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IV CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (IV CIDIA)

O DIREITO NA REALIDADE EXPONENCIAL — DESCENTRALIZACAOE
OSDESAFIOS DA REGULACAO FRENTE ASNOVASTECNOLOGIAS

Apresentacdo

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesguisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goias, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Ronddnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboragdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliagdo cega por pares) dentro da plataforma CONPEDI. A
coleténea contém o que ha de mais recente e relevante em termos de discussao académica
sobre arelacdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relagtes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucéo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Plblicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratorio de Métodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de P6s-Graduagdo
em Prestagcdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacao expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






CRIMESINTANGIVEIS: PUNIBILIDADE NO METAVERSO
INTANGIBLE CRIMES: PUNISHABILITY IN THE METAVERSE

Ana Luiza Rodrigues Marques Nicolato Peixoto 1

Resumo

A presente pesguisa tem como objetivo compreender como 0s crimes cometidos no
metaverso podem ser punivels, uma vez que ocorrem em ambiente virtual e por meio de
avatares. Para isso, analisa-se as aternativas possiveis e ha a classificagdo dos crimes
cometidos nesse contexto como intangiveis, pois sdo cometidos em outro tipo de realidade,
sendo essa alheia ao Judiciério. Por fim, também seré objeto de estudo os mecanismos e as
discussBes acerca das solucdes possiveis para esse debate

Palavr as-chave: Metaverso, Crimes, Punibilidade

Abstract/Resumen/Résumé

This research aims to understand how crimes committed in the metaverse can be punishable,
since they occur in a virtual environment and through avatars. For this, the possible
alternatives are analyzed and the crimes committed in this context are classified as intangible,
since they are committed in another type of reality, which is aien to the Judiciary. Finally,
the mechanisms and discussions about possible solutions to this debate will also be studied.

K eywor ds/Palabr as-claves/M ots-clés. Metaverse, Crimes, Punishment

1 Estudante de Direito da Pontificia Universidade Catdlica de Minas Gerais (PUC Minas).
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1. CONSIDERACOES INICIAIS

Esta pesquisa baseia-se na problematica da punibilidade acerca dos crimes
cometidos no ambiente virtual conhecido como metaverso. Nessa conjuntura, ¢ preciso
analisar como atos ilicitos seriam penalizados em um contexto sem a interveng¢ao estatal,

bem como, intangivel em relagao ao judicidrio e ao 6nus da prova.

O contexto de inovacdo e tecnologia ao qual a sociedade contemporanea esta
inserida determina novas formas de vivéncia ¢ interagdo entre os seres humanos. Cada
dia mais, o ambiente virtual vem substituindo as relagdes reais ¢ fisicas de convivéncia.
Diante desse cendrio, “a digitalizacdo do mundo da vida avanga, implacével. Submete a
uma mudanga radical nossa percepgao, nossa relagdo com o mundo, nossa convivéncia”.
(HAN, 2022). Dessa forma, adaptar-se a novas realidades ¢ fung¢do de Direito e

compreendé-las como sistemas dindmicos ¢ essencial.

Nesse sentido, a criagdo de um universo dentro dos algoritmos tecnologicos e
computacionais exigem uma amplia¢do da compreensdo acerca dos aspectos juridicos no
que concerne a esse novo campo de associagdo. Assim, 0 metaverso insere-se no contexto
atual como um novo circuncentro. As pessoas convivem por meio do digital e,
consequentemente, os crimes tipicos da vida em sociedade estdo propicios a ocorrer.
Como, portanto, seria possivel abarcar a punibilidade para ilicitos cometidos virtualmente

¢ o objeto de estudo do presente trabalho.

Dessa maneira, as andlises serdo feitas para tangenciar o rumo que os aspectos
criminais irdo abarcar nos proximos anos. Afinal, os mundos virtuais possuem evidéncias
de que os criminosos estdo se utilizando de sofisticados instrumentos tecnologicos para
atingir a nova sociedade transnacional, tendo, assim, diversos reflexos juridicos.
(ANGELUCI; SANTOS, 2007). Compreendé-los ¢ fundamental para garantir um
ordenamento punivel que abrange a complexidade dos tempos modernos e suas

constantes modificacgoes.

A pesquisa apresentada, na classificagdo de Gustin, Dias e Nicacio (2020),
pertence a vertente metodologica juridico-social. No tocante ao tipo genérico de pesquisa,
foi escolhido o tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa foi
predominantemente dialético e quanto ao género de pesquisa, foi adotada a pesquisa

tedrica.
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2. 0O METAVERSO

O primeiro passo para entender o metaverso ¢ diferencia-lo dos jogos digitais, sao

dois institutos distintos. Segundo Angeluci e Santos (2007):

“Sublinhe-se que os mundos virtuais sdo simuladores de vida,
desenvolvidos em plataforma MMORPG (massively multi-player on-
line role playing game), pode-se dizer que sdo mais complexos do que
os conhecidos jogos on-line, possuem economia prépria, e influenciam
o comportamento, de permanéncia e o crescimento de pessoas
conectadas a rede internet. S3o milhdes de habitantes cadastrados
nesses mundos e encontram-se localizados em varios continentes.
Denominam-se ainda os mundos virtuais com as expressoes: mundos
sintéticos ou metaversos. Todavia, independente do vocabulario
utilizado, a andlise juridica, econdmica, social e cultural, dispensada aos
referidos mundos na sociedade contemporanea, ¢ que estd suscitando
estudos em diferentes paises.” (ANGELUCI; SANTOS, 2007).

Assim, € possivel perceber que metaverso € um conceito muito mais intricado do
que a principio se possa perceber. Dessa forma:
“Nos ultimos anos, em razdo do surgimento, evolugdo e
aperfeicoamento de uma série de tecnologias, a exploragdo dos mundos
virtuais tem sido potencializada. Cria-se, assim, uma espécie de mundo

paralelo em que novas relagdes sociais ¢ econdmicas merecem
atencdo.” (TIBURCIO et. al., 2022).

Se, por exemplo, um sujeito resolve se sentar em um banco em uma das
universidades brasileiras e observar o movimento. Quase todos os estudantes a sua volta
estdo imersos em seus telefones de celular. Com o amplo uso da tecnologia, esses
modernos espacos de interagdo obtém uma exponencial aderéncia e se torna o lugar no
qual as pessoas passardo a interagir ativamente e a se relacionarem. A realidade se tornou
virtual e rejeitd-la, prendendo-se as amarras retrogradas do passado “offline”, apenas
dificultara o processo de adaptagdo e, melhor, superagdo dos obstaculos que possam se

apresentar.

No metaverso, os avatares podem viver, trabalhar, se divertir. Sua representagao
em 3D lhes permite criar um novo cotidiano sem as amarras da tangibilidade fisica

material.

“O conceito de metaverso ¢ inovador, quase uma proposta de
imersdo em filmes que, hd pouco tempo, eram considerados de ficgado
cientifica; traz consigo um conteudo imaginario e futurista, que propde
uma conexdo entre o mundo real e o virtual, ou melhor, a vida em um
mundo virtual, em razdo de nossa real existéncia. E, portanto, um novo
mundo (virtual), em que as pessoas sdo investidas em seus avatares
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digitais para realizar as mais diversas atividades relacionais ¢ até
mesmo negocios juridicos, como por exemplo, adquirir propriedades,
firmar contratos, realizar compras de varejo, dentre outros. O metaverso
teve seu embrido no jogo Second Life, criado em 2003 e que simulava
uma vida em sociedade, por meio de avatares; porém, naquela ocasiao,
0 jogo ndo tinha sequer conexao virtual, é dizer, o usuario nao tinha
interagdo entre o mundo real e o virtual. Apos sua criagdo, o Second
Life expandiu e ganhou em seu ambiente virtual novos negocios, como
a disponibilizagdo de imoveis virtuais e, inclusive, uma plataforma de
marketplace, cuja moeda propria poderia ser utilizada no ambiente
virtual do jogo. Tempos depois, o Facebook inovou, trazendo uma
proposta de plena interagdo entre os mundos real e virtual, em que as
pessoas pudessem se relacionar entre si, interagir e negociar com
empresas, marcas, comprar propriedades virtuais, ou seja, criar seu
proprio mundo virtual, em paralelo a “vida real”. (PIRONTI; KEPPEN,
2021).

E, esse movimento também foi incorporado por varias marcas multinacionais que
aderiram no metaverso bases comerciais, tendo assim, ja o transformado em um canal de
comunicagdo capitalista, permitindo a ampliagdo de consumidores e vendedores
(PIRONTIL; KEPPER, 2021). Com essa transferéncia circunstancias, hd uma tendéncia de
repeti¢do do factual real no digital, criando, desse modo, novos contornos para as praticas
delinquentes em uma analise juridica contemporanea. E esse aspecto que os topicos a

seguir irdo abordar.

3. CRIMES INTANGIVEIS

O conceito analitico de crime ¢ definido como conduta tipica, ilicita e culpavel.

Isso posto, tal conduta, com a amplia¢do das relagdes no metaverso, também pode ocorrer

nesse cendrio digital. Os contornos da punibilidade dos crimes intangiveis perpassam

compreender como o ilicito penal cometido através de personagens ou avatares pode ter

a regulagdo do Estado e sua consequente retribuicdo. De acordo com a revista Forbes
(2022):

“Um novo relatorio do Laboratério de Inovagdo da Europol,

Policing in the Metaverse, incentiva as agéncias de aplicacdo da lei a

comegcar a considerar as maneiras pelas quais os tipos existentes de

crime podem se espalhar para mundos virtuais, enquanto crimes

totalmente novos podem comecar a aparecer. ” (WOOLLACOTT,
2022).

Diante dessa situacdo, como seriam regulados os fatos delituosos? O Estado e a
policia também teriam seus avatares? Os crimes dolosos contra a vida ocasionariam quais

consequéncias? Sao inumeras duavidas e questionamentos, pois, uma nova esfera
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organizacional traz consigo todas as incertezas de regulagdao. Segundo o diciondrio Dicio,
intangivel ¢ tudo aquilo que ndo se consegue tanger; ndo se pode ser tocado; intocavel;
que ndo se pode ser percebido através do tato (INTANGIVEL, 2023). Sendo assim, o
conceito de crimes intangiveis seriam aqueles ocorridos em ambiente virtual, como o
metaverso, € ndo tem existéncia palpavel, observavel na realidade factivel do mundo

carnal.

Um exemplo emblematico ocorrido nesse ambiente em expansdo, foi o caso da

inglesa Nina Jane Patel, que realiza pesquisas no metaverso. Em seu relato:

“Recentemente, compartilhei minha experiéncia de agressao
sexual no Horizonte da Meta. Em 60 segundos depois de entrar na
Horizon — fui agredida verbal e sexualmente — 3 a 4 avatares
masculinos, com vozes masculinas, essencialmente estupraram meu
avatar e tiraram fotos — enquanto eu tentava fugir eles gritaram — "ndo
finja que vocé ndo amou" e "va se esfregar para a foto". Uma
experiéncia horrivel que aconteceu tdo rapido antes que eu pudesse
sequer pensar em colocar a barreira de seguranga no lugar. Eu congelei.
Foi surreal. Foi um pesadelo. ” (PATEL,2021).

Esse, bem como outros casos, demonstra a urgéncia em se discutir a situagao dos
delinquentes virtuais, uma vez que existirdo em aumento proporcional com o nimero de
usuarios imersos nas plataformas. A grande diferenca entre essas duas espécies delitivas
¢ o papel do Estado nacional na repressdo de tais condutas e na concretude de tais acdes
no ambito judiciario. Isso, porque, como julgar em um tribunal fisico um crime ocorrido
totalmente no meio digital com caracteres virtuais e com avatares? E assunto muito

complexo, com multiplas visdes e significagdes.

O Cédigo Penal brasileiro, em seu artigo 107, preve:

“Art. 107 - Extingue-se a punibilidade: (Redacdo dada pela Lei n°
7.209, de 11.7.1984)

I - pela morte do agente;

II - pela anistia, graga ou indulto;

III - pela retroatividade de lei que ndo mais considera o fato como
Criminoso;

IV - pela prescri¢ao, decadéncia ou perempgao;

V - pela rentncia do direito de queixa ou pelo perddo aceito, nos crimes
de agdo privada;

VI - pela retratacdo do agente, nos casos em que a lei a admite;

VII - (Revogado pela Lei n° 11.106, de 2005)

VIII - (Revogado pela Lei n° 11.106, de 2005)

IX - pelo perdao judicial, nos casos previstos em lei. ” (BRASIL, 1940).
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Dessa maneira, ¢ perceptivel que nenhum dos incisos da referida lei aborda a
exclusdo da punibilidade em crimes cometidos em ambiente virtual. Nao obstante, é
preciso ressaltar que um Codigo de 1940 ndo abarca em sua totalidade as complexidades
inseridas no cotidiano com o aumento do uso da tecnologia e, principalmente, a imersao
vivida atualmente nos espagos “online”. Portanto,

“No que tange a discussao jurisprudencial e doutrinaria, ndo ha
conclusio valida a se chegar, vez que diversos sdo os espectros pelo qual
a situacdo pode ser vista, iniciando-se pelo fato que tudo que existe no
metaverso tem um corpo digital mas aufere em danos reais, sofrendo
apenas uma perspectiva digital, ou seja, as pessoas sofrem os danos, visto
que estdo sendo representadas por avatares mas trata-se delas mesmas na
situacdo. Porém tém-se o lado que a matéria ali encontrada ¢ inexistente
e, portanto, exceto aquelas coisas que tem portabilidade para o meio
digital (como dinheiro e contratos), todo o resto ndo poderia ser alvo de

direito, o que traria diversas complica¢des para a boa funcionalidade da
plataforma. (FORGANES, 2022).

Em sintese, a regulacdo dos crimes do metaverso ainda possuem pouco material
teorico e abrem um amplo leque de discussdes. Em primeiro lugar, podem ser
considerados intangiveis por ndo possuirem vinculacdo tatedvel e sensivel, a0 mesmo
tempo que, sua punibilidade ¢ analisada no ambito de uma legislacdo penal concreta e
que pouco abarca o digital. Em consonancia, as possibilidades podem se manifestar em

politicas publicas ou, até mesmo, em mecanismos de repressdao do proprio sistema.

4. CONSIDERACOES FINAIS

Diante do que foi exposto, o carater impar dos crimes cometidos no metaverso
necessitam de amplas elucidagdes acerca de sua regulacao e tutela. Ainda € um campo
novo e aberto, sendo os resultados superficiais e preliminares. Contudo, a importancia de
debater esse tema urge como imprescindivel diante de uma geracdo extremamente movida

pelo que acontece nas telas de computadores, tablets e celulares.

O mundo real, a cada dia, se transporta mais para o ambiente comandado por
algoritmos e elevadas tecnologias computacionais. As relagdes interpessoais
transformaram-se em comprimentos permeados por avatares € objetos 3D. Assim, um
regime juridico com bases enraizadas no século passado possui um extremo desafio
imposto a sua realidade, a tutela dos crimes ocorridos nesse cendrio. Dessa maneira,
cumpre ao Direito adaptar-se as novas dindmicas globais, uma vez que esse deve

acompanhar o evoluir da sociedade moderna.
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Por fim, enquanto nao ha defini¢des com contornos bem definidos, as duas
possibilidades que se apresentam s3o a implementacdo de politicas publicas, ndo apenas
de conscientizagdo, como também, como mecanismo de efetividade e de seguranca. Outro
meio ¢ o desenvolvimento de ferramentas dentro das proprias plataformas para que a
responsabilizagcdo do ato ilicito encontre seu agente. Evita-se, assim, a vulnerabilidade
incontrolada nesses locais e a possibilidade de que haja punibilidade para crimes

cometidos no metaverso.
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