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DESENVOLVIMENTO SUSTENTAVEL

Apresentacao

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesquisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goiés, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Rondbnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com a valiosa colaboracédo de sessenta e trés professoras e professores universitérios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliacdo cega por pares) dentro da plataforma CONPEDI. A
coleténea contém o que ha de mais recente e relevante em termos de discussdo académica
sobre arelacéo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecéo de dados, relacdes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Nacional de Pesguisa e Pos-graduacdo em Direito; o Programa
RECAJUFMG - Ensino, Pesquisa e Extensdo em Acesso a Justica e Solucéo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Pblicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pos-graduacéo em Direito - Laboratorio de M étodos Quantitativos



em Direito; o Centro Universitario Santa Rita - UNIFASAR,; e o Programa de Pos-Graduacéo
em Prestacdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).

Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico". Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial"
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacéo expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicacdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma
abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.
Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue

Reitora— SKEMA Business School - Campus Belo Horizonte



Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business



USO DE SOFTWARES DE RECONHECIMENTO FACIAL NO COMBATE AO
TRAFICO INFANTIL NA CHINA

USE OF FACE RECOGNITION SOFTWARESTO COMBAT CHILD
TRAFFICKING IN CHINA

Fernanda Gaia Cassin 1
Caio Augusto Souza Lara 2

Resumo

O tréfico humano na China € um problema que se alastra desde a criacdo da politica do filho
anico, em gue as familias ndo eram autorizadas, por lei, a terem mais de um filho. Desse
modo, surgiram inUmeras maneiras de manipulacdo da norma juridica, e, dentre elas, o
trafico de pessoas. Com isso, 0 governo passou a criar medidas para a prevencdo do trafico
infantil e eventual prisdo dos criminosos, como o uso de softwares de inteligéncia artificial
capazes de reconhecer rostos e de integrar todas as cameras de seguranca da China em um
nico banco de dados governamental.

Palavras-chave: Tréfico infantil, Politica do filho Unico, Software, Privacidade, China

Abstract/Resumen/Résumé

Human trafficking in Chinais a problem that has been spreading since the creation of the one-
child policy, which imply that families were not allowed, by law, to have more than only one
child. In this way, many ways of manipulating the legal norm emerged, and, among them,
trafficking of children. That way, the government has created wayss to prevent the child
trafficking and possible arrest of criminals. like the use of artificial intelligence softwares,
capable of recognizing faces and integrating all of Chinas security cameras into a single
government database.

K eywor ds/Palabr as-claves/M ots-clés: Trafficking of children, Onechild policy, Software,
Privacy, China

1 Graduanda em Direito, modalidade Integral pela Escola Superior Dom Helder Camara.

2 Mestre e Doutor em Direito pela UFMG. Residéncia pos-doutoral no PPGD da UFMG. Professor da SKEMA
Business School e da Escola Superior Dom Helder Camara.
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1. CONSIDERACOES INICIAIS

A presente pesquisa aborda o uso de softwares chineses no combate ao trafico humano
e como 0 uso da inteligéncia artificial corrobora para encontrar pessoas desaparecidas. Nos
ualtimos 6 anos, foram desenvolvidos algoritmos de busca facial pelos cientistas chineses que
foram incorporados em programas nacionais, com o intuito de integrar todas as cameras de
segurancga do pais e computar seus dados em um Unico sistema governamental, garantindo,
assim, a prevencdo de crimes e a eficiéncia na procura de vitimas do trafico humano.

Desse modo, foram criadas formas modernas de busca por pessoas desaparecidas,
recorrendo as tecnologias vigentes e experimentais, sem nenhuma comprovacao de eficacia ou
garantia da privacidade de informac6es. Além disso, a pesquisa ira tratar de principios legais,
que inferem no direito a privacidade e liberdade individual, supostamente violados pelo uso
indiscriminado dos softwares de reconhecimento facial e captacéo de dados pessoais em locais
publicos da China.

A China é um dos paises com os mais altos indices de trafico humano do globo, sendo
considerada pela Agéncia Antitrafico do Departamento de Estado dos Estados Unidos da
Ameérica como nivel 3 na classificacdo de combate ao trafico humano — o nivel mais baixo, o
que pressupde que o governo chinés ndo cumpre os padrdes minimos para a erradicacdo do

trafico de pessoas.

Pelo quarto ano consecutivo, o governo ndo informou a identificacdo de
nenhuma vitima do tréfico nem as encaminhou para servigos de protecéo.
Embora o governo central continuasse a processar e condenar cidaddos
chineses por crimes de trafico, as autoridades nao coletaram ou relataram dados
abrangentes de aplicacdo da lei. Registros publicos parciais de fiscalizagdo
antitrafico continuaram a apresentar crimes fora da definicdo de tréafico de
acordo com a lei internacional (incluindo contrabando de migrantes, sequestro
de criancgas, casamento forcado e adogdo fraudulenta), dificultando a avaliagdo
do progresso (DEPARTAMENTO DE ESTADO DOS ESTADOS UNIDOS,
2021).

A policia da China informou que recuperou mais de 2 mil criangas depois de uma

campanha de seis meses contra o trafico de pessoas (SOMMERVILLE, 2009), o que demonstra
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gue mesmo com a baixa adeséo do Estado para acabar com o0s casos de sequestro, a quantidade
de desaparecidos se mostra exorbitante (cerca de 200 mil anualmente). Desse modo, em metade
de um ano, foram encontrados 10% dos desaparecimentos anuais, com 0 minimo de esforco e
planejamento do governo, o que ressalta a importancia do comprometimento nas buscas das
criangas.

A pesquisa em curso parte do questionamento: como o software chinés combate o
trafico humano atualmente? Ademais, o estudo discutira o desempenho das ferramentas digitais
no combate ao trafico humano na China, bem como os beneficios e riscos associados ao seu
uso. A pesquisa que se propde, na classificacdo de Gustin, Dias e Nicacio (2020), pertence a
vertente metodolégica juridico-social. No tocante ao tipo genérico de pesquisa, foi escolhido o
tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa foi predominantemente dialético

e quanto ao género de pesquisa, foi adotada a pesquisa tedrica.

2. COMO SE DA O TRAFICO HUMANO NA CHINA

Nas ultimas décadas, a taxa de sequestro e desaparecimento de criangas chinesas tém
se agravado, de modo que a busca por estratégias de combate ao trafico humano se tornou
necessaria. Esse aumento decorreu devido a politica do filho Unico na China, que regulamentou
a quantidade de filhos permitidos por casal — flexibilizada em 2015, mas que resultou em
dezenas de milhares de sequestros de criancas, principalmente meninos, e movimentou mais de
100 milhdes de yuans (cerca de 15 milhdes de dolares americanos) no territorio chinés. Outra
violacdo da politica do filho Unico, que causou 0 aumento de casos de trafico infantil, era ter
filhos antes do casamento (U.S DEPARTMENT OF STATE, 2012, APUD GOVERNO
AUSTRALIANO, 2013). Muitas destas mulheres eram obrigadas a abortar se fossem
descobertas pelas autoridades (GOVERNO AUSTRALIANO, 2013). Segundo Wang Feng
(2011), “a politica do filho unico € radical e encorajou os agentes locais a agirem de forma
desumana”.

Outro fator igualmente preocupante no aumento das taxas de trafico de pessoas é a
pobreza iminente na China. Para além disso, o0 seguro de salde é pouco abrangente, por isso
muitos pais deixam o0s seus bebés a porta de um orfanato na esperanca que estes recebam 0s
cuidados que precisam (MEIER E ZHANG, 2008). Assim, as criancas sdo abandonadas pelos
pais em busca de melhores condicGes de vida, o que, eventualmente, ndo acontece.

A criagdo do Programa de Adocdo Internacional, promovido pelo governo chinés,

tinha o objetivo de diminuir a populagéo da China, promovendo a adog&o legal de criancas por
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pessoas de outros paises. Contudo, como vérias fontes fazem notar, o programa ja foi alvo de
diversos escandalos que envolvem o tréafico de bebés para adocéao internacional (JOHNSON,
2016; SELMAN, 2014; MEIER e ZHANG, 2008; GRAFF, 2008). Assim, 0 programa era a
base de muitos esquemas de sequestro infantil e venda de menores, principalmente para outros
paises, onde o governo chinés ndo teria poder de controle. Dessa forma, todos os esforcos dos
pais para garantir a seguranca de seus filhos foram em véo, j& que as proprias instituicdes do

governo se tornaram corruptas.

Autoridades do governo local tratavam o0s bebés como fonte de renda,
rotineiramente impondo multas de US$ 1 mil ou mais, cinco vezes ou mais a
renda familiar anual na regido. Se os pais ndo pudessem pagar as multas, 0s
bebés eram ilegalmente tomados das familias e geralmente oferecidos para a

adocdo por estrangeiros, outra grande fonte de renda (O CASO..., 2011).

Em todo o territorio da China, agentes de planejamento familiar do governo chinés
tomam as criangas dos genitores que ndo possuem certiddo de casamento ou possuem algum
tipo de irregularidade na certiddo de nascimento da crianga. Dessa forma, a populacédo vive em
constante briga com as organizac6es de planejamento familiar, onde tentam localizar os filhos

tomados ilegalmente pelo Estado e vendidos as instituicdes de adocao internacional.

3. USO DE SOFTWARES NO COMBATE AO TRAFICO

No ano de 2017 desenvolveu-se um algoritmo capaz de identificar e comparar rostos
humanos a partir de imagens armazenadas em um banco de dados. O principal programa que
cumpre essa funcdo na China é o Xue Liang, que tem o objetivo de monitorar e computar
comportamentos padrdes dos cidaddos chineses, conectando todas as cameras de seguranca do
pais. E uma das medidas elaboradas pelo governo chinés para erradicar o trafico de pessoas,

prevenindo 0s crimes antes mesmo que acontecam.

O projeto piloto em Chongging é parte restrita de um grande plano conhecido
como "Xue Liang" (olhos afiados). A intencdo é conectar as cameras de
seguranca que ja vigiam ruas, shopping centers e polos de transporte publico as
cameras privadas dos edificios residenciais e de escritorios e integrar tudo isso
em um uma imensa plataforma nacional de seguranca com dados

compartilhados. Com a tarefa nada facil de monitorar 1,4 bilh&o de pessoas, 0
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sistema pretende fundir a um imenso banco de dados de informagfes pessoais
dos cidaddos, uma "nuvem policial”, que pretende recolher dados como fichas
criminais e médicas e vincula-los ao rosto e aos documentos de identidade de
cada chinés (LARA,2019).

A premissa do sistema era que seu uso fosse voltado para combater o trafico humano.
De modo que o programa fosse empregado para a observacao das pessoas, com o intuito de
policiar seu comportamento, aumentando a probabilidade de identificar e localizar as quadrilhas
responsaveis pelo trafico de pessoas na China, além de encontrar pessoas desaparecidas por
meio do reconhecimento facial. Contudo, o software chinés ndo estd sendo aplicado
exclusivamente com essa finalidade. De acordo com o Departamento de Estado dos estados
Unidos:

O governo diminuiu os esforcos para prevenir o trafico, inclusive
cometendo genocidio e continuando a usar tecnologias emergentes
para realizar vigilancia discriminatéria e medidas de caracterizacdo
étnico-racial destinadas a subjugar e explorar populacdes minoritarias
em trabalhos forgados em campos de concentracdo sob o pretexto de
combater 0 extremismo violento e outros males sociais
(DEPARTAMENTO DE ESTADO DOS ESTADOS UNIDOS, 2021).

Diante do exposto, fica claro que o governo chinés se apropriou do software,
capaz de identificar feicdes, para encontrar pessoas com etnias diferentes, realizando a chamada

vigilancia discriminatoria.

Apesar da onipresenga do reconhecimento facial e da melhoria da tecnologia,
os dados de reconhecimento facial sdo propensos a erros. O software de
reconhecimento facial também identifica erroneamente outras minorias étnicas,
jovens e mulheres em taxas mais altas. Os bancos de dados criminais incluem
um nimero desproporcional de afro-americanos, latinos e imigrantes, em parte
devido a praticas policiais com preconceito racial. Portanto, o uso da tecnologia
de reconhecimento facial tem um impacto diferente nas pessoas de cor (IOWA
DEPARTMENT OF TRANSPORTATION, 2017).
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Outro ponto importante sobre o uso da Inteligéncia artificial € que os programas nao
sdo totalmente eficazes. Apesar da onipresenca do reconhecimento facial e da melhoria da
tecnologia, os dados de reconhecimento facial sdo propensos a erros (IOWA DEPARTMENT
OF TRANSPORTATION, 2017). Desse modo, as imagens e dados de mais de 1 bilhdo de
pessoas — populacdo atual da China — atrelados a um mesmo sistema, se tornam inexatos, ja que
existem pessoas parecidas, angulos desfavoraveis para escaneamento de rostos e até mesmo
erros de algoritmo. Um sistema impreciso como esse transfere o onus tradicional da prova para
longe do governo e forga as pessoas a tentar provar sua inocéncia (IOWA DEPARTMENT OF
TRANSPORTATION, 2017). Além disso, a maioria das criangas raptadas sdo traficadas para
paises estrangeiros, em que ndo existe esse sistema database de controle chinés. Uma vez
extraditadas, as criangas mudam seu nome, sua certiddo de nascimento e ficam longe dos
softwares de reconhecimento facial, justamente por ndo estarem mais no territério pertencente

a China.

4. POLITICA DE PRIVACIDADE NO TERRITORIO CHINES

No que diz respeito as normas constitucionais sobre a privacidade na China, fica claro
que ndo h& nenhuma obstrucdo de direito ao governo de utilizar dados pessoais, imagens e

informacdes gerais dos cidadaos.

O artigo 999 do Cadigo Civil também estabelece que 0 nome, cargo, imagem e
informacgOes pessoais de um sujeito civil podem ser usados razoavelmente para
fins de interesse publico, como reportagem de noticias e monitoramento da
opinido publica; se o uso violar injustificadamente os direitos de personalidade
de um sujeito civil, a responsabilidade civil ser& suportada de acordo com a lei
(CONVENTUS LAW, 2020).

Na verdade, segundo a norma chinesa:

O artigo 1.036 do Capitulo dos Direitos da Personalidade estipula claramente
pela primeira vez trés situagbes em que o protagonista ndo assume
responsabilidade civil pelo tratamento das informagdes pessoais no caso em
que o tratamento razoavel de informagdes tenha sido tornado publico ou

legalmente tornado publico, a menos que a pessoa fisica se recuse
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expressamente ou o tratamento de tais informagdes viole seus interesses vitais
(CONVENTUS LAW, 2020).

Dessa maneira, 0 Cddigo Civil chinés, promulga que qualquer organizagdo precisa
estar de acordo com a lei para obter informacdes pessoais, porém ndo cita a necessidade
de consentimento por parte do titular da informagdo e nem declara o direito deste sobre seus
dados e informacdes. Assim, é legitimado o uso dos softwares de reconhecimento facial na
China, além do armazenamento de dados pessoais dos cidaddos chineses pelo governo sem a
autorizacao das pessoas.

5. CONSIDERACOES FINAIS

Em suma, mesmo com a brandura da politica do filho Unico e a dendncia de crimes do
Estado contra os cidad&os chineses, a pratica do trafico infantil ndo foi totalmente erradicada.
Na realidade, o rapto de criangas na China continua sendo um problema que assola as
comunidades, devido a instauracdo das instituicdes governamentais que estabeleceram um
mercado ilegal de pessoas, escondido atras da legitimacéo da adog&o internacional. Do mesmo
modo, as politicas de repressdo de sequestros e de tentativa de encontrar desaparecidos por meio
dos sistemas operacionais database se provam incompletas.

Os softwares de reconhecimento facial, apesar de se mostram eficazes em alguns
contextos, sdo, na maior parte do tempo, uma ferramenta discriminatoria, imprecisa e que
compromete a privacidade de dados e até mesmo a seguranca dos cidadaos chineses, visto que
ndo existe nenhuma lei que proteja seus direitos de imagem e de liberdade individual. A falsa
conexdo entre uma imagem de cdmera e uma identidade, coloca o cidadao a mercé do Estado,
no fim de ser acusado por algum crime ou suposta tentativa de crime que ndo cometeu. Além
disso, a defesa € dificultada em virtude de ndo ter nenhuma sustentacéo legal no Codigo Civil
a favor do cidadéo.

Assim, um sistema de inteligéncia artificial, inicialmente criado para a seguranca das
pessoas, além de ndo atacar a fonte do problema, se mostra irrelevante e viola a privacidade da

pessoa humana.
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