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IV CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (IV CIDIA)

DIREITO E CULTURA POP

Apresentacao

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesquisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goiés, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Rondbnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboracdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliacdo cega por pares) dentro da plataforma CONPEDI. A
coletanea contém o gque ha de mais recente e relevante em termos de discusséo académica
sobre arelagdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relacbes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucdo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Publicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratério de M étodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de Pés-Graduagdo
em Prestacdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacéo expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






A MANIPULACAO DA INFORMACAO NO APLICATIVO DE MENSAGENS
WHATSAPP COMO IMPEDIMENTO AO ACESSO A JUSTICA PELA VIA DOS
DIREITOS

THE MANIPULATION OF INFORMATION IN THE WHATSAPP MESSAGING
APPLICATION ASAN IMPEDIMENT TO ACCESSTO THE JUSTICE THROUGH
THE WAY OF THE RIGHTS

Julia Fernanda Silva e Souza 1
Adriana Goulart de Sena Orsini 2
Wilson de Freitas Monteiro 3

Resumo

O presente trabalho pretende analisar como a desinformacéo, veiculada pelo aplicativo de
mensagens WhatsApp, € permissiva a manipulacdo da vontade de seus usuarios, em especia
0s mais idosos. Esta pesquisa parte da hipotese de que noticias fal sas sdo disseminadas com o
proposito de dificultar a efetividade dos direitos, levando-se em conta que a perspectiva do
acesso a justica pela via dos direitos compreende a conformacéo de novas categorias de
direito (AVRITZER; MARONA; GOMES, 2014), como, por exemplo, a partir das
campanhas contra a vacinacdo durante a pandemia de COVID-19.

Palavras-chave: Desinformacado, Fake news, Acesso ajustica pelavia dos direitos

Abstract/Resumen/Résumé

The present work intends to analyze how disinformation, conveyed by the WhatsApp
messaging application, is permissive to manipulate the will of its users, especialy the elderly.
This research starts from the hypothesis that false news is disseminated with the purpose of
hindering the effectiveness of rights, taking into account that the perspective of access to
justice through rights comprises the formation of new categories of rights (AVRITZER,;
MARONA; GOMES, 2014), such as, for example, from campaigns against vaccination
during the COVID-19 pandemic.

K eywor ds/Palabr as-claves/M ots-clés. Misinformation, Fake news, Accessto the justice
through the way of the rights

1 Graduanda em Direito pela UFMG. Pesquisadora de Iniciagdo Cientificana UFMG, associada ao Programa
RECAJUFMG. Bolsistado CNPg.

2 Professora Associada |V da Faculdade de Direito da UFMG. Doutora, Mestre e Graduada em Direito pela
UFMG. Pés-doutora pelo UFD - Brasilia. Coordenadora do Programa RECAJ UFMG. Desembargadora no
TRT3.

3 Mestre em Direito pela UFMG. Bacharel em Direito pela Escola Superior Dom Helder Camara. Pesquisador
do Programa RECAJUFMG.



1. CONSIDERACOES INICIAIS

Atualmente existem diferentes avancgos tecnologicos em prol da sociedade. Um deles
foi a ampliacdo das midias sociais, em especial aquelas que facilitam o fluxo da comunicacéo,
como o WhatsApp, o Facebook e o Instagram, responsaveis por conectar rapidamente pessoas
que estdo fisicamente distantes e sdo caracteristicos de uma sociedade da informagao, nos
moldes delimitados para esse contorno social por Castells (2016). Entretanto, esta troca
instantanea de informac@es abriu espaco para o compartilhamento de mentiras e informacdes
falsas. O fenbmeno das fake news é uma grande preocupacdo hoje em dia, pois a sua
desinformacdo atinge diretamente a vida de muitos individuos, influenciando em seu
discernimento.

A luz disso, a desinformacdo é totalmente estruturada, quem as produz busca uma
maneira de conquistar o emocional dos individuos, de modo que estes ndo sé passam a acreditar
na mentira, mas também mudam a sua opinido e repassam para outras pessoas. Estes agentes
da manipulacdo organizam o caos e a instabilidade social, pois sabem exatamente o resultado
que almejam, tanto que ganham dinheiro com isto. O documentario “Extremistas.br” (2023)
exp0e entrevistas com pessoas que retiram sua renda com a edi¢cdo e postagem de noticias falsas,
elas sdo contratadas para fazer milhdes de disparos de mensagens, principalmente pelo
WhatsApp, e relatam que o seu trabalho é simples: desestabilizar o ambiente virtual e,
consequentemente, o fisico.

Nesse cenario, a manipulacdo da informacdo por meio da difusdo de noticias falsas
desempenha a fungdo de um obstaculo que minimiza cada vez mais 0 acesso a justica pela via
dos direitos, conceito baseado em dois elementos: a realizacéo dos direitos previstos na ordem
juridica e a abrangéncia da participacdo popular na constru¢cdo do direito em si. Tal
problematica surge quando um sujeito € enganado por um andncio na internet e se afasta da
justica, optando por ndo exercer um direito que lhe é redarguido, como tomar vacina, por
exemplo. Dessa maneira, as noticias falsas alcancam o seu proposito, sendo elas articuladas
para boicotar algo ou manchar a imagem de alguém, prejudicando tanto a efetividade dos
direitos, quanto a extensdo da cidadania e da participagéo popular.

A confusdo gerada por mensagens mentirosas na internet é capaz de favorecer a falta de
acesso. Isto €, ao invés de as midias sociais serem aproveitadas em seu objetivo benéfico de
aproximar as pessoas e fornecer um meio de comunicacéo mais eficaz, seu uso € distorcido para

propagar a desinformacdo. Assim, a acessibilidade das redes que poderia ser utilizada para



promover a realizagéo de direitos e da justi¢a passa a produzir um ambiente virtual de desordem
e de duvidas, sempre rendendo lucros para quem esté por trés delas.

Em relacdo aos aspectos técnicos, esta pesquisa se enquadra na vertente metodologica
juridico-social. Quanto a técnica metodoldgica escolhida para a investigacao proposta, a op¢ao
foi pela pesquisa tedrica. No tocante ao tipo de investigacdo, foi adotado o juridico-projetivo,
segundo a classifica¢do de Gustin, Dias e Nicécio (2020).

2. O WHATSAPP E A MANIPULACAO: mensagens em massa com o propésito de

estimular o (des)acesso

O firehousing € uma estratégia de desinformacéo que dispara um grande fluxo continuo
de mentiras nos usuarios das midias sociais, buscando convencer pela quantidade de
informagdes. O objetivo é fazer com que as pessoas ndo tenham tempo de verificar se a
informacdo é verdadeira nem de desmenti-la para os outros (LARA, 2019). Nessa perspectiva,
0 WhatsApp é uma rede social propicia para a concretizacdo de tal estratégia, visto que permite
a disseminacdo de mensagens em massa sem se preocupar com o contetido delas.

A comunicagdo rapida e facil promovida pelo WhatsApp revelou-se uma ferramenta de
modificagdo do pensamento e de persuasdo. A plataforma transmite a impressao de ser uma
rede social mais intima, segura e privada, o que permite que 0 usuério esteja mais vulneravel
para confiar nas informacdes que recebe por ela. De acordo com o proprio site do WhatsApp
(2023), a privacidade € uma prioridade do aplicativo e o usuario esta livre e protegido para
compartilhar o que preferir, garantindo a este maior seguranca. N&o s6 o contato entre pessoas
é facilitado, mas também a conexdo entre midias sociais se faz possivel pelo WhatsApp, o
compartilhamento de links do YouTube, Instagram, Facebook, entre outras redes, por
mensagens de WhatsApp viabiliza o alcance das fake news e 0 aumento de suas visualizages.

Para que uma campanha de firehousing seja bem-sucedida, ela necessita de um espaco
que divulgue amplamente noticias falsas, de maneira rapida e repetitiva. Segundo um relatério
feito pelo Laboratdrio de Estudos de Internet e Midias Sociais (NetLab) da UFRJ, as fake news
sdo produzidas e postadas em videos do YouTube ou em sites de junk news, mas chegam até a
maioria dos individuos por meio do WhatsApp. Tal relatorio, que analisou 115,3 mil mensagens
veiculadas em grupos do WhatsApp, define esta plataforma como participativa e segmentada,
de modo que as estratégias de desinformacdo alcancam um grupo especifico de usuarios.

Conclui-se que o compartilhamento pelo WhatsApp busca atingir individuos interessados por



pautas morais e religiosas que provavelmente vao compartilhar este contedo e fazé-lo circular
por outras plataformas (NETLAB, 2022).

Consequentemente, as estratégias de manipulacdo que afetam a opinido publica
alcancam o seu objetivo, sendo uma grande preocupacao para o0 acesso aos direitos. As mentiras
espalhadas alteram a realidade para mexer com as emoc0es e as crengas dos sujeitos, a ponto
de conseguir convencé-los e controla-los (LARA, 2019). Dessa forma, a desinformacao
contribui para enfraquecer a democracia e fortalecer as desigualdades sociais, visto que as
mentiras produzidas geram caos, confusao e divisdo entre as pessoas, principalmente no que se
refere as fake news que atacam minorias ja estigmatizadas e marginalizadas.

O propdsito buscado pela maioria das campanhas de desinformacdo é manter, ou até
piorar, a realidade brasileira de desigualdade. Compreende-se que uma minoria da populacédo
tem acesso a direitos basicos e fundamentais, ao passo que a maioria dos brasileiros vive sem
ter direitos sociais, ligados ao minimo existencial, efetivados. O mesmo pode ser concluido
acerca do acesso a justica, visto que classes mais altas realizam e reivindicam seus direitos
formais, enquanto as classes mais marginalizadas apresentam dificuldades em conhecer a
titularidade que possuem de direitos ou a forma de efetiva-los (SILVA, 2017). As noticias falsas
reafirmam este cenario, pois a instabilidade causada impede que se prolifere qualquer tentativa
de progresso em relacdo a inclusao social e a ampliacdo da cidadania.

A luz disso, as noticias falsas, com a contribuicio do WhatsApp, sdo extremamente
nocivas para as tentativas de democratizacao do acesso aos direitos. Santos (2019) caracteriza
arealidade da busca de direitos no Brasil como uma “procura oprimida”, visto que os individuos
se veem intimidados e impotentes perante o sistema de justica e este, por sua vez, se faz ausente
para a sociedade. Nesse contexto, a desinformacdo repassada por mensagens em massa
potencializa a desigualdade e a excluséo ja existentes, promovendo a desconfianca no sistema
e 0 descrédito nas instituicGes responsaveis por garantir direitos.

A realidade paralela criada por um grande volume de mensagens despejadas no
WhatsApp com conteudo inconsistente e noticias absurdas, na verdade néo esta distante do real
cenario brasileiro. Estratégias de firehousing e campanhas de desinformacdo buscam o
estabelecimento do status quo, por meio de mentiras amplamente divulgadas que perseguem
minorias e deturpam iniciativas estatais de incluséo social, com o apelo da parte emocional de
sujeitos preocupados com a conservacao da moral. Dessa forma, 0 acesso aos direitos e a justica,
que ja sofre com o problema de néo se fazer presente para a populagdo marginalizada, também
precisa lidar com o afastamento dos individuos, desacreditados do funcionamento do Estado e

do sistema de justica, devido a desinformacao.



Em vista disso, a gravidade do problema da desinformacao no Brasil implicou a criacdo
no Senado Federal do Projeto de Lei n°® 2.630, apelidado de “PL das Fake News”, o qual ainda
aguarda a tramitacdo na Camara dos Deputados. Tal legislacdo enxerga os danos individuais e
coletivos que as informacdes falsas causam, tanto que o combate a estas promove o
fortalecimento do processo democratico (BRASIL, 2020). O foco da proposta de legislacdo
recai sobre as redes sociais de mensagens privadas, como o WhatsApp, impondo san¢des para
as empresas que fornecem este tipo de servico de midias sociais, a fim de desestimular a
manipulacdo da informacao e fomentar a transparéncia de conteidos disseminados na internet
(BRASIL, 2020).

3. DESINFORMACAO E PANDEMIA DE COVID-19: como as fake news

disseminadas pelo WhatsApp dificultaram a vacinacéo de indigenas

Durante a pandemia de Covid-19, ocorria em paralelo uma pandemia de desinformagao.
Rapidamente, as noticias falsas contaminavam as pessoas, fazendo-as desacreditar da poténcia
do corona virus, das medidas para evitar o contdgio e da eficacia da vacina. Segundo
pesquisadores dos EUA, o publico que esta mais propenso a compartilhar fake news é o de
adultos com mais de 65 anos (GUESS, A.; NAGLER, J.; TUCKER, J., 2019), o qual é
caracterizado como grupo de risco para a covid-19, de modo que, as pessoas mais afetadas pela
doenca também sdo as mais afetadas pela desinformacéo.

Esta situacdo é agravada ao examinar o grupo de risco especifico de indigenas idosos,
visto que o contagio pelo corona virus pode ser mais grave ndo so pela faixa etaria, mas também
pela situacdo precéria e desigual em que vivem muitos povos indigenas. Em 2021, a jornalista
Juliana Gragnani expés em uma matéria para a BBC News Brasil uma situacdo de tensdo entre
indigenas do povo Jamamadi e agentes de salde enviados para vacina-los contra a covid-19.
Gragnani afirma que, segundo relatos de testemunhas, o principal meio de comunicagdo
utilizado por tal povo indigena é o WhatsApp, o qual contaminou o grupo de contetdos falsos.
Esta midia social limita as fontes de informacdo dos indigenas dessa aldeia, visto que o
WhatsApp esté incluido em pacotes de dados de internet e acessar outros aplicativos ou sites
possui um custo adicional, impedindo a busca pela verificacdo da qualidade do contetdo
recebido.

Frases de efeito, videos e audios compartilhados pelo WhatsApp estimularam a rejei¢éo
da vacina da COVID-19 pelos indigenas, atrasando a cobertura vacinal. Gragnani (2021) chama

atencdo para o risco de a desinformacéo nédo se limite a vacina do corona virus e atrapalhe
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futuros programas de saude para os indigenas, 0 que representaria um grave retrocesso. As
dificuldades de chegar até as aldeias e de criar vinculos entre as equipes de salde e os indigenas
vinham sendo superadas desde 2011, de acordo com a analise de dados obtidos pela BBC News
Brasil, mas tal progresso foi abalado devido as noticias falsas, propagadas pelo WhatsApp e
reafirmadas por missionarios religiosos.

No mesmo ano de 2021, a CPI da Pandemia, realizada no Senado Federal, reuniu dados
que concluiram uma relacdo direta entre campanhas de desinformacdo e o genocidio de
indigenas. Segundo o relatorio final da CPI, noticias falsas e sem embasamento cientifico em
relagdo a vacinagdo e a certo tratamento precoce faziam parte de uma “campanha
de desvalorizagdo”, a qual visa suprimir a autonomia e a diversidade dos povos indigenas, a fim
de poder retirar deles as suas terras e usa-las para exploracdo econémica. Posto isso, servidores
do Distrito Sanitario Especial Indigena (Dseis) relataram a CPI registros de que “alguns
indigenas que deram crédito a retorica antivacina receberam as equipes de salide com
hostilidade, até mesmo armados" (BRASIL, 2021, p. 638).

Nessa perspectiva, o relatério também apresenta que a taxa de mortalidade decorrente
da crise respiratdria aguda grave causada pela Covid-19 é mais alta entre a populacdo idosa,
porém, entre os idosos indigenas houve uma perda duas vezes maior do que os ndo-indigenas.
Vale ressaltar que a perda de um idoso indigena significa perder “bibliotecas vivas do
conhecimento tradicional, dos usos das plantas, das técnicas artesanais, das linguas, dos rituais
e da historia — uma perda para toda a humanidade” (BRASIL, 2021, p. 576).

A desinformacéo veiculada pelo WhatsApp evidencia-se extremamente prejudicial, pois
ndo se limita a mudar opiniGes e comportamentos, também envolve a vida dos sujeitos
influenciados pelas mensagens que recebem. A vacinagdo contra o corona virus € um direito a
salde que deveria ser exigido por todos e garantido principalmente aos que mais necessitam,
como o0s idosos e 0s povos indigenas. Entretanto, mentiras propagadas por mensagens em massa
afastam parte significativa da populagédo dos direitos fundamentais que possuem, como se 0S
individuos, afetados pela desinformacdo, ndo conseguissem se enxergar como sujeitos de

direitos e colocassem em risco a prépria vida.

4. CONSIDERACOES FINAIS

Campanhas de desinformacdo percorrem o caminho contrério ao acesso a justica pela
via dos direitos, desconstruindo na opinido publica a ideia de ver a si mesmo e ao outro como

sujeito de direitos. O intuito € justamente afastar o individuo da efetivacdo dos seus direitos e
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da participacdo democrética, além de tornar mais dificil que demandas sociais, como melhorias
na area da saude, sejam cumpridas em meio a um ambiente, tanto virtual quanto fisico, instavel.

Mentiras com intuito de manipular a populacdo podem ser despejadas em qualquer
plataforma de midia social, mas 0 WhatsApp se destaca entre elas, pois se apresenta para o
usuario como uma rede de maior privacidade. A possibilidade de encaminhar mensagens nesse
aplicativo para varios contatos € benéfica para as noticias falsas, que se espalham pelo
compartilhamento e atingem mais pessoas. Os links compartilhados dao acesso a outros sites e
aplicativos, o que cria uma estrutura de multiplataforma propicia para o desenvolvimento da
desinformagéo.

Dentre a populacdo afetada por tal estratégia de manipulagdo, os idosos constituem um
grupo especial, estes se encontram em uma situa¢do de maior vulnerabilidade. Devido as
mudancas tecnoldgicas e ao contato tardio com as midias sociais, para essas pessoas € mais
dificil verificar a veracidade das informagdes que recebem comumente em grupos de
WhatsApp.

Portanto, a desinformacéo repassada pelo WhatsApp constitui um obstaculo para a
realizacdo de direitos. Como exemplifica a campanha antivacina, analisada no caso dos
indigenas da tribo Jamamadi, de modo que o direito a satde, como receber uma vacina essencial
em um momento de pandemia, é dificultado por conta de informacdes falsas espalhadas por
mensagens de WhatsApp. As noticias falsas prejudicam a autonomia da populacdo para
reivindicar suas garantias, ao passo que semeiam dividas e falta de confianca em relacéo as
instituicGes responsaveis por promover a efetivacao de direitos.

Assim, este cenario de instabilidade instaurado impede que se concretizem politicas
publicas de acesso a justica e aos direitos, uma vez que o propdésito das mentiras disseminadas
por mensagens em massa € reiterar a realidade brasileira de desigualdade, na qual apenas uma
minoria da populacdo tem acesso aos seus direitos fundamentais. Questionar a realidade e o
sistema juridico sempre seré valido, uma vez que € dessa maneira que o direito pode se renovar
e atender a novas reivindica¢fes. Porém, tais questionamentos precisam estar embasados em

informacodes verdadeiras, a fim de que se possa, a partir delas, buscar o alcance da justica.
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