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XXVI ENCONTRO NACIONAL DO CONPEDI BRASILIA —DF
DIREITOSE GARANTIASFUNDAMENTAISIII

Apresentacdo

O XXVI Encontro Nacional do Conselho Nacional de Pesquisa e Pos-graduacdo em Direito,
mais uma vez, registra enorme sucesso em sua realizacdo. A democratizacdo do ensino e
difusdo da pesqguisa nas pds-graduagdes em Direito do pais tem encontrado no CONPEDI
instrumentos bastante facilitadores deste processo de ensino e aprendizagem que estimula
desde cedo a vocagdo do estudante para a docéncia e a pesquisa, além do exercicio pratico da
profissao.

Um dos exemplos de estimulo a docéncia e pesquisa no estudante de pds-graduacdo em
Direito é a oportunidade de discutir com seus pares e professores-pesguisadores o seu proprio
projeto de pesquisa ou pesquisa ainda em andamento. A propésito, esta Ultima foi uma das
caracteristicas mais marcantes do Grupo de Trabaho “Direitos e Garantias Fundamentais
[11": a discussdo de pesquisas ainda em curso nos mestrados e doutorados de seus
participantes. O CONPEDI néo dispensa ou aconselha a submissio de trabal hos que resultem
em pesquisas finalizadas, mas a postura ativa do estudante de poés-graduagéo em submeter as
dificuldades e problemas de pesquisa que tem enfrentado em seus percursos merece
admirag&o.

O compartilhamento de suas duvidas e impressdes incrementaram as discussoes entre 0s que
submeteram suas pesquisas e 0s coordenadores do GT. Os diferentes perfis dos

coordenadores também contribuiu com a diversidade de abordagens por eles propostas aos
gue apresentaram suas pesquisas. Por exemplo, questdes de cunho profissional mais prético
foram destacadas quando diante de discussdes que envolviam diretamente ajudicializacdo de
politicas de salde nos Estados brasileiros, a0 mesmo tempo em que questdes tedricas
envolvendo as moralidades dos sujeitos de pesquisa, a discussdo em torno de teorias da
justica e os métodos que guiaram 0s estudantes e professores a apresentarem suas pesquisas
foram igualmente destacados e ponderados.

O Grupo de Trabalho “Direitos e Garantias Fundamentais |11” apresentou uma diversidade de
temas e andlises capaz de enriquecer ainda mais os debates acerca de sua teoria e ciéncia do
objeto. Em um primeiro momento foi possivel perceber o esfor¢o de pesquisadores em criar
ou discutir teorias que melhor contribuissem a compreensdo dos direitos e garantias
fundamentais constantes implicita ou explicitamente no texto constitucional. Neste sentido,
destacamos 0 movimento bastante claro, a partir das pesquisas apresentadas, por uma



mobilizacdo de saberes capazes de facilitar a compreensdo acerca de diferentes processos
existentes de implementacdo e defesa de politicas publicas.

Um segundo grupo de trabalhos dedicou estudos e pesquisas a compreensdo de como o
processo acima descrito se desenvolve no interior de instituicdes judiciais, destacando
atuagdes ora singularizadas ou coletivas, dos profissionais ocupantes dos cargos responsaveis
por buscar a implementacéo e defesa das referidas politicas publicas garantidoras de direitos
fundamentais. Por fim, o Ultimo grupo se dedicou a demonstrar diferentes caminhos para se
analisar tais questdes a partir da variedade de técnicas e métodos de pesquisa, privilegiando-
se o indutivo, dedutivo, a pesquisa bibliografica, documenta e quantitativa.

Uma caracteristica comum a muitos dos trabalhos nos parece bastante reveladora da
atualidade e pertinéncia dos debates no CONPEDI: a preocupacdo com a garantia e
efetivacdo de direitos sociais previstos na Constituicdo de 1988, especiamente diante do
atual quadro de crise politica generalizada e de constante ameaca a direitos conquistados por
que passa o pais. E animador perceber que a academia juridica esta atenta aos desafios
sociais e politicos concretos do presente, sem prejuizo de que o tratamento de tais temas
préticos prementes seja feito com o rigor tedrico e metodol 6gico que a area do Direito tem
conquistado nas Ultimas décadas.

Todas as questdes acima mencionadas poderdo ser notadas nos trabalhos adiante expostos.
Convidamos o leitor a uma leitura bastante provocativa que, ao associar a teoria dos direitos
fundamentais e da Constituicdo com técnicas e métodos da pesquisa juridica, ampliam e
tornam ainda mais acessivel 0 debate sobre a defesa e implementacdo de politicas publicas a
partir de discussdes sobre os direitos e garantias fundamentais. Esse especia modo de
producdo do conhecimento, gque prioriza a andlise ndo apenas das institui¢es, mas também
de seus atores, € 0 que permite uma aproximacao maior do Direito com a popul acéo.

Prof. Dr. Carlos Victor Nascimento dos Santos - PUC-Rio e Universidade Projecéo
Prof. Dr. Guilherme Scotti - Universidade de Brasilia

Prof. Dr. Juraci Mourdo - Centro Universitario Christus



A RESSIGNIFICACAO DO DIREITO FUNDAM ENTALAA PRIVACIDADE NO
CONTEXTO DO COMERCIO ELETRONICO.

THE REDETERMINATION OF THE RIGHT TO PRIVACY AT ELECTRONIC
COMMERCE CONTEXT.

Rafael Luengo Felipe1

Resumo

O presente artigo, de cunho juridico compreensivo, tem como objetivo analisar criticamente a
privacidade no ordenamento juridico brasileiro. Para tanto, contextualiza-se, historicamente,
esse direito fundamental, incluindo o cotejo entre julgados das cortes constitucionais
estadunidense, alema e, mais recentemente, brasileira. A riqueza dessas concepcoes auxilia
na ressignificacdo do direito, a luz do comércio eletronico do século XXI. Destaca-se que 0
Brasil possui instrumentos juridicos adequados para regulamentar o uso de dados na Internet,
na perspectiva da tutela constitucional da privacidade. Sugere-se, com efeito, que os tribunais
patrios reconstruam o conceito de privacidade a luz do contexto socio histérico brasileiro.

Palavr as-chave: Privacidade, Internet, Direito fundamental, Comércio eletrénico, Brasil

Abstract/Resumen/Résumé

The purpose of this article, which is juridical understanding, is to critically analyze the
fundamental right to privacy at Brazilian legal order. To devise adequately this last effect, it
is contextualized, historically, human right to privacy in al its diversity, including the
collation between judgments from American, Germany and Brazilian constitutional courts.
The diversity of these conceptions helps on right redefinition, at context of e-commerce at
21th century. It is enhanced that Brazil has instruments to regulate the use of data.
Furthermore, it is suggested Brazilian courts must reconstruct the concept of privacy under
the Brazilian socia and historical context.

K eywor ds/Palabr as-claves/M ots-clés. Privacy, Internet, Fundamental right, Electronic
commerce, Brazil

1 Mestrando em Direito pela Universidade Federal da Bahia
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1 INTRODUCAO

A privacidade, antes mesmo de um direito, ¢ um vocabulo de significado pouco
preciso. Etimologicamente, a palavra deriva do inglé€s “privacy”, que, por sua vez, decorre do
latim “privatus” (LEONARDI, 2012, p. 45). Na Alemanha, por exemplo, o conceito ¢ referido
como “die privatsphere”, em clara referéncia a uma esfera individual em contraponto a vida
social. Interessante notar que, no Brasil, ao menos no Cddigo Civil e na Constituicdo da
Republica, ndo ha expressa mencdo a palavra “privacidade”, tendo o constituinte e o
legislador infraconstitucional preferido as expressdes “vida privada” e “intimidade”, tidas

como ndo sindnimas pela doutrina brasileira.

Sob a perspectiva juridica, o direito de privacidade, embora positivado em inumeras
constitui¢des de paises como Coréia do Sul, Africa do Sul e Brasil, em outras nagdes foi
reconhecido em julgados das cortes constitucionais, que o consideram implicito nas cartas
politicas, como ¢ o caso de Alemanha, do Canadd, da Franga e dos Estados Unidos
(SOLOVE, 2008, p. 12 et seq.). Mais especificamente no ordenamento juridico brasileiro, a
privacidade ¢ tida como um direito fundamental, inexoravelmente atrelada a dignidade

humana, como um minimo existencial sobre o qual se assentam os direitos fundamentais.

A doutrina nacional costuma utilizar uma série de termos diferentes para se referir a
“privacidade”, o que agrega ao conceito um inegavel cunho polissémico. Costuma-se
empregar “vida privada, intimidade, segredo, sigilo, recato, reserva, intimidade da vida

privada, e até mesmo ‘privatividade’ ‘privaticidade’, entre outros” (DONEDA, 2006, p. 101).

Todavia, neste artigo, interessam mais as concepgdes juridicas, para além de meros
rétulos, por conta de sua influéncia na delimitacdo do nucleo fundamental do direito. Cabe
destacar, ainda, que, mais recentemente, o Superior Tribunal de Justica tem enfrentado
questdes relativas ao direito ao esquecimento — que pode ser considerado como parte do
conceito de vida privada —, apesar de, doutrinariamente, ele ser debatido desde os anos 1990

(RODRIGUES JUNIOR, 2013a).

Em linhas gerais, ¢ possivel identificar, em grande parte por for¢a da doutrina
estrangeira, a existéncia de conceitos unitarios de privacidade, os quais estdo assentes em
quatro categorias: “a) o direito de ser deixado s6 (“the right to be let alone”); b) o resguardo
contra interferéncias alheias; c¢) segredo ou sigilo; d) controle sobre informagdes e dados

pessoais” (LEONARDI, 2012, p. 52). Essas concep¢des, malgrado representem a constituicao
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de um arsenal tedrico bastante rico, dificultam, segundo Marcel Leonardi (2012, p. 79), uma
conceituagdo mais precisa, porque os conceitos sdo “ora muito abrangentes, ora muito

restritivos, ora vagos”.

O fato ¢ que, para se chegar a uma concep¢ao mais pluralista e original acerca da
privacidade, ¢ preciso compreender a construcdo socio histdrica deste direito, permitindo uma
reformulagdo mais pragmatica e alinhada aos desafios tecnologicos do século XXI. Como
pressuposto que ensejou o surgimento do tema-problema do artigo, constata-se que a
jurisprudéncia patria preocupou-se, desde a promulgacdo da Constituicdo brasileira, muito
mais em delimitar o que ¢ alcangado pelo sigilo, para fins de investigagao criminal, do que em
ponderar colisdes entre a privacidade, de um lado, e a livre iniciativa das empresas de venda
na Internet, de outro. E essa constatagdo e suas consequéncias sociais e juridicas que este
artigo problematiza, explorando-os a seguir, a partir de uma metodologia juridico-

compreensiva.

2 AS PERSPECTIVAS HISTORICAS DO DIREITO A PRIVACIDADE

Em artigo datado de 1890, Warren e Brandeis, juristas estadunidenses, defendiam
que o sistema “common law” conferia protecdo juridica aos pensamentos e as sensacdes
intimas das pessoas, resguardando-os da curiosidade alheia e das maravilhas tecnoldgicas da
época, notadamente a camera fotografica portatil (snap camera), embora ndo houvesse, na
Quarta Emenda (Fourth Amendment) a Constituicdo dos Estados Unidos da América, mengao
expressa a tal direito. Nas palavras dos autores, “o common law assegura a cada individuo o
direito de determinar, ordinariamente, em que medida seus pensamentos, sentimentos e
emogoes devem ser comunicadas aos outros” (WARREN; BRANDEIS, 1890). Em cada caso,
ndo importava o meio pelo qual fossem veiculados pensamentos — cartas, didrios, livros,

musica, peca teatral —, a pessoa cabia a decisdo sobre o que era acessivel ao publico.

Para chegar a essa conclusdo, os dois autores tiveram que enfrentar, pelo menos, dois
problemas tedricos e praticos. Primeiro, apesar de haver prote¢do legal contra a violagao ao
sigilo e a difamagdo, ndo havia uma tutela especifica, por exemplo, contra a divulgacdo de
fotografias ndo autorizadas ou mesmo contra a publicidade de informagdes privadas de uma
pessoa. Em segundo, naquele final do século XIX, havia relutdncia em reconhecer remédios

juridicos para proteger de injuria sentimentos e emog¢des, de modo que o Poder Judicidrio se
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inclinava a tutela jurisdicional voltada a direitos mais quantificaveis, como lesdo a

propriedade ou a integridade fisica.

Baseados, entdo, na obra “The Law of Torts”, de Thomas Cooley ' — que,
curiosamente, usava a expressao “right to be let alone” em um contexto um pouco distinto da
privacidade em si, pois se referia ao estado de abalo psicoldgica das vitimas de agressdo —
Warren e Brandeis defenderam que o direito de ndo tornar publico o que se pensa ndo pode
estar jungido apenas ao direito de propriedade (right of property), tdo caro ao liberalismo
norte-americano, mas deve fincar suas raizes na inviolabilidade da personalidade (inviolate

personality).

Mais tarde, no julgamento do caso Olmestead v. United States, datado de 1928, o
naquele momento ja membro da Suprema Corte norte-americana, Louis Brandeis, embora
tenha sido voto vencido, deixou transparecer a ideia supramencionada, ao argumentar que 0s
elaboradores da Constitui¢do “conferiram ao cidadao simplesmente o direito de permanecer e
viver s0, sem a interferéncia do Estado, direito este que se constitui, segundo o autorizado

intérprete, no mais valioso direito do homem civilizado” (SOUTO, 2015, p. 114).

Historicamente, porém, a Suprema Corte inglesa — que influenciou os julgados norte-
americanos —, ao restringir o fundamento da privacidade a propriedade, inevitavelmente
atrelou tal direito aos autorais (copyright), limitando o nucleo fundamental apenas a aspectos
contratuais e pecunidrios, como producdes literarias, ao argumento de que “cartas que nao
detém o atributo de produgdes literarias ndo sdo propriedade sujeita a protecdo” (WARREN;

BRANDEIS, 1890), conforme o julgado Prince Albert v. Strange, datado de 1848.

Nesse famoso caso concreto, a Corte inglesa esteve diante, originalmente, de
confidencialidade e de direitos autorais envolvendo retratos da Familia Real Inglesa, que
arguia a impossibilidade de copia das pinturas por terceiros (SOLOVE; RICHARDS, 2007, p.
124-182). As copias dos retratos foram distribuidas apenas a um pintor, com o proposito de
este fazer copias. As opinides expressadas pelos julgadores consideraram quebra de confianca
ou de contrato a atitude do profissional, que resolveu se apoderar das versdes que tinha feito,
com base na ideia de que o pintor tem a obrigacdo contratual implicita de ndo publicar o que
tem acesso em razdo do oficio. A Corte decidiu, com base na protecdo da propriedade
intelectual, que o Principe Albert era quem detinha o direito de copia de trabalhos nao

publicados, o que o protegia contra a publicagdo da obra, para garantir seu uso e gozo

! Juiz da Suprema Corte de Michigan, entre 1864 ¢ 1885.
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privados.

Nesse caso em particular, Warren e Brandeis, apesar de vislumbrarem que os direitos
de propriedade intelectual, no “common law”, ainda serviam de protecdo juridica contra
informagdes pessoais ndo publicadas, preferiram ilustrar a citada contenda judicial para
construir sua concepcdo de privacidade, ponderando que “principios que protegem escritos
pessoais e outras producdes intimas, ndo contra roubo ou apropriagdo fisica, mas contra a
publicagdo por qualquer forma, referem-se a uma personalidade invioldvel” (WARREN;

BRANDEIS, 1890).

Argumentaram, porém, no referido artigo, que sustentar a prote¢do de informagdes
pessoais com base na violagdo ao contrato ndo era suficiente em todas as situagoes,
especialmente naquelas em que ndo ha uma relacdo juridica contratual entre quem acessa a
informagdo pessoal e a vitima. E o caso de uma pessoa que abre uma carta de outrem por
engano e acessa o seu conteiido. Para os referidos autores, o direito a privacidade deve ser
entendido como “o principio que tutela os escritos pessoais e qualquer outra producdo do

intelecto ou dos sentimentos” (WARREN; BRANDEIS, 1890).

Essa concepgdo, portanto, apregoa que a privacidade deve encontrar guarida na paz
de espirito trazida pela possibilidade de impedir a publicacdo de questdes pessoais, € ndo na
mera indeniza¢do. No entanto, uma vez que o individuo aceite publicar o que deve estar
adstrito ao ambito pessoal ou autorize alguém a fazé-lo, cessa o alcance da protecdo do
direito. Esse entendimento auxiliou bastante no reconhecimento, pela Suprema Corte
estadunidense, da existéncia do direito a privacidade independentemente da propriedade
intelectual. Porém, peca por estar assente apenas em um dever geral de abstencdo de terceiros,

além de ser vago e obscurecer o alcance da protecdo (LEONARDI, 2012, p. 54).

No atual contexto historico, o direito de ser deixado s6 “ndo nos permite determinar
parametros para julgar o que ela representa em um mundo no qual o fluxo de informagdes
aumenta incessantemente” (DONEDA, 2006, p. 01). Com efeito, ja ndo ¢ mais suficiente
considerar apenas a abstencdo total de interferéncias externas como privacidade, notadamente
quando se leva em conta que o consumo, gradativamente, tem migrado a Internet, que pode
ser considerada um imenso e desorganizado deposito de dados. Neste, ¢ praticamente
impossivel, dado o avango e a sofisticagdo dos algoritmos de busca, o uso sem que se

evidencie um padrdo de comportamento.

O ponto nodal da problemadtica, assim, reside na coleta, no armazenamento, na
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difusdo e na categoriza¢do de informagdes de todo o tipo, geralmente sem autorizacdo dos
usuarios da rede mundial. Ou, mesmo que o internauta expressamente forneca seus dados,
sensiveis ou ndo, “raramente [...] € capaz de perceber o sentido que a coleta de determinadas
informagdes pode assumir em organizagdes complexas e dotadas de meios sofisticados para o
tratamento de dados” (RODOTA, 2008, p. 37). Para a atual conjuntura de dependéncia dos
computadores ¢ do novo fendmeno de migracdo de dados & “nuvem”, ndo basta uma
concepgdo solipsista de privacidade — como “ser deixado s6” —, pela simples razdo de que

quem usa essas tecnologias ndo esta totalmente livre de monitoramento.

A nocdo de privacidade como direito ao resguardo contra interferéncias alheias foi
cunhada, historicamente, em 1967, pelos participantes da Conferéncia Noérdica sobre
Privacidade, ocorrida em Estocolmo, Suécia. Na ocasido, a Conferéncia também declarou que
havia necessidade de um direito civil para proteger de intrusdes, gravagdes clandestinas e
fotografias secretas. Percebe-se, naquela época, uma preocupacido em proteger a vida privada
do alcance das comodidades tecnoldgicas, como cdmeras filmadoras e maquinas fotograficas.
Nao se defendia mais um total isolamento do individuo ou um ‘“relacionamento-zero”
(SHILS, 1966, p. 281-306) — esta ultima expressdo usada pelos criticos da concep¢do do
“direito de ser deixado s6” —, mas o direito de manter assuntos pessoais para si mesmo e

decidir se eles devem ou ndo chegar ao conhecimento de terceiros.

Essa tese representa um timido avanco, relativamente as anteriores, uma vez que
ainda estd arraigada na concepcao de isolamento da pessoa, ou seja, defende-se que a prote¢ao
juridica a vida privada deve consistir na vedacdo ao escrutinio alheio, o que exige uma
absten¢do de terceiros. Ocorre que questdes como a gestdo de dados e informagdes nao
recebem o tratamento adequado dessa concepgdo, pois, nesses casos, quase sempre € o
proprio cidaddo quem fornece os dados (postura ativa). Contudo, deve-se reiterar que a
referida nogdo demonstra pouca mudanga em relacdo ao “direito de ser deixados s6”,
consagrado no Direito norte-americano, uma vez que ainda propde uma nao interferéncia

alheia em assuntos pessoais.

Outro problema pode ser identificado na dificuldade de delimitagdo da
proporcionalidade das intromissdes (LEONARDI, 2012, p. 61). Para delimitar isso no caso
concreto, naturalmente que os tribunais, em especial as cortes constitucionais, tiveram que
sopesar as caracteristicas da informac¢ao que uma entidade, privada ou publica, deseja acessar.
Na pratica, apesar de as constituicdes e leis fundamentais dos paises conceberem a

privacidade de distintas maneiras, houve, concretamente, a andlise da razoabilidade da
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obten¢ao de determinado dado e em que medida tal necessidade justificava sua obtengao.

Como um divisor de dguas na matéria, o Tribunal Constitucional Federal (TCF) da
Republica Federal da Alemanha utilizou, no ambito jurisprudencial, a teoria das esferas, a
partir dos estudos de Peters (SCHWABE, 2005, p. 188), datados da década de 1960.
Originalmente, trata-se da teoria do nucleo de personalidade (Personlichkeitskerntheorie),
consistente na delimitacdo tripartite dos ambitos de protecdo da liberdade negativa, a saber: a

esfera mais interior, a esfera privada ampliada e a esfera social. A primeira consiste no

(1% (%3]

ultimo e invioldvel ambito de liberdade humana’, ‘4mbito mais interno (intimo)
(ALEXY, 2014, p. 361), absolutamente protegido. Ja a esfera privada ampliada inclui o
ambito fora da area mais interior, enquanto que a social consiste, residualmente, em tudo o

que ndo esta nas duas primeiras.

Um dos casos concretos mais notdrios de aplicacdo dessa teoria ¢ conhecido, na
jurisprudéncia alema, como “Mikrozensus” (BVerfGE 27, 1) e trata, basicamente, da colisdo
entre a necessidade do Estado de obter dados para fomentar politicas publicas e a esfera
intima do individuo, consagrada nos artigos 1 I e 2 I da Lei Fundamental (Grundgesetz)
(SCHWABE, 2005, p. 215 et seq.). O julgamento do TCF, nesse caso, remonta a 1969 e, na
ocasido, a Corte considerou constitucionais os artigos da Lei de Realizagdo de Estatistica
Representativa da Populagdo e da Atividade Econdmica (micro censo), que permitiam coleta
de dados sobre viagens de férias e de repouso, ao argumento de que “como cidaddo vinculado
e participante de uma comunidade [...], cada um tem que aceitar, até certo ponto, a

necessidade de pesquisas estatisticas sobre sua pessoa” (SCHWABE, 2005, p. 215 et seq.).

Mas o Tribunal ressalvou, na decisdo, que a coleta de informacdes sobre uma pessoa
pode ser humilhante ao direito de autodeterminacdo nos casos de registro de dados que devem
estar adstritos a vida pessoal, os quais tem carater sigiloso. Nesse julgamento,
especificamente, Alexy explica que o Tribunal Constitucional Federal trouxe mais direitos
concretos ao direito geral a personalidade e que “dentre os direitos atribuidos ao direto geral
abstrato a personalidade estdo: o direito a esfera privada, confidencial e intima” (ALEXY,

2014, p. 367).

Anos mais tarde, em 1983, o Tribunal Constitucional foi instado a se manifestar
acerca da constitucionalidade da Lei do Censo (Volkszahlungsgesetz), que ordenou o
recenseamento geral da populacdo, a partir da coleta de dados como moradia e local de
trabalho, a fim de obter informagdes sobre o crescimento populacional e caracteristicas

demograficas (SCHWABE, 2005, p. 234). As reclamacdes ajuizadas questionavam,
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principalmente, a constitucionalidade do pardgrafo nono da Lei, que permitia a transmissdo de
dados andnimos a 6rgaos publicos, o que foi acatado pelo TCF, para fins de declarar sua
nulidade. Prevaleceu, portanto, o entendimento de que a vida privada estd associada a
autodeterminagdo, como parte fundamental do direito geral de personalidade, previsto no art.
2 I da propria Lei Fundamental, o qual garante ao individuo decidir, ele mesmo, “sobre a
exibigdo e uso dos seus dados pessoais” (SCHWABE, loc. cit). E o direito a

autodeterminagdo informativa.

Com efeito, alterou-se significativamente a nog¢do de privacidade esposada neste
topico, langando as bases da concepcdo europeia sobre protecdo de dados e informagdes
pessoais, 0 que representou, indubitavelmente, um avango na tutela das informagdes sobre os
cidaddos e o uso por instituigdes privadas e pelo Estado. E o caso da Diretiva 46/95/CE, que
tem o consentimento da pessoa como um de seus mais notaveis principios, expresso no art. 7°,
“a”, o qual exige, para a gestdo das informagdes, a prévia aquiescéncia. Surge, entdo, uma
nova visdo do direito fundamental de privacidade que atrela este ao controle que o individuo

faz acerca do compartilhamento de suas informagdes pessoais com terceiros.

A propria Carta de Direitos Fundamentais da Unido Europeia, formalmente adotada
pelo Parlamento Europeu no ano de 2000 e, ap6s o Tratado de Lisboa, com for¢a vinculante
aos paises da Unido Europeia, aglutina um pouco de todas as concepgdes vistas anteriormente,
sem deixar de realcar, acertadamente, a protecdo aos dados pessoais. Com efeito, “a Carta
reconhece a complexidade dos interesses ligados a privacidade” (DONEDA, 2006, p. 27) ¢ a
disciplina tanto no momento individualista contra interferéncias externas, como a coleta e a
difusdo de dados pessoais e suas variadas modalidades. O art. 8° do referido diploma garante
ao cidaddo europeu os direitos de consentimento, de acesso ao que se tem registrado e,
também, de retificacdo das informagdes. Esses trés elementos constituem a triade da moderna

concepgdo de arquivos pessoais (ZANON, 2013, p. 100 et seq.).

Segundo Marcel Leonardi (2012, p. 68), “Em oposi¢do as correntes anteriores, a
privacidade ndo ¢ a simples auséncia de conhecimento alheio sobre fatos da vida do
individuo, mas sim o controle exercido sobre essas informagdes e esses dados pessoais”.
Evidentemente, as mudangas tecnoldgicas ocorridas nos anos 1990, principalmente com a
criagdo da Internet, auxiliaram na nova concepg¢do de privacidade. Bruce Scheneier (2008, p.
12-13) pondera, nessa linha, que “A bolha de dados, e como lidamos com ela — como a
reciclamos, reutilizamos e dispusemos dela, a preocupacao acerca de sua regulagdo — ¢ central

para a era da informagao”. Os proprios arquivos de consumo digitais e o irreversivel caminho
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para o uso personalizado da Internet encerram imensos desafios a privacidade do século XXI.

A vida privada, assim, ndo pode estar adstrita somente ao direito de ser deixado em
paz ou mesmo de ndo sofrer interferéncias alheias, mas deve exigir uma postura ativa do
sujeito, que deve atentar para o uso que as organizagdes privadas e publicas fazem de seus
dados, notadamente aqueles que sdo sensiveis, na rede mundial. Essa realidade levou a que
Fulgencio Madrid Conesa (1984, p. 45) criasse a “alegoria do mosaico”, segundo a qual a
categorizagdo de dados como publicos ou privados ¢ relativa, pois tal classificagdo varia
conforme a identidade do sujeito na “relagdo informativa”. Dados que, isoladamente, sdo
irrelevantes, na verdade podem revelar muito sobre a identidade pessoal, se combinados com
outros. Trata-se do carater fragmentario do tratamento de dados conferido pelas midias
digitais, que ganhou novos contornos com a criacdo do direito ao esquecimento, a seguir

abordado.

3 O DIREITO AO ESQUECIMENTO

E comum encontrar, na doutrina patria (RULLI JUNIOR; RULLI NETO, 2012, p.
426), o entendimento de que o direito ao esquecimento corresponde, nos Estados Unidos, ao
“the right to be let alone”, abordado supra. A confusdo acontece porque, a principio, o direito
de ser deixado s6 — que, como visto, ndo foi criado por Warren e Brandeis, nem por estes
expressamente assim referido — resguarda do escrutinio alheio fatos da vida pessoal, enquanto
que o esquecimento colide com elementos objetivos do direito & informagdo. E mais
adequado, por conseguinte, afirmar que o direito ao esquecimento ¢ um desdobramento

autonomo do direito de ser deixado em paz, mas que com ele ndo se confunde.

O chamado direito ao esquecimento (“right to be forgotten™) tem suas raizes mais
remotas no direito europeu, mais especificamente nos julgados “Irniger” e ‘“Lebach”
(BVerfGE 35, 202). Este ultimo foi decidido pelo Tribunal Constitucional Federal alemao em
1969. Nesse caso, ocorrido em Sarre, quatro soldados alemdes que guarneciam arsenal de
municdo e armas foram assassinados por outro soldado que pretendia se apropriar dos
equipamentos. Apdés a elucidagdo dos fatos, os responsaveis foram condenados a penas
variadas. O canal de televisdo ZDF (Zweites Deutsches Fernsehen), anos depois do ocorrido,
produziu um documentério sobre o crime. Um dos condenados, porém, ajuizou Reclamagao

na Corte Constitucional para que o programa nao fosse exibido (SCHWABE, 2005, p. 486 et
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seq.).

Para o TCF alemao, a liberdade de comunicagdo prevalece sobre a personalidade, se
o que for veiculado se refere a atualidade dos fatos. “No entanto, se a informacao assumir
contornos temporais € ndo for contemporanea (divulgagdo de fatos antigos), ¢ possivel que a
liberdade comunicativa possa ser restringida, se causar dano consideravel e inovado”
(RODRIGUES JUNIOR, 2013b). Ocorre que, em 1999, no caso conhecido como “Lebach 117,
o Tribunal Constitucional alemao revisitou o mesmo tema, com algumas diferencas pontuais.
Em 1996, a emissora de televisdo SAT 1 produziu uma série — chamada “Verbrechen, die
Geschichte machten” — composta de documentérios sobre crimes que marcaram a historia
alema. O crime de Lebach foi um dos retratados, mas na pelicula, o rosto dos envolvidos e

seus nomes verdadeiros nio foram exibidos.

Diferentemente, porém, do que foi decidido no primeiro, o Tribunal Constitucional
rejeitou a tese de violacdo ao direito geral de personalidade dos acusados do crime, ao
argumento de que a liberdade de radiodifusdo ameaca a personalidade apenas quando cria
para esta o risco de estigmatizacdo, por distorcer em publico a imagem de uma pessoa ou
mesmo por dificultar a reintegragio do preso que cumpriu sua pena a sociedade. A época do
julgamento de “Lebach”, foi destacado o carater sensacionalista do documentario da ZDF,
que expds o nome e a imagem dos envolvidos, prejudicando a ressocializacdo dos
condenados. O video da SAT 1, ao contrario, foi produzido trinta anos apos os fatos, o que

diminui bastante as ameacas a ressocializagdo (SCHWABE, 2005, p. 486).

Mais recentemente, as discussdes relativas ao tema foram enfrentadas pela Corte de
Justica da Unido Europeia (European Court of Justice), no caso “Google Spain v. Agencia
Espanola de Proteccion de Dados”. Trata-se, em linhas gerais, da situagdo de um cidadao
espanhol que descobriu, em 2009, que, na Internet, por meio do buscador Google, era possivel
encontrar uma noticia de um perioddico espanhol, datada de 1998, que noticiava a execucdo de
uma divida relativa a sua pessoa. O interessado pediu ao Google que removesse os resultados
da busca por seu nome, o que foi negado pela empresa, que recorreu a “Audiencia Nacional”,

um tribunal espanhol, sediado em Madrid, e com jurisdi¢do sobre todo o territdrio nacional.

A referida instancia acatou o pedido, o que ensejou recurso do Google. A contenda
foi remetida, entdo, para a Corte Europeia, que enfrentou dois aspectos fundamentais
envolvidos: se o Google — como mero mecanismo de buscas (“search engine”) — pode ser
considerado um gestor de dados e qual o alcance do “direito de ser esquecido”, também

conhecido como “direito de apagar e bloquear dados”. O principal argumento do buscador ¢ o
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de que ele “coleta, processa e indexa dados indiscriminadamente” (GOOGLE..., 2013). Ou
seja, o mecanismo ignora o fato de um sitio eletronico que contém informagdes pessoais de
alguém ser indexado e exibido como resultado de busca. O 6nus de que tipo de informagao
deve ser exibido nas paginas virtuais caberia ao mantenedor do sitio, pois este detém o

controle final das informacdes que exibe.

Ainda nessa linha de argumentacdo, o mecanismo de busca defende que ndo pode
verificar, caso a caso, a legitimidade do processamento de dados pessoais por paginas da web
e que seu papel ¢ secundario e assessorio na difusdo de informagdes: ¢ um mero intermediario
que transfere dados, como as operadoras de telecomunicagdes, que processam dados pessoais,
mas ndo controlam seu conteudo. Aos buscadores, argumenta, ndo deve ser transferida a
responsabilidade que cabe aos mantenedores das paginas que hospedam os dados, sob pena de
violacdo a proporcionalidade, pela simples razdo de que o Google removeria apenas o /ink de
acesso a webpage. Por conseguinte, isso ndo impediria a informacdo de ser acessada por
qualquer outro meio na Internet, além de gerar um gravame para o sitio, que sofreria
supressdo total nos resultados do buscador, comprometendo outras informagdes nao

associadas aos dados pessoais divulgados.

Ao se manifestar sobre o caso, ainda em 2013, o Procurador-Geral da Corte, Niilo
Jaaskinen, pontuou que a Diretiva ndo confere um “direito geral de ser esquecido” e “nao
pode ser invocado contra os motores de busca com base na Diretiva, ainda quando possa ser
interpretado de acordo com a Carta de Direitos Fundamentais da Unido Europeia“ (UNIAO
EUROPEIA, 2013). Realmente, a Diretiva 95/46/CE, referida pelo Procurador-Geral, nao
contém, literalmente, qualquer mencdo ao “right to be forgotten”, mas seu arcabougo
principioldgico tutela, claramente, o consentimento, o acesso e a retificagdo de dados. Nessa
senda, os usuarios da Internet podem sim obter, na Diretiva, uma interpretacdo sistematica e
alinhada com os direitos humanos, que garanta a remo¢do de resultados de buscas com
informagdes equivocadas e difamatdrias, as quais uma pessoa ndo tem mais interesse em que

sejam encontradas por terceiros.

Em maio de 2014, resolvendo o caso concreto, a Corte Europeia de Justiga decidiu
que o cidaddo europeu tem o direito de requerer as empresas de busca na Internet, como o
Google, que removam “links” sobre informacdes pessoais de seu interesse. Ademais, a Corte
entendeu que o interesse da pessoa afetada ¢ tal que esta poderia requerer a remog¢do ainda
que o dado nao fosse em nada prejudicial ou que fosse “inadequado, irrelevante ou ndo mais

relevante, ou excessivo em relacdo aos propodsitos do processamento e a luz do tempo
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decorrido. Se esse for o caso, entdo o mecanismo de busca tem que remover os links”.

(GOOGLE..., 2014).

De qualquer maneira, a Comissdo Europeia de Justi¢a, Direitos Fundamentais e
Cidadania revelou seu intento de modificar os artigos 16 e 17 da Diretiva de Protegdo de
Dados, para incluir os direitos de apagar (“right to erasure”) e de retificar dados (“right to
rectification”), resolvendo, com isso, a omissdo normativa. Trata-se de inegédvel avango na
protecdo do direito de autodeterminacdo, que compde a personalidade, e significa um
caminho rumo ao combate aos abusos que as organizagdes privadas impdem aos usuarios nos
contratos de adesdo. Para paises como o Brasil, que ainda lidam de forma incipiente com tais
questdes, a Diretiva e suas alteragdes podem ser adotadas e, certamente, encontrardo plena

guarida constitucional, por tutelarem a intimidade e a privacidade.

Boa parte dos argumentos apresentados pelo Google, no caso acima retratado, tem
sido reiterada pela empresa nos tribunais brasileiros. Em casos nos quais o mecanismo de
busca ¢ responsavel por paginas de midias sociais e videos, a jurisprudéncia do STJ construiu
a tese de que os provedores de servigos — dentre os quais os de busca — tém responsabilidade
pelo trafego das informagdes apenas quando, ciente da existéncia de conteudo ofensivo a
direitos fundamentais, ndo o retira imediatamente dos resultados (BRASIL, 2011). Em outras
hipoteses, prevalece a “auséncia de obrigacdo geral de vigilancia”, “que exime os provedores

de responsabilidade de monitorar e controlar o conteudo das informacdes de terceiros que

venham a transmitir ou armazenar” (GOOGLE..., 2011).

4 A REALIDADE BRASILEIRA

A partir dos distintos contextos histéricos e da evolucdo jurisprudencial
estadunidense e alema sobre a vida privada — e suas influéncias no Brasil -, a privacidade,
para além de um componente do minimo existencial ou da dignidade humana, ¢ um direito
fundamental, em que o “4mbito absolutamente inviolavel” deve ser considerado um conjunto
de posicdes concretas protegidas definitivamente, resultantes de sopesamento (ALEXY, 2014,

p. 368).

Ao adotar uma das concepcdes de privacidade e desprezar as outras, corre-se o risco
de seguir um marco teodrico incapaz de trazer respostas aos atuais e dificeis problemas que

envolvem a intimidade na Internet. Para tanto, o autor deste trabalho defende uma concepgao
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plural e rica, que considere desde a vedacdo a intromissdes até a tutela de dados pessoais, 0
que inclui a coleta, o armazenamento e a difusdo de habitos de consumo dos usudrios da web.
Adota-se, como fundamento dessa concep¢do, a perspectiva mais pragmatica proposta por
Daniel Solove, segundo a qual ha quatro grandes géneros dos problemas da privacidade, a
saber: a coleta, o processamento e a dissemina¢do de informacgdes, além da invasdo ou

intrusdo (SOLOVE, 2008, p. 101 et seq.).

Segundo essa vertente, as principais ameacas a privacidade das pessoas vao desde a
gravacdo (armazenamento em memoria) das suas atividades e a agregacdo de fragmentos de
dados — o que, na “world wide web”, identifica-se com a bolha dos filtros —, passando pelo
uso secundario — desvio de finalidade na utilizag¢do dos dados, sem o consentimento do
interessado — e a exclus@o do conhecimento acerca do que ¢ feito com as informagdes. Para os
paises com grande niimero de usuérios da Internet, como os EUA e o Brasil, ja ndo se trata
apenas dos registros e dos cadastros que o cidaddo faz em sifes da rede — como ocorre
frequentemente no e-commerce —, mas no monitoramento e na vigilancia das paginas e /inks

mantidos pelos grandes provedores.

O centro em torno do qual orbitam as praticas lesivas, portanto, ¢ a informacgdo, que
tem imenso valor como produto a venda na web. Deibert (2013, p. 11-12) chama atencdo para
esse fato, ao argumentar que “O trafego digital agora dobra anualmente e a superautoestrada
da informagdo talvez seja melhor descrita como um crescimento exponencial continuo, com
mais curvas, mais dados, o tempo todo.”. Também ¢ possivel afirmar que, na sociedade
digital, as pessoas sdo definidas “pela posse da informagdo e ainda pela capacidade de busca-
la nos seus repositdrios e de identificar o que seja de qualidade, em meio a tantos ‘dados-
lixo’, bem como pela ciéncia das formas de utilizagdo eficiente dessas informagdes” (ARAS,

2004, p. 122).

A previsdo que a Constitui¢do da Republica Federativa do Brasil faz acerca do que,
em ambito internacional, se chama de privacidade, ¢ bastante ampla, embora imprecisa. Isso
porque o art. 5°, incisos X e XII, da Carta Magna prevé a inviolabilidade da intimidade, da
vida privada, da honra e da imagem, bem como das comunicagdes telegraficas, de dados e de
correspondéncias, ressalvada apenas, quanto a esses trés ultimos casos, a ordem judicial na
forma da lei e para fins de investigacdo criminal. Nao obstante, em nenhum diploma legal,
nem mesmo na propria Constituigdo, o legislador estabelece o que se entende por

“intimidade” e “vida privada”.
Cotejando tal previsdo com o que foi estudado linhas acima, ¢ possivel afirmar que o
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Brasil se aproxima mais, a nivel constitucional, da concep¢do anglo-saxa de privacidade do
que da nocdo europeia (LEITE, 2011, p. 538), porquanto a palavra-chave para entender o
alcance do ambito de protecdo do direito ¢ a expressao “sigilo de dados”. Acerca do
significado desta, José Adércio Leite (2011, p. 541) destaca que envolve as informagdes “de
carater pessoal, sim, desde que tenha relevancia juridica por deter cardter nominativo,

possibilitando identificar direta ou indiretamente a pessoa referida”.

Nesse sentido, o Supremo Tribunal Federal consagrou, no julgamento do RE
418416/SC, que “A protecdo a que se refere o art. 5°, XII, da Constitui¢do, ¢ da comunicagao
‘de dados’ e ndo dos ‘dados em si mesmos’, ainda quando armazenados em computador”
(BRASIL, 2006). H4 dois problemas aqui. Primeiro, a Corte Suprema ndo faz uma
interpretagdo sistematica desse enunciado que consagra o direito de privacidade. Em segundo,
esse raciocinio conduz a uma perigosa interpretacao, se aplicado aos arquivos de consumo em
geral, reduzindo a protecdo das informagdes pessoais, ao permitir a coleta, 0 armazenamento e
a difusdo a terceiros de dados sensiveis quando houver terminado a comunicag¢do entre a

pessoa referida na informagao e a agéncia que a processa (FERRAZ, 1993, p. 439-459).

Outro topico que merece criticas refere-se a isencdo dos mecanismos de buscas em
relacdo ao contetido ofensivo ou indesejado das pesquisas para determinadas palavras-chaves,
conforme vem decidindo o STJ (BRASIL, 2012). Consoante se discorreu acima, a Corte tende
a afastar a responsabilidade objetiva, prevista para as relagcdes de consumo, dos provedores de
acesso — como os mecanismos de busca —, ao argumento de que o dano moral ndo ¢ inerente
ao risco da atividade desenvolvida, bem assim que ndo se pode impor o 6nus de que
fiscalizem os contetdos postados. Esse entendimento ¢ bastante criticavel, chocando-se com a
realidade da Internet, na qual os provedores intervém nas comunicagdes ¢ a elas dao origem.

Afinal, “Onde ha controle, deve haver responsabilidade” (MARTINS, 2011, p. 15-41).

No contexto do consumo por meio da Internet, m que as buscas apontam resultados
personalizados e baseados no que o usuario procura, ndo pode ser sustentada a tese de que os
provedores de servigos, por ndo terem ingeréncia sobre o contetido das paginas, ndo sejam
responsaveis pela informacdo que nelas ¢ veiculada. Os provedores de acesso e de contetido
possuem interesse econdmico relativamente as informacdes pessoais dos consumidores
coletadas em sites da Internet e se aproveitam da vulnerabilidade técnica do consumidor para
monitorar seus habitos de consumo virtuais, recolhendo fragmentos de dados, notadamente a
partir das buscas efetuadas, para criar perfis de consumo. A propria Diretiva CEE 31/2000,

em seus artigos 12 a 14 (DIRECTIVA, 2016), reforca tal entendimento e se afasta do que
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apregoa o ST1J.

E preciso, consequentemente, abandonar as concepgdes estanques de privacidade
como “direito de ser deixado em paz” ou mesmo de ndo sofrer interferéncias alheias, pois, no
espaco virtual, é o usuario — cidaddo e consumidor — quem fornece suas informagdes para as
entidades privadas. Estas sequer precisam se preocupar em pedir. Apenas aguardam que a
pessoa revele seu perfil, cunhado a partir do somatorio de seus comportamentos. Exige-se,
assim, uma concep¢do de privacidade em que a pessoa tenha uma postura ativa e ndo isolada
do restante da sociedade. Em outras palavras, “Privacidade refere-se aos termos do controle
sobre a informagdo, ndo a natureza da informacdo que compartilhamos”

(VAIDHYANATHAN, 2011, p. 108).

A seu turno, tal concepgdo de privacidade como protegdo de informagdes e de dados
tem o mérito de enfocar sua relevancia social e dindmica, sem restringi-la a mero componente
de um minimo existencial, base material dos direitos fundamentais. A necessidade de prévio
consentimento, nesse particular, ndo impede que a pessoa disponha de uma informagao
especifica, em um dado contexto, mas transfere a ela a responsabilidade de fazé-lo. Por isso, o
usuario deve ter ciéncia de quando um dado sensivel, por ele fornecido, foi transferido a
terceiros e utilizado para embasar perfis de consumo (LIMBERGER, 2007, p. 216-217).
Ainda que se possa argumentar que comprar em sites com paginas personalizadas consiste em
uma comodidade trazida pela tecnologia, ndo se pode olvidar que nem sempre os

consumidores desejam que o fornecedor saiba o que eles usualmente adquirem.

Para o consumo virtual, defender essas ideias ¢ questionar os fundamentos da propria
publicidade, pois ¢ desta que, financeiramente, os grandes mecanismos de buscas e sitios de
compras retiram seus lucros. O marketing direcionado aos habitos dos internautas ¢ atrativo
para o capitalismo porque ¢ certeiro e aumenta bastante as chances de éxito em uma venda
(TANCER, 2009, passim). O sustentaculo dessa publicidade direcionada ¢ o comércio de
dados, coletados, ora sem a ciéncia do alvo, ora com a participagdo deste, como na
transferéncia de arquivos para a nuvem ou no uso de buscadores. Em outras situagdes, a
exigéncia de prévio cadastro para adquirir produtos e servigos online também ¢ uma forma de
armazenar informa¢do. No fim das contas, “O verdadeiro objetivo ¢ o ’da classificagdo’: a
sociedade da vigilancia revela-se, progressivamente, como sociedade de classificacdao”

(RODOTA, 2008, p. 114).

A privacidade, com efeito, deve manter constante didlogo, em seu ambito de

protecdo, também com o ja consagrado direito consumerista de informagdo e com a clausula
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geral de boa-fé objetiva, elemento irradiante de todo o sistema civil. Relativamente ao
primeiro, deve-se destacar que a protecdo dos dados pessoais, expressamente assegurada na
Unido Europeia, tem como base o consentimento, isto €, a prévia aquiescéncia em revelar
dados a terceiros, notadamente ao Estado, bem assim a ciéncia do que sera feito com o
conhecimento advindo da coleta e se isso serd compartilhado com outrem. A boa-fé, que nao
estd no objeto deste artigo, também auxilia na tutela da privacidade, oferecendo a prote¢ao

contratual nas relagdes juridicas de consumo.

5 CONCLUSAO

Em decorréncia de tudo o que foi analisado, exsurgem algumas conclusdes em face
do tema delineado neste artigo critico-analitico. Contextualizou-se, historicamente, o direito a
privacidade, demonstrando que, desde o “direito de ser deixado em paz”, construido no
sistema “common law ”, até a nocao de sigilo e de segredo, a tutela da privacidade absorveu
as contribuicdes de cada contexto socio historico, principalmente por influéncia da Suprema
Corte norte-americana e do Tribunal Constitucional Federal alemio. Como resultado, os mais
recentes ¢ fundamentais desdobramentos da privacidade estdo evidenciados no direito ao
esquecimento e na prote¢do dos dados pessoais, concepcdes associadas a exacerbada

exposi¢do do ser humano por meio das midias digitais e da televisao.

No entanto, o direito brasileiro, a nivel jurisprudencial, absorveu uma concepg¢ao
ainda demasiadamente enraizada no sigilo e no segredo das comunicagdes humanas,
relativizando a privacidade apenas nos casos de investigacdes criminais. A Constituicao
Federal claramente tutela os dados bancérios, fiscais, telefonicos e telegraficos, embora nao
possua um conceito preciso de “vida privada” ou de “intimidade”. A jurisprudéncia do
Supremo Tribunal Federal foi muito mais provocada para decidir questdes atinentes aos

sigilos em contextos penais do que na difusdo de informagdes pessoais por meio da Internet.

O atual contexto do trafego de informacgdes pela rede mundial de computadores
desnuda a batalha dos provedores em colher e armazenar, informalmente, dados relevantes
dos usudrios e, assim, gerar ofertas de consumo mais proximas de satisfazer gostos e
preferéncias pessoais dos internautas. Os paises, porém, ainda assistem atdnitos a expansdo da
Internet, muito mais preocupados em garantir a fatia econdmica da rede ou em impor censura

velada ao livre trafego de informagdes. Paralelamente, fornecedores de produtos e servigos
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experimentam as vantagens tecnoldgicas de rastrear os internautas de paginas de compras e, a

partir disso, incrementar suas vendas.

Nessa perspectiva, revela-se imprescindivel que os tribunais superem a referéncia da
vida intima e privada apenas a aspectos penais e enfrentem as questdes mais importantes
atinentes a prote¢do de dados pessoais, por sopesamento, definindo as diretrizes para que os
provedores de acesso, de contetido e de informagdo respeitem os limites constitucionais,
legais e principiologicos impostos pelo compartilhamento das informagdes. Por essa razao,
deve ser dado especial destaque a autodeterminacdo do consumidor, convidando-o a ser voz
ativa nas questoes ligadas ao fluxo de dados na Internet, de forma que decida se aceita que
seus dados sejam armazenados por terceiros e se estes devem ou ndo pautar a producdo de

anuncios publicitarios e personalizados com base nessas informagdes.
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