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XXVI ENCONTRO NACIONAL DO CONPEDI BRASILIA —DF
PROCESSO, JURISDICAO E EFETIVIDADE DA JUSTICA IV

Apresentacdo

Esta obra consagra o registro dos trabalhos aprovados e apresentados perante o Grupo de
Trabalho Jurisdicdo, Processo, Jurisdicdo e Efetividade da Justica 1V, durante o XXVI

ENCONTRO NACIONAL DO CONPEDI BRASILIA - DF entre osdias 19 a 21 dejulho de
2017, sob o tema “Desigualdades e Desenvolvimento: O papel do Direito nas politicas
publicas’, em parceria com o Curso de Pos-Graduagdo em Direito — Mestrado e Doutorado,
da UNB - Universidade de Brasilia, Universidade Catdlica de Brasilia — UCB, Centro
Universitério do Distrito Federal — UDF e com o Instituto Brasiliense do Direito Publico —
IDP.

Consagrando os resultados das pesquisas produzidas por diversos Programas de Pos-
Graduagdo e da Graduag&o, os estudos e debates proporcionam reflexdes que se repercutem
como uma importante experiéncia para todos os envolvidos, considerando o0 eixo de debates
ligados a efetividade da justica, na compreensdo dos caminhos pelo processo (e fora dele) e
diante da atuac&o da jurisdicéo.

Neste sentido, 0 GT concentrou-se na apresentacdo de catorze trabalhos, que, em sintese,
trazem alume as seguintes perspectivas:

Marcos Henrigue Silveira e Priscila Emanuelle Coelho apresentam o estudo sob o titulo
PROCESSO DO TRABALHO NA ERA DA GLOBALIZAQAO: EMERGENCIA DE UMA
NOVA BASE PRINCIPIOLOGICA, elencando uma principiologia diferenciada a ser
aplicada a nova estruturacdo do processo judicia trabalhista, em razéo da organizacdo dada
a0 processo eletrénico a partir da introducdo da Lei 11.419/2016 no ordenamento juridico
patrio.

Sob o titulo O SISTEMA PRECEDENTALISTA BRASILEIRO A LUZ DO DIREITO
COMO INTEGRIDADE DE RONALD DWORKIN, Arthur Laércio Homci da Costa Silva e
Loiane da Ponte Souza Prado Verbicaro buscam a constru¢do de um sistema de vinculagéo
de precedentes, no ordenamento juridico brasileiro, sob a 6tica da teoria do Direito. Neste
sentido, utilizam Ronald Dworkin como marco tedrico, trazendo a baila sua teoria de “direito
como integridade” que d& suporte para a proposta de sistematizagdo dos precedentes.



Por seu turno, Natal dos Reis Carvalho Junior e Ricardo dos Reis Silveira apresentam seu
estudo sob o titulo OBSTACULOS NA CONSOLIDACAO DE UMA CULTURA DE
DIREITOS COLETIVOS E CONSTRUCAO DE UM DIREITO CAPAZ DE PACIFICAR
CONFLITOS DE MASSA, destacando que a evolucdo legislativa sobre o tema do direito
coletivo ainda enfrenta muitos percalcos, demandando respostas efetivas que ainda |he sdo
carentes.

Com o trabalho O REGIME DAS PROVAS DIGITAIS NO NOVO CODIGO DE
PROCESSO CIVIL BRASILEIRO, Carlos Alberto Rohrman provoca reflexdes sobre o
poder da prova digital produzida sob a ICP Brasil, partindo do marco tedrico da teoria da
arquitetura da rede de Lawrence Lessig. Para tanto, analisa o regime de provas do novo
Cadigo de Processo Civil para a sistematizacéo da prova diante do processo eletrénico, com
destaque ao documento digital.

Germano Henrigue Roewer busca descrever o papel do novo Codigo de Processo Civil diante
da evolucdo histérica da tutela de urgéncia no ordenamento juridico brasileiro, com o
trabalho intitulado EVOLUCAO NORMATIVA DAS TUTELAS DE URGENCIA E SUAS
INFLUENCIAS, resgatando ndo somente a influéncia europeia no instituto como também as
novidades trazidas pel o novo regramento.

Com o trabalho intitulado O REGIME DA COISA JULGADA ESPECIAL NO NOVO CPC
E A POSSIBILIDADE DE IMPUGNACAO DAS DECISOES POR SEUS
FUNDAMENTOS, Vanessa Sousa Vieira trata das mudancas provocadas pelo novo Cédigo
de Processo Civil, em especial no que se refere as questdes prejudiciais incidentais, com
destaque aos efeitos preclusivos da entdo considerada coisa julgada especial.

Cristina Atayde Leite e Pablo Henrigue Hubner de Lanna Costa apresentam seus estudos
sobre o controle concentrado de constitucionalidade com o titulo O PROCESSO OBJETIVO
NO CONTROLE CONCENTRADO DE CONSTITUCIONALIDADE, por meio do qual
guestionam a consideracdo de um modelo de processo caracterizado pela unilateralidade e
sem a necessidade de um contraditorio e uma ampla defesa.

Diante do direito de peticéo, da duracdo razodvel do processo e a decisdo justa e exequivel,
Maurinice Evaristo Wenceslau e Ailene de Oliveira Figueiredo apresentam seu estudo
intitulado O PRINCIPIO DO ACESSO A JUSTICA E A PETICAO INICIAL NO NOVO
CODIGO DE PROCESSO CIVIL DE 2015. Para tanto, o texto transita pelos requisitos da
peticdo inicial, tecendo consideracfes pelo olhar interpretativo decorrente do novo Codigo de
Processo Civil.



Ao destacar aimportancia do advogado com a teorizac8o de sua pratica profissional, Carina
Deolinda da Silva Lopes e Franceli Bianquin Grigoletto Papalia apresentam o estudo sob o
titulo O PAPEL DO ADVOGADO FRENTE A IMPORTANCIA DA
CONSCIENTIZACAO DAS PARTES EM CONFLITO SOBRE A AUDIENCIA DE
CONCILIACAO, tracando-se perspectivas da atuacdo profissional para além da
representacao das partes.

Com o trabalho sob o titulo O NOVO CODIGO DE PROCESSO CIVIL: A
CORRESPONDENCIA ENTRE O PRINCIPIO DA COOPERACAO E O PRINCIPIO DA
INTEGRIDADE DE RONALD DWORKIN, Thais Karine de Cristo lanca seus estudos para
a compreensdo do significado e amplitude de principio da cooperacéo, observando as
influéncias que a concepcdo dworkinianatraz ao tema.

Ao resgatar aimportancia sistémica do Cédigo Brasileiro de Processo Coletivo, Marco Cesar
de Carvalho constréi seu estudo denominado O NATIMORTO CODIGO BRASILEIRO DE
PROCESSO COLETIVO E O PREJUIZO NA EFETIVACAO DOS DIREITOS SOCIAIS
FUNDAMENTAIS ATRAVES DA TUTELA COLETIVA, com o registro das
peculiaridades do Projeto de Lei n. 5.139/2009, rejeitado pela Camara dos Deputados e fonte
de importantes consideracdes normativas.

O trabalho denominado O EMBATE A JURISPRUDENCIA DEFENSIVA NO NOVO
CODIGO DE PROCESSO CIVIL: ANALISE A PARTIR DA TEORIA DOS SISTEMAS
DE NIKLAS LUHMANN, de Thiago César Carvalho dos Santos, por sua vez, coloca em
andlise a atividade reativa dos tribunais no julgamento dos recursos, com destaque ao
principio da primazia do julgamento de mérito.

Numa proposta de compreenséo sistematica das projecdes do novo Codigo de Processo Civil
para as acOes coletivas, Tereza Cristina Sorice Baracho Thibau e Thais Costa Teixeira Viana
trazem seus estudos com o trabalho denominado NEGOCIOS JURIDICOS PROCESSUAIS
E A MODULACAO DO PROCEDIMENTO NAS ACOES COLETIVAS, utilizando-se das
bases decorrentes da garantia constitucional do devido processo legal e da ampliacdo dos
poderes das partes para celebrar negociacao.

Também com enfoque no negoécio juridico processual, José Augusto de Queiroz Pereira Neto
apresenta sua pesquisa sob o titulo NEGOCIO JURIDICO PROCESSUAL COMO MEIO
DE SOLUCAO DE CONFLITO, por meio da qual verificaa aplicacdo do art. 190 do Codigo



de Processo Civil, somado ao artigo 30 do mesmo estatuto (tratando da promocéao da solucédo
consensua do conflito), com anadlise de manifestactes de profissionais do Direito sobre o
novo dispositivo processual.

Com o intuito de identificar o relacionamento das normas que regulamentam a eficacia dos
precedentes judiciais, Rodrigo Andres Jopia Salazar apresenta o trabalho MICROSSISTEMA
DE REGULAMENTACAO DA EFICACIA OBRIGATORIA DOS PRECEDENTES
JUDICIAIS, partindo da investigacdo realizada nos dispositivos processuais presentes no
novo Cédigo de Processo Civil e sua sistematizacéo.

Consagrando o fechamento de trabalhos deste seleto grupo de pesquisas da coletanea, Sarah
Regina Ott Clemente e Adriana Timoteo dos Santos Zagurski comentam suas perspectivas
sobre a possibilidade prisdo civil por descumprimento de ordem judicial de Juiz Trabalhista,
com o seu trabalho sob o titulo EXECUGAO TRABALHISTA E PRISAO DO
EXECUTADO: UMA ALTERNATIVA EM BUSCA DA EFETIVIDADE PROCESSUAL.

Assim, € de se registrar que a experiéncia proporcionada pelos Grupos de Trabalho no
CONPEDI assentam sua importancia para todos os envolvidos. Os coordenadores do GT
Processo, Jurisdicdo e Efetividade da Justica IV cumprimentam os organizadores do XXV
ENCONTRO NACIONAL DO CONPEDI BRASILIA - DF bem como parabenizam os
participantes pelo compromisso assumido para com a cultura juridica nacional.

Profa Dr2 Keila Pacheco Ferreira (UFU)

Profa Dr2 Maria Nazareth Vasques Mota (UEA)

Prof. Dr. Celso Hiroshi 1ocohama (Unipar)



O REGIME DASPROVASDIGITAISNO NOVO CODIGO DE PROCESSO CIVIL
BRASILEIRO

DIGITAL EVIDENCE IN THE NEW BRAZILIAN RULESOF CIVIL PROCEDURE

Carlos Alberto Rohrmann 1

Resumo

O novo Cadigo de Processo Civil brasileiro regulamentou as provas digitais e seu uso no
processo e confere bastante importancia a assinatura digital produzida dentro da | CP-Brasil,
nao somente quando regulamenta 0 acesso ao processo el etrdénico como também gquando do
uso do documento digital como meio de prova. O presente artigo analisa o regime das provas
digitais no novo Cédigo de Processo Civil brasileiro, sob o marco tedrico da teoria da
arquitetura da rede de Lawrence Lessig, e metodol ogia dedutiva, para demonstrar que a prova
digital produzida sob a|CP Brasil € mais privilegiada.

Palavras-chave: Provadigital, Processo civil, Icp-brasil, Processo e etronico, Metodologia
teorialessig

Abstract/Resumen/Résumé

The new Brazilian Code of Civil Procedure legally addresses digital evidence and itsusein a
civil lawsuit. The Brazilian Electronic Lawsuit gives much importance to digital signatures
within the Brazilian PKI, not only when it legally addresses the access to electronic lawsuits,
but also when present digital evidence in a lawsuit. This article addresses digital evidence
regulation within the new Brazilian Code of Civil Procedure, under the theory of the
architecture of Lawrence Lessig, and a deductive methodology, to demonstrate that digital
evidence produced within the Brazilian PK1 is more legally privileged.

K eywor ds/Palabr as-claves/M ots-clés: Digita evidence, Civil procedure, Brazil-pki,
Electronic lawsuits, Lessig theory methodol ogy

1 Doutor em Direito (University of California, Berkeley); Master of Laws (UCLA); Mestre em Direito
Comercial (UFMG), Professor do Mestrado, FDMC, Titular da Academia Mineirade Letras Juridicas,
Procurador do Estado/MG.
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1. INTRODUCAO

O uso do documento digital ainda € matéria, na segunda metade da década de dez,
controvertida no processo civil brasileiro. Tal controvérsia é natural visto que, por séculos, a
ideia de prova documental, ou de “documento”, esteve muito associada a algo dotado de
existéncia corpdérea. Uma boa demonstracdo dessa associacdo é a distin¢do entre documento
original e coOpia, algo que inexiste quando se trata de documento digital que permite a feitura
de copias idénticas ao original.

Uma mudanca téo drastica no conceito de documento como aquela trazida pelo mundo
digital para os documentos corpéreos feitos de atomos, naturalmente, causa alguma
perplexidade e inseguranca aos operadores do direito processual civil, especialmente quando
do seu uso como prova no processo.

Lembremo-nos, por exemplo, da exigéncia de se ter o “negativo” do filme da
fotografia que seria usado em processo no regime do codigo de 1973. Trata-se de uma exigéncia
que seria hoje descabida e, em breve, até de dificil compreensdo pelos jovens juristas que
crescem, desde tenra idade, acompanhados de seus smartphones pessoais com potentes cameras
digitais, que lhes sdo presenteados, muitas vezes, antes do quinto ou do sexto ano de vida.

O Novo Cddigo de Processo Civil de 2015 (NCPC) foi promulgado j& em plena
realidade do processo eletronico, regulamentado pela Lei do Processo Eletrénico de dezembro
de 2006 (Lei n. 11.419/2006), que tomou impulso consideravel ap6s a vigéncia do referido
NCPC.

O NCPC foi bem ao tratar do documento eletronico e de seu uso como prova em
processo civil.

O presente artigo enfrenta a questdo da valoracdo da prova digital sob o regime do
NCPC e busca demonstrar que o NCPC privilegia a prova produzida dentro da ICP-Brasil.
Como se trata de uma solucdo legal que adota 0 modelo da assinatura digital implementada por
meio da criptografia assimétrica, ndo somente para acesso ao processo eletrébnico como também
para fortalecer o uso da prova digital certificada dentro da ICP-Brasil, adotamos a teoria da
arquitetura da rede de Lawrence Lessig como nosso marco teérico. A metodologia serd dedutiva
e parte da premissa legal que a assinatura digital produzida dentro da ICP-Brasil ¢
regulamentada pela MP-2.200/2001 que, conforme sera demonstrado, ainda esta em vigor por
forca de Emenda Constitucional.

O capitulo dois apresenta a teoria da arquitetura da rede do professor norte-americano

Lawrence Lessig e justifica sua escolha como marco tedrico; dentro da metodologia dedutiva
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adotada para enfrentar o problema objetivo do nosso artigo: qual o regime das provas digitais
no NCPC.

O capitulo trés faz uma breve e necessaria revisdo da regulamentacdo da assinatura
digital no Brasil, suas origens e sua regulamentacdo no Brasil, dada sua importancia para a
averiguacdo da autenticidade e da integridade (de forma a enfrentar a arguigédo de falsidade
regulamentada no NCPC) dos documentos digitais quando de seu uso como prova no processo
civil.

O capitulo quatro, sob a luz da teoria da arquitetura de Lessig e adotando-se a
metodologia dedutiva, partird da premissa que a legislacéo brasileira privilegiou o documento
digital produzido dentro do regime da técnica da computacéo da criptografia assimétrica eleita
pela MP-2.200-2/2001 (ainda em vigor como demonstraremos), para demonstrar que Sao
validos os documentos digitalizados e também os documentos digitais como prova em processo
civil, porém com diferencas quanto ao valor probante e quanto a distribuicdo do énus da prova
em questdes incidentais (autenticidade e falsidade).

Por fim, o artigo concluird que os documentos eletrénicos produzidos dentro da ICP-
Brasil gozam de presuncao iruis tantun de autenticidade e integridade ao passo que os demais
n&o; o que reflete uma prevaléncia da forca probante de tais documentos digitais, decorrente da
tecnologia que eles adotam. Assim, concluiremos que o Marco Teorico de Lessig foi bem
aplicado para alcangarmos a conclusdo que a arquitetura eletronica do documento certificado
dentro da ICP-Brasil acaba sendo determinante para a afericdo do seu valor probante (e
distribuicdo do 6nus da prova em argui¢cfes de impugnacdes da autenticidade ou da falsidade)
no regime do (NCPC).

2. TEORIA DA ARQUITETURA E O PROCESSO CIVIL

As caracteristicas proprias da natureza do espaco virtual, ou mundo online ou mundo
digital que seria, em sentido amplo, o conjunto de midias eletronicas interconectadas por rede
de computadores (ROHRMANN, 2015, p. 52) que o tornariam menos permeavel a
regulamentacdo podem ser enumeradas em fatores tais como: a falta de territorialidade, a alta
incidéncia de anonimato virtual, a natureza descentralizada da rede, o grande nimero de
usuarios tecnicamente bastante sofisticados e capazes de driblar certas regulagdes e, finalmente,
a incrivel rapidez do desenvolvimento tecnoldgico, especialmente se comparada ao tempo que

o direito leva para fazer mudancas.
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O professor norte-americano Lawrence Lessig, apds a publicacdo de diversos artigos
sobre a regulamentacdo do ambiente eletrénico, passou a atribuir ao cédigo do programa de
computador que define a arquitetura das redes, a “natureza do espago virtual”, importancia para
o direito.

Lessig afirmou ainda no século passado (LESSIG, 1996, p. 1403) que o “espago virtual
¢ um lugar; as pessoas vivem 1a” (tradug@o nossa).

Além de defender a tese de que as pessoas podem “viver” no espacgo virtual, o artigo
ainda faz referéncia a “vida das pessoas no espaco virtual”, sendo os individuos capazes de
fazer no mundo online todas as coisas que podem fazer no mundo fisico e até mais. Segundo
Lessig “as pessoas, sem deixarem o mundo fisico, podem também viver no espago virtual”
(traducdo nossa).

A doutrina da “escola da arquitetura” encontra-se muito bem sintetizada na obra Code
and other laws of cyberspace (doravante apenas Code) também de autoria do professor Lessig,
publicada pela primeira vez no segundo semestre de 1999 nos Estados Unidos.

Em Code, o professor Lessig desenvolve a tese de que o espaco virtual ndo tem
“natureza alguma pré-definida” (traducdo nossa). Quem vai determinar a natureza é o code; ndo
o0 cddigo das leis.

O vocébulo “codigo” ¢ exatamente o termo utilizado na Ciéncia da Computagdo para
designar texto de programa de computador (codigo-fonte) ou o programa em si, composto de
uma serie de instrucdes executaveis pelo computador (c6digo-objeto).

Em seu livro Code, Lessig defende a tese de que a regulamentacdo baseada no codigo
da programagdo de computador seria uma forma mais eficiente de se normatizarem
determinadas situa¢des do mundo virtual (BIEGEL, 2001).

Lessig alerta que o espaco virtual, visto como um local de aparente liberdade, como
aquele descrito pelos libertarios do inicio da década de noventa, ndo corresponderia mais a
verdadeira situacdo do mundo online no final da mesma década.

A mudanca seria decorrente da ndo-intervencdo do Estado constituido, na conducao
da programacao da internet, com a consequente determinacédo da arquitetura da rede ficando a
cargo de agentes privados, especialmente grandes corporagdes comerciais.

A teoria seria a de que a beleza do espaco virtual, inicialmente dotado de uma
arquitetura de programacéo aberta e livre, estaria sendo substituida, aos poucos, por um mundo
online onde as forcas do mercado, atendendo as demandas e as vontades do comércio e das
grandes empresas, passariam a determinar qual o tipo de controle e de normatizagdo a internet

estaria sujeita.
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Em outras palavras, ao invés de uma utopia da liberdade, o espaco virtual transformar-
se-ia em um local dotado de uma arquitetura de maior controle, destinada a atender as
necessidades do comércio. E, desta forma, o comportamento das pessoas no espaco virtual
estaria determinado e normatizado pela arquitetura prescrita pelos entes comerciais em
atendimento aos seus interesses, e ndo aos interesses da maioria das pessoas.

O professor Lessig (LESSIG, 1999, p. 508) defende a tese de que a “arquitetura do
espago virtual, ou o seu codigo, € o que regula o comportamento no espago virtual” (tradugao
nossa), e mais, a corrente da escola da arquitetura, ressalta que determinadas arquiteturas da
rede seriam claramente resistentes a regulamentacao externa.

E importante deixar muito claro que o professor Lessig ndo advoga a tese de que se
deve deixar a cargo dos entes privados a determinacdo da arquitetura da internet. Insista-se, ele
afirma que tal auséncia de intervencdo do Estado acabaria por acarretar um controle maior que
seria nocivo para os interesses da maioria, em beneficio das necessidades e dos interesses
proprios das grandes empresas.

Assim, em seu livro Code, Lessig alerta para a necessidade de o Estado intervir para
determinar a natureza que o espaco virtual deve seguir. Deixar o mundo eletrénico sem uma
atuacdo mais efetiva do Estado poderia levar os agentes privados que desenvolvem o c6digo
dos programas de computador que implementam o mundo online a criarem ambientes de
arquitetura mais impermeéavel a regulacdo efetiva como a conhecemos hoje. Seria, pois, uma
espécie de criacdo de uma norma regulamentadora que seria baseada na tecnologia da ciéncia
da computacéo, ou seja, de uma lex informatica (REIDENBERG, 1998).

Um exemplo que pode tornar mais palpavel a explicacdo essencialmente tedrica até
aqui desenvolvida é a utilizacdo de programas de computador de filtragem do conteldo da
internet.

Sabe-se que existem no mercado diversos programas de computador do tipo “filtro de
contetdo”, os quais, uma vez instalados, controlam o acesso aos Sites da internet, permitindo o
bloqueio de determinados conteddos.

O uso dos programas de filtragem, inicialmente desenhados para pais preocupados em
evitar o acesso de seus filhos a sites de pornografia virtual (ou de violéncia) passou a ser adotado
por empresas e por governos ao disponibilizarem o acesso a rede.

Admitindo-se um programa de computador eficiente de filtragem de todo o contetdo
pornografico da internet, poderia ser elaborada uma “sub-rede de computadores”, dotada de

uma arquitetura protegida contra a pornografia virtual.
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Um outro exemplo que poderia ser dado diz respeito a filtragem de todo o contetdo
da internet, salvo o que poderia referir-se, especificamente, a um determinado assunto. Tome-
se 0 caso da adocdo de um programa de computador que viesse a filtrar o acesso do usuario a
todo o conteddo da internet, a excecdo do acesso aos web sites de material exclusivamente
religioso. O usuario deste programa de computador teria a impressdo de que a internet seria
apenas uma grande rede de computadores exclusivamente com paginas de assuntos religiosos.

Porém, surgiria um problema, por exemplo, se um determinado provedor resolvesse
filtrar 0 acesso de seus clientes em determinados sites de concorrentes. Segundo a teoria ora em
andlise, 0 comportamento desses clientes na internet estaria marcado pela arquitetura escolhida
pelo provedor, capaz de filtrar determinados web sites.

Este exemplo foi discutido em um caso nos Estados Unidos, em 2003, quando a
empresa responsavel pelo “buscador” da internet Google fora processada por supostamente
manipular os resultados de sua pesquisa eletronica (http://news.zdnet.co.uk/story/0,,t278-
$2135449,00.html). Em outras palavras, a Google estaria, com o uso do codigo de seu programa,
dificultando o acesso a determinados sites, e, desta forma, determinando a conduta das pessoas
na internet deste ou daquele modo. No caso concreto, a classificacao utilizada pela Google foi
considerada protegida pela liberdade de expressdo, e 0 juiz norte-americano nem sequer
adentrou-se no mérito da causa.

Estes exemplos de mecanismos de filtragem podem ser considerados como formas de
manipular a arquitetura da rede a fim de favorecer um ou outro interesse comercial.

Ha casos em que ndo empresas comerciais, mas governos valem-se de programas de
filtros para barrar 0 acesso de seus nacionais a determinados sites, como algumas ditaduras que
impedem a disseminagdo de certas noticias e de opinides contrérias aos seus interesses, em um
claro exercicio de censura prévia ao conteido da rede.

Os programas de filtros da internet sdo baseados em um sistema de classificacdo de
sites segundo uma determinada plataforma. Assim, um site pode ser considerado pornografico
porque contém fotografias de pessoas nuas ou palavras de baixo caldo. Tais plataformas,
segundo a teoria em tela, “também poderiam ser usadas para um controle maior daquilo que as
pessoas podem acessar” (LEMLEY, 2003).

E interessante percebermos que hoje, na segunda metade da década de dez, no Brasil,
0 processo judicial caminha para ser predominantemente eletrénico. O programa de
computador que implementa o acesso ao processo judicial eletrénico, baseado na assinatura
digital, traz consigo alguma consequéncia ndo somente para o0 acesso do advogado aos autos

digitais, como também, defendemos nds, para a valoragao da prova em processo civil. Em face
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desta nossa tese, adotamos, nesse artigo especificamente, Lawrence Lessig como marco teérico;
ressalvada nossa filiacdo a teoria da Legal Dogmatic for Cyberspace (ROHRMANN, 2004;
ROHRMANN, 2007).

3. BREVE REVISAO DA ASSINATURA DIGITAL

Quanto a positivacdo da assinatura digital no Brasil, tivemos, inicialmente, uma
primeira tentativa, com a apresentacdo do anteprojeto de lei sobre a regulamentacdo do
comércio eletrdnico, a validade juridica do documento eletronico e a assinatura digital. Trata-
se de anteprojeto elaborado pela Comisséo de Informatica da Seccional de S&o Paulo da Ordem
dos Advogados do Brasil e que foi entregue ao deputado Michel Temer, entdo presidente da
Camara dos Deputados.

Ja no ano 2000, o governo federal brasileiro deu andamento a institucionalizacéo de
uma infraestrutura capaz de permitir o desenvolvimento da assinatura digital, com a edi¢éo do
jarevogado Decreto n. 3.587, de 5 de setembro, que instituiu a infraestrutura de chaves publicas
do governo federal.

Todavia, foi por meio de uma medida proviséria de 2001 que a certificacdo eletrénica
e a assinatura digital foram regulamentadas, pela primeira vez, efetivamente, no direito
brasileiro.

Cuida-se da Medida Provisoéria n. 2.200-2, de 24 de agosto, que ainda se encontra em
vigor (porgue é anterior a Emenda Constitucional n. 32, de 11 set. 2001) e sua teve origem na
Medida Provisoria n. 2.200, de 28 de junho daquele mesmo ano.

A M.P. n. 2.200-2 criou, em seu artigo 4° a Infraestrutura de Chaves Publicas

Brasileira - ICP-Brasil, cuja definicdo é a seguinte:

E um conjunto de técnicas, praticas e procedimentos, a ser
implementado pelas organizagbes governamentais e privadas
brasileiras com o objetivo de estabelecer os fundamentos técnicos e
metodoldgicos de um sistema de certificagdo digital baseado em chave
publica.

O estudo especifico dos procedimentos técnicos adotados pela ICP-Brasil para a
implementacao do sistema de certificacdo digital esta fora do escopo deste texto por se tratar
de topico objeto da Ciéncia da Computacdo. Uma das principais caracteristicas importantes de
tais procedimentos técnicos € a seguranga do funcionamento do sistema, segundo normas

técnicas pré-estabelecidas sobre as politicas de seguranga (M.P. n. 2.200-2, art. 4°).
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A M.P. n. 2.200-2 estabelece um modelo de certificacdo eletronica que permite tanto
a emisséo da certificacdo digital por autoridades certificadoras que utilizam o processo de
certificacdo da ICP-Brasil, como por autoridades certificadoras que nao utilizam a ICP-Brasil;
dai 0 modelo brasileiro de assinatura digital ser classificado como um “modelo misto”. Apesar
de ambas as certificagdes serem aceitas pela M.P. n. 2.200-2, os efeitos sdo diferentes para as
que ndo utilizam o processo de certificagéo oficial da ICP-Brasil.

Para que uma autoridade certificadora utilize o processo de certificacdo da ICP-Brasil,
ela precisa ser credenciada perante a primeira autoridade da cadeia de certificacdo brasileira, a
AC Raiz (M.P. n. 2.200-2, art. 5°).

Uma vez credenciada perante a AC Raiz, as autoridades certificadoras competir
“emitir, expedir, distribuir, revogar e gerenciar os certificados, bem como colocar a disposi¢ao
dos usudrios as listas de certificados revogados e outras informacdes pertinentes e manter
registro de suas operagdes” (M. P. n. 2.200-2, art. 6°, caput).

A AC Raiz, a primeira autoridade certificadora da ICP-Brasil, ndo emite certificados
para usuarios finais (M. P. n. 2.200-2, art. 6° paragrafo Unico), apenas para as diversas
autoridades certificadoras que vierem a ser credenciadas perante ela. A AC Raiz é uma
autarquia federal, vinculada ao Ministério da Ciéncia e Tecnologia, ao Instituto Nacional de
Tecnologia da Informag&o - ITI, com sede e foro no Distrito Federal (M. P. n. 2.200-2, art. 6°,
parégrafo Gnico).

As demais ACs credenciadas perante a AC Raiz podem emitir certificados digitais,
sendo que a geracao do par de chaves criptogréaficas sera sempre feita pelo seu titular, conforme
0 disposto no art. 6° da M.P. n. 2.200-2:

Art. 6°. As AC, entidades credenciadas a emitir certificados digitais
vinculando pares de chaves criptograficas ao respectivo titular, compete
emitir, expedir, distribuir, revogar e gerenciar os certificados, bem
como colocar a disposigédo dos usuérios listas de certificados revogados
e outras informagdes pertinentes e manter registro de suas operagoes.
Paragrafo unico. O par de chaves criptogréaficas sera gerado sempre
pelo préprio titular e sua chave privada de assinatura serd de seu
exclusivo controle, uso e conhecimento.

E interessante analisar o disposto no paragrafo Gnico do artigo transcrito acima que
determina ser a chave privada de exclusivo controle, uso e conhecimento do seu titular. Trata-
se de uma importante garantia de privacidade do titular de chaves criptogréaficas.

Sabe-se que j& houve pesquisas acerca do risco de a utilizacdo da criptografia

assimétrica tornar praticamente impossivel a interceptacdo de comunicagfes criminosas.
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Como ja mencionado, houve estudos, nos Estados Unidos, no sentido de se estabelecer a
obrigatoriedade do depdsito da chave privada de cada pessoa em um 6rgdo governamental. A
justificativa para tal depdsito (conhecido nos Estados Unidos como key escrow) era que o
Estado deveria poder ser capaz de interceptar eventuais comunicacdes quando devidamente
autorizado.

Apo6s muita discussdo naquele pais, onde tal exigéncia, até a presente data, ndo foi
implementada, no Brasil, o estatuto legal em analise afastou por completo tal possibilidade, o
que é motivo de louvor por parte da comunidade académica nacional porque o0 ndo cumprimento
de tal obrigacdo vai ao encontro da proibicdo de se exigir que alguém faca prova contra si
mesmo.

Além das ACs, ha na cadeia de certificacdo brasileira da ICP-Brasil a presenca das
Autoridades de Registro — ARs, cuja atribuicdo esta expressa no art. 7° da M.P. n. 2.200-2,

verbis:

Art. 7°. As AR, entidades operacionalmente vinculadas a determinada
AC, compete identificar e cadastrar usuéarios na presenca destes,
encaminhar solicitacdes de certificados as AC e manter registros de
suas operag0es.

As Autoridades de Registro realizam o cadastro dos usuarios do sistema de chaves
criptograficas, devendo fazer a sua identificacdo em presenca fisica. Trata-se de um cadastro
analogo ao cadastro realizado em um cartorio de notas a fim de que se possa ter a firma
reconhecida futuramente.

A vantagem da identificacdo pessoal do usuéario reside, mais uma vez, na seguranca e
na confiabilidade a fim de se evitarem fraudes ou até mesmo o surgimento de pessoas “criadas”
apenas para as transagdes virtuais.

As atividades das ACs e das ARs podem ser desempenhadas por pessoas juridicas de
direito publico e de direito privado, o que acaba com a possibilidade de se estabelecer um

monopolio dos cartérios, M.P. n. 2.200-2, art. 8°, sendo vejamos:

Art. 8°. Observados os critérios a serem estabelecidos pelo Comité
Gestor da ICP-Brasil, poderdo ser credenciados como AC e AR 0s
6rgdos e as entidades publicos e as pessoas juridicas de direito privado.

Os efeitos da assinatura digital também foram objeto de regulamentacdo pela M.P. n.

2.200-2. Inicialmente, é interessante destacar que o caput do art. 10 da M.P. n. 2.200-2 faz
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referéncia a documentos eletrénicos pablicos ou particulares. Esta iniciativa legal é valida no
sentido de se facilitar a emissdo de certidGes publicas por meios eletrénicos (como, por
exemplo, a obtencdo de certidGes negativas de tributos pela internet). Desta feita, pode-se dizer
que os documentos publicos eletrénicos, devidamente certificados por alguma AC da ICP-
Brasil tém validade para todos os fins legais: “Art. 10. Consideram-se documentos publicos ou
particulares, para todos os fins legais, os documentos eletronicos de que trata esta Medida
Provisoria”.

Relativamente a validade e aos efeitos das declaracdes de vontade eletrdnicas, ha duas
situagBes distintas tratadas pelos dois paragrafos do artigo 10 da referida Medida Provisoria.
No primeiro caso, trata-se das assinaturas digitais que sdo geradas com a utilizacdo do processo
de certificacdo disponibilizado pela ICP-Brasil. Nesta hipdtese, os documentos presumem-se

verdadeiros em relacdo aos signatarios, nos termos da lei civil:

Art. 10. [...]

8 10 As declaracdes constantes dos documentos em forma eletronica,
produzidos com a utilizag&o de processo de certificagdo disponibilizado
pela ICP-Brasil presumem-se verdadeiros em relacdo aos signatéarios,
na forma do art. 131 da Lei no 3.071, de 10 de janeiro de 1916 - C4digo
Civil.

O caput do artigo 131 do Cddigo Civil Brasileiro vigente a época “Art. 131. As
declaragcfes constantes de documentos assinados presumem-se verdadeiras em relacdo aos
signatarios. Paragrafo Unico. N&o tendo relacdo direta, porém, com as disposicGes principais,
ou com a legitimidade das partes, as declaragdes enunciativas ndo eximem os interessados em
sua veracidade do énus de prova-las[...]” foi reproduzido pelo caput do art. 219 da Lei n. 10.4086,
de 10 de janeiro de 2002, que instituiu o0 novo Codigo Civil Brasileiro, com alguma alteracao

de seu paragrafo Unico, verbis:

Art. 219. As declaragdes constantes de documentos assinados
presumem-se verdadeiras em relacdo aos signatarios.

Paragrafo Gnico. Néo tendo relacdo direta, porém, com as disposi¢cdes
principais ou com a legitimidade das partes, as declaragdes enunciativas
ndo eximem os interessados em sua veracidade do 6nus de prova-las.

Um documento eletrénico, digitalmente assinado e certificado por AC que pertenca a
cadeia de certificacdo da ICP-Brasil, presume-se, pois, verdadeiro, em relagdo ao signatario. A
presuncao prevalece até que se prove o contrério, inclusive podendo ser usada por terceiros ndo

envolvidos no primeiro envio do documento eletronico digitalmente assinado. Ha uma inversao
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do Onus da prova, ou seja, se recebo um documento eletronico digitalmente assinado (e
certificado por AC pertencente a ICP-Brasil) por um terceiro, caberia a ele a prova de que nao
foi dele que partiu a manifestacdo de vontade eletronica.

O segundo caso é tratado pelo paragrafo segundo do mesmo art. 10 da M.P. n. 2.200-
2/2001. Para afastar a interpretacdo de que somente seria valido o documento eletrénico
devidamente certificado pelas ACs da ICP-Brasil, a M.P. em andlise deixa claro que outros
meios de comprovacdo da autoria e da integridade dos documentos eletrénicos podem ser
utilizados no Brasil, desde que sejam aceitos pelas partes (ou por um terceiro a quem for oposto
o documento). A M.P. ndo proibe nem sequer a ado¢do de uma simples “assinatura eletronica”
como uma senha de conhecimento das partes. Um outro ponto importante € que a M.P. também
ndo veda a utilizacdo de documentos eletrdnicos com assinaturas digitais e certificacdo emitida
por ACs que ndo sejam credenciados pela ICP-Brasil. Caso duas empresas, uma no Brasil e
uma na Inglaterra desejem eleger uma AC inglesa, a lei brasileira ndo veda tal escolha. Os
certificados serdo validos, a principio, entre as partes, ndo se operando a presuncdo em relacao
a terceiros como na hipétese do paragrafo primeiro do art. 10, conforme a interpretacdo do

paragrafo segundo reproduzido a seguir:

Art. 10.[...]

§10 [..]

8 20 Odisposto nesta Medida Provisoéria ndo obsta a utiliza¢&o de outro
meio de comprovacao da autoria e integridade de documentos em forma
eletronica, inclusive os que utilizem certificados ndo emitidos pela ICP-
Brasil, desde que admitido pelas partes como valido ou aceito pela
pessoa a quem for oposto o documento.

H& um tratamento especifico para o documento eletrénico com finalidades tributarias,
como se depreende do art. 11 da M.P. n. 2.200-2:

Art. 11. A utilizagcdo de documento eletronico para fins tributarios
atenderd, ainda, ao disposto no art. 100 da Lei no 5.172, de 25 de
outubro de 1966 - Cddigo Tributario Nacional.

Como resumo dos principais pontos da regulamentacdo da assinatura digital,
assinalam-se: validade dos documentos eletrdnicos publicos e privados; existéncia de uma
autoridade certificadora raiz (AC Raiz); credenciamento de autoridades certificadoras (ACs)
perante a AC Raiz; dualidade de documentos eletrdnicos, ou seja, aqueles que séo produzidos
e certificados pelo processo da ICP-Brasil e que se presumem verdadeiros e aqueles que nédo

sdo produzidos e certificados por AC da ICP-Brasil e que tém valor entre as partes, conforme
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acordo; e, finalmente, a atencdo para as exigéncias do CTN ao se tratar de documento para fins

tributéarios.

4. APROVA DIGITAL NO NOVO CODIGO DE PROCESSO CIVIL

Antes de adentramos a prova digital, faremos duas observacdes acerca do tratamento
do arquivo eletrénico no NCPC. Destacamos, primeiro, a op¢do do NCPC pela ICP-Brasil ja

na secdo que trata da pratica eletrénica dos atos processuais:

Art. 195. O registro de ato processual eletrdnico deverd ser feito em
padrdes abertos, que atenderdo aos requisitos de autenticidade,
integridade, temporalidade, ndo repudio, conservagéo e, nos casos que
tramitem em segredo de justica, confidencialidade, observada a
infraestrutura de chaves publicas unificada nacionalmente, nos
termos da lei.

A segunda observacao refere-se a ata notarial que pode ser usada para documentar um
fato e que o NCPC permite que dados representados por imagem ou som gravados em arquivos

eletrénicos podem dela constar:

Art. 384. A existéncia e 0 modo de existir de algum fato podem ser
atestados ou documentados, a requerimento do interessado, mediante
ata lavrada por tabelido.

Paragrafo nico. Dados representados por imagem ou som gravados
em arquivos eletrdnicos poderdo constar da ata notarial.

O uso do documento originariamente fisico e que foi digitalizado € regido pelo art. 425
do NCPC, inciso 1V, que Ihe confere 0 mesmo valor probante que o original, sendo que o seu
detentor deve preservar os originais até o final do prazo da rescisoria, por ébvio para o caso de
haver uma impugnacao (que seré analisada ao final deste tdpico) da autenticidade ou até mesmo
de falsidade:

Art. 425. Fazem a mesma prova que 0s originais:

I-[.];

n-[.J

m-[.]

v-[.]

V-I.]

VI - as reproducoes digitalizadas de qualquer documento publico
ou particular, quando juntadas aos autos pelos érgdos da justica e seus
auxiliares, pelo Ministério Publico e seus auxiliares, pela Defensoria
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Publica e seus auxiliares, pelas procuradorias, pelas reparti¢des
publicas em geral e por advogados, ressalvada a alega¢do motivada e
fundamentada de adulteracéo.
8 10 Os originais dos documentos digitalizados mencionados no inciso
VI deverdo ser preservados pelo seu detentor até o final do prazo para
propositura de acdo rescisoria.

A prova documental eletronica € tratada pelo NCPC que, a partir do seu art. 439, rege

0 documento eletronico:

Art. 439. A tilizacdo de documentos eletrbnicos no processo
convencional dependera de sua conversdo a forma impressa e da
verificagdo de sua autenticidade, na forma da lei.

Art. 440. O juiz apreciard o valor probante do documento eletrénico
ndo convertido, assegurado as partes 0 acesso ao seu teor.

Art. 441. Serdo admitidos documentos eletrénicos produzidos e
conservados com a observancia da legislagéo especifica.

O art. 440 do NCPC acima reproduzido confere ao juiz a apreciacdo do valor probante
do documento eletronico, todavia o art. 441 remete a observancia da legislacdo especifica,
sendo que temos o 81° do art. 10 da MP.2.200-2/2001 que regulamenta os efeitos dos
documentos eletronicos produzidos dentro da ICP-Brasil, conferindo-se Ihes presungéo (iuris
tantun, por 6bvio) de veracidade em relacdo aos signatarios. Portanto, nos termos do art. 440,
0 juiz tera uma presuncao relativa de veracidade dos documentos digitais produzidos dentro da
ICP-Brasil.

Assim, temos, quanto & autenticidade: tratando-se de documentos eletronicos
particulares produzidos dentro da ICP-Brasil, presumem-se auténticos em relacéo ao signatario,
nos termos do referido §1° do art. 10 da MP.2.200-2/2001 combinado com os artigos 410 do
NCPC e com o inciso Il do art. 411:

Art. 410. Considera-se autor do documento particular:

I - aquele que o fez e o assinou;

Il - aquele por conta de quem ele foi feito, estando assinado;

Il - aquele que, mandando compé-lo, ndo o firmou porque, conforme
a experiéncia comum, ndo se costuma assinar, como livros
empresariais e assentos domésticos.

Art. 411. Considera-se auténtico o documento quando:

| - o tabelido reconhecer a firma do signatario;

Il - a autoria estiver identificada por qualquer outro meio legal de
certificacdo, inclusive eletrdnico, nos termos da lei;

m-r.]
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Por outro lado, tratando-se de documentos eletrénicos particulares ndo produzidos
dentro da ICP-Brasil, ainda assim podem ser documentos auténticos, no caso do inciso Ill do
art. 410 do NCPC acima (exemplo do e-mail) combinado com o inciso 111 do art. 411 do NCPC
abaixo (hipétese na qual o suposto autor do e-mail ndo chega a impugnar o documento
apresentado pela parte contréaria no processo).

Art. 411. Considera-se auténtico o documento quando:
I - 0 tabelido reconhecer a firma do signatario;

n-[.J
Il - ndo houver impugnacao da parte contra quem foi produzido o
documento.

Havendo impugnacdo do e-mail apresentado pela parte contraria, o inciso Il do art.
411 acima deixa de ser aplicado e passamos a anélise da impugnacédo da autenticidade que tem
como efeito a cessacdo da fé do documento eletrénico, nos termos do inciso | do art. 428 do

NCPC, a seguir reproduzido:

Art. 428. Cessa a fé do documento particular quando:

I - for impugnada sua autenticidade e enquanto ndo se comprovar sua
veracidade;

Il - assinado em branco, for impugnado seu conteddo, por
preenchimento abusivo.

Paragrafo Unico. Dar-se-4 abuso quando aquele que recebeu
documento assinado com texto ndo escrito no todo ou em parte forma-
lo ou completa-lo por si ou por meio de outrem, violando o pacto feito
com o signatério.

Havera duas hipoteses de impugnacéo, segundo o NCPC, quanto a falsidade ou quanto

a autenticidade, com a seguinte distribuicdo do 6nus da prova:

Art. 429. Incumbe o 6nus da prova quando:

| - se tratar de falsidade de documento ou de preenchimento abusivo, a
parte que a arguir;

Il - se tratar de impugnacéo da autenticidade, a parte que produziu o
documento.

Assim, quando da impugnacdo de documento eletrénico, a parte que impugnar a
autenticidade desloca para a outra parte (a que produziu o documento em juizo) o 6nus da prova
de que o documento é auténtico. Nesse caso a prova da autenticidade se faz da melhor forma

pela certificagdo digital dentro da ICP-Brasil (art. 411, inciso 1l do NCPC); aqui se verifica a
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teoria de nosso marco tedrico bem presente. Todavia, também podera ser provada a
autenticidade nos termos dos incisos | (hipdtese que nos parece muito pouco provavel na pratica
porque teriamos aqui uma confissao daquele que impugnara a autenticidade do documento, por
exemplo, fulminando-lhe a sua propria tentativa de impugnacéo) e também do inciso Il do art.
410 do NCPC:

Art. 410. Considera-se autor do documento particular:

| - aquele que o fez e o assinou;

Il - aquele por conta de quem ele foi feito, estando assinado;

Il - aquele que, mandando compé-lo, ndo o firmou porque, conforme
a experiéncia comum, ndo se costuma assinar, como livros empresariais
e assentos domésticos.

O caso do inciso Il acima poderia ser o da troca de e-mails repetidos entre empresas
que podem inclusive ser objeto de pericia no que diz respeito a origem dos e-mails de dentro
dos computadores das empresas com acesso exclusivo por meio de log in e de senhas
estabelecidas nas empresas.

Por outro lado, quando se tratar de impugnacdo de documento eletrénico quanto a
falsidade, a parte que apresentou a impugnacdo devera provar que o documento foi alterado
pela outra parte. Mais uma vez, o NCPC faz a opcao pela solucdo da arquitetura da ICP-Brasil
porque os documentos digitalmente assinados mantém sua integridade, ou seja, a adulteracéo
do documento eletrénico invalida a certificacdo digital. Portanto, no caso de documento
produzido dentro da ICP-Brasil temos como muito dificil a prova da sua falsidade caso a
certificacdo digital esteja integra (e caso ndo esteja integra, provado estara que o documento foi
digitalmente adulterado, portanto € falso).

Tratando-se de documento digital produzido fora da ICP-Brasil e do qual ndo se
discute a autenticidade (caso dos e-mails trocados entre empresas acima) a prova da falsidade
se dara por meio de pericia técnica, dentro da questdo incidental de arguicéo de falsidade, nos

termos dos artigos 430 e seguintes do NCPC:

Art. 430. A falsidade deve ser suscitada na contestacdo, na réplica ou
no prazo de 15 (quinze) dias, contado a partir da intimacdo da juntada
do documento aos autos.

Paragrafo Unico. Uma vez arguida, a falsidade sera resolvida como
guestdo incidental, salvo se a parte requerer que o juiz a decida como
guestdo principal, nos termos do inciso Il do art. 19.

Art. 431. A parte arguira a falsidade expondo os motivos em que funda
a sua pretensdo e 0s meios com que provara o alegado.

Art. 432. Depois de ouvida a outra parte no prazo de 15 (quinze) dias,
sera realizado o exame pericial.

79


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13105.htm#art19ii

Paragrafo Unico. N&o se procedera ao exame pericial se a parte que
produziu o documento concordar em retira-lo.

Art. 433. A declaracdo sobre a falsidade do documento, quando
suscitada como questdo principal, constard da parte dispositiva da
sentenca e sobre ela incidird também a autoridade da coisa julgada.
[...]

Art. 436. A parte, intimada a falar sobre documento constante dos
autos, podera:

I - impugnar a admissibilidade da prova documental;

Il - impugnar sua autenticidade;

Il - suscitar sua falsidade, com ou sem deflagracdo do incidente de
arguicdo de falsidade;

Portanto, a impugnacéo de falsidade ou se resolve facilmente pela certificacédo digital
dentro da ICP-Brasil, ou por meio de complicado exame pericial. Notamos que a impugnacao
de autenticidade, na prética, também de forma muito parecida se resolverd, ou por meio do
certificado digital dentro da ICP-Brasil, ou por meio de presun¢des ou terminara na pericia.

Antes de nossa conclusdo abrimos breve consideracdo sobre os documentos
eletronicos publicos que também fazem a mesma prova que os originais desde que atestados

por seu emitente nos termos dos incisos V e VI do art. 425 do NCPC:

Art. 425. Fazem a mesma prova que 0s originais:

I-[.];

n-[.I

m-[.]

v-[.]

V - os extratos digitais de bancos de dados publicos e privados, desde
que atestado pelo seu emitente, sob as penas da lei, que as informacdes
conferem com o que consta na origem;

VI - as reproduc0es digitalizadas de qualquer documento publico
ou particular, quando juntadas aos autos pelos 6rgdos da justica e seus
auxiliares, pelo Ministério Pablico e seus auxiliares, pela Defensoria
Publica e seus auxiliares, pelas procuradorias, pelas reparticdes
publicas em geral e por advogados, ressalvada a alegacdo motivada e
fundamentada de adulterag&o.

§ 1o Os originais dos documentos digitalizados mencionados no inciso
VI deverao ser preservados pelo seu detentor até o final do prazo para
propositura de acao rescisoria.

Reiteramos inclusive que o Poder Publico, quando receber requisicdes de documento
do juiz, podera fornecé-los em meio eletrdnico, conforme disposto em lei, certificando, pelo

mesmo meio, que se trata de extrato fiel, nos termos do art. 438 do NCPC:

Art. 438. O juiz requisitara as reparticdes pablicas, em qualquer tempo
ou grau de jurisdicao:
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I-1..]

n-r.]

§10][..]

§ 20 As reparticBes publicas poderdo fornecer todos os documentos em
meio eletrbnico, conforme disposto em lei, certificando, pelo mesmo
meio, que se trata de extrato fiel do que consta em seu banco de dados
ou no documento digitalizado.

Vislumbramos, assim, que a prevaléncia conferida pelo NCPC a certificacdo digital
dentro da ICP-Brasil acaba por direcionar a seguranca juridica do uso do documento digital
para aquela certificacdo digital. Trata-se de algo que o Poder Publico vem fazendo (o préprio
Processo Eletronico é nela baseado) e, por conseguinte, grandes empresas e o proprio particular
terdo a conduta dentro no espago digital, incentivada, regida pela referida prevaléncia da ICP-
Brasil, que, por ser uma técnica da computacdo, vai ao encontro de muitos dos preceitos
defendidos pela Teoria da Arquitetura de Lawrence Lessig; ressalvadas as divergéncias ja
apresentadas com a referida Teoria, as quais ndo sdo objeto deste artigo, em face da Dogmatic
Theory for Cyberspace (ROHRMANN, 2007).

5. CONCLUSAO

Podemos concluir que o regime das provas digitais no NCPC é bastante influenciado
pela busca da seguranca, da autenticidade e do repudio a falsidade, visto que o NCPC leva
também em consideracdo a mudanca do préprio processo civil fisico para o processo civil
eletronico. A fim de alcancar tais objetivos, 0 NCPC privilegiou o documento digital certificado
dentro da ICP-Brasil. Observada nossa metodologia dedutiva podemos chegar a essa conclusdo
em face de o NCPC, em seu supracitado art. 441, admitir documentos eletrénicos produzidos e
conservados com a observancia da legislacdo especifica, a qual demonstramos ser a M.P. n.
2.200-2/2001 que instituiu a ICP-Brasil.

Uma vez que a referida M.P. n. 2.200-2/2001 adotou a técnica da computacdo da
assinatura digital assimétrica para implementar todo o nosso sistema de certificacdo digital,
podemos demonstrar que o0 marco tedrico da teoria da arquitetura do professor Lawrence Lessig
pode ser aplicado a hip6tese por nds levantada uma vez que a arquitetura das provas digitais no
novo NCPC é voltada para aquela que fora escolhida pela ICP-Brasil (inclusive com suas
implicagdes na propria implementacédo do processo judicial eletrénico no Brasil, analise do qual

estd além do escopo deste artigo).
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Em breve conclusdo, temos que os documentos originariamente fisicos podem ser
digitalizados e usados no processo civil, desde que o original seja preservado para eventual
arguicdo de falsidade ou impugnacéo da autenticidade (art. 425 do NCPC).

Ja o documento exclusivamente digital também pode ser usado como prova sendo que
sua autenticidade podera ser provada tanto pela certificagdo digital produzida dentro da ICP-
Brasil, quanto por outros meios, todavia, nesses casos a impugnacao da autenticidade fara com
que a parte que produziu 0 documento em juizo tenha que provar a sua autenticidade, algo que
pode requerer pericia técnica e complexa.

Por fim, nos casos de eventuais arguicdes de falsidade dos documentos exclusivamente
eletronicos, o 6nus da prova passa a ser da parte que a arguiu; concluimos mais uma vez que a
solucdo mais simples passa pela certificacdo digital. Caso o documento seja digitalmente
certificado dentro da ICP-Brasil, ele se presume integro porque qualquer alteracdo no
documento digitalmente certificado invalidara sua certificacao digital; por outro lado, para 0s
documentos digitais ndo digitalmente certificados, a parte que arguiu a falsidade tera que prova-
la por meio de pericia técnica complexa que certamente envolvera a ciéncia da computacéo e

sua “arquitetura”.
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