1. CONSIDERA(;@ES INICIAIS

“O termo “género” vem do Latim genus, que significa “nascimento’, “familia”, “tipo”.
No ambito feminista, essa expressao € utilizada com o intuito de explicitar a desigualdade entre
homens e mulheres, a fim de argumentar sobre a discriminacao e opressdo feminina, que, uma
vez interseccionada com outros marcadores, como raca e classe social, agrava-se ainda mais.
No Brasil, por meio do Decreto n® 1.973 de 01 de agosto de 1996, correspondente a Convencéo
de Belem do Para “essa expressdo foi introduzida na, com o intuito de explicar o conceito de
violéncia contra a mulher como qualquer ato ou conduta baseada no género e na relagédo de
poder” (PORNOGRAFIA..., 2020).

Ao se falar em violéncia de género, é necessario compreender que as mulheres,
historicamente, enfrentam diversos desafios na busca pelo exercicio de seus direitos de
igualdade, liberdade de expressao e escolha. Contudo, infelizmente, o presenciado no plano
fisico, que se sustenta com base em preceitos opressores, é reproduzido também no ambiente
digital. O que se nota é um crescimento dessa forma de violéncia e, ainda que a internet se
apresente como um aliado para o fortalecimento da luta por igualdade, essa também se porta
como uma ferramenta para a exposicao, sem consentimento, dos dados de milhares de mulheres,
além da maneira pela qual essas informacges sdo utilizadas em detrimento de sua privacidade.

A pornografia de vinganca, desdobramento recente da violéncia de género, consiste na
divulgacdo, em redes sociais, de imagens intimas da vitima, em sua maioria mulheres, a fim de
promover um linchamento moral dessa. Essa modalidade de crime, segundo pesquisa Datasafer,
realizada pela SaferNet, ultrapassa a faixa de crescimento de 120% ao ano, sendo que 81% das
vitimas sdo mulheres, além de ser considerado o cibercrime mais comum no Brasil.

E inegavel, no Brasil, o pudor que envolve a discussdo sobre sexo. Os impactos dessa
censura implicita afetam até mesmo o Direito Brasileiro, que por muito tempo apresentou
dificuldades em abordar contetdos sexuais. Contudo, o crescimento significativo desse formato
de crime, exigiu, do Poder Publico, solugdes mais eficazes. Com base nisso, a presente pesquisa
busca trazer uma reflexdo acerca da pornografia de vingancga, perpassando pelos dispositivos
legais j& existentes no combate a exposicdo de contetdos intimos, relacionando essa
modalidade de crime a Lei de Protecdo Geral de Prote¢do de Dados Pessoais (LGPD).

Destaca-se que a metodologia empregada nesta analise, na classificacdo de Gustin,
Dias e Nicéacio (2020), pertence a vertente metodologica juridico-social. No tocante ao tipo
genérico de pesquisa, foi escolhido o tipo juridico-projetivo. O raciocinio desenvolvido foi

predominantemente dialético e quanto ao género de pesquisa, foi adotada a pesquisa tedrica.



2. REVENGE PORN E SEU AGRAVAMENTO NA ERA TECNOLOGICA

Segundo o professor Doutor Marcelo Crespo, a pornografia de vinganca, também

chamada de revenge porn,

E uma forma de violéncia moral (com cunho sexual) que envolve a
publicacdo na internet (principalmente nas redes sociais) e distribuicdo
com o auxilio da tecnologia (especialmente com smartphones), sem
consentimento, de fotos e/ou videos de conteldo sexual explicito ou
com nudez. As vitimas quase sempre sdo mulheres e 0s agressores,
guase sempre sdo ex-amantes, ex-namorados, ex-maridos ou pessoas
que, de qualquer forma, tiveram algum relacionamento afetivo com a
vitima, ainda que por curto espaco de tempo (O PAPEL..., 2010).

Com o ingresso na era tecnoldgica, a vulnerabilidade feminina tornou-se ainda maior,
pois ciente de que a internet conecta, de maneira mundial a rede de computadores, uma possivel
publicacdo de fotos intimas atinge ndo somente um pequeno grupo de pessoas, mas todas
aquelas conectadas a internet que possivelmente possam se deparar com as imagens intimas da
vitima.

Acerca do motivo que faz com estruturam a pornografia de vinganca, Vitoria Buzzi

pontua que

A pornografia de vinganca, enquanto violéncia de género, é a clara
retomada da autoridade masculina sobre o corpo e a autonomia da
mulher, ou seja, 0 homem resgatando o seu poder perdido (devido ao
término de um relacionamento, por exemplo), para reafirmar o corpo
feminino enquanto subordinado seu (2015, p.45).

No Brasil, ainda que o crime de divulgacdo de imagens intimas sem consentimento
esteja tipificado, este segue sendo um dos cibercrimes mais comuns no pais. Indaga-se, pois, 0
porqué disso. A resposta faz-se clara: a existéncia de instrumentos legais ndo significa a efetiva
protecdo das vitimas, € necessario que esses dispositivos sejam eficazes, pois apenas o fato de
existir essa garantia do direito a privacidade néo significa que ele sera efetivado na sociedade.

O termo privacidade pode ser entendido tanto como o desempenho da liberdade do
individuo, quanto como algo que se encontra interno a este sujeito, de modo que faz parte da
sua natureza enquanto ser humano. “Ter privacidade ¢ fundamental ao individuo, ndo apenas
em oposic¢do ao publico, mas numa relacao interna, visto que nédo serad possivel a assungédo de
seus desejos sem a construgdo de seu espaco intimo”.

Cumpre destacar que o principio da finalidade do tratamento de dados estabelecido

na LGPD exige que os propdsitos do tratamento sejam legitimos, especificos, explicitos e



informados ao titular. O tratamento posterior somente sera possivel se for compativel com esses
propositos e finalidades (art. 6°, 1).

Com base no previsto pela Lei 13.718, o Codigo Penal o Artigo 218-C, regulamentou
que

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor
a venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive
por meio de comunicacdo de massa ou sistema de informética ou
telemética -, fotografia, video ou outro registro audiovisual que
contenha cena de estupro ou de estupro de vulneravel ou que faca
apologia ou induza a sua pratica, ou, sem o0 consentimento da vitima,
cena de sexo, nudez ou pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime
mais grave (BRASIL, 1940).

Contudo, ao se analisar a efetividade desse artigo, nota-se que ainda ha muito a ser
feito e que a Lei 13.718, infelizmente, ndo se faz eficaz no tocante a protecdo da intimidade
feminina. Ao analisar o a violéncia de género no ambiente virtual, é necessario compreender
que essa se torna ainda mais agressiva quando videos intimos, divulgados sem o consentimento
da vitima, sdo publicados em sites de conteudos para maiores de 18 anos.

Quando algo é divulgado na internet, ainda que posteriormente venha a ser apagado,
as marcas daquela publicacdo permanecerdo. No tocante a pornografia de vinganca, essa marca
pode se apresentar mediante a postagem dessas imagens intimas em sites pornogréficos,
ambientes nos quais a violacdo da privacidade de alguém passa a ser comercializada. Entra-se

em questdo, entdo, a Lei de Protecdo de Dados Pessoais.

3. LGPD COMO GARANTIA DE PROTECAO PESSOAL

A LGPD traz consigo os fundamentos que visam a prote¢éo de direitos e garantias da
pessoa natural, tais como o respeito a privacidade, & autodeterminacdo informativa, a
inviolabilidade da intimidade, além do respeito aos direitos humanos. Compreende, pois, que a
Lei Geral de Protecdo de Dados Pessoais vem para proteger os direitos fundamentais de
liberdade e de privacidade.

Compreende-se ainda, na contemporaneidade, a protecéo de dados pessoais ndo como
um direito a propriedade, mas como espécie de direito da personalidade, pois se trata de um
direito do individuo de autodeterminar as suas informacdes pessoais. Compreende-se isso, pois
a natureza do bem protegido €, segundo Laura Schertel Mendes, “a propria personalidade a
quem os dados se referem” (MENDES, 2014).

Jorge Alexandre Fagundes aponta que



A LGPD ¢é expressa em responsabilizar aquele que em razdo do
exercicio de atividade de tratamento de dados pessoais, causar a outrem
dano patrimonial, moral, individual ou coletivo, em violacdo a
legislacdo de protecdo de dados pessoais, obrigando a repara-lo (LEI...,
2020).

Com base nisso, entende-se que a Lei de Protecdo de Dados Pessoais reflete o cuidado
devido no ambito da dignidade da pessoa humana e seu respectivo direito. Independentemente
da natureza do dado pessoal em questéo, esse cuidado deve ser tomado.

No contexto da LGPD, a pornografia de vinganga se insere em uma subdiviséo de
dados pessoais, os chamados “dados sensiveis”, sendo estes, segundo 0 governo brasileiro,
aqueles que “revelam origem racial ou étnica, convicgdes religiosas ou filoséficas, opinides
politicas, filiacdo sindical, questfes genéticas, biométricas e sobre a salide ou a vida sexual de
uma pessoa”.

Ao se abordar a tematica da pornografia de vinganca e a aplicabilidade da LGPD nesse
contexto, € necessario compreender que nem sempre essa lei podera ser aplicada a fim de
proteger a vitima dessa modalidade de violéncia de género. Dependendo do ambiente no qual
ocorreu o vazamento do contetdo intimo, a aplicacéo das leis n® 13.718/2018 e 12.965/2014 ja
serdo suficientes. Contudo, a utilizacdo do dado sem consentimento em sites pornograficos, faz
com que seja possivel a aplicacdo da LGPD em casos de pornografia de vinganca, pois
compreende-se que essa divulgacao indevida auferird beneficios econdmicos.

A internet ndo é terra sem lei. Contudo, a amplitude de seu alcance faz com que a
observéancia da lei ndo seja suficiente. Ainda que o0 uso da internet possua uma regulamentacgéo
correspondente, a efetividade plena dessa legislacdo ndo é alcancada. Leis que ndo possuam
eficacia no plano social, sdo representacdes praticas de um Direito morto. A violéncia de género
apresenta-se de modo cada vez mais significativo. No plano virtual, os impactos dessa violéncia
se constroem de maneira ainda mais preocupante. N&o basta que leis existam, é necessario que
elas sejam efetivas na protecdo feminina, principalmente quando essa protecdo ocorre na era

tecnoldgica.

4. CONSIDERACOES FINAIS

Ser mulher é enfrentar, diariamente, uma luta diferente. A luta por igualdade, por
respeito, por privacidade. Lutas que se mantém, ainda que o silenciamento se faca tdo agressivo.
Ao abordar sobre pornografia de vinganca e os artificios legais aplicaveis nesse

contexto, intentou-se denunciar que ndo basta que uma lei exista, se essa nao for eficaz. A



exposicdo sem consentimento de uma mulher ndo gera apenas efeitos imediatos, a longo prazo,
o resultado dessa divulgac&do de imagens intimas gerara diversos impactos negativos no &mbito
psicolégico da vitima, influenciando ainda outras esferas da vida dessas pessoas.

A sociedade brasileira € uma sociedade de aparéncias. Num cendrio sexista em que a
mulher ja é vista como inferior, a pornografia de vinganca se insere como mais uma forma de
opressdo contra a mulher, pautando verdades inquestionaveis acerca das vitimas, verdades estas
que pouco correspondem a real personalidade dessas mulheres.

E do Estado o papel principal nesse processo de protecio feminina. Urge a necessidade
de se rever as leis ja existentes e compreender o porqué de elas ndo se inserirem de maneira
efetiva na sociedade. Da maneira como esta, ndo pode continuar.

Além disso, faz-se primordial a insercdo da educacéo digital nas escolas, pois ciente
de que criancas e adolescentes sdo grandes consumidores de tecnologias, aulas sobre 0s riscos
de uma ma utilizacdo da internet e quais sdo as medidas de protecdo que podem ser aplicadas.
Compreende-se isso, pois a ignorancia é um aliado da opressdo e da violéncia contra mulheres.
O conhecimento se porta, entdo, como uma saida para que seja garantido o direito, que ha muito
vem sendo violado, dessas mulheres a privacidade.

A tecnologia continuara a avancar. O Direito Brasileiro, nesse contexto, ndo pode se
manter estatico. A LGPD, assim como a Lei 13.718/2018, surgem como reflexos desse avan¢o
tecnoldgico, que precisa ser regulamentado. Contudo, ainda ha muito a ser feito para que o
previsto na lei se torne efetivo no combate a violéncia de género no ambiente virtual e € isso

gue a presente pesquisa buscou explicitar.
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