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XXX CONGRESSO NACIONAL DO CONPEDI FORTALEZA - CE
CONSTITUICAO, TEORIA CONSTITUCIONAL E DEMOCRACIA I

Apresentacdo

O XXX Congresso Nacional do CONPEDI — Fortaleza-CE teve como tema central “Acesso a
justica, solucdo de litigios e desenvolvimento”. O evento foi marcado pelo encontro de
pesquisadores, coordenadores de programas de pds-graduacdo stricto sensu, professores,
estudantes de pds-graduacéo e de graduacéo de todo o Brasil.

Os artigos apresentados no GT “Constituicdo, Teoria Constitucional e Democracia I1”
tiveram como caracteristica principal uma abordagem interdisciplinar, em que a ciéncia
politica serviu de instrumental tedrico, juntamente com o instrumental tedrico juridico, paraa
compreensdo da atuagdo da jurisdicdo constitucional brasileira em seus desafios
contemporaneos.

O artigo “Ensino superior no contexto neoliberal: de direito constitucional a mercadoria’ teve
como objeto refletir sobre 0 ensino juridico no contexto neoliberal, em que o papel do Estado
tem diminuido na execucdo de politicas publicas estrategicamente relevantes como a
educacdo. A andlise trata da mercantilizac8o e da privatizagdo do ensino, redirecionando o
sistema educacional para a atender as necessidades lucratividade do mercado.

O artigo “Direito a privacidade no Brasil e as dificuldades impostas pela deep web” se
propde estudar os desafios impostos a devida protecéo do direito a privacidade na deep web,
um ambiente ndo indexado da internet. Devido a auséncia de supervisdo, ainieficacia da Lei
de protecdo de Dados (LDPD) ndo tem tanta eficacia. O texto fundamenta as implicages
juridicas dafalta de supervisdo e as préticas de coletas de dados.

O artigo “Didlogos institucionais com o Superior Tribunal de Justica: efeito backlash eleisin
your face” utiliza o a doutrina dos didlogos institucionais como proposta metodol 6gica para
analisar as tensbes entre uma democracia deliberativa e a jurisdigdo constitucional.
Considerando a doutrina dos didlogos institucionais como uma solugdo viavel a essa
problemética, o texto contribui ainda apresentando a possibilidades de backlash e de leisin
your face no Superior Tribunal de Justica.

O artigo “Democracia participativa no Brasil e a (in)utilizacdo dos mecanismos diretos pelos
cidaddos’ estuda a forma pela qual os mecanismos de participacdo sdo inutilizados no
constitucionalismo brasileiro. Destacando o plebiscito, a iniciativa popular e o referendo, o



texto conclui que esses dispositivos acabam caindo no descaso e no desconhecimento da
populacdo, enfraquecendo o esforco constitucional de participacdo popular.

O artigo “Suprema funcéo: passos e compassos do STF na consolidacdo dos direitos
fundamentais’ estuda o Supremo Tribuna Federal na sua funcéo de garantido da principios
democraticos estabelecidos na constituicdo. O texto destaca que ha uma evolucéo dessa
funcdo, mas que ha pouca utilizacdo do controle de convencionalidade e na atuacéo na
vedacdo do retrocesso dos direitos ja consolidados.

O artigo “ O papel da doutrina dos precedentes para controle do ativismo judicial no STF em
casos de judicializacdo da megapolitica’ parte da questdo da inseguranca juridica causada
pela imprevisibilidade dos precedentes estabelecidos pelo Supremo Tribunal Federal. Os
precedentes, entdo, sdo vistos como uma forma de garantir a seguranca juridica. Os exemplos
trazidos sdo os relacionados aos mandados de seguranca n® 37760 MC/DF e n° 38217/DF.

O artigo “ Constitui¢do como arvore viva e o desenvolvimento do direito antidiscriminatorio:
0 caso da criminalizac&o do discurso de 6dio no Brasil”, de forma inovadora, propde debater
o constitucionalismo vivo de Wil Waluchow de forma critica e contextualizada ao contexto
brasileiro. Partindo de um olhar que aprofunda a participacdo popular em precedentes
judiciais, ele sugere compreender a criminalizacdo do antisseminitsmo e da homotransfobia
como uma proposta de desenvol vimento do constitucionalismo brasileiro.

O artigo “A separacdo de poderes e a atuacdo expansiva do Poder Judiciério” estuda a
guestdo da expansdo do Poder Judiciario dentro dos cléssicos da teoria politica. O texto
destaca que a doutrina norte-americana introduz um novo olhar para o problema, haja vista
gue confere um papel juridico-politico as cortes. Essa expansao, explicada por novas
doutrinas, fundamentam essa expansdo por meio da técnica, da racionalidade e da
argumentacao juridicas.

O artigo “Acessibilidade ao meio fisico como direito fundamental e pessoas com deficiéncia’
guestiona se 0 ordenamento juridico brasileiro garante o0 acesso ap meio fisico as pessoas
com deficiéncia como direito fundamental. Partindo de um estudo relacionado a dignidade
humana e a evolucéo histérica dos direitos fundamentais, o texto conclui que 0 acesso ao
meio fisico € um direito garantido no ordenamento brasileiro.

O artigo “A descolonizacéo juridica da América Latina a partir do plurinacionalismo” estuda
o plurinacionalismo dentro do Constitucionalismo L atino-americano como uma prética que
rompe com a tradicdo liberal ao construir um espaco juridico baseado na cultura de povos



marginalizados na regido. Tudo isso, logo, € defendido como uma experiéncia juridica
descolonial do poder e dajustica.

O artigo “A dignidade da pessoa humana e o Supremo Tribunal Federal: uma anadlise da
decisdo na ADPF 976" estuda a violacdo de direitos de pessoas em situacéo de rua a partir da
dignidade humana e da teoria do estado de coisas inconstitucional. A proposta do texto é
aferir o nivel de correcéo e de transformacéo da realidade na ADPF n° 976. A conclusdo é
gue o caso guarda sentido com uma nova compreensao de normatividade.

O artigo “Inaplicabilidade do acordo de ndo persecucdo penal nos crimes raciais. uma analise
da jurisprudéncia do Supremo Tribunal Federal” estuda a decisdo do Supremo Tribunal
Federal que entendeu pela inaplicabilidade do acordo de ndo persecucdo penal em casos de
incidéncia de crimes raciais. Defendendo a sua adequacéo constitucional, o texto sustenta sua
tese por meio dos conceitos de dignidade humana e de cidadaniaracial.

O artigo “Presidéncia do STF e a construcéo da pauta do plenario: impactos na decisdo de
guestbes de megapolitica’, de forma inovadora, analisa 0 arranjo institucional do Supremo
tribunal Federal e o poder que é conferido a instituicdo por meio dele. Nesse contexto, o
poder decisdo da pauta do plenario € inserida para explicar ajudicializacdo da megapolitica.
Tal poder, conferido ao presidente do STF, é estudado em seus mecanismos e em como sua
utilizacdo interfere na opinido publica brasileira.

O artigo “ 35 anos da constituicéo federal de 1988: do lobby do batom ao constitucionalismo
feminista’ estuda a participacéo das mulheres na Assembleia Nacional Constituinte de 1987
e, também, os reflexos dessa atuacdo atualmente. Reconhecendo a relevancia dessa noticia
histérica, o texto também conclui que é necessario continuar evoluindo, especialmente no
gue se refere aos direitos relacionados ao género e a superacéo da suposta neutralidade do
sistemajuridico.

Finalizando o GT, o artigo “(Des)Cabimento das decisdes monocréticas em acoes diretas de
inconstitucionalidade: analise da liminar que suspendeu trechos de decretos flexibilizadores
de regras sobre armas de fogo” investiga a medida na qual o Supremo Tribunal Federal
protegeu a liberdade ao abordar a regulacdo de armas de fogo por meio de decisdes
monocréticas. A conclusdo foi que elas ndo contribuiram para a preservacdo do direito
fundamental e relativizaram por meio de atuacdo moral e do desrespeito atextos legais.

Dessa forma, pel os temas abordados, é possivel deduzir que os debates foram calorosos e que
0s textos déo subsidio para novos estudos a respeito dos temas abordados. A qualidade dos



argumentos trazidos demonstrou a concatenacdo do estudo da jurisprudéncia do STF com a
doutrina politica e juridica a respeito da relagdo entre constituicdo, teoria constituciona e
democracia

Boaleitura atodos!

Francisco Tarcisio Rocha Gomes Junior (Centro Universitario Christus). Email:
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DIREITO A PRIVACIDADE NO BRASIL E ASDIFICULDADESIMPOSTASPELA
DEEP WEB

PRIVACY RIGHT ON THE DEEP WEB AND THE LGPD PRIVACY

Sor aia Giovana Ladeia For celini
Jéssica Amanda Fachin

Resumo

Este estudo visa explorar os obstaculos impostos ao direito a privacidade na deep web, um
ambiente ndo indexado da internet acessivel por meio de ferramentas especificas. O foco
reside na andlise das questdes envolvendo a protecdo dos dados pessoais dos individuos
dentro desse espaco, devido a auséncia de supervisdo e aineficacia na aplicagdo daLei Geral
de Protecdo de Dados (LGPD). Embora a LGPD estabelega uma estrutura solida para
protecdo de dados no Brasil, enfrenta desafios perante a natureza internacional e evasiva da
deep web. A falta de jurisdicdo clara e a complexidade naidentificacdo dos responsaveis por
violagoes de privacidade dificultam a aplicacdo das penalidades legais. Em resumo, o estudo
busca aprofundar a compreensdo das implicacfes da reducdo do direito a privacidade na deep
web, analisando a interagdo entre a falta de supervisdo, as préticas de coleta de dados e os
obstaculos na aplicacdo da LGPD, busca-se fornecer uma visdo embasada nos desafios que
surgem na protecdo da privacidade nesse ambiente virtual complexo e multifacetado. O
método empregado para o desenvolvimento da pesquisa é o dedutivo alinhado a técnicas de
pesquisa bibliogréfica

Palavras-chave: Deep web, Lgpd, Privacidade, Coleta de dados, Democracia

Abstract/Resumen/Résumé

This study aims to explore the obstacles imposed to the right to privacy on the deep web, a
non-indexed internet environment accessible through specific tools. The focus lies on the
analysis of issues involving the protection of individuals personal data within this space, due
to the lack of supervision and ineffective application of the General Data Protection Law
(LGPD). Although the LGPD establishes a solid framework for data protection in Brazil, it
faces challenges due to the international and evasive nature of the deep web. The lack of
clear jurisdiction and the complexity in identifying those responsible for privacy violations
make it difficult to apply legal penalties. In summary, the study seeks to deepen the
understanding of the implications of reducing the right to privacy on the deep web, analyzing
the interaction between the lack of supervision, data collection practices and obstacles in the
application of the LGPD, seeking to provide an insight based on the challenges that arise in
protecting privacy in this complex and multifaceted virtual environment. The method used to
develop the research is deductive, aligned with bibliographic research techniques.
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K eywor ds/Palabr as-claves/M ots-clés. Deep web, Lgpd, Privacy, Data collection,
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INTRODUCAO

A humanidade, embora de modo dispare, experiéncia a denominada Quarta Revolucao
Industrial, caracterizada por avangos tecnoldgicos que estdo promovendo transformacdes
profundas na sociedade. Essas mudangas se manifestam em diversos ambitos, como o trabalho,
a economia e as relagdes interpessoais.

Essas transformacdes sociais tém desafiado o campo juridico a se adaptar a essa nova
realidade digital, reexaminando e redefinindo os principios constitucionais para abranger esse
ambiente em constante evolucdo. Dentro desse contexto, ¢ crucial que conceitos como
privacidade, intimidade, honra e dignidade humana se estendam para abranger também o
ciberespaco, embora sob novas circunstancias e contextos.

Paralelamente, a legislagdo brasileira, além de uma perspectiva constitucional, tem
tido a necessidade de inovagao para lidar com os desafios da era digital. Isso tem ocorrido tanto
pela introducdo de novas defini¢cdes de tipos penais quanto pela regulamentacdo de relagdes
especificas no ambiente online, como a prote¢do de dados, por exemplo.

Dessa forma, a Quarta Revolugao Industrial tem demandado uma resposta robusta do
sistema juridico, tanto para garantir que os direitos fundamentais das pessoas se estendam ao
mundo digital quanto para criar instrumentos legais que sejam eficazes na regulagao de questdes
emergentes no ciberespago.

Dentro do contexto da deep web, onde a auséncia da aplicagdo da LGPD ¢ evidente,
Féabio Konder Comparato, em sua obra "O Poder de Controle na Sociedade Andénima" (1976),
traz a tona discussdes que ganham relevancia ao se examinar a privacidade. Nessa esfera, a
privacidade dos atores envolvidos, como usuarios, administradores e outros agentes, se destaca
como uma preocupagdo primordial.

Sob a perspectiva da privacidade no contexto da deep web, considerando a auséncia
da aplicacdo da LGPD, surge uma série de reflexdes sobre crimes virtuais que envolvem
violagdes a privacidade. Condutas antes ndo contempladas pelo codigo penal podem ser
tipificadas, resultando em ofensas a dignidade humana e a reputacao das vitimas. Muitos desses
crimes estdo relacionados a invasdo de sistemas com o intuito de cometer atos ilicitos, além de
outras estratégias prejudiciais perpetradas pelos criminosos.

A notoriedade desses crimes se deve, em grande parte, ao fato de que frequentemente
impactam aspectos extremamente valiosos para as pessoas, como a honra, a intimidade e a
propria imagem.

O vazamento de informagdes sensiveis causa consideravel dor, sofrimento e uma série

de consequéncias adversas.
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Na busca por perpetrar tais crimes, alguns individuos recorrem a deep web, embora
isso ndo seja uma regra, uma vez que a surface web também oferece oportunidades. Nessas
situagdes, criminosos buscam informagdes nos computadores das vitimas, visando o
enriquecimento ilicito ou a difamacgao publica.

A utilizagdo da internet, tanto na surface web quanto na deep web, por parte de
criminosos, € inevitdvel. No entanto, a protecdo dos principios fundamentais estabelecidos na
Constituicdo, bem como a salvaguarda da privacidade e da dignidade humana, sdo desafios
significativos para as autoridades encarregadas de garantir esses direitos.

Dentro desse cendrio, recai sobre o Poder Legislativo a responsabilidade de criar leis
que ndo apenas preservem os direitos basicos dos cidadaos, mas também protejam a privacidade
e a dignidade na era digital. Este trabalho se divide em duas partes.

Nesse sentido, no presente texto, primeiramente, serdo explorados os direitos
fundamentais, como intimidade, privacidade, honra e dignidade humana, a fim de delimitar sua
extensdo e abordar os desafios em meio a atual era digital. Na segunda parte, serdo analisadas
legislagdes infraconstitucionais que buscam oferecer maior protecdo a esses direitos,
adaptando-se a nova realidade digital e social no Brasil.

A abordagem metodoldgica adotada ¢ a tedrico-dogmatica, que se fundamenta na
utilizagdo de principios doutrinarios e pesquisas cientificas. Diversas fontes, desde questdes
constitucionais até correntes filoséficas, serdo exploradas para enriquecer essa andlise critica e

sistematica, proporcionando uma compreensao abrangente ¢ embasada do tema abordado.

1 DIREITO FUNDAMENTAL A PRIVACIDADE NA CONSTITUICAO BRASILEIRA

No estudo das tecnologias, Castells enfatiza que ela € uma forca motriz por tras das
transformagoes sociais, econdmicas e culturais (Castells, 2020, p. 87). Ainda, argumenta que a
tecnologia ndo ¢ apenas uma ferramenta neutra, mas estd enraizada em contextos sociais,
politicos e econdmicos mais amplos, influenciando e sendo influenciada por eles. Suas ideias
sobre a "sociedade em rede" ressaltam como a tecnologia da informagao e comunicagao tem
dado forma as estruturas sociais e as interagdes humanas na era contemporanea.

Desse modo, a definicdo de tecnologia de Castells vai além da mera descricdo de
dispositivos técnicos e incorpora o papel vital que a tecnologia desempenha na construgdo e
transformagao da sociedade em todas as suas dimensdes (Castells, 2020, p. 90).

O ciberespago tem imposto novos desafios para o Direito e o resgate de alguns valores

para adaptagdo a esse novo cendrio. Nesse sentido, Pierre Lévy define ciberespago como:
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novo meio de comunicacdo que surge da interconexdo mundial dos
computadores. O termo especifica ndo apenas a infraestrutura material de
comunicacdo digital, mas também o universo oceanico de informagdes que ela
abriga, assim como os seres humanos que navegam e alimentam esse
universo.” (Lévy, 1999, p. 17).

Logo, para Lévy, o ciberespaco ¢ um ambiente em que a inteligéncia coletiva pode
florescer, permitindo que pessoas de diferentes partes do mundo se conectem e compartilhem
conhecimentos. Ele também destaca a importancia das comunidades virtuais, da criacao
colaborativa e do acesso a informacao nesse novo espaco digital (Lévy, 1999, p.29).

Na defini¢ao de ciberespaco de Pierre Lévy, o autor enfatiza a dimensao social e
cultural da internet, destacando-a como um espago onde as interagcdes humanas ocorrem de
maneira Unica, transformando a maneira como as pessoas se comunicam, colaboram e
constroem conhecimento (Lévy, 1999, p. 36).

Dentro dessa perspectiva, ¢ relevante destacar que a privacidade, configura um direito
de primeira dimensao, claramente delineado na Constituicao Brasileira de 1988 e também nas
legislagdes infraconstitucionais. Esse direito, que evoluiu ao longo dos séculos e esta presente
nos textos constitucionais desde o século XVIII, e necessita de uma reinterpretagao a luz da
complexa realidade apresentada pela era digital.

A violagao desses direitos, os quais o artigo 5° da Constitui¢ao assegura de maneira
inequivoca, ocorre quando a garantia de que a privacidade de cada individuo, ¢ desrespeitada,
ndo se submetendo a qualquer tipo de agdo com essa intengao.

Ademais, como serd demonstrado mais adiante, dentro do contexto do Direito
Brasileiro, ¢ possivel identificar implicagdes de natureza penal voltadas para a prote¢ao desses
mesmos valores mencionados anteriormente.

Nesse contexto, certos comportamentos podem se caracterizar como transgressoes
criminais, resultando em responsabilidade legal e submissao as puni¢des delineadas pelas leis
em vigor. A legislacdo atual estabelece critérios e diretrizes que servem como parametros para
avaliar a seriedade dessas violagdes e determinar as consequéncias adequadas, garantindo,
assim, a efetiva salvaguarda desses principios vitais.

Essas avaliacoes preconizadas pela Constituigdo possuem um carater
fundamentalmente protetor, visando resguardar a dignidade da pessoa humana e seus direitos,
independentemente de serem de natureza puramente economica.

No entanto, antes de explorar esses direitos essenciais delineados na Constitui¢ao, ¢

imperativo ressaltar a importancia da dignidade da pessoa humana. Essa premissa esta expressa
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no artigo primeiro da Constituicdo Federal, em seu terceiro inciso, € ¢ considerada o principio
que irradia legitimidade para todo o sistema juridico.

Segundo Celso Ribeiro Bastos (Bastos, 2004, p. 63), consiste o direito a privacidade
na faculdade que tem cada individuo de obstar a intromissao de estranhos na sua vida privada
e familiar, assim como de impedir-lhes acesso a informagdes sobre a privacidade de cada um e
também impedir que sejam divulgadas informagdes sobre esta drea da manifestacio existencial
do ser humano.

Celso Lafer discute questdes fundamentais relacionadas a privacidade e a sua violagao,
a luz dos direitos humanos, contando com reflexdes sobre o significado da privacidade no
contexto dos direitos humanos e como essa dimensao crucial da dignidade humana pode ser
afetada por diversas formas de violacao (Lafer, 1988, p. 67).

Lafer aborda a quebra da privacidade em diversas esferas, incluindo as
governamentais, empresariais e tecnologicas (Lafer, 1988, p. 69). De maneira inovadora, ele
argumenta que praticas como a excessiva coleta de informacdes pessoais, a vigilancia em larga
escala e a perda de controle sobre dados individuais podem minar a autonomia e a liberdade
pessoal, que sdo valores essenciais dos direitos humanos.

Além disso, Lafer explora o impacto da evolugdo da tecnologia da informacao e da
comunica¢do nas concepcdes tradicionais de privacidade, considerando elementos como as
redes sociais, a internet e as capacidades crescentes de monitoramento.

Por fim, ele propde que se estabelegam mecanismos legais e institucionais para
salvaguardar a privacidade e evitar sua violagao (Lafer, 1988, p. 112). Ele enfatiza a
importancia da educagdo e conscientizacdo, capacitando os individuos a compreender melhor
seus direitos de privacidade e adotar medidas para protegé-los.

Muitas vezes encontra-se os termos intimidade e privacidade interligados, o que nao ¢
correto, pois sdo distintos entre si, uma vez que a intimidade, como ja mencionado, trata-se dos
fatos da vida humana em seus aspectos pessoais, onde cabe somente a este ser humano a decisao
de divulgar ou ndo, ja a privacidade tem relacdo com outras pessoas, como relacdo familiar e
entre amigos (Junior, Sao Paulo. 1993, p. 25).

Paulo Jos¢ da Costa Junior (Junior, 2007, p. 27-28), analisando a questdo das

diferengas expostas acima, preleciona:

Ainda, se sdo dois os momentos de um unico direito, ndo vemos razao para
denominar diversamente ambas as esferas privadas. Chamemo-las, pois,
indiferentemente, de direito a intimidade. Se se trata de preserva-la, ou de
manté-la, pouco importa. E sempre direito a intimidade. Intimidade e nio
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recato (riservatezza), que mais parece uma “disposicdo de dnimo que um
modo de viver exterior”.

Portanto a intimidade ¢ direito pessoal que nao pode (sem que o titular deste direito
deseje) ser exposto a publicidade, sob pena de implicagdes criminais para aquele que trazé-la a
publico de modo indevido.

Diante desta defini¢do, verifica-se que o doutrinador, tem a percep¢do de distingdo
entre a privacidade e intimidade, mas considera estas pertencentes a um mesmo direito, ainda
que ocorram em momentos distintos.

O direito a privacidade foi reconhecido pela Constituigdo Federal de 1988, mas antes
disso ja existiam regulamentos isolados, como o Cédigo Civil de 1916, que tratava da relacdo
da vizinhanga e ao sigilo da correspondéncia.

Além disso, o Codigo Penal também protegia a intimidade ao abordar temas como
invasdo de domicilio, violacdo de correspondéncia e divulgacdo de segredos. Isso demonstra
que as normas foram evoluindo ao longo do tempo para abordar mais amplamente esse direito.

Para Bastos e Martins (1989) em sua obra comentérios a Constitui¢do do Brasil, a
privacidade ¢ protegida na Constituicao, possivelmente referindo-se ao artigo 5°, inciso X, onde
estabelece que "sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas".

A partir desse ponto, a discussdo envolve a protecdo da privacidade em diferentes
contextos, como relacdes pessoais, comunicacdo, tecnologia, entre outros, podendo explorar os
avangos tecnoldgicos, como a internet e as redes sociais, impactaram a privacidade das pessoas
e levantaram novas questoes legais e éticas. Abordando temas como a coleta de dados pessoais,
vigilancia governamental, direito ao esquecimento, entre outros, bem como, a relacdo entre a
violagdo de privacidade e outros direitos fundamentais, como liberdade de expressdo, acesso a
informacao e seguranga.

Bastos e Martins (1989) também analisam os limites da privacidade quando entra em
conflito com outros interesses publicos ou individuais, explorando as medidas legais e
institucionais disponiveis para proteger a privacidade e remediar sua violagdo, considerando a
jurisprudéncia nacional e internacional, bem como os tratados de direitos humanos dos quais o
Brasil ¢ signatario.

O direito a privacidade tem o cunho de relacionamento entre pessoas, como relagdo
familiar, comercial, entre outras que os envolvidos ndo desejam que o conhecimento venha a
publico.

Maria Helena Diniz (Diniz, 2005, p. 135) salienta que intimidade e privacidade sao

distintas e ndo podem ser confundidas, ao escrever que “(...) a privacidade ndo se confunde com
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a intimidade, mas esta pode incluir-se naquela”. Assim a autora, tem a considera¢do que
questdes relacionadas a privacidade sdo aspectos externos da vivéncia do ser humano e a
intimidade seriam os internos de cada pessoa.

O direito a privacidade também veio ganhando espaco no ordenamento juridico
brasileiro, como pode-se verificar o artigo 147-A do Codigo Penal.

Encontra-se respaldo para o direito a privacidade em tratados internacionais, como se
pode verificar na Declaragcdo Universal dos Direitos Humanos (ONU, 1948), que, em seu artigo
12, dispoe: “Ninguém serd sujeito a interferéncias na sua vida privada, na sua familia, no seu
lar ou na sua correspondéncia, nem a ataques a sua honra e reputagao. Toda pessoa tem direito
a protecao da lei contra tais interferéncias ou ataques”.

Portanto a privacidade da pessoa, ndo se restringe a um entendimento nacional, mas
sim a uma preocupagao mundial, ainda que de forma diferente da abordada no Brasil, trazendo
neste caso o conceito para a normatizacao brasileira, ndo havendo qualquer minoragao inclusive

no ambito da internet.

2 . PROTECAO INFRACONSTITUIONAL A PRIVACIDADE E AS
DIFICULDADES IMPOSTAS PELA DEEP WEB

Observando os direitos constitucionalmente protegidos, relacionados a intimidade,
privacidade e imagem da pessoa, resultaram na compreensdo desta modalidade criminosa e
como forma de combate, houve a edi¢ao de inimeras normas com a finalidade de protecao.

Nesse sentido, as principais leis que deram impulso um normativo mais aprimorado
sobre o tema, comecaram ja em 2012 e caminharam até os dias de hoje adotando maiores
sistematicas de prote¢do a cada nova norma.

Nesse sentido a lei vigente brasileira em relagdo ao cibermundo dipde de normas
infraconstitucionais que auxiliam o judicidrio a resolucao problemas relacionados a ocorréncia
de violacdes de privacidade como a lei Azeredo, Lei Carolina Dieckmann, marco civil da

internet, que alteraram em alguns casas o cddigo penal, em seus artigos 154-a e b,

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacgdes sem autorizagdo expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:  (Redacdo dada
pela Lei n® 14.155, de 2021)

§ 2° Aumenta-se a pena de 1/3 (um tergo) a 2/3 (dois ter¢os) se da invasdo
resulta prejuizo econémico. (Redagdo dada pela Lei n°® 14.155, de 2021)
§ 30 Se da invasdo resultar a obtengdo de conteudo de comunicagdes
eletronicas privadas, segredos comerciais ou industriais, informagdes
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sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido: (Incluido pela Lei n® 12.737, de 2012)  Vigéncia
Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime ¢ cometido contra a administragdo publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de servigos publicos.”

Ja o artigo 154-B dispde que se trata de uma acao condicionada a representagao,
excetuando-se aqueles cometidos contra a administra¢do publica direta ou indireta.

Assim, tem-se que a lei em questdo, embora tenha trazido alguns avangos, demonstra
claramente que o legislativo nesse meio, necessita de inimeras implantac¢des até atingirem um

patamar aceitdvel em relagdo aos crimes ocorridos € a sua efetiva punicao.

5.3. MARCO CIVIL DA INTERNET

Veio a luz para ditar as diretrizes de normatizagdo do uso da rede mundial de
computadores no Brasil.

E conhecido como o Marco Civil da Internet, pois trata dos principios, garantias,
direitos e deveres dos usuérios e até mesmo do Poder Publico.

O Marco Civil da Internet se tornou um instrumento norteador de decisdes judiciarias
em casos relacionados aos crimes virtuais, pois, anteriormente, ndo havia nenhuma norma
especifica que os magistrados pudessem tomar como base.

Para entender a Lei 12.965 de 2014, precisamos primeiramente saber qual o seu
objetivo, pois esta lei trata de diretrizes da atua¢do da Unido, direitos e deveres dos usudrios e
seus principios e garantias, conforme exposto no seu artigo 1% “Art. 1° Esta Lei estabelece
principios, garantias, direitos e deveres para o uso da internet no Brasil e determina as diretrizes
para atuacao da Unido, dos Estados, do Distrito Federal e dos Municipios em relagdo a matéria”.
(BRASIL, 2014).

Mas os principios descritos nesta lei ndo podem colidir com os Constitucionais, pois a
Carta Magna resguarda todos os direitos individuais, fundamentais dos individuos. Resta
esclarecer que os principios tratados pelo Marco Civil da Internet ndo sao rol taxativos e sim
exemplificativos, pois o Brasil ¢ signatario de varios tratados internacionais, que podem

resguardar outros principios que ndo estdo expressos na lei.

2.1. LEI GERAL DE PROTECAO DE DADOS

Outra norma que deu importantissima contribuicdo ao combate a praticas lesivas a
imagem, a privacidade e a honra, foi a edi¢do da Lei Geral de Prote¢do de Dados, onde dispde

de artigos especificos tratados pela Constituicao Brasileira.
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A protecao de dados sob o enfoque constitucional, tem melhor explicitagio através do

artigo 2° da lei, respaldando aqueles ja tratados anteriormente:

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:
I - o respeito a privacidade;
IV - a inviolabilidade da intimidade, da honra e da imagem;

Nesse novo normativo, o tratamento de dados tem papel fundamental para o combate
a desinformacdo e a consequente invasao a intimidade da pessoa, posto que ¢ passivel de
indenizagdo a pratica ilicita de qualquer forma, ainda que a empresa ndo tenha participado
ativamente.

O fato ¢ que a negligéncia da empresa, segundo o texto legal, também fica responsavel
pela sua falta de comprometimento com os dados de seus clientes e usuarios, o que gera uma
preocupacdo com a violagao de direitos constitucionalmente previstos.

Efetivamente, no cendrio contemporaneo, as empresas que se envolvem na coleta e
manipulacdo de dados dos usudrios estdo cada vez mais inclinadas a adotar uma postura
criteriosa no que diz respeito a divulgagdo de qualquer forma de informacao pertinente aos seus
clientes.

Esse comportamento deriva da crescente conscientizagdo sobre a importancia da
protecdo da privacidade e dos direitos individuais.

Ao adotar tal abordagem, tais empresas almejam mitigar potenciais interferéncias que
possam afetar a relacdo com seus clientes, bem como salvaguardar a honra e a imagem dos
mesmos diante de possiveis ameagas ou violagdes.

Tal postura se respalda tanto em principios éticos e morais quanto em regulamentagdes
legais e praticas de conformidade, que reconhecem a relevancia da preservagao da dignidade e
da reputacao dos individuos em um contexto digital cada vez mais interconectado.

Portanto, ao adotar medidas cautelosas no tratamento de informacdes sensiveis, as
empresas buscam ndo apenas atender as exigéncias do mercado, mas também demonstrar um
compromisso genuino com a prote¢ao integral dos direitos e valores dos seus clientes.

A deep web ¢ assim chamada devido ao fato de que ¢ uma zona desvinculada de
controle por parte de empresas e governos, aos quais propiciam outra forma de vinculagdo de
violagdo dos direitos constitucionalmente trazidos pelas normas vigentes até entdo. De fato, o
ambiente em questao ndo oferece grandes segurancgas que sao tado veementemente buscadas pela

lei Geral de Prote¢ao de dados.
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Nesse ambiente, a protecdo de dados ¢ algo que ndo se busca, do qual os navegantes
tém plena ciéncia desse fato.

Ja a surface nao oferece tantos problemas tornando-se mais facil a localizagdao do
agente que cometer ato ilicito, da qual se auxilia em muito a prote¢ao e o sigilo das informagdes
exigidos pela lei.

Contudo, no ambito do empenho para preservar ndo somente a imagem, honra e
intimidade individuais, mas também em prol do bem-estar coletivo, emerge um conjunto
abrangente de procedimentos técnicos conduzidos por profissionais especializados.

O escopo desse esforgo consiste em responsabilizar de maneira adequada e eficaz
aqueles individuos ou entidades que venham a infringir quaisquer dos direitos fundamentais,
cujas transgressoes possam resultar em prejuizos tangiveis ou intangiveis para os individuos
afetados ou para a sociedade em geral.

Esta abordagem recai sobre um conjunto interdisciplinar de acdes, envolvendo
profissionais do direito, da tecnologia da informacdo, da seguranga cibernética e da
comunicagdo, entre outros. Esses especialistas se dedicam a desenvolver e implementar
estratégias que abordem tanto a prevencdo quanto a puni¢do, considerando os desafios
intrinsecos ao ambiente digital em constante evolugao.

A preparacdo técnica mencionada engloba desde a analise e a interpretagdo das leis e
regulamentos pertinentes até o desenvolvimento de solucdes tecnologicas avancadas, como
sistemas de deteccao de violagdes, analise forense digital e métodos de rastreamento de
atividades suspeitas. Adicionalmente, o sistema legal também ¢ mobilizado para promover a
responsabilizacdo por meio de ac¢des civis ou criminais, a depender da natureza da violagao e
dos danos resultantes.

Em ultima andlise, a preparacao técnica e a atuacdo coordenada desses agentes
especializados representam uma resposta robusta e abrangente a protecdo dos direitos
individuais e coletivos. Ao promover a justica e a responsabilizagdo diante de violagdes, essa
abordagem contribui para a manuten¢do de um ambiente digital mais seguro e respeitoso, no
qual os direitos e a dignidade das pessoas sao resguardados com diligéncia e comprometimento.

Apesar desses esforcos esbarrarem em impossibilidades técnicas, quando os infratores
trazem seus atos para o mundo real, ¢ possivel aplicar puni¢des das mais diversas, o que
infelizmente ndo € possivel se os criminosos permanecerem no ambiente virtual apenas.

A surface nao possui esses 0os mesmos empecilhos técnicos impostos pela deep web, o
que torna os servigos das autoridades competentes para a investigagdo de crimes no ambiente

virtual mais eficazes.



Nesse sentido, € possivel, hoje, apresentar diversas Fake News além de vinculagdes de
noticias que invariavelmente atacam a honra e a intimidade de pessoas ligadas ou ndo ao
governo, algo que somente ocorria em épocas eleitorais.

Hoje, basta que uma pessoa tenha certa credibilidade para presenciar sua vida privada
exposta em diversas midias e redes sociais, sem qualquer controle se estas forem oriundas desse
meio.

Logo, tanto a surface quanto a deep web possuem suas dificuldades para assegurar a
garantia dos direitos constitucionais dos cidadaos brasileiros.

Para Comparato o poder de controle e sua influéncia na privacidade dos envolvidos
nas empresas anonimas ressoam de maneira relevante na discussdo sobre a privacidade dentro
da deep web, onde a falta de regulamentacdo como a LGPD amplifica os desafios relacionados
a protecdo dos dados pessoais e a guarda dos direitos individuais.

Portanto, a normatiza¢do de conteudo da navegagdo na internet, ¢ possivelmente o foco
de leis com o cunho de protecdo dos direitos mais basicos do cidaddo brasileiro, tais como a
honra, imagem e intimidade.

Além desse fato, a busca pela privacidade na internet ¢ um tema muito relevante, ¢ a
implementagdo da LGPD (Lei Geral de Prote¢do de Dados) no Brasil reflete a crescente
preocupacdo em proteger as informagdes pessoais dos usuarios online.

No entanto, ¢ importante destacar que a privacidade e o anonimato na deep web
representam uma faceta diferente desse desafio.

A deep web ¢ um espaco online que ndo ¢ indexado pelos motores de busca
convencionais, ¢ muitas vezes requer softwares especificos, como o for, para acessi-la. E
verdade que na deep web, as atividades dos usudrios podem ser mais andnimas em comparacao
com a superficie da web convencional.

Isso ocorre porque o anonimato ¢ uma caracteristica fundamental do tor e de outros
sistemas que permitem navegar de forma anonima.

No entanto, essa busca por anonimato também traz desafios e questdes éticas. A deep
web ¢ conhecida por abrigar ndo apenas atividades legitimas e benignas, mas também atividades
ilegais, como trafico de drogas, armas e conteudo ilegal.

O anonimato na deep web, muitas vezes, ¢ utilizado por pessoas que buscam se
esconder para cometer crimes, € isso cria um dilema entre a prote¢do da privacidade e a

necessidade de fazer cumprir a lei.
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A LGPD e leis semelhantes em outros lugares visam encontrar um equilibrio entre a
protecdo da privacidade dos individuos e a necessidade de garantir que as atividades ilegais nao
ocorram impunemente.

Portanto, embora o anonimato na deep web possa oferecer uma forma de privacidade,
ele também levanta preocupacdes sérias sobre a regulamentacao e a aplicagdo das leis.

Em resumo, a busca pela privacidade na internet ¢ uma preocupagdo legitima e
importante, e a LGPD ¢ um passo na diregao certa para proteger os dados pessoais dos usudrios.

No entanto, a deep web, com seu anonimato, traz desafios adicionais e questdes éticas
relacionadas a regulamentagao e a aplicagdo da lei. O equilibrio entre a prote¢ao da privacidade
e a prevencao de atividades ilegais ¢ um desafio complexo e em constante evolugdo no mundo

cibernético.

22O QUEE A “DEEP WEB”

Tao antigo quanto a propria internet, a “deep web” ¢ um conceito que se estruturou
com objetivo de divulgar a informagdo ndo s6 a comum, mas também todo e qualquer dado de
forma livre sem filtros, sem intervengao do governo, sem intervencoes politicas de qualquer
forma, o objetivo da “deep web” em sua esséncia ¢ pura e mera divulgagdo de informagdes,
porém de forma equivocada as pessoas que nela navegam tem a tendéncia a cometer diversos
atos ilicitos, atos esses, que serdo estudados neste trabalho.

Ainda sem adentrar no proprio mérito do estudo, a “deep web” ¢ um meio ambiente
rico em pesquisas, informagdes e diversos outros servicos que, embora nao entre em destaque
na atualidade, ¢ incontroverso a sua utilidade para os usudrios, apesar do grande destaque
internacional que se dd a “dark web”, esta, ndo serve somente para o cometimento de crimes e
atos ilicitos mas também como um 6timo instrumento de aprendizado e de desalienagao do
mundo como um todo.

A “deep” ¢ um ambiente ao qual a liberdade do ser humano ¢ exercida de forma mais
ampla, sem as restricdes impostas pelos meios de comunicacao e pelos governos, de forma que
a quantidade de adeptos que ingressam nesse submundo aumenta de forma exponencial.

Nesse contexto, ¢ necessario o entendimento da forma de navegagao, que ja explicitado
anteriormente, porém, para a internet normal (“surface”), agora demonstraremos como se da a
utilizagdo na “deep web”.

Comparato explora a estrutura de poder e controle nas empresas anonimas, o que pode
ser relacionado a dinamica da deep web, onde a identidade e as acdes dos atores muitas vezes

permanecem ocultas.
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As decisdes tomadas, bem como as informagdes compartilhadas, podem impactar
diretamente a privacidade e os direitos das partes envolvidas. Isso ressoa no ciberespago, onde
a auséncia de supervisao e regulamentagao pode permitir praticas que afetem negativamente a
privacidade dos individuos.

Ao discutir questoes éticas e legais, Comparato destaca a importancia da divulgagdo
de informagdes, transparéncia e deveres fiducidrios nas empresas anonimas. No ambito da deep
web, esses principios também podem ser aplicados, enfatizando a necessidade de considerar a
privacidade como um valor essencial na tomada de decisdes e nas atividades que ocorrem nesse
espaco virtual.

A grande diferenca entre a “deep” e a “surface”, se da na forma de mascarar o nimero
que o computador recebe quando ingressa no mundo virtual, tornando assim, extremamente
dificil o rastreio desses equipamentos, o que facilita para os usuarios mal intencionados para o

cometimento de atos ilicitos.

2.3 SERVIDOR HIBERNADO

Como explicado anteriormente, na internet comum, cada computador assume um
nimero Unico quando ingressa no ambiente virtual, e diferentemente da internet comum, a
“deep web” passa por uma série de criptografias que impossibilitam o rastreio do computador
em si.

No mundo da internet, a comunicagao entre os computadores nao se da de forma direta,
mas sim através de diversos outros equipamentos.

Nesse sentido, o conceito de servidor, ¢ um computador que contém as informagdes
que necessitamos, € na internet comum, quando buscamos essa informacao o sistema de DNS
(Sistema de Dominio de Nomes) nos envia diretamente para o computador que possui essa
informacao.

Basicamente o DNS, ¢ um sistema de gerenciamento de nomes, onde contém registros
com o nome do “site “ e o nimero do IP a ele relacionado e quando o computador faz a busca,
este ¢ imediatamente direcionado para aquele numero de equipamento especificado.

Na “deep web”, a requisi¢do passa por diversos computadores, até possamos acessar
a informacao que necessitamos, de modo que ndo se sabe ao certo quem esta acessando aquele
computador.

Assim temos que o servidor encaminha todas as informacgdes através da rede, e todos
os computadores tem uma espécie de copia do conteudo acessado, em cada requisi¢cdo, de

forma, tudo que ¢ acessado na internet tem copias e mais copias, no mundo virtual.
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No entanto, na “deep web”, a criptografia permite que apenas os computadores
requisitante e requisitado, possam decodificar a informacdo, de modo que, qualquer
computador que intercepte as requisi¢des, ndo conseguira decifrar os dados.

Logo, temos que o servidor no ambiente virtual, trabalha de forma hibernada, ou seja,
todas as informagdes que ele dispde, ndo ficam arquivadas em memoria virtual, mas sim, no
disco rigido do proprio computador, ou seja, toda a informagdo que ele possui, encontra-se
exclusivamente nele, ndo havendo coOpias, o que impossibilita aos investigadores a
interceptacao de qualquer informacao util a localizagao do computador ou usudrio.

Neste sentido, a dificuldade de localizagdo do servidor hibernado ¢ extrema, o que, por
sua vez, torna a procura de qualquer pista em relagdo aos crimes cometidos nesse ambiente,
uma impossibilidade de proporc¢des gigantescas.

Portanto, nao havendo possibilidade de localizagdo do computador que possibilita o
cometimento de crimes, estes restam totalmente impunes, uma vez que o criminoso nao pode

ser localizado, para responder pelos seus atos ilicitos.

2.4 NAVEGACAO NA “DEEP WEB”

A internet trabalha através de um sistema onde todas as informagdes sdo registradas
por meio de servidores e inumeras outras ferramentas ao qual destina-se ao controle do fluxo
de dados que transitam pelo meio virtual.

Diferentemente da internet comum, temos que o submundo da internet trabalha de
forma contraria ao da chamada “surface”, nesse aspecto, a chamada “dark web” tem um
tratamento diferenciado por aqueles que a utilizam uma vez que a transmissao de informagdes
ndo segue nenhum controle governamental, institucional ou de qualquer outra natureza.

Enquanto que na internet normal, todos os meios para registro das informagdes e,
automaticamente, supervisao dessas, € utilizado, na deep web as informagdes transitam com
certa liberdade, alids, com toda a ela, visto que ndo ha restricdo do material postado o mesmo
pesquisando nesse ambiente.

A verdade ¢ que nao havendo o poder estatal para infringir regramento no ambiente
virtual da “deep web”, os usuarios desse ambiente, podem transitar liviemente sem qualquer
restricdo, facilitando e muito a ocorréncia de crimes diversos, das mais variadas formas e
gravidade.

A navegacao nesse meio virtual ¢ um tanto complicada e de vagarosa visto que a linha

de investimento nao conta com a colaboracao de grandes corporacdes, estados, e organizagdes
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ndo governamentais, que pudessem alavancar um investimento alto para auxiliar os servidores
desse meio.

A navegagdo neste ambiente, envolve um conhecimento mais profundo sobre
informatica, fato que diferente do que a maioria das pessoas possam acreditar, cerca de 90%
daqueles que utilizam a internet normal, ndo tem a menor no¢ao de como ¢ e de como funciona,
e da informagdo ou melhor o valor dessa pode ter para os mau intencionados.

E certo que, a menor das informagdes, ou até mesmo aquela mais sutil e discreta, pode
ser utilizada de forma criminosa por aqueles que se destinam a aplicagdo de golpes e crimes no

cyber mundo.

5.7 COMO FUNCIONA

A "deep web" opera como um sistema em que um computador solicita uma informagao
através da rede global de computadores. Essa solicitacdo € processada em outro ponto, gerando
um resultado que ¢ entdo devolvido ao computador solicitante. Nesse processo, entra em cena
a criptografia, que pode ser comparada aos hierodglifos do antigo Egito, em que cada simbolo
representava uma palavra, nimero ou objeto. No contexto da informatica, a criptografia envolve
a codificacdo da informag¢do em sequéncias de numeros ou letras chamadas de caracteres
alfanuméricos. O computador receptor conhece o codigo correspondente, decodifica a
informacao, processa-a e, apds obter o resultado, recodifica-o para devolvé-lo ao computador
de origem. Esse método assegura que os usudrios possam receber informacgdes da internet.

No entanto, na "deep web", onde a regulamentagdo ¢ quase inexistente, o rastreamento
de informagdes ¢ dificil. Usudrios versados em informdatica, que compreendem as
complexidades da criptografia, aproveitam essa vantagem para cometer atos mais engenhosos.
A criptografia pode ser explorada por individuos mal-intencionados que interceptam os pacotes
de dados e, apos uma analise minuciosa, iniciam um processo de descodificagao.

Para combater essa ameaca, as estratégias de criptografia evoluiram. Pacotes de dados
foram ampliados para acomodar mais substitui¢des, tornando a decodificacdo uma tarefa
extremamente complicada, se ndo impossivel.

No cenario da "deep web", os "hackers" precisam adotar métodos mais criativos para
contornar a criptografia mais avangada usada por empresas. Eles frequentemente enviam e-
mails falsos prometendo prémios valiosos ou promogdes tentadoras para atrair vitimas. Ao
clicar em links nesses e-mails, os usudrios podem ser redirecionados para sites que implantam

virus, como cavalos de Troéia, "trojans", "malware" e "spyware".
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Ao serem infectados, as informagdes pessoais das vitimas podem ser roubadas,
levando a consequéncias como desfalques financeiros, alteragdes de dados nas redes sociais e
mudancas de senhas, entre outras possibilidades.

Embora os crimes na internet convencional geralmente possam ser rastreados e
punidos, na "deep web", a falta de supervisdo permite que os criminosos operem com maior
impunidade. Como resultado, o ambiente da "deep web" torna-se propicio para golpes, virus e
fraudes, com a auséncia de restri¢des facilitando acdes prejudiciais.

Em resumo, a criptografia na "deep web" ¢ um desafio complexo, onde as informacgdes
podem ser interceptadas sem supervisao ou controle. O ambiente virtual sem regulamentagao
torna-se um terreno fértil para atividades ilicitas, exigindo que os usuarios estejam bem

informados para identificar e mitigar ameacas, evitando assim a propagacao de golpes e fraudes.

5.8 COMO SAO PRATICADOS OS CRIMES NA “DEEP WEB"

A auséncia da LGPD (Lei Geral de Protegdo de Dados) no contexto da internet,
especialmente na "deep web", aumenta a seriedade dos crimes cometidos nesse ambiente em
comparacao com os da internet convencional. Enquanto a internet regular ¢ usada para golpes
que afetam a reputagdo e, ocasionalmente, o patriménio de algumas pessoas, a "deep web"
possui um carater mais grave, afetando um publico maior e revelando realidades muito mais
explicitas do que as experiéncias individuais.

A impunidade na "deep web" leva as pessoas a cometer acdes mais ousadas do que na
internet convencional. O rastreamento na internet, mesmo em crimes na "surface", ¢ complexo
e muitas vezes envolve a cooperacao involuntaria do usudrio, que muitas vezes ndo compreende
as implicagdes de suas comunicagdes sendo rastreadas.

As difamagoes frequentes nas redes sociais, onde as pessoas erroneamente pensam
estar protegidas legalmente devido a natureza virtual, podem resultar em agdes legais se
prejudicarem a honra, levando a condenagdes ou consequéncias legais. Além disso, crimes que
afetam o patrimdnio também ocorrem nas redes sociais, muitas vezes praticados por pessoas ja
detidas, cujos ganhos ajudam a cumprir suas penas, destacando a precariedade do sistema
carcerario que permite o acesso a dispositivos moveis e a continuidade de golpes.

A "deep web" oferece oportunidades para crimes sofisticados, como o envio de e-mails
de "spam" que podem capturar o IP do remetente e revelar sua localizacao fisica, embora a
maioria das pessoas nao perceba esse risco. Ha diversas outras formas de fraude, incluindo a
tradu¢ao de informacgdes incorretas em sites para fins criminosos, sem saber que esses sites

armazenam informag¢des do usudrio para possiveis agdes legais futuras.
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No entanto, na "deep web", onde ndo ha supervisdo nem restri¢cdes, o rastreamento
dessas atividades ¢ praticamente inexistente. Usudrios experientes nesse ambiente aproveitam
a criptografia e a falta de regulamentagdo para evitar serem rastreados, contrastando com os
usudrios inexperientes que erroneamente acreditam estar protegidos contra golpes. A natureza
criptografada da "deep web" torna quase impossivel rastrear essas atividades.

Assim, para profissionais que buscam prevenir esses golpes, a Unica pista muitas vezes
¢ a informacao rastreada no ambiente virtual, que pode ser usada em investigacdes que afetam
o mundo fisico, como questdoes de honra e danos financeiros. Além disso, os crimes virtuais
eventualmente deixam rastros no mundo real, permitindo que investigadores efetivamente

capturem os infratores, tornando o trabalho no ambiente virtual mais produtivo.

CONCLUSAO

A expansdo da internet indiscutivelmente contribuiu para disseminar conhecimento
entre diversas culturas e nagdes, acelerando o compartilhamento de informagdes de forma sem
precedentes. Entretanto, essa ampliacao de informacdes trouxe consigo a facilidade na violagao
da privacidade das pessoas, muitas vezes com o inadvertido auxilio de individuos que navegam
pela rede global de computadores.

A imagem dos usudrios da internet tem se tornado alvo de ataques por parte de
criminosos, especialmente quando se trata de figuras publicas, como os influenciadores digitais.
O objetivo ¢ semear desconfianca entre seus seguidores, com potencial para arruinar reputagdes
e violar a liberdade de opinido e a consequente privacidade. A dissemina¢do nao autorizada de
imagens intimas € uma ocorréncia comum, deixando as vitimas vulneraveis a julgamentos
publicos que muitas vezes prejudicam qualquer possibilidade de defesa, uma vez que o
veredicto publico age como juiz implacavel.

Um fato ou imagem divulgado na internet pode gerar interpretacdes equivocadas e
controversas, demonstrando o impacto poderoso que o ambiente virtual tem sobre a percepg¢ao
e opinides das pessoas.

A era digital se tornou um terreno fértil para violagdes de inimeros direitos em especial
a privacidade. Nesse contexto, ¢ crucial reconhecer o papel central da Constituicdo Federal em
proteger os cidadaos contra violagdes que possam ocorrer nesse meio digital.

Importante salientar que os crimes cometidos nesse ambiente carecem de legislacdo
especifica para garantir a devida puni¢ao aos infratores. O ordenamento juridico brasileiro ainda

carece de regulamentagdes adequadas, ndo apenas em relagao a danos morais, mas também para
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corretamente tipificar crimes envolvendo patrimonio e até mesmo aqueles que prejudicam a
privacidade das pessoas.

No Direito Brasileiro, observa-se a emergéncia de novos crimes oriundos do ambiente
digital, bem como a necessidade de protecdes e punigdes mais rigorosas quando tais crimes sao
cometidos nos espagos virtuais. A falta de uma estrutura legislativa abrangente e eficaz para
combater essas violagdes ¢ um desafio que precisa ser abordado, especialmente dada a auséncia
da aplicacao da LGPD nesse cenario cadtico da deep web.

A dificuldade de permear os ambientes "obscuros" da internet ¢ um desafio
significativo enfrentado por governos, empresas, sociedade civil e até mesmo pelos proprios
usuarios. Esses ambientes obscuros sdo geralmente associados a foruns da deep web, redes
andnimas, sites clandestinos e espagos digitais onde a identidade e a atividade dos usudrios sdao
protegidas por anonimato e criptografia.

A tecnologia de anonimato e criptografia permite que os usudrios naveguem na internet
de forma completamente anonima, ocultando sua identidade e localizacdo. Isso dificulta a
identificacdo de pessoas envolvidas em atividades ilegais ou maliciosas.

A natureza global da internet torna dificil a aplicagdo da lei e a regulamentacdo em
escala internacional. Os criminosos cibernéticos podem operar em um pais enquanto estdo
fisicamente em outro, tornando complicada a coordenagao entre jurisdigdes.

Em alguns paises com censura estrita da internet, os usuarios podem usar esses
ambientes obscuros para acessar informagdes e se comunicar sem serem detectados pelo
governo.

A medida que a tecnologia avanga, os ambientes obscuros também evoluem. Novas
técnicas e ferramentas surgem constantemente, tornando mais desafiador o rastreamento e o
controle desses espacos.

Nao sdo apenas criminosos que usam esses ambientes. Muitos usuarios legitimos
valorizam a privacidade online e buscam proteger seus dados pessoais € comunicacdes.
Portanto, tentar regulamentar esses espagos pode levantar questdes de privacidade.

Os ambientes obscuros ndo sdo apenas locais para atividades ilegais. Eles também
podem abrigar grupos de defensores dos direitos humanos, jornalistas investigativos e ativistas
politicos que buscam protecdo contra regimes opressores.

A investigacdo e a aplicacdo da lei em ambientes obscuros exigem conhecimento
especializado em seguranga cibernética e técnicas de rastreamento, o que pode ser escasso em

algumas agéncias e organizagoes.
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Em resposta a esses desafios, muitos governos e organizagdes estdo trabalhando para
desenvolver estratégias de combate a atividades ilegais na internet, fortalecer a cooperagao
internacional e investir em tecnologias de segurancga cibernética. No entanto, ¢ um campo em
constante evolucao e um equilibrio delicado entre a prote¢ao da privacidade dos usuarios
legitimos e a necessidade de combater atividades criminosas e prejudiciais online.

E importante notar que a abordagem ideal para lidar com esses ambientes obscuros
ainda esta sendo debatida e pode variar dependendo das prioridades de seguranga, privacidade

e liberdade de expressdo de diferentes sociedades e governos.
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