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XXX CONGRESSO NACIONAL DO CONPEDI FORTALEZA -CE
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

No XXX Congresso Nacional do CONPEDI, realizado nos dias 15, 16 e 17 de novembro de
2023, o Grupo de Trabalho - GT “Direito, Governanca e Novas Tecnologias |I”, que teve
lugar natarde de 15 de novembro de 2023, destacou-se no evento néo apenas pela qualidade
dos trabal hos apresentados, mas pel os autores dos artigos, que sdo professores pesquisadores
acompanhados de seus alunos pés-graduandos. Foram apresentados 23 (vinte e trés) artigos
objeto de um intenso debate presidido pelos coordenadores e acompanhado pela participagdo
instigante do publico presente na Faculdade de Direito do Centro Universitario Christus -
UNICHRISTUS.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabalhos produzidos sob essa perspectiva, 0s
coordenadores do grupo de trabalho dividiram os artigos em cinco blocos, quais sejam a)
temas de inteligéncia artificial; b) temas de liberdade de expresséo e fake news; ¢) temas de
protecdo de dados pessoais; d) temas de cidadania, democracia, constituicdo e direitos; e €)
temas de regulacéo.

Os artigos que ora sao apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no &mbito da pds-graduacdo em direito, apresentando respostas para uma
realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Carlos Marden Cabral Coutinho - Centro Universitério Christus

Prof. Dr. José Renato Gaziero Cella - Atitus Educagéo

Prof. Dr. Yuri Nathan da Costa L annes - Faculdade de Direito de Franca



INTERSECCOES ENTRE SOCIEDADE DE RISCO, CAPITALISMO DE
VIGILANCIA E INTELIGENCIA ARTIFICIAL: COMPREENDENDO E
ENFRENTANDO NOVOSRISCOSA AUTONOMIA E AOSDIREITOSDA
PERSONALIDADE

INTERSECTIONSBETWEEN THE RISK SOCIETY, SURVEILLANCE
CAPITALISM AND ARTIFICIAL INTELLIGENCE: UNDERSTANDING AND
CONFRONTING NEW RISKSTO AUTONOMY AND PERSONALITY RIGHTS

Alender Max de Souza M or aes
L uis Fernando Centuriao
Marcelo Negri Soar es

Resumo

Na sociedade atual, h4 um novo risco emergente que afeta o livre-arbitrio, os

comportamentos humanos e deteriora os direitos da personalidade. Em que pesem grandes
desafios e lacunas, e possivel compreendé-lo e enfrenté&lo. Em razdo disto, este trabalho
levanta as seguintes questfes. qual tipo de sociedade vivemos? Qual novo risco emergente?
Como compreender e enfrentar estes novos riscos? Quais sdos os desafios e as lacunas
existentes? Constatou-se gque vivemos uma sociedade de riscos, 0s quais ndo sdo mais
aceitévels porque as riquezas do capitalismo (beneficios) ndo compensam os riscos (a vida
humana). O Capitalismo de Vigilancia emerge como um novo risco, fazendo das interagtes
humanas em ambientes digitais a matéria prima para ser manufaturada ao modo de prever e
modificar comportamentos futuros. Algumas nacdes estdo buscando enfrentar este problema
com a implantagdo de novas legislaches, e ja existem respostas pretorianas. Todavia, todas
sd0 pontuais, enquanto o fendmeno € global. Conclui-se que a interdependéncia digital exige
o fortalecimento de mecanismos globais de cooperacdo digital, centrada no ser humano,

formada pela contribuico de entidades privadas, governamentais e da sociedade civil, os
guais podem aproveitar e aperfeicoar mecanismos multilaterais existentes, com uma estrutura
dindmica, capaz de superar o déficit de conhecimento e a velocidade das mudangas. A

metodologia utilizada fora o levantamento bibliogréfico ndo sistemético e o método

empregado foi o hipotético-dedutivo. Como referencial tedricos foram utilizadas as obras:
Sociedade de Risco; 21 li¢es parao Século 21, e; A erado Capitalismo de Vigilancia.

Palavras-chave: Sociedade de risco, Capitalismo de vigilancia, Inteligéncia artificial, Livre-
arbitrio, Direitos da personalidade

Abstract/Resumen/Résumé

In today's society, there is a new emerging risk that affects free will, human behavior and
undermines personality rights. Despite major challenges and gaps, it is possible to understand
and deal with it. This paper therefore raises the following questions. what kind of society are
we living in? What new risks are emerging? How can we understand and deal with these new
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risks? What are the challenges and gaps? It was found that we live in a society of risks,
which are no longer acceptable because the riches of capitalism (benefits) do not compensate
for the risks (to human life). Surveillance Capitalism is emerging as a new risk, making
human interactions in digital environments the raw material to be manufactured in order to
predict and modify future behavior. Some nations are trying to tackle this problem by
implementing new legidlation, and there are already praetorian responses. However, they are
al specific, while the phenomenon is global. The conclusion is that digital interdependence
requires the strengthening of global digital cooperation mechanisms, centered on the human
being, formed by the contribution of private, governmental and civil society entities, which
can take advantage of and improve existing multilateral mechanisms, with a dynamic
structure capable of overcoming the knowledge deficit and the speed of change. The
methodology used was a hon-systematic bibliographic survey and the method employed was
the hypothetical-deductive one. The following works were used as theoretical references:
Risk Society; 21 Lessons for the 21st Century, and; The Age of Surveillance Capitalism.

K eywor ds/Palabr as-claves/M ots-clés. Risk society, Surveillance capitalism, Artificial
intelligence, Free will, Personality rights
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INTRODUCAO

A ascensdo da inteligéncia artificial trouxe dois espantos, o primeiro relacionado ao
poder criativo, transformador e o grau de evolucao dessa tecnologia. O segundo € consequéncia
do primeiro, este salto tecnolégico desperta preocupacdes quanto a segurancga e o futuro do ser
humano. O fim da humanidade pela SkyNet — autoconsciente inteligéncia artificial do filme
Exterminador do Futuro - abandona o enredo ficcional para tornar-se pauta urgente em
parlamentos do mundo a fora, e tema recorrente em matérias cientificas e jornalisticas,
televisivas ou impressas.

A inteligéncia artificial é um tipico exemplo da sociedade pds-moderna que fez da
ciéncia e da tecnologia seus ideais de avanco para o futuro, para o qual riscos, com impactos
globais e potencialmente irreversiveis, podem por a termo a vida no planeta. Se isso é
alarmismo o exagero, fato é que ao lado dela temos: i) 0 aguecimento global; ii) a vivéncia da
Pandemia COVID-19; iii) a miséria no mundo; iv) a contaminacdo das dguas com agrotoxico;
v) acumulo de residuos plasticos nos oceanos impactando sobre a vida marinha; vi) o assombro
de uma terceira guerra mundial causada pelo conflito Russia x Ucrania, e — infelizmente, muitos
etcs.

Né&o é de se admirar que a ciéncia vive intensa revisdo metodoldgica e epistemoldgica,
ela foi insuficiente para prever tantos riscos. Ao mesmo tempo, por razdes econdmicas,
ideolégicas e desordem informacional?, o parlamento brasileiro bate cabeca porque suas frentes
parlamentares ndo alcancas consensos, ou criam barreias a discussdes de temas relevantes,
como por exemplo, a regulacdo das redes sociais. Evidenciando assim, mais um case de
debilidade desse “Poder” que “entrega” mais uma pauta, que seria de sua competéncia, para ser
decidida pelo Poder Judiciario. Onde, questdes como o uso de células tronco para pesquisa, 0
aborto anencefalico, a descriminaliza¢do das drogas, entraram na ordem do dia para dar mais
lustro ao protagonismo do judiciario na sociedade p6s-moderna.

Logo, o presente artigo busca responder as seguintes questdes: qual tipo de sociedade
vivemos? Qual novo risco emergente? Seres humanos como matéria prima do capitalismo?
Como enfrentar estes novos riscos? Quais sdos os desafios e as lacunas existentes?

No primeiro titulo, a partir das contribuicdes do socidlogo alemdo Ulrich Nech,
demonstra-se o tipo de sociedade vivenciada na atualidade, denominada como sociedade de
risco, onde as certezas e confianca tecnologia e na racionalidade cientifica levou a humanidade
a confirmar que as riquezas do capitalismo (beneficios) eram maiores que seus impactos no

1 Termo utilizado pela Comunidade Europeia no relatério...
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meio ambiente e na vida humana (riscos). A percepg¢ao que estes riscos sdo globais e somente
podem ser enfrentados compreendendo a co-dependéncia humana.

No segundo capitulo, baseando nas inquietacfes de Yuval Noah Harari, discorre-se
sobre um novo risco emergente sobre as vidas humanas, influente nos campos da politica,
economia e pessoal. Neste, afetando nosso livre-arbitrio, sendo capaz de hackear os
comportamentos humanos. Uma nova forma de capitalismo que faz de todas as interacdes
humanas em ambientes digitais, valiosa matéria prima.

No terceiro capitulo, discorre-se sobre como compreender e enfrentar estes novos
riscos levando em conta as contribuicdes descritas no Relatorio de Alto Nivel Sobre
Cooperacao Digital do Secretario-geral da Organiza¢fes Unidades, documento traduzido e
distribuido pelo Comité Gestor da Internet do Brasil.

Titulo I — O tipo de sociedade em que vivemos

O sociélogo Alemdo Ulrich Beck (2011) possui uma tese explicando o tipo de
sociedade que pela qual a humanidade transformou em modo de vida, ele a denomina de
sociedade de risco. Nela a producdo de riqueza se faz acompanhar por uma constante e
sistemética producdo de riscos. Sua ascensdo se d& com o final da sociedade industrial e o
comeco da modernidade tardia? que atualmente, segundo Silveira (2006, p. 33), reconhecemos
com o nome de sociedade pds-moderna.

Na pds-modernidade testemunha-se um salto tecnoldgico de racionalizagéo indo além
de modificacgdes nas organizacdes e nas formas de realizacao do trabalho, abarcam-se mudancas
de padrBes que determinavam dado contexto social, tipo de biografia, estilo e modos de vida;
alteragOes nas estruturas e delimitacOes de poder e seu controle; cdmbios sobre as formas
politicas de coacgéo e atuacdo de seus agentes; mutacao das concepcdes da realidade e das regras
de conhecimento. A este salto tecnoldgico, Beck denomina “modernizacdo” (2011, p. 23).

A modernizacdo trouxe grandes avancgos para a sociedade p6s-moderna, no entanto, como
citado anteriormente, veio a reboque consequéncias negativas que se revelaram em novas
ameacas, novos riscos. A este estagio da modernidade, dd o0 nome de sociedade de risco, onde
se toma corpo as ameacas criadas no curso da sociedade industrial (Beck; Giddens, Lasch, 2012,
p. 17). Enquanto na primeira fase da modernidade os riscos eram aceitos em prol do progresso
e legitimados pelo ideario do desenvolvimento (Beck, 2011, p. 25), a industrializacdo também

entregou lesdes ao meio ambiente e morte, as quais eram lidas como uma ponderagéo entre

2 Beck, Giddens e Lasch a denomina de sociedade reflexiva (1997, p. 12).
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custos-beneficios (Sanchez, 2013, p. 42). Em nossas palavras: os custos equilibravam os riscos
assumidos.

Uma virada sobre aquela ponderacdo ocorreu quando os riscos deixaram de ser
pontuais (para determinada localidade, sociedade ou pais) e passarem a ser percebidos como
riscos & humanidade, a exemplos das tecnologias nucleares (Beck, 2011, p. 25) e o uso de
chumbo na gasolina, a deterioracdo da camada de de 0z6nio e muitos outros etecéteras. Assim,
a industrializagdo produziu impactos notaveis na natureza com efeitos sobre a saide e na vida
humana, os quais pesaram mais para um lado, desequilibrando aquela balanga. Hoje, 0s riscos
(aos seres humanos) sdo maiores que os beneficios (as riquezas do capitalismo) trazidos pela
modernizacdo. Com isto, a sociedade de risco ndo é uma crise em si mesma, ela é percebida
como efeito colateral da modernizacdo (Bech, Giddens, Lasch, 2012, p. 16), consequéncia
secundaria desse processo tecnoldgico (Silveira, 2006, p. 39).

Para que fique bem claro qual o tipo de risco se estd abordando, é o risco de
procedéncia humana, o que Sanchez (2023, p. 29) identifica como fendmeno social-estrutural.
Ele é uma visdo contemporanea que foca no controle sobre as consequéncias produzidas pela
acdo humana. Que sobre uma lente juridica estdo positivados no direito ambiental como
principios, a exemplos, o da prevencédo e o da precaucdo®. Estes principios, sdo verdadeiras
barreiras a auséncia de reponsabilidade, porque se ndo sabemos os efeitos e as consequéncias
de uma dada tecnologia, ao ponto dos riscos se tornarem imprevisiveis e incontrolaveis, ha um
elevado grau de perigo.

Porém, como alerta Beck, Giddens e Lasch (2012, p. 215), risco ndo é sinbnimo de
dano, mas sim uma probabilidade de dano. Os quais s&o aceitos ou ndo dentro de uma dada
sociedade, que pode acolhé-los ou recusa-los. Todavia, esta delimitacdo ndo € mais possivel
com a globalizag&o, que se demonstra um fenémeno econémico, socia, cultural e comunicativo
(Bianchini; Gomes, 2002, p.16), que estreitou a relagcbes comerciais e integrou 0 mundo
capitalista, importando ou exportando riscos a todas as nacbes ao mesmo tempo em que pode
esconder quem lhe deu causa, ou qual corporagdo sera responsabilizada.

Exasperadamente tecnoldgica, massificada e global, onde a acdo humana, as
mais das vezes anbnima, se revela susceptivel de produzir riscos também eles
globais ou tendendo para tal, susceptiveis de serem produzidos em tempo e
lugar largamente distanciados da ac¢do que os originou ou para eles contribuiu
e de poderem ter como consequéncia, pura e simplesmente, a extin¢ao da vida.
(Dias, 2001, p. 158)

Compreendido que decis6es tomadas de um lado do globo podem afetar vidas do outro
vértice, as quais podem ser tomadas por decisores desconhecidos, fica perceptivel a co-

8 citar algo sobre estes principios.
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dependéncia entre as sociedades humanas, por exemplo: uma familia chinesa que adquire carne
bovina brasileira necessita que fornecedores locais e seu governo preocupem-se com a
qualidade sanitaria dos produtos e derivados industriais, insumos e modo de criacdo dos
pecuaristas brasileiros; bem como, com a eficiéncia do controle sanitario governamental
brasileiro. Um caso isolado de febre aftosa, raiva ou vaca louca fecha o comercio, causando
uma cadeia de desabastecimentos la e prejuizos aqui. Assim sendo, ambos os lados sdo afetados
porque ha uma afinidade de bens juridicos (no caso, a regularidade sanitaria) cuja protecdo
depende do controle de riscos exercido positivamente pelo outro (Sanchez, 2013, p. 31).
Cientes que os avancos da modernizacgdo se fizeram acompanhar pelo surgimento de
variados riscos, 0s quais ndo sdo mais percebidos como fendmenos pontuais, mas sim globais.
Cujo impactos ambientais sdo a maior evidéncia, o proximo titulo ira responder como a
inovacdo da ciéncia e da tecnologia no &mbito da ciéncia computacional fez emergir um novo

risco que afeta os comportamentos humanos.

Titulo 11 - Um novo risco emergente

Yuval Noah Harari (2018) afirma que “bem ou mal, elei¢des e referendos ndo tém a
ver com 0 que pensamos” (Harari, 2018, p.51), mas sim, o que sentimos. Ele observa que a
democracia infere que sentimentos humanos exprimem um misterioso ¢ profundo ‘livre-
arbitrio’, o qual ¢ a fonte permanente da autoridade, e que, ndo obstante algumas pessoas sejam
mais inteligentes do que outras, todas séo igualmente livres.

Aquele autor destaca, também, que a narrativa liberal valoriza a liberdade humana
como principal valor. E que a autoridade tem origem — em Gltimo caso — “no livre-arbitrio de
individuos humanos” (Harari, 2018, p. 51), conforme imprimido em seus “sentimentos, desejos
e escolhas” (Harari, 2018, p. 50).

No campo da politica, o liberalismo investe na ideia de que o eleitor sabe o que é
melhor para ele (Harari, 2018, p. 50). Por esta razdo seu apoio a elei¢des democréaticas. Na
economia, acredita que sempre o cliente tem razéo, e “aclama os principios do livre mercado”
(Harari, 2018, p. 50).

Quanto ao campo pessoal, ele incentiva as pessoas a se ouvirem, serem honestas
consigo mesmas e guiarem-se por seu coracéo, ressalvado quanto venham a infringir a liberdade
dos outros. Liberdade pessoal a qual é consagrada nos direitos humanos.

O autor também destaca o protagonismo dos sentimentos na escolha humana, inclusive
em momentos nos quais achamos ser influenciados pelo pensamento racional, como exemplo,
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na participacdo em elei¢fes e em referendos. Do mesmo modo, que seus eleitores, os lideres
também sdo orientados por sentimentos.

No entanto, esta lealdade aos sentimentos pode se tornar o calcanhar de Aquiles das
democracias liberais, porque se alguém adquire a capacidade de “hackear e manipular o coracao
humano” (Harari, 2018, p. 52), a politica democratica sera palco de um espetaculo de fantoches
emocionais.

Assim como a autoridade divina foi legitimada por mitologias
religiosas, e a autoridade humana foi justificada pela narrativa liberal,
a futura revolucdo tecnoldgica poderia estabelecer a autoridade dos
algoritmos de Big Data, ao mesmo tempo que solapa a simples ideia da
liberdade individual. (Harari, 2018, p. 52)

A afirmacdo de Harari leva em conta uma verdade, a de que os sentimentos séo
mecanismos biogquimicos que o0s seres humanos usam para calcular probabilidade de
sobrevivéncia e reproducdo. Portanto, “os sentimentos ndo se baseiam em intuicéo, inspiracao
e liberdade” (Harari, 208, p. 52), mas sim em calculos. Eles ndo sdo o contrario da
racionalidade, porque incorporam uma racionalidade evolutiva.

Embora o liberalismo ndo esteja correto em sentenciar que nossos sentimentos
refletem o livre arbitrio, na pratica, ainda hoje faz sentido confiar neles, porque era o melhor
método “para decidir o que estudar, com quem se casar” (Harari, 2018, p. 53) ou em quem
votar. No entanto, estamos vivenciando uma grande revolugdo que desmascarara a narrativa
liberal de livre arbitrio:

Da mesma forma, o liberalismo estava certo ao aconselhar as pessoas que
seguissem 0 coracdo e ndo os ditames de algum sacerdote ou militante
partidario. No entanto, em breve algoritmos de computador poderdo nos
aconselhar melhor do que sentimentos humanos. Enquanto a Inquisi¢do
espanhola e a KGB ddo lugar ao Google e a Baidu, o “livre-arbitrio”
provavelmente serd desmascarado como um mito, e o liberalismo pode perder
suas vantagens praticas. (Harari, 2018, p. 53)
De fato, Harari afirma que “estamos na confluéncia de duas imensas revolucbes”
(Harari, 2018, p. 53), uma no campo biologico e outro na da ciéncia da computacdo. Na
primeira, os bidlogos estdo decifrando os mistérios do corpo humano, em particular do cérebro
e dos sentimentos. Por sua vez, os cientistas da computacéo estdo nos entregando “um grande
poder de processamento de dados” (Harari, 2018, p. 54).
E sera da intersec¢do entre estas duas areas da ciéncia que emergird uma biotecnologia
fundida com a revolucédo da tecnologia da informacéo, as quais serdo capazes de produzir Big
Datas aptos a monitorar e compreender os sentimentos humanos — muito melhor do que eu e

vocé, consequentemente, a autoridade podera passar do ser humano para 0s computadores.
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Minha ilusdo de livre-arbitrio provavelmente vai se desintegrar @ medida que
eu me deparar, diariamente, com instituicdes, corporacfes e agéncias do
governo que compreendem e manipulam o que era, até entdo, meu inacessivel
reino interior. (Harari, 2018, p. 54)

A visdo de futuro proferida por Harari poderia enredar qualquer obra de ficcdo
cientifica, todavia, a realidade € mais espetacular que a ficcdo. A capacidade de monitorar
nossos comportamentos a partir de nossa interacdo em redes sociais € uma tecnologia real, do
mesmo modo que é capaz de predizer nossos comportamentos futuros: e 0 noOsso

comportamento é a matéria prima para que isto seja possivel.

Titulo 111 — A revolucéo do capitalismo que transforma o ser humano em matéria prima

O fornecimento de dados pessoais para a criagdo de contas de e-mail, aplicativos de
redes sociais e dispositivos moveis, cadastros em landing pages®, paginas de compra, sites etc.
sdos rotinas necessarias na vida pds-moderna.

Cedemos com naturalidade - e certa ingenuidade - nome, registro geral, cadastro de
pessoa fisica, género, data e local de nascimento, filiacdo, telefone, endereco residencial, cartdo
ou dados bancérios. E damos pouca atencdo aos termos de aceite ou a politica de privacidade
da empresa desenvolvedora da pagina, aplicativo, sistema ou dispositivo que se busca acessar.

Aliés, ndo é raro ignorarmos clausulas de termo de aceite arrastando o cursor do mouse
sobre a barra de rolagem para fazé-las descer e liberar o campo de registro para marcarmos o
campo de “aceito os termos”, sem uma leitura detalhada e reflexiva sobre a politica de
privacidade e de uso de dados praticados pela empresa desenvolvedora, como instalamos um
novo aplicativo®, por exemplo.

Ao mesmo tempo, outros dados como localizacdo via GPSS, acesso a camera ou
microfone, prontuarios de saude, habitos de consumo, endereco de protocolo de internet (IP) e
cookies” podem estar sendo autorizados, nem sempre de forma consciente (Tribunal Regional
Eleitoral-PR, 2021).

Soares, Kauffman, Chao e Saad (2020) constataram que utilizadores de dessas novas
tecnologias desconhecem, ignoram, ou ndo entendem seus termos de uso, contribuindo para

4 Landing Page, também conhecida como pagina de aterrisagem, é utilizada no marketing digital para fazer o
visitante tornar-se um cliente. Por meio de um formulario, o visitante insere seus dados pessoais em troca de um
beneficio direito (acesso a e-book, atendimento personalizado, mais informagdes, etc (Sebrae, 2022).

5 Por exemplo, durante a instalagcdo do WhatsApp, Telegran, Instagran, Facebook, etc.

6 GPS: sigla para Global Positioning System, traduzida para portugués: Sistema de Posicionamento Global.

7 Cookies “sdo pequenos arquivos criados por sites visitados e que sdo salvos no computador do usuario, por meio
do navegador. Esses arquivos contém informagdes que servem para identificar o visitante, seja para personalizar
a pagina de acordo com o perfil ou para facilitar o transporte de dados entre as paginas de um mesmo site. Cookies
sdo também comumente relacionados a casos de violagdo de privacidade na web” (Alves, 2018).
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que seus dados pessoais fiqguem vulneraveis para serem utilizados de modo a erodir seus direitos
da personalidade.

Em qualquer daquelas situacdes, toda e qualquer empresa desenvolvedora ¢é
alimentada com dados pessoais que conscientemente ou inconscientemente fornecemos.

Ao langarmos nossos dados pessoais visamos acessar servicgos, informacdes, cultura,
entretenimento que facilitam, trazem beneficios ou preenchem o dia a dia do individuo. No
entanto, o uso destes dados por outra pessoa, por exemplo, para fazer compras em seu nome,
pode resultar em transtornos e grandes prejuizos. Até mesmo quando respondemos um quiz
interativol® ndo imaginamos o nivel de exposicéo e riscos que estamos submetidos, ou quanto
podemos expor a risco dados pessoais de nossos seguidores ou amigos, por exemplo, vinculados
a nossa conta de rede social.

Outro risco decorrente do fornecimento de dados pessoais é a autorizacdo para
rastreamento fisico ou virtual, por meio da utilizacdo de dispositivos méveis, como GPS. Ou
pelo acesso a sites na internet, que podem ser utilizados para identificar nossos habitos,
preferencias, aptiddes e com isto tracar nosso perfil por meio do cruzamento e anélise de dados.
Desenhar um perfil a partir da analise de dados em si ndo é um fato ruim. E fato que a analise
de dados é util para formacdo de politicas publicas (desenhar o perfil do beneficiario direto de
um programa social, por exemplo), ou utilizada para responder questdes econdmicas e
publicitarias (como definir o publico-alvo para determinado produto ou servico). Porém, ela
também pode ser utilizada para manipula¢do do pensamento e discriminacdo de pessoas ou
grupos de pessoas. Entre outras agdes mais graves.

Recentemente, Frances Hauguen, ex-funcionéria do Facebook, denunciou ao Senado
Americano que os algoritmos da empresa “fomentam intencionalmente a discérdia e que sdo
projetados para causar dependéncia entre os usuarios” (Pascual, 2019). E ainda, conforme
noticiado no Portal G1 (2019), o mesmo Facebook admitiu que a Cambridge Analytica
(empresa contratada para Campanha digital de Donald Trump nas elei¢cGes presidenciais
americanas, em 2016) “utilizou um aplicativo para coletar informacdes privadas de 87 milhdes
de usuarios” (Exame, 2019), detalhe: sem o consentimento desses Usuarios.

Agquele grande volume de dados foi utilizado para enviar publicidade politica
customizada, bem como elaborar informes detalhados com o objetivo de ajudar Donald Trump
a ganhar as elei¢6es contra sua concorrente, Hillary Clinton. Para se ter uma nocéo do volume
de informacdes obtidas pela Cambridge Analytica, elas equivaleriam a “81 bilhdes de paginas
impressas de dados de usuérios do Facebook” (Exame, 2019).

Aqueles dados foram utilizados para criar modelos e algoritmos que foram utilizados
pela Cambridge Analytica para fazer a manipulacdo da opinido dos eleitores americanos. Ela
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sabia e tinha como determinar “que tipo de postagem cada pessoa estava suscetivel”, o
conteudo, o tom e estilo da postagem. Bem como, sabia quantas vezes seria necessario expor
os eleitores ao conteudo - por ela produzido - com a finalidade de influenciar sua opinido. A
empresa possuia uma equipe especializada e profissional capaz de produzir qualquer tipo de
conteudo persuasivo (video, textos, opinides, imagens, artigos etc.) com “o potencial de
influenciar a opinido dos perfis dos Facebook™ que a empresa tinha acesso (Olhar Digital,
2018).

Além da capacidade de criar contetdo focados em um publico especifico (pessoas-
alvo), a Cambridge Analytica também possuia uma equipe de targenting markenting® habil a
fazer que cada um de seus contetdos atingissem o maior numero de pessoas suscetiveis a ele,
ndo importando 0s meios (posts patrocinados no Facebook, novos blogs ou sites). E, garantir
que as pessoas-alvo fossem expostas aos conteudos persuasivos - criados pela Cambridge
Analyitica - de maneira que mudassem de opinido. Tanto é que a empresa focava em pessoas
indecisas e predispostas a mudarem de opinido, desde votar a favor do Brexit®, ou nas eleicdes
americanas a favor de Donald Trump (Olhar Digital, 2018).

Aquilo somente foi possivel porque um novo tipo de capitalismo emerge ameacador a
autonomia humana, fazendo da pessoa sua matéria prima propria. O Capitalismo de vigilancia
é a maior revolucdo depois do capitalismo gerencial criado por Henry Ford (criador da linha de
producdo). A expressao foi cunhada pela Shoshana Zuboff, que significa:

1. Uma nova ordem econdmica que reivindica a experiéncia humana como
matéria-prima gratuita para praticas comerciais dissimuladas de extracéo,
previsdo e vendas. 2. Uma Idgica econdmica parasitica na qual a producéo de
bens e servicos é subordinada & uma nova arquitetura global de modificacdo
de comportamento; 3. Uma funesta mutacdo do capitalismo marcada por
concentracdes de riqueza, conhecimento e poder sem precedentes na histéria
da humanidade; 4. Estrutura que serve de base para a economia de vigilancia;
5. Uma ameaca t&o significativa para a natureza humana no século XXI quanto
foi o capitalismo industrial para 0 mundo natural nos séculos XIX e XX; 6. A
origem de um novo poder instrumentario que reivindica dominio sobre a
sociedade e apresenta desafios surpreendentes para a democracia de mercado;
7. Um movimento que visa impor uma nova ordem coletiva baseada em
certeza total; 8. Uma expropriacdo de direitos humanos criticos que pode ser
mais bem compreendida como um golpe vindo de cima: uma destituicdo da
soberania dos individuos. (Zuboff, 2021, p. 15)

8 Targeting marketing deriva de Target Market (mercado-alvo), “o cliente ideal em um mercado, o qual € buscado
por um anunciante. Cliente em potencial designado como o candidato ideal para comprar um produto ou servico
especificos. Com este signficado, targeting marketink seria a confirmacéo de que o cliente ideal foi encontrado e
alvejado pela estratégia de marketing” (Glosséario Impiricus, 2021).

9 Brexit “é uma abreviagdo para "British exit" ("saida britinica", na tradugéo literal para o portugués). Esse é o
termo mais comumente usado quando se fala sobre a decisdo do Reino Unido de deixar a Unido Européia”, In:
BBC, Brasil. Entenda o Brexit e seus impactos em 8 perguntas. Sdo Paulo, 25/11/2018. Disponivel em: < Entenda
0 Brexit e seus impactos em 8 perguntas - BBC News Brasil>. Acesso em: 27 nov. 2021.
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Os dados pessoais que expomos nas redes sociais estdo sendo utilizados para prever
nossos comportamentos futuros e nos persuadir a agir conforme a intencdo pré-determinada
pelo capitalista de vigilancia. As chamadas para agdo podem ser desde a¢des “inocentes” como
aproveitar uma promocao anunciada no feed'® do Instagram, aproveitar uma superoferta na
Black Friday!! que chegou via e-mail, fechar um negdcio via Linkedin?2,

Como também, enredar campanhas nefastas com manipulacdo da opinido publica e
estimulos a atos contra as instituices democréticas, como exigir a volta da ditadura militar, o
fechamento do parlamento ou do Supremo Tribunal Federal, o fim da Democracia. E atentar
contra a saude coletiva, como reivindicar uma pauta ilegal contra a vacinagéo infantil, como as
“manifestacdes pelo direito” dos pais em ndo vacinar seus filhos?2,

Shoshana Zuboff (2021) nos alerta que o mercado de predi¢cdes futuras tem como
matéria prima os dados pessoais disponibilizados em redes sociais, 0s quais estdo sendo
utilizados para o aprimoramento de produtos e servicos. E seu excedente, denominado superavit
comportamental do proprietario, esta alimentando avancados processo de fabricacdo
(inteligéncia de maquina) com a finalidade de manufaturar dado em produtos de predigédo
comportamental futura.

O capitalismo de vigilancia reivindica de maneira unilateral a experiéncia
humana como matéria-prima gratuita para producdo em dados
comportamentais. Embora alguns desses dados sejam aplicados para o
aprimoramento de produtos e servi¢os, o restante € declarado como superavit
comportamental do proprietario, alimentando avancados processos de
fabricacao conhecidos como “inteligéncia de maquina” e manufaturar dado
em produtos de predi¢do que antecipam o que um determinado individuo faria
agora, daqui a pouco e mais tarde. Por fim, esses produtos de predi¢des sao
comercializados num novo tipo de mercado para predigdes comportamentais
gue chamam de mercado de comportamentos futuros. Os capitalistas de
vigilancia tém acumulado uma riqueza enorme a partir dessas operagdes
comerciais vez que muitas companhias estdo avidas em apostar no nosso
comportamento futuro. (Zuboff, 2021, p. 17)

10¢Q feed é um fluxo de contetido que permite rolagem. O contetdo é exibido em blocos de aparéncia semelhante
que se repetem um ap6s o outro. Por exemplo, um feed pode ter contetdo editorial (como uma lista de artigos ou
noticias) ou fichas (uma lista de produtos ou servigos, entre outros)”. In: Bloco de anuncios. O que ¢é feed?
Disponivel em: <https://support.google.com/adsense/answer/9189559?hl=pt-BR>. Acesso em: 01 dez. 2021.

11 “Black Friday é um evento que promove uma série de descontos em produtos de diversas lojas do Brasil e do
mundo. E uma tradigdo iniciada nos Estados Unidos, que marca o inicio do periodo de compras de fim de ano”,
In: Black Friday: o que §é, significado e origem. Significados. Economia. Disponivel em: <
https://www.significados.com.br/black-friday/>. Acesso em: 01 dez. 2021.

12 LinkedIn “é uma rede social que tem como foco os relacionamentos profissionais”, In: BOSCARIOL, Matheus.
O que é LinkedIn: entenda como funciona e para que serve o LinkedIn. Rockcontent, 23/10/2019. Disponivel em:<
https://rockcontent.com/br/talent-blog/o-que-e-linkedin/>. Acesso em: 01 dez. 2021.

13 Art. 14. O Sistema Unico de Satide promovera programas de assisténcia médica e odontoldgica para a prevengao
das enfermidades que ordinariamente afetam a populagéo infantil, e campanhas de educacédo sanitéria para pais,
educadores e alunos. § 1° E obrigatoria a vacinacdo das criangas nos casos recomendados pelas autoridades
sanitarias. (LEI n° 8.069 de 13 de julho de 1990, Estatuto da Crianca e do Adolescente)
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A comercializagdo dos produtos de predi¢cOes futuras no mercado de comportamentos
futuros tem feito os capitalistas de vigilancia acumularem uma riqueza enorme. E descobriu-se
também que a praticas da maior rede social do mundo, o Facebook, ndo sdo nada éticas,
conforme denunciou Frances Hauguen e o que foi descoberto no caso Cambridge Analytica.
Onde a empresa ignorou uso de operacdes psicoldgicas alinhadas as informagdes falsas, criadas
com a finalidade de direcionar o comportamento dos usuarios da rede.

Agora, tais plataformas sdo cada vez mais percebidas como um bloco
poderoso, com interesses mercantis ocultos, lobistas e projetos de dominagéo
do mundo. (Morozov, 2018, p. 7)

Todos aqueles fatos e eventos vieram a publico e mobilizaram as institui¢des politicas

americanas e europeias a compreender e enfrentar o perigo das redes sociais e como elas podem

ser instrumentalizadas para manipular o ‘pensamento’ € o comportamento humano.

Titulo 11l — Compreendendo e enfrentando 0s novos riscos

Com visto no titulo anterior, hd uma co-dependéncia entre as sociedades humanas na
gestdo dos riscos produzidos numa economia globalizada. Neste contexto, ndo é ignorado o
papel proativo desempenhado pelas empresas no controle de riscos de seus produtos, que se
iniciam desde a fase de pesquisa, desenvolvimento, testes de qualidade, sua producao,
distribuicdo e venda. Porém, fato é que a definicdo dos riscos aceitdveis numa sociedade
capitalista emoldurada num Estado Democratico de Direito é deliberada pelo Estado, em
especial pela producdo legislativa.

Assim sendo, cabe ao Poder Legislativo a definicdo dos riscos aceitaveis, 0s bens
juridicos que devem ser protegidos, o tipo de relacdo juridica, direito e deveres constituidos, a
natureza da responsabilizacdo aplicavel (civil, penal ou administrativa) etc. A Constituicdo
Federal de 1988, as constituicbes estaduais e leis organicas municipais estabelecem as
competéncias tematicas em matéria legislativa e definem quais Poderes tem o direito de iniciar
0 processo legislativo. Em vista disto, muito assuntos entram em pauta a partir de provocacoes
do Poder Executivo.

Uma vez pautada no parlamento, uma lei estara sujeita as posicdes politico-
ideoldgicas, aos interesses corporativos e as visdes de mundo de grupos sociais ali
representados por suas bancadas. Em razdo disto, o processo legislativo visa obter como
produto o consenso da maioria; que pode ser caro (do ponto de vista politico e/ou orgamentario)
e complexo para ser obtido em razdo da necessidade de equacionar interesses antagonicos (Da
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Silva, 2017, p. 190). E néo raro, ndo alcangado; emperrando sua tramitagdo ou sendo tirado de
pauta.

Numa sociedade de riscos diarios, os danos por eles causados inquietam suas vitimas,
geram pressdo social, exigem socorro. Por tais razfes, a auséncia de resposta legislativa
promove no cidadao a necessidade do socorro junto ao Poder Judiciario. Nesta situacdo, este
Poder é provocado a intervir para satisfazer efetivamente direitos constitucionalmente
constituidos, reforcando no imaginario popular a linha ténue entre politico e juridico (Barroso,
2009, p. 18).

Porém, como vimos na primeira parte deste trabalho, enfrentar os riscos levando em
conta apenas os aspectos locais (independentemente se pelo parlamento ou judiciario) ignora
que seus impactos sdo globais, e que ha uma co-dependéncia humana. Assim sendo, a seguir
serdo apresentados importantes mecanismos de cooperacdo digital globais para enfrentar os
impactos da tecnologia digital na sociedade contemporanea.

A maioria dos atuais mecanismos de cooperacdo digital é essencialmente
local, nacional ou regional. No entanto, a interdependéncia digital também
exige que fortalecamos os mecanismos de cooperacdo digital global para
enfrentar os desafios e oferecer oportunidades para todos. (Cgi.br, Onu, 2020,
p. 82).

As sugestdes foram retiradas do Relatorio de Alto Nivel Sobre Cooperacéo Digital do
Secretario-Geral da ONU, tendo como tema a “Era da Interdependéncia Digital” (Cgi.br; Onu,
2020).

A primeira sugestdo é que a cooperagdo digital ndo tenha uma abordagem Unica, uma
vez as tecnologias evoluem de forma intensa e consequentemente novas questdes - e riscos —
surgem deste processo. Exigindo novas formas de cooperacao com os instrumentos disponiveis,
impulsionadas a partir de escolhas dindmicas para dar respostas a eventos pontuais; cuja
iniciativa pode ser deliberada ora pelo setor privado, outra pela sociedade civil e, em algumas
hipbteses, por governos ou organismos internacionais.

A segunda, foca nos desafios e nas lacunas. Deve se tomar com alento que a
comunidade internacional ndo estd partindo do zero porque ja existem mecanismos de
cooperacdo digital que envolvem entidades governamentais, instituicdes técnicas, sociedade
civil e organizagdes ndo governamentais. As quais ora se baseiam em normas do direito
nacional e internacional, outra em normativos internos autorregulamentadoras das condutas dos
membros das comunidades empresariais ou tecnoldgicas (codigos de ética, normas internas,
controles internos, etc). Estas, por sua vez, podem ser encontradas informalmente organizadas
ou ja institucionalizadas, de qualquer forma, podem ser aprimoradas para potencializar os fins
para quais se destinam.
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A terceira lanca olhar sobre os desafios econémicos, sociais e éticos. A melhor
cooperacdo digital ndo esta vinculada ao gerenciamento da concepcdao técnica e funcionamento
das tecnologias, porque estes ja estdo, em geral, bem estabelecidas. Sdo desafios como em que
contexto uma fala em rede social rompe a fronteira de incitacdo a violéncia? Como limitar o
uso de armas cibernéticas detidas por atores nao estatais? Como preparar 0s sistemas de
comeércio gestados numa era diferente do comércio online?

Como quarto desafio, urge desenvolver mecanismos de cooperagdo mais robustos, por
que os existentes tém despertado muita insatisfagdo por ndo alcancarem resultados mais
tangiveis, e contem com a participacdo dos setores publico e privado, e que seus ambientes
sejam mais inclusivos e sujeitos a acompanhamento posterior: “em geral, os sistemas precisam
se tornar mais holisticos, multidisciplinares, multissetoriais, ageis e capazes de converter a
retorica em pratica” (Cgi.br; Onu, 2020, p. 84)

O Relatério aponta ainda seis lacunas para constru¢do de mecanismos de cooperacao
mais fortes.

A primeira, é quanto a baixa inser¢do dos impactos (leia-se riscos) causados pelas
tecnologias digitais nas agendas politicas nacionais, regionais e globais. O Segundo, os
organismos técnicos de cooperacdo tecnica e as organizagdes de padronizacdo ndo sdo
ambientes inclusivos para pequenos paises, minorias e grupos vulneraveis; mesmo que sejam
representados, eles ndo conseguem participar de forma significativa e eficaz. Terceiro, as
questdes de politica digital sdo trabalhadas num grande nimero de mecanismo que se
sobrepdem numa arquitetura complexa, ndo sindbnimo de eficaz. Como nado ha ponto de entrada,
pequenas empresas, setores marginalizados, paises subdesenvolvidos e outros entes com pouco
recursos financeiros e conhecimento técnico tém grande dificuldade para serem ouvidos.

Como quarta lacuna, as tecnologias digitais desenvolvem funcionalidades que
irrompem areas de interesse que sdo de competéncia de muitas instituicbes que atuam
separadamente. Por exemplo, no Brasil existem a Autoridade Nacional de Protecdo de Dados,
o0 Ministério da Justica e Seguranca Publica, o Ministério dos Direitos Humanos e da Cidadania,
Ministério da Ciéncia, tecnologia e Inovacao, etc. Como cada pasta age a partir de focos e
papéis especificos, a integracdo numa agenda comum e com trabalhos sincronizados € um
grande desafio. Tanto é que, as organiza¢Bes internacionais tém pouco conhecimento e
experiéncia para abordar as questdes digitais em papéis bem definidos.

Ao lado daquilo, como quinta coluna constata-se a auséncia de dados, métricas e
evidéncias suficiente confiaveis para embasar na construcdo ou ser fundamento interventivo de
politicas publicas. Bem como, falta um repositorio de conhecimento referente a politica digital,
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com descri¢ao de termos e conceitos, e assim contribuir para discussdes sobre politicas publicas
e aumentar a consciéncia e a mensuragao da incluséo digital.

Por fim, a sexta lacuna é desconfianca entre governos, sociedade civil e setor privado,
e até a falta de humildade e compressdo das diferentes visdes de mundo de cada setor,
dificultando uma abordagem mais colaborativa multissetorial e multidimensional téo
necessarias para enfrentar os grandes desafios e riscos impostos pelas tecnologias digitais.
Uma parte do relatério traduz muito bem os principios e valores envolvidos:

(...) acreditamos que a cooperacdo digital global deve ser: inclusiva;
respeitosa; centrada no ser humano; conducente ao florescimento humano;
transparente; colaborativa; acessivel; sustentavel e harmoniosa. Os valores
compartilhados tornam-se ainda mais importantes em periodos de mudancas
rapidas, informacGes limitadas e imprevisibilidade, como nas discussbes
atuais sobre cooperacdo relacionada a inteligéncia artificial.

Ante 0 exposto, compreender os grandes desafios e enfrentar as lacunas existentes para
0s impactos e riscos trazidos pelas tecnologias digitais (nelas incluidas o capitalismo digital, a
captura dos dados, o uso destes com o objetivo de manipular os comportamentos humanos, a
autonomia da inteligéncia artificial) agravada com a possibilidade - ndo mais ficcional, mas real
- de fusdo entre biotecnologia e ciéncia da computacdo pdem em xeque a eficacia de solugdes
locais (legisladas ou julgadas) para este(S) novos risco(S) emergente(s).

CONSIDERACOES FINAIS

Vivemos em uma sociedade de riscos. Nesta, 0s custos para a producdo da riqueza
capitalista ndo compensam os riscos que ela provoca a procedéncia humana, tornando-se um
fendmeno social-estrutural.

As certezas de que os avancos tecnoldgicos e a racionalizacdo cientifica seriam
suficientes para prever os riscos foram desmascaradas pelo pensamento critico p6s-moderno.
Os riscos ndo sdo mais aceitaveis como sinbnimos de progresso e o ideario do desenvolvimento
foi deslegitimado diante da constatacdo de que os danos impactados sobre os seres humanos —
e a0 meio ambiente - ndo sdo pontuais, mas globais.

A globalizagéo, entanto fendbmeno econémico, social, cultural e comunicativo importa
e exporta riscos, cujo rastreio da fonte causal é deveras complexo. Uma decisdo tomada de um
lado do globo afeta vidas em outras partes do mundo.

Neste contexto, um novo risco emergente afeta o campo politico, econémico e pessoal, capaz
de hackear e manipular o comportamento humano, fruto da interseccao entre ciéncias biologicas

e computacionais.
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Aquela ficgdo torna-se realidade com a ascenséo do Capitalismo de Vigilancia, a maior
revolucdo depois do capitalismo gerencial. ele faz matéria-prima a partir de todas as nossas
interacdes em ambientes digitais. Nossos dados sdo processados a partir de inteligéncia de
méaquina manufaturando-os em produtos de predi¢cdo comportamental futura, as quais s&o
vendidas no mercado de predicéo futura. Nossos dados pessoais sdo o novel petroleo da era
digital.

Este novo risco emerge sobre a autonomia do individuo, deteriora os direitos da
personalidade. Algumas nacgdes estdo buscando enfrentar este problema com a implantacéo de
novas legislacdes, ja existem respostas pretorianas. Todavia, todas sdo pontuais, enquanto o
fendbmeno € global.

A interdependéncia digital exige o fortalecimento de mecanismos globais de
cooperacéo digital, centrada no ser humano, formada pela contribuicdo de entidades privadas,
governamentais e da sociedade civil, de forma respeitosa, colaborativa, compartilhando valores.

Que aqueles foruns de deliberacdo aproveitem e aperfeicoem mecanismos
multilaterais existentes, com uma estrutura dindmica, capaz de superar o déficit de
conhecimento e a velocidade das mudancas.
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