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XXX CONGRESSO NACIONAL DO CONPEDI FORTALEZA -CE
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

No XXX Congresso Nacional do CONPEDI, realizado nos dias 15, 16 e 17 de novembro de
2023, o Grupo de Trabalho - GT “Direito, Governanca e Novas Tecnologias |I”, que teve
lugar natarde de 15 de novembro de 2023, destacou-se no evento néo apenas pela qualidade
dos trabal hos apresentados, mas pel os autores dos artigos, que sdo professores pesquisadores
acompanhados de seus alunos pés-graduandos. Foram apresentados 23 (vinte e trés) artigos
objeto de um intenso debate presidido pelos coordenadores e acompanhado pela participagdo
instigante do publico presente na Faculdade de Direito do Centro Universitario Christus -
UNICHRISTUS.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabalhos produzidos sob essa perspectiva, 0s
coordenadores do grupo de trabalho dividiram os artigos em cinco blocos, quais sejam a)
temas de inteligéncia artificial; b) temas de liberdade de expresséo e fake news; ¢) temas de
protecdo de dados pessoais; d) temas de cidadania, democracia, constituicdo e direitos; e €)
temas de regulacéo.

Os artigos que ora sao apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no &mbito da pds-graduacdo em direito, apresentando respostas para uma
realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Carlos Marden Cabral Coutinho - Centro Universitério Christus

Prof. Dr. José Renato Gaziero Cella - Atitus Educagéo

Prof. Dr. Yuri Nathan da Costa L annes - Faculdade de Direito de Franca



O PAPEL DO DATA PROTECTION OFFICER NA GESTAO DE VAZAMENTOS
DE DADOSE OSDESAFIOSDA LGPD E DA ANPD

THE ROLE OF THE DATA PROTECTION OFFICER IN THE MANAGEMENT OF
DATA LEAKSAND THE CHALLENGES OF LGPD AND ANPD

Adriana Rossini
Fernanda L emos Zanatta
Natalia Maria Ventura da Silva Alfaya

Resumo

Este artigo investiga o papel do DPO na gestéo de vazamento de dados e os desafios na
implementacdo da LGPD e no trabalho da ANPD em aplicar as san¢bes administrativas
previstas. A hipétese central questiona se a presenca de um DPO bem treinado e com
autoridade adequada é um fator determinante na reducdo da ocorréncia e do impacto dos
vazamentos de dados em uma organizacéo. Analisa o impacto do DPO na gestédo de
vazamentos de dados, analisa as perspectivas futuras e os desafios da LGPD e da ANPD,
bem como suas atribui¢des, incluindo a aplicacdo de sangdes administrativas, a orientaco as
organizacOes e a promoc¢ao da conscientizacdo sobre protecéo de dados. O objetivo principal
da pesquisa € avaliar os papeis do DPO e da ANPD na mitigacdo de riscos. Os objetivos
especificos incluem a definicdo e descricdo das responsabilidades do DPO, os desafios
enfrentados na gestédo de vazamentos de dados e a identificacdo das melhores préticas
recomendadas para 0 DPO, compreender o impacto dessas regulamentacdes na protecdo de
dados pessoais, explorando os desafios enfrentados pelas organizacGes na adaptacdo as
exigéncias da LGPD e na conformidade com as orientagcbes da ANPD. A metodologia
utilizada serd hipotético-dedutiva, com base em revisdo bibliogréfica e andlise documental. A
pesquisa buscard embasar suas conclusdes em evidéncias e referéncias cientificas,

proporcionando uma andlise confiavel do tema.

Palavras-chave: Encarregado de protecdo de dados pessoais, Lgpd, Vazamento de dados,
Autoridade nacional de protecdo de dados, Sancbes administrativas e dosimetria

Abstract/Resumen/Résumé

This article investigates the role of the DPO in managing data leaks and the challenges in
implementing the LGPD and the work of the ANPD in applying the expected administrative
sanctions. The central hypothesis questions whether the presence of a well-trained DPO with
adequate authority is a determining factor in reducing the occurrence and impact of data
leaks in an organization. Analyzes the impact of the DPO on the management of data leaks,
analyzes the future perspectives and challenges of the LGPD and the ANPD, as well asits
duties, including the application of administrative sanctions, guidance to organizations and
the promotion of awareness about data protection . The main objective of the research is to
evaluate the roles of the DPO and ANPD in mitigating risks. Specific objectives include
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defining and describing the responsibilities of the DPO, the challenges faced in managing
data breaches and identifying best practices recommended for the DPO, understanding the
impact of these regulations on the protection of personal data, exploring the challenges faced
by organizations in adapting to the requirements of the LGPD and in compliance with the
ANPD guidelines. The methodology used will be hypothetical-deductive, based on a
bibliographic review and documentary analysis. The research will seek to base its
conclusions on scientific evidence and references, providing areliable analysis of the topic.

K eywor ds/Palabr as-claves/M ots-clés. Personal data protection officer, Lgpd, Dataleak,
National data protection authority, Administrative sanctions and dosimetry
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1 INTRODUCAO

Nos ultimos anos, temos testemunhado um aumento exponencial no nimero de
vazamentos de dados, resultando em graves consequéncias para as organizacoes e individuos
afetados. A protecdo da privacidade e seguranca das informagdes se tornou uma preocupacgao
primordial na era digital, exigindo abordagens proativas e especializadas para enfrentar esses
desafios. Nesse contexto, o papel do Data Protection Officer (DPO) ou, Encarregado de Protecao
de Dados, emergiu como uma figura fundamental na gestao eficaz de vazamentos de dados e no
cumprimento das regulamentacdes de prote¢ao de dados.

Por outro lado, em um cendrio digital que estd em constante evolucdo, a protecao de
dados pessoais tornou-se uma preocupacao primordial. Em resposta a essa necessidade premente,
o governo brasileiro estabeleceu a Autoridade Nacional de Protecao de Dados (ANPD) como a
autoridade reguladora responsavel por supervisionar e fazer cumprir as disposi¢des da Lei Geral
de Protecdo de Dados Pessoais (LGPD). Essa legislacdo inovadora visa salvaguardar a
privacidade e os direitos dos individuos, fornecendo um arcabougo abrangente para a coleta, uso
e processamento de dados pessoais de todos.

Compreender o papel e as responsabilidades da ANPD ¢ fundamental. A ANPD foi
criada para atuar como uma vigilante atenta, garantindo a conformidade com a LGPD por meio
de mecanismos robustos de fiscalizagao e aplicacdo de san¢des administrativas. Além disso, a
autoridade desempenha um papel crucial na orientacdo das organizacdes sobre as melhores
praticas de prote¢do de dados e na promogao da conscientizag@o sobre a importancia da protecao
da privacidade.

O DPO ¢ um profissional altamente qualificado e responsavel por garantir a
conformidade com as leis e regulamentos de protecao de dados, bem como por promover uma
cultura de seguran¢a da informagao dentro de uma organizagdo. Sua atuacdo abrange uma série
de responsabilidades e func¢des essenciais, desde a interface com a alta administragdo até o
monitoramento e implementacdo de politicas de privacidade e seguranca de dados.

Neste artigo cientifico, investigaremos em detalhes o papel do DPO na gestdo de
vazamento de dados, analisando suas responsabilidades e funcdes-chave. Exploraremos a
importancia da interface entre o0 DPO e a alta administra¢do, destacando a necessidade de uma
colaboragdo efetiva para garantir a protecdo adequada dos dados. Além disso, examinaremos o
monitoramento e implementacgado de politicas de privacidade e seguranca de dados, discutindo as

melhores praticas para garantir a conformidade e mitigar os riscos de vazamento. Avaliar e
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mitigar os riscos de vazamento de dados ¢ uma tarefa complexa e desafiadora, considerando a
constante evolugdo das ameagas cibernéticas e técnicas utilizadas pelos invasores. Portanto,
iremos analisar as estratégias e abordagens adotadas pelo DPO para identificar e reduzir os riscos
de vazamento, levando em consideracdo a natureza dindmica desse ambiente de seguranca.

Além disso, exploraremos a resposta a incidentes de seguranca e o desenvolvimento de
planos de agdo eficazes. A rapida identificacdo e resposta a um vazamento de dados sdo cruciais
para minimizar seu impacto e mitigar danos adicionais. Portanto, analisaremos as melhores
praticas para garantir uma resposta agil e coordenada, envolvendo todas as partes interessadas
relevantes.

Através desta andlise abrangente do papel do DPO na gestdo de vazamento de dados,
nosso objetivo ¢ oferecer informagdes valiosas para profissionais da area, pesquisadores e
organizagdes que buscam aprimorar suas estratégias de protecdo de dados. Ao explorar as
responsabilidades e fungdes do DPO, sua interacdo com a alta administracdo, 0 monitoramento
de politicas, a avaliagdo de riscos, a resposta a incidentes e os planos de agdo, pretendemos
contribuir para o fortalecimento da seguranga da informacao e garantir a conformidade com as
regulamentag¢des de protecao de dados.

Adicionalmente, ¢ de suma importancia refletir sobre as perspectivas futuras e os
desafios emergentes na aplicagdo da LGPD e no trabalho continuo da ANPD. Diante do constante
avango tecnologico e das mudangas de paradigma na prote¢do de dados, novas questdes e
demandas surgem constantemente. Portanto, identificar possiveis melhorias e aprimoramentos
na LGPD e na atuagdo da ANPD, baseando-se em experiéncias internacionais e nas necessidades
locais, assume uma tarefa de extrema relevancia para aprimorar ainda mais a prote¢do de dados
pessoais no contexto brasileiro.

A investigagdo minuciosa das sangdes administrativas previstas na Lei Geral de
Protecdo de Dados (LGPD) e a forma como a Autoridade Nacional de Protecdo de Dados
(ANPD) as aplica diante de violagdes tornam-se de suma importancia neste estudo cientifico.
Além disso, ¢ imperativo realizar uma analise aprofundada do impacto da LGPD e da atuacao da
ANPD nas organizagdes e na sociedade como um todo. Esse exame minucioso permitira avaliar
os desafios enfrentados pelas organizagdes ao se adequarem as exigéncias da LGPD e as
orientagdes da ANPD, bem como os efeitos benéficos da LGPD e do trabalho da autoridade
reguladora na prote¢do da privacidade dos individuos e no fortalecimento de uma cultura de
protecao de dados no Brasil. Destaca-se que, recentemente, no dia 27 de fevereiro de 2023, foi

publicado o Regulamento de Dosimetria e Aplicagdo de Sangdes Administrativas pela
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Autoridade Nacional de Prote¢do de Dados. A chamada “norma de dosimetria” foi bastante
esperada pela sociedade, por tratar da atuacdo sancionadora da ANPD, proporcionando, assim, o
devido reforco a atuacgdo fiscalizatéria da Autoridade. A aprovagdo aconteceu em deliberacdo
eletronica do Conselho Diretor da ANPD e trouxe, também, alteracao da Resolugdo ANPD n° 1,
que trata das regras para o processo de fiscalizagdo e para o processo administrativo sancionador
da Autoridade, sendo que, a san¢do administrativa ¢ apenas uma das ferramentas que a
Autoridade possui para reconduzir o agente de tratamento de dados pessoais a conformidade com
a Lei Geral de Protecdo de Dados Pessoais - LGPD.

Neste contexto, este estudo visa langar luz sobre as complexidades do cendrio atual de
protecdo de dados e o papel essencial do DPO e da ANPD na mitigacao de riscos, promogdo da
conformidade e defesa da privacidade na era digital. Como a prote¢ao de dados tornou-se uma
prioridade inegéavel, a colaboragdo eficaz entre profissionais, organizagdes e autoridades
reguladoras ¢ fundamental para enfrentar os desafios emergentes e garantir um futuro mais

seguro para as informagdes pessoais.

2 DA SEGURANCA E PROTECAO DE DADOS: O PAPEL DO ENCARREGADO DE
DADOS

A dignidade inerente a pessoa humana, entendida como o valor intrinseco que identifica
cada individuo como ser humano (SARLET, 2006, p. 40), amplia sua abrangéncia e,
consequentemente, exige maior protecio juridica. E indubitavel que a dignidade humana esta
intrinsecamente ligada aos direitos fundamentais.

Diante dessa compreensdo abrangente da dignidade da pessoa humana, emerge um
debate crucial sobre a inclusao dos dados pessoais nesse conceito e, portanto, sua conexao com
os direitos fundamentais. Tal pressuposto se faz necessario para garantir, sob o amparo juridico,
a protecao adequada desses dados.

No ambito do ordenamento juridico brasileiro, a Constituicdo Federal de 1988
estabelece diversos direitos e garantias fundamentais, sendo alguns deles diretamente
relacionados a prote¢ao de dados pessoais. O artigo 5°, inciso XII, assegura a inviolabilidade do
sigilo da correspondéncia, comunicagdes telegraficas, de dados e comunicagdes telefonicas,
exceto em casos de persecugdo penal. Além disso, o inciso LXXII do mesmo artigo prevé o
habeas data, que permite o acesso a informagdes constantes de registros ou bancos de dados de

entidades governamentais ou publicas, bem como a retificagdo desses dados. A Constituigao

196



também protege a intimidade, a vida privada, a honra e a imagem das pessoas, considerando-as
inviolaveis conforme o artigo 5°, inciso X. No entanto, a garantia constitucional da privacidade,
embora importante, ndo ¢ suficiente para abranger integralmente a disciplina da protecao de
dados pessoais, o que pode limitar sua abrangéncia. No contexto da era da informagao, algumas
decisdes judiciais t€ém se destacado na preocupagdo de garantir a protecdo dos dados pessoais dos
individuos. Entre elas, mencionam-se as decisdes proferidas pelo Supremo Tribunal Federal
(STF) em casos como a ADI n°® 6387, 6389, 6390 ¢ 633, a ADPF n° 695 e os Recursos
Extraordinarios n° 1055941 e n° 9738379, que abordaram questdes relevantes relacionadas ao
compartilhamento de dados e a protecdo dos direitos individuais (Gesta Leal, 2023).

Essas manifestacdes jurisprudenciais evidenciam que politicas publicas envolvendo a
coleta, armazenamento, tratamento e compartilhamento de dados ja estdo sendo implementadas
no Brasil, com tendéncia de expansdo. Nesse sentido, a protecao de dados ndo se restringe apenas
a seguranga dos dados em si, mas também abrange a prote¢ao contra os efeitos das informacgdes
contidas nesses dados para seus titulares. Portanto, a regulamentacdo da protecdo de dados no
setor publico deve considerar os legitimos interesses individuais e os impactos desejados pelo
Estado no tratamento de dados pessoais.

Diante da relevancia do tema acerca da protecdo de dados pessoais, no Brasil, ¢
promulgada a entdo chamada Lei Geral de Prote¢ao de Dados Pessoais (LGPD), instituida através
do n°13.709 de 14 de agosto de 2018, que teve como base o Regulamento Geral de Prote¢ao de
Dados da Unido Europeia (RGPD).

Apesar de representar um avanco na legislacdo brasileira para garantir o direito
fundamental a protecdo de dados pessoais, a Lei Geral de Protecdo de Dados (LGPD) possui
excecoes em sua aplicabilidade. O artigo 4°, inciso 111, da LGPD estabelece que a lei nao se aplica
ao tratamento de dados pessoais exclusivamente para fins de seguranga publica, defesa nacional,
seguranca do Estado ou atividades de investigagdo e repressao de crimes. Além disso, o §1° do
mesmo artigo ressalta que o tratamento desses dados pessoais mencionados no inciso III deve ser
regulado por legislagdo especifica, resultando em uma lacuna normativa sobre o tema (Gesta
Leal, 2023).

Diante da auséncia de regulamentagdo especifica no ambito da prote¢ao de dados na
seguranga publica no ordenamento juridico brasileiro, juntamente com a crescente utilizagao de
tecnologias avancadas para fins de investigaga@o e repressao penal, foi instituida, por meio de um
Ato do Presidente da Camara dos Deputados em 26 de novembro de 2019, uma Comissao de

Juristas com o proposito de realizar estudos e elaborar um anteprojeto de lei que preencha essa
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lacuna legal. Essa iniciativa visa estabelecer a regulamenta¢do adequada e o controle legislativo
desses processos, garantindo a protecao dos direitos fundamentais envolvidos.

A Comissao de Juristas encaminhou a Camara dos Deputados o Anteprojeto de Lei de
Protecao de Dados para Seguranga Publica e Persecu¢ao Penal (LGPD Penal), acompanhado de
uma exposi¢do de motivos que busca apresentar a necessidade, a estrutura e os principais
conceitos da proposta legislativa destinada a regular o tratamento de dados no ambito da
seguranga publica e das atividades de investigagdo e repressio de infragdes penais. E
imprescindivel destacar que tanto a Lei Geral de Protecdo de Dados Pessoais (LGPD) brasileira
quanto o projeto de lei em analise, que trata da protecdo de dados no contexto da seguranca
publica e persecugdo penal, possuem aplicabilidade no tratamento de dados. Essa abrangéncia
engloba todas as operacdes realizadas em dados pessoais ou conjuntos de dados,
independentemente do uso de meios automatizados, incluindo coleta, armazenamento,
organizagdo, modificagdo, avaliacdo, entre outros, ao longo de todo o ciclo de vida desses dados.

O projeto de lei em questdo tem como objetivo estabelecer normas claras para o
tratamento de dados pessoais conduzido por autoridades competentes nas atividades de seguranca
publica e persecugao penal. Essa regulamentagdo busca salvaguardar os direitos fundamentais de
liberdade, privacidade e livre desenvolvimento da personalidade das pessoas naturais, de maneira
consistente e coerente (Brasil, 2018).

O controle estrito por parte da sociedade e dos 6rgaos de controle ¢ essencial diante da
implementagao de politicas publicas que envolvem o acesso € manipulagdo de dados para fins de
interesse publico. Isso se torna ainda mais importante quando regulamentos especificos estdo em
jogo, pois podem apresentar fragilidades normativas e estruturais. O projeto, de forma
simplificada, busca atribuir responsabilidades as autoridades de investigagdo no tratamento de
dados, abrangendo principios, finalidades, acesso, e descarte de dados. Além disso, requer
autorizagao judicial para o compartilhamento de dados, mesmo entre autoridades. O projeto de
lei demonstrou acerto ao estabelecer uma espécie de “cadeia de custodia” para as operagdes de
tratamento de dados pessoais, regulamentada nos artigos 32 a 34. Essa abordagem busca garantir,
pelo menos em termos formais, procedimentos e protocolos uniformes para o registro dessas
operagoes, proporcionando seguranca a todos os envolvidos no acesso ¢ manipulagdo de dados
pessoais.

No que se refere a seguranga e sigilo dos dados pessoais abordados pelo projeto, o artigo
36 estipula que os agentes de tratamento devem adotar medidas técnicas e administrativas de

seguranca capazes de proteger os dados pessoais contra acesso nao autorizado e situagdes

198



acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito. Além disso, impde aos 6rgaos publicos a adogdo de politicas,
protocolos e procedimentos adequados e eficientes para essa finalidade, sob pena de
responsabilizacdo pelos danos decorrentes. No entanto, ¢ importante ressaltar que a
implementa¢ao dessas medidas de seguranca requer recursos consideraveis, como or¢amentarios,
logisticos, tecnologicos, pessoal e infra estruturais. Isso ocorre porque os repositérios de dados
envolvidos sdo igualmente vastos, tanto em termos fisicos quanto virtuais, ¢ abrangem diversas
naturezas de informacdes (como origem facial ou étnica, convicgdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filoso6fico ou politico, dados
relacionados a saude ou a vida sexual, dados genéticos ou biométricos, situacdo socioecondmica,
entre outros).

No que se refere a seguranga e sigilo dos dados pessoais abordados pelo projeto, o artigo
36 estipula que os agentes de tratamento devem adotar medidas técnicas e administrativas de
seguranc¢a capazes de proteger os dados pessoais contra acesso nao autorizado e situacoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunica¢do ou qualquer forma de
tratamento inadequado ou ilicito. Além disso, impde aos drgaos publicos a adogdo de politicas,
protocolos e procedimentos adequados e eficientes para essa finalidade, sob pena de
responsabiliza¢do pelos danos decorrentes.

No entanto, ¢ importante ressaltar que a implementagao dessas medidas de seguranca
requer recursos consideraveis, como or¢amentarios, logisticos, tecnoldgicos, pessoal e infra
estruturais. Isso ocorre porque os repositorios de dados envolvidos sdo igualmente vastos, tanto
em termos fisicos quanto virtuais, e abrangem diversas naturezas de informagdes (como origem
facial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacao de
carater religioso, filos6fico ou politico, dados relacionados a satide ou a vida sexual, dados
genéticos ou biométricos, situagdo socioecondmica, entre outros).

De acordo com Danilo Doneda e Laura Mendes (2018, p. 469), a Lei Geral de Protecao
de Dados apresenta cinco elementos centrais que sustentam a prote¢do dos direitos dos titulares
de dados: 1) aplicagdo unificada e abrangente da lei; ii) legitimidade para o tratamento de dados
(situagOes autorizativas); 1iii) principios e direitos do titular; iv) obrigagdes dos agentes de
tratamento de dados; v) responsabilizacdo dos agentes envolvidos (Mendes, 2018). A partir
desses elementos, inicialmente poderiamos inferir que a Lei Geral de Protecdo de Dados se
aplicaria também a jurisdicdo penal, devido a sua abrangéncia e universalidade, ou seja, seria

uma lei geral. No entanto, essa possibilidade ndo se concretiza ao analisarmos o artigo 4°, III,
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que exclui expressamente as atividades de tratamento de dados pessoais relacionadas a seguranca
publica, defesa nacional, seguranga do Estado ou investigagdo e repressao de crimes.

Um dos principais problemas surge quando examinamos além do artigo 4°, o artigo 33,
III, que estabelece que a transferéncia internacional de dados pessoais s6 € permitida quando
necessaria para a cooperacdo juridica internacional entre orgdos publicos de inteligéncia,
investigagdo e persecucao, de acordo com os instrumentos do direito internacional (Brasil, 2018).
Em outras palavras, enquanto a lei ndo ¢ aplicavel as investigagdes criminais nacionais, ela trata
da possivel cooperacao internacional entre as autoridades estrangeiras e as brasileiras. Diante
desse cendrio, surge a questdo se a Lei Geral de Prote¢dao de Dados agiu corretamente ao abordar
o assunto dessa forma, ou se uma oportunidade importante de regulamentagao foi perdida.

A legislagdo para a prote¢ao a dados pessoais na sociedade informatizada ¢ uma
preocupacao que remonta, pelo menos, a 1981, quando foi concluida a Convengao do Conselho
da Europa para a prote¢do das pessoas relativamente ao tratamento automatizado de dados de
carater pessoal.

Considerando as estreitas relagdes econdmicas, culturais e juridicas que o Brasil
mantém com a Europa, outros paises também seguiram o exemplo europeu ao implementar uma
legislagdo abrangente de protecdo de dados. Nesse contexto, o Brasil ndo poderia deixar de
estabelecer um conjunto de direitos e obrigagdes relacionados a esse tema em sua legislagdo
nacional. Assim, em 2018, o Congresso Nacional aprovou a Lei Geral de Prote¢ao de Dados (Lei
n. 13.709/2018), que foi fortemente influenciada pelo Regulamento Geral de Protecdo de Dados
(GDPR) da Unido Europeia. No entanto, os legisladores brasileiros optaram por adiar a
regulamentac¢do da protecao de dados pessoais no contexto da seguranga publica e da persecugdo

penal (Brasil, 2018).

3 O PAPEL DO DPO NA GESTAO DE VAZAMENTO DE DADOS

No atual contexto, em que incidentes de seguranca envolvendo dados pessoais se
tornaram cada vez mais frequentes, compreender o papel do Data Protection Officer (DPO) na
gestao dessas violagdes ¢ de suma importancia. O DPO desempenha uma fun¢ao fundamental na
mitigacdo de riscos e na garantia da conformidade com as leis e regulamentagdes vigentes,
atuando como o guardido dos dados pessoais e assegurando a implementa¢do das melhores

praticas de prote¢ao de dados.
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As responsabilidades e fungdes do DPO abrangem diversas areas-chave, sendo crucial
para o sucesso da organizagdo. Ele € o responsavel por assegurar que medidas de seguranca
adequadas sejam adotadas para proteger os dados pessoais contra acessos nao autorizados,
alteracdes indevidas ou qualquer forma de tratamento inadequado ou ilicito. Além disso, o DPO
atua como ponto focal de contato entre a organizagao, os titulares dos dados e as autoridades de
protecdo de dados, facilitando a comunicagao e garantindo o cumprimento das obrigagdes legais.

No entanto, a gestdo de vazamento de dados apresenta desafios significativos que
exigem um constante aprimoramento das praticas e uma adaptacdo as novas demandas. A
evolucdo continua das ameagas cibernéticas requer uma atualizagdo constante das melhores
praticas de seguranca por parte do DPO. Além disso, a complexidade das leis e regulamentacdes
de protecdo de dados pode representar um obstadculo para as organizagdes, exigindo um
conhecimento especializado por parte do DPO. Nesse sentido, a colaboracao e cooperagao com
outras areas da organizagdo, como TI, juridico e comunicacdo, sdo fundamentais para garantir a
eficacia das medidas de protecao de dados.

Para enfrentar esses desafios, ¢ essencial que o DPO adote as melhores praticas
disponiveis. A educagdo e o treinamento continuos sao fundamentais para manter-se atualizado
sobre as ultimas ameagas e solucdes de seguranca, capacitando o DPO a tomar decisdes
informadas e implementar medidas eficazes de prote¢do. Além disso, o uso de medidas de
seguranca adequadas e tecnologias avangadas, como criptografia e autenticacdo em dois fatores,
auxilia na prote¢ao dos dados contra acessos nao autorizados. O desenvolvimento de planos de
resposta a incidentes bem estruturados e a colabora¢do com equipes multidisciplinares permitem
uma resposta eficaz em caso de vazamentos de dados, minimizando o impacto causado aos
titulares dos dados afetados e garantindo a recuperacao segura das informagdes.

O advento da Lei Geral de Prote¢ao de Dados (LGPD) no Brasil introduziu diversos
aspectos juridicos, sendo um dos principais o papel do DPO (Encarregado de Dados). O DPO ¢
responsavel por zelar pela protecdo de dados dentro de uma empresa, visando garantir a
seguranca das informagdes dos clientes e da propria institui¢dao, conforme estabelecido em lei.
Sua atuagdao nao se limita apenas a empresas privadas, mas também pode abranger orgados
publicos, desde que haja a necessidade de alguém responsavel pelo tratamento e processamento
de dados pessoais. As regras e diretrizes desse profissional s3o baseadas em regulamentos
aprovados na Europa.

O papel do DPO na gestao de vazamento de dados ¢ de extrema importancia para

garantir a protecdo dos dados pessoais e a seguranga das informagdes. Por meio da
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implementag¢do das melhores praticas, como a busca por educacdo continua, a utilizacdo de
medidas de seguranga apropriadas e o desenvolvimento de planos de resposta a incidentes, o
DPO contribui para a construgdo de uma cultura solida de prote¢ao de dados e para a promogao
da conformidade legal. A cooperacdo com outras areas da organizagdo ¢ a colaboracdo com
equipes multidisciplinares fortalecem a abordagem holistica necessaria para enfrentar os desafios
atuais de seguranca da informacao.

E imprescindivel que o DPO assuma suas responsabilidades com integridade e
comprometimento, buscando constantemente aprimorar suas habilidades e conhecimentos. A
compreensdo aprofundada das leis e regulamentagdes relacionadas a protegdo de dados ¢
essencial para garantir a conformidade em todas as atividades relacionadas ao tratamento de
dados pessoais. Além disso, a interagao proxima com outras areas da organizagao, como juridico,
TI e comunicagdo, proporciona uma troca de expertise e experiéncia, permitindo uma
implementagdo mais eficaz das praticas de protecao de dados.

A colaboragdo com equipes multidisciplinares ¢ uma estratégia valiosa para enfrentar
os desafios da gestdo de vazamento de dados. O DPO deve trabalhar em conjunto com
profissionais de diferentes areas, aproveitando suas perspectivas e conhecimentos especificos
para desenvolver planos de resposta a incidentes abrangentes e eficazes. Esses planos devem
abordar aspectos cruciais, como a identificacdo e notificacdo rapidas de vazamentos, a
minimizagdo do impacto aos titulares dos dados afetados e a recuperagdo segura das informacoes.

Ao adotar abordagens proativas, o DPO pode desempenhar um papel fundamental na
protecdo dos dados pessoais, garantindo a privacidade e a seguranca das informacdes. A busca
por educacdo e treinamento continuos ¢ fundamental para se manter atualizado sobre as ameagas
em constante evolucao e as solugdes de seguranga mais eficazes. Além disso, o uso de medidas
de seguranca adequadas, como criptografia e autenticagao robusta, auxilia na prevengao de
acessos ndo autorizados.

Outro ponto importante a se ressaltar ¢ a proatividade de que se reveste a fun¢do do
DPO. A responsabilidade proativa na protecdo de dados pessoais implica em uma abordagem
preventiva e antecipatoria por parte das empresas e do DPO. Isso significa que, ao invés de apenas
cumprir com as exigéncias legais e regulatdrias, € necessario agir de forma a prevenir riscos e
violagdes a privacidade dos dados pessoais.

Essa abordagem proativa traz consigo importantes implicacdes legais e éticas.
Primeiramente, as empresas devem garantir o cumprimento das leis e regulamentacdes aplicaveis

a protecao de dados pessoais. Além disso, ¢ fundamental que elas ajam com cautela para evitar
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invasdes a privacidade dos titulares dos dados e o uso inadequado das informacgdes pessoais. No
contexto da responsabilidade proativa na prote¢do de dados pessoais, a ética desempenha um
papel crucial. Isso envolve manter uma preocupagao constante com a privacidade das pessoas e
a protecao de suas informacdes pessoais. Portanto, as empresas e o DPO devem trabalhar
continuamente para promover uma cultura de privacidade e conscientizagdo sobre a importancia
da protecdo de dados pessoais.

E importante ressaltar que ndo abordaremos aqui as questdes de responsabilidade
subjetiva ou objetiva do DPO, uma vez que nosso foco ¢ a responsabilidade proativa dessa
funcdo. Embora a LGPD tenha ampliado o escopo dos dados pessoais sensiveis, abrangendo
aspectos existenciais e sociais, ¢ irrelevante para o DPO a discriminacgdo entre dados sensiveis
ou ndo. O objetivo central ¢ estabelecer uma politica ética dentro das organizacdes. A proibicao
do tratamento discriminatorio e abusivo € o ponto-chave para estabelecer limites ao uso de dados,
independentemente de serem sensiveis ou ndo. Conforme enfatizado por Doneda, “um dado em
si ndo ¢ perigoso ou discriminatdrio, mas o uso que se faz dele pode ser” (Doneda, 2006).

Ao discutir as implicagdes legais e éticas da responsabilidade proativa na protecao de
dados pessoais, ¢ importante destacar que as empresas que nao estdo em conformidade com as
leis e regulamentacdes de protecdo de dados podem enfrentar penalidades significativas.
Portanto, ¢ essencial que as empresas adotem medidas proativas para garantir a seguranga € a
privacidade dos dados pessoais, como a nomeagdo de um DPO qualificado e a implementagao
de politicas abrangentes e solidas de protecao de dados. A responsabilidade proativa desempenha
um papel fundamental na promog¢@o de uma cultura de protecao de dados mais robusta e eficaz
tanto em termos legais quanto éticos.

Em conclusao, o papel do DPO na gestao de vazamento de dados ¢ complexo e exige
um profundo conhecimento das melhores praticas, leis e regulamentacdes. Através de sua
atuacdo comprometida e colaborativa, o DPO desempenha um papel crucial na protecdo dos
dados pessoais, promovendo uma cultura de seguranca da informagdo e assegurando a
conformidade com as regulamentagdes vigentes. Ao enfrentar os desafios com resiliéncia e
adotar medidas de seguranga adequadas, o DPO contribui para a construgao de um ambiente
confidvel, no qual a protecdo dos dados ¢ uma prioridade central em todas as operagdes

organizacionais.

3.1 Desafios na Gestao de Vazamento de Dados
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A gestdo de vazamento de dados ¢ uma questdo complexa e desafiadora que requer uma
abordagem abrangente e estratégica. Ela envolve a considerag@o de vérias areas-chave que estao
intrinsecamente ligadas a protecdo dos dados pessoais em um ambiente digital em constante
evolucao.

Um dos principais desafios ¢ a evolu¢do das ameacas cibernéticas. Os avangos
tecnologicos t€m proporcionado as organizagdes uma série de beneficios, mas também tém dado
origem a uma ampla gama de ameacas virtuais. Atacantes cada vez mais sofisticados e técnicas
avangadas estdo em constante desenvolvimento, exigindo das empresas uma compreensao
continua das taticas empregadas pelos invasores e a adog¢do de contramedidas adequadas. A
gestdo de vazamento de dados deve, portanto, estar constantemente atualizada sobre as ameacas
emergentes, a fim de responder efetivamente a ataques como ransomware, phishing e engenharia
social (Barcelos, 2021).

Além disso, a complexidade das leis e regulamentagdes relacionadas a protecdo de
dados representa um desafio significativo. Regulamenta¢des como a Lei Geral de Protecdo de
Dados (LGPD) no Brasil e o Regulamento Geral de Protecdo de Dados (GDPR) na Unido
Europeia sdo abrangentes e detalhadas. A interpretacdo e aplicagdo adequadas dessas
regulamentag¢des requerem um profundo conhecimento especializado e a capacidade de adaptar-
se a diferentes contextos organizacionais. A conformidade com essas leis ¢ fundamental para
garantir a privacidade e a seguranga dos dados pessoais.

A manutencio das melhores praticas de seguranca ¢ outro desafio importante. A medida
que as ameacas evoluem, as melhores praticas também se desenvolvem. As organizagdes devem
estar atualizadas e adaptadas as tecnologias emergentes, além de desenvolver politicas e
procedimentos eficazes para proteger os dados pessoais. Isso requer uma abordagem proativa e
uma constante atualizagao das medidas de seguranca adotadas pela organizagao.

A colaboragdo com outras areas da organizacdo ¢ essencial para a gestao de vazamento
de dados. Equipes multidisciplinares, como TI, juridico, comunicagdo e recursos humanos,
devem trabalhar em conjunto para identificar, responder e mitigar incidentes de seguranca de
forma eficaz. A coordenagdo adequada entre essas equipes ¢ crucial para garantir uma abordagem
integrada e coerente na protecdo dos dados, maximizando os recursos e conhecimentos
disponiveis em toda a organizagao.

A comunicagdo e a transparéncia desempenham um papel fundamental na gestdo de
vazamento de dados. Comunicar adequadamente os incidentes de vazamento de dados para as

partes interessadas internas e externas ¢ essencial para preservar a confianga e a reputacao da
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organizagdo. Isso requer uma divulgagdo transparente das violagdes, fornecendo informagdes
precisas sobre a natureza do incidente, as medidas tomadas para mitiga-lo e os possiveis impactos
aos titulares dos dados. A comunicacao eficaz demonstra comprometimento com a prote¢ao dos
dados e permite que as partes interessadas tomem as medidas apropriadas para proteger seus
proprios interesses.

Para enfrentar esses desafios, a gestdo de vazamento de dados deve ser encarada como
uma responsabilidade de toda a organizagdo, desde a alta administracao até os colaboradores em
todos os niveis. E necessério estabelecer uma cultura de seguranca da informagéo que promova
a conscientizacdo, a responsabilidade e a colaboragdo entre os membros da equipe. Somente por
meio de uma abordagem abrangente, um planejamento estratégico e uma cooperagdo eficaz ¢
possivel proteger os dados pessoais contra vazamentos e violagdes indesejadas, garantindo assim

a seguranca e a confianca dos clientes e parceiros comerciais.

4 REGULAMENTACAO DE DOSIMETRIA E APLICACAO DE SANCOES
ADMINISTRATIVAS PELA ANPD

No Brasil, a Lei Geral de Protecdo de Dados (LGPD), estabelece as regras para o
tratamento de dados pessoais pelas empresas e busca garantir a privacidade e a seguranca dessas
informag¢des. A LGPD também estabelece direitos aos cidaddos em relacdo aos seus dados
pessoais e penalidades para empresas que ndo estiverem em conformidade com a lei.

A finalidade primordial da Lei Geral de Protecao de Dados (LGPD) reside na protecao
dos dados pessoais, impondo responsabilidades as empresas que ndo aderem as diretrizes
estabelecidas. No cenario atual, € crucial a aplicacdo efetiva dessa lei, especialmente no que se
refere a salvaguarda dos interesses das pessoas fisicas. Infelizmente, temos presenciado situagdes
em que dados que deveriam ser confidenciais e possuir finalidade especifica sao indevidamente
expostos. Nesse contexto, as empresas precisam se adequar as formalidades e exigéncias
impostas, uma vez que a negligéncia em relagdo ao consentimento claro do titular dos dados pode
acarretar em multas significativas.

A LGPD ndo se limita a acdes de reparagdo civil, abrangendo também processos
administrativos e penais. Ela concede aos consumidores controle sobre seus dados e a capacidade
de responsabilizar aqueles que utilizam indevidamente suas informa¢des. Embora ndo introduza
novos crimes, a LGPD desempenha um papel crucial na avaliagao das acdes dos administradores

em incidentes de protecao de dados. Portanto, sua implementagdo adequada ¢ fundamental para
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proteger a seguranca e privacidade dos dados pessoais, estabelecendo parametros para a
responsabilidade das empresas no ambiente digital.

As sangOes administrativas estdo previstas na LGPD, em seu capitulo VII nos artigos 52
e 54 (Brasil, 2018). Por meio da Medida Provisoria 869/18, surgiu a Agéncia Nacional de
Protecao de Dados (ANPD), entidade responsavel por supervisionar o cumprimento da LGPD.
A agéncia desempenha um papel crucial ao fiscalizar o cumprimento da lei, elaborar diretrizes
para o Plano Nacional de Protecao de Dados e aplicar sangdes administrativas as empresas que
nao aderirem as disposi¢des da LGPD. No entanto, as puni¢des sO seriam efetivas a partir de 1°
de agosto de 2021, conforme estabelecido pela legislagdao (De Lucca e Mota, 2018).

A Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/18) foi proativa ao incluir
disposigdes que responsabilizam os agentes envolvidos. De acordo com o artigo 42, o controlador
ou operador que, no exercicio de atividades de tratamento de dados pessoais, causar danos
patrimoniais, morais, individuais ou coletivos em violacdo as leis de prote¢ao de dados pessoais,
¢ obrigado a repara-los. Essa responsabilizagdo estabelecida pela lei € essencial para garantir a
protecao adequada dos direitos dos individuos.

A LGPD se concentra em medidas sancionatorias administrativas, mas a manipulagado
inadequada de dados pessoais pode levar a infragdes criminais. Portanto, ¢ essencial considerar
a possibilidade de san¢des criminais quando a manipulacdo de dados viola a lei. A LGPD regula
as infragdes administrativas relacionadas a protecao de dados por meio de uma abordagem de
responsabilidade objetiva. No entanto, ¢ crucial destacar que a LGPD nao abrange a
responsabilizacdo por condutas criminosas. Caso seja identificada uma conduta criminosa no
ambito da manipulagdo e tratamento de dados pessoais, a analise da responsabilidade subjetiva
do agente criminoso deve ser realizada pelo Direito Penal.

Na LGPD, a responsabilidade penal de um administrador ocorre quando ele causa danos
em violagdo as leis de protecao de dados pessoais. As sangdes criminais buscam garantir a
seguranca dos dados e o sigilo, considerando as normas do Direito Penal. A causalidade entre a
conduta do agente e o resultado do crime ¢ fundamental, de acordo com o Cddigo Penal

Brasileiro.

4.1 Dosimetria e Metodologia para Aplicacio

A norma de Dosimetria, com seus objetivos claros e fundamentais, desempenha um

papel crucial no contexto da Lei Geral de Protecao de Dados Pessoais (LGPD).
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Em primeiro lugar, a norma busca regulamentar de forma precisa e abrangente os artigos
52 e 53 da LGPD, estabelecendo critérios e parametros que serdo aplicados pela Autoridade
Nacional de Protecdo de Dados (ANPD) no momento de impor sangdes pecunidrias € nao
pecuniarias. Além disso, ela visa definir as formas e dosimetrias adequadas para o célculo do
valor-base das multas, trazendo clareza e consisténcia ao processo sancionador. Por segundo, a
norma tem o proposito de promover alteragdes nos artigos 32, 55 e 62 da Resolugdo n°® 1°
CD/ANPD. Essas modificacdes t€ém como objetivo aprimorar o processo administrativo
sancionador e de fiscaliza¢ao conduzido pela ANPD, permitindo que a instituicdo avance em sua
atividade repressiva, sempre respeitando os principios do devido processo legal e do
contraditorio. Com isso, busca-se proporcionar seguranca juridica e transparéncia a todos os
envolvidos nesse processo, estabelecendo uma base solida para a atuacao da ANPD.

A elaboragao do regulamento de dosimetria, conforme estabelecido pelo artigo 53 da
LGPD, ¢ essencial para viabilizar a aplicacdo das sangdes previstas na legislacdo. Esse
regulamento tem como objetivo definir os critérios e pardmetros para as multas pecunidrias € nao
pecuniarias pela Autoridade Nacional de Protecdo de Dados (ANPD), além de aprimorar o
processo administrativo sancionador e de fiscalizacao.

Por meio desse instrumento normativo, serdo estabelecidos os parametros que nortearao
as decisdes da ANPD em relacdo as sangdes, garantindo maior clareza, previsibilidade e
seguranca juridica para todas as partes envolvidas. A dosimetria das san¢des considerara diversos
aspectos relevantes, como a gravidade e natureza das infra¢des, o impacto nos direitos pessoais
afetados, a boa-fé do infrator, a vantagem auferida ou pretendida, a condicdo econdmica, a
reincidéncia, o grau do dano, a cooperacdo do infrator, a ado¢ao de mecanismos de minimizagao
de danos, politicas de boas praticas e governanga, a pronta ado¢ao de medidas corretivas e a
proporcionalidade entre a falta cometida e a sanc¢do aplicada.

Essa abordagem da dosimetria das sangdes busca garantir a efetividade da LGPD,
proporcionando um ambiente de conformidade com a prote¢ao de dados pessoais e promovendo
a seguranca e o respeito aos direitos dos titulares de dados no Brasil. Outrossim, ¢ importante
ressaltar que a divulgacdo da infragdo surge como uma possivel consequéncia, na qual a
autoridade responsavel pela aplicagdo das san¢des pode disseminar informagdes sobre a violagao
cometida pela organizacdo, o que pode acarretar repercussdes significativas em sua imagem e
reputacdo. Em circunstancias mais graves, a autoridade competente pode deliberar pelo bloqueio
ou eliminagdo dos dados pessoais tratados de forma indevida, com o intuito primordial de

salvaguardar os direitos dos titulares. Em cenarios extremos, ha inclusive a possibilidade de
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suspensdo parcial ou integral do direito da organizagdo de conduzir atividades relacionadas ao
tratamento de dados.

Neste diapasao, torna-se imprescindivel que a dosimetria das sang¢des seja conduzida de
maneira proporcional, respeitando os principios da legalidade, culpabilidade e individualizagao
da pena. A autoridade competente deve considerar todas as circunstancias pertinentes para
determinar a san¢ao mais adequada em cada caso, com o objetivo de salvaguardar os direitos dos
titulares de dados pessoais e promover uma cultura de respeito a privacidade e a seguranca dos
dados.

A regulamentacdo da dosimetria tem como objetivo assegurar a adequagdo da sanc¢do
imposta a gravidade da conduta do agente, a0 mesmo tempo em que busca proporcionar
seguranca juridica aos processos de fiscalizacao e garantir os principios fundamentais do devido
processo legal e do contraditério. Por meio dessa abordagem, busca-se estabelecer uma maior
correspondéncia entre o objetivo a ser alcangado e o meio utilizado, de forma a garantir a justica
e a equidade nas sangdes aplicadas. A criacdo do regulamento de dosimetria foi prevista no artigo
53 da LGPD e constitui um requisito fundamental para a aplicacao de multas pela Autoridade.
Sua aprovagao desempenha um papel crucial ao promover uma maior efetividade nos processos
de fiscalizagdo, que podem resultar em sangdes administrativas.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) estabelece uma série de sangdes
que podem ser aplicadas em casos de violacdo das disposi¢des da lei. Essas sangdes visam
garantir a conformidade com as normas de protecao de dados e salvaguardar os direitos dos
individuos afetados.

Dentre as sang¢des previstas na LGPD, destacam-se a adverténcia, que serve como uma
notificacdo inicial para orientar as organizagdes sobre a necessidade de se adequarem as
exigéncias legais. Além disso, multas podem ser impostas, tanto na forma simples quanto na
forma diaria, podendo alcancar até 2% do faturamento da empresa infratora ou um valor total
limitado a R$ 50.000.000,00. Além das multas, outras san¢des podem ser aplicadas com o intuito
de coibir praticas irregulares. A publicizagdo da infracdo ¢ uma dessas medidas, que envolve a
divulgacdo publica da violacdo cometida pela organizagdo. Adicionalmente, ¢ possivel
determinar o bloqueio ou a eliminagao dos dados pessoais tratados de forma inadequada. Em
casos mais graves, ¢ viavel suspender parcialmente as atividades do banco de dados por até seis
meses, com possibilidade de prorrogacdo pelo mesmo periodo, até que a situagdo seja

regularizada. A suspensdo do exercicio da atividade de tratamento de dados pessoais também
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pode ser imposta pelo mesmo periodo. Em circunstancias excepcionais, ¢ possivel até mesmo
proibir parcial ou totalmente a realizagao de atividades relacionadas ao tratamento de dados.

Cabe ressaltar que, com exce¢do das multas, todas as demais sangdes podem ser
aplicadas também ao Poder Publico. A Autoridade responsavel pela aplicagao das sang¢des tem o
poder de impor puni¢des severas aos infratores que ndo estejam em conformidade com as
disposi¢cdes da LGPD, incluindo o bloqueio ou a eliminacdo definitiva dos dados pessoais
tratados de forma irregular. Essas sangdes visam promover a seguranca ¢ a conformidade no
tratamento de dados, garantindo a prote¢ao dos direitos dos titulares de dados pessoais.

A aplicagdo das sangoes previstas pela Lei Geral de Prote¢ao de Dados Pessoais (LGPD)
ocorre apos analise em processo administrativo individual, garantindo a ampla defesa e
considerando critérios como a gravidade da infragdo, a boa-fé¢ do infrator, a vantagem auferida,
a condi¢dao econOmica, a reincidéncia, o grau do dano, a cooperacao, a adogao de mecanismos
internos de minimizac¢ao de danos, politica de boas praticas e governanga, adogdo de medidas
corretivas e a proporcionalidade entre a infracdo e a sangao.

O regulamento de dosimetria desempenha um papel crucial ao assegurar a proporcao
entre a san¢ado aplicada e a gravidade da conduta do agente, proporcionando seguranca juridica
aos processos fiscalizatorios e garantindo o devido processo legal e o contraditorio. As sangdes
previstas na LGPD sdo complementares a abordagem repressiva da Autoridade Nacional de
Protecao de Dados (ANPD) e tém o proposito de incentivar a conformidade com a lei. Além das
multas, podem ser aplicadas outras medidas, como a publicizacdo da infracdo, o bloqueio ¢ a
eliminacdo de dados pessoais, a suspensdo parcial do funcionamento do banco de dados, a
suspensao do exercicio da atividade de tratamento de dados e até mesmo a proibi¢ao parcial ou
total de atividades relacionadas ao tratamento de dados.

A ANPD adota um modelo de fiscalizacao responsivo, que busca nao apenas aplicar
sancdes, mas também adotar medidas orientativas e preventivas para conduzir as entidades de
tratamento de dados a conformidade com a LGPD. Com a entrada em vigor do regulamento de
dosimetria, a ANPD tem critérios claros para a aplicacdo das sangdes administrativas,
fortalecendo sua atuacao regulatoria. Essas medidas visam garantir cada vez mais a protecao dos
direitos fundamentais dos cidaddos em relagao a privacidade e protecdo de dados pessoais, ao
mesmo tempo em que o Brasil se alinha as melhores praticas para melhorar o ambiente de

negocios.

5 CONSIDERACOES FINAIS
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Considerando os argumentos apresentados e a andlise dos dados disponiveis, podemos
concluir que a presenca de um Data Protection Officer (DPO) com treinamento adequado e
autoridade efetiva ¢, de fato, um fator determinante na reduc¢ao da ocorréncia e do impacto dos
vazamentos de dados em uma organizac¢dao. O DPO desempenha um papel crucial na prote¢ao da
privacidade e seguranca das informacgdes, garantindo a conformidade com as regulamentacdes
de protecao de dados e promovendo uma cultura de segurancga da informagao.

Através da defini¢do e implementacdo de politicas de privacidade e seguranga, da
avaliagdo e mitigagdo de riscos, da resposta eficaz a incidentes de seguranca e do
desenvolvimento de planos de acdo apropriados, o DPO assume uma fung¢ao central na prevengao
de vazamentos de dados. Ademais, sua abordagem proativa ao antecipar riscos € buscar
conformidade ética e responsavel evidencia um compromisso constante com a protecao dos
dados pessoais.

E fundamental reconhecer que os desafios no ambito da protecio de dados estio em
constante evolugdo, com ameacas cibernéticas cada vez mais sofisticadas e leis e regulamentos
que se alteram continuamente. Nesse contexto, ¢ imperativo que os DPOs se beneficiem de
educacdo e treinamento continuos em seguran¢a da informacdo, implementem medidas de
seguranga apropriadas e promovam a colaboragdo com equipes multidisciplinares.

Ao adotar essas melhores praticas, o DPO contribui para construir uma cultura de
seguranca da informagao so6lida e sustentavel dentro da organizacgdo, o que, por sua vez, fortalece
a confianca de clientes e partes interessadas. Portanto, a presenga de um DPO devidamente
treinado e com autoridade ¢ essencial para mitigar os riscos de vazamentos de dados, prevenir
violagoes de privacidade e preservar a reputacao e a integridade da organizagao.

No entanto, ¢ importante destacar que a regulamentacdo, embora busque garantir
seguranca juridica e previsibilidade nos processos administrativos sancionadores da Autoridade
Nacional de Protecao de Dados (ANPD), apresenta alguns pontos de controvérsia. Por exemplo,
a discricionariedade da ANPD para afastar a metodologia de dosimetria em casos especificos e
a aplicacdo retroativa do regulamento a processos administrativos em andamento geram
preocupacoes legitimas.

Em conclusdo, esta pesquisa fornece evidéncias e argumentos solidos que respaldam a
hipotese de que a presenga de um Data Protection Officer devidamente treinado e com autoridade
¢ um fator crucial na reducdo da ocorréncia e do impacto dos vazamentos de dados em uma

organiza¢do. Recomenda-se enfaticamente que as organizacdes reconhegam a importancia desse
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papel e invistam na formacao de seus DPOs, garantindo que eles possuam os conhecimentos,
competéncias e autoridade necessarios para cumprir suas fungdes de maneira eficaz. Somente
dessa forma poderemos enfrentar os desafios em constante mutacao na prote¢ao de dados e
garantir a privacidade e a seguranga das informagdes em um mundo cada vez mais digitalizado.

A preservacao da confianga ¢ a espinha dorsal de nossa jornada rumo a um futuro mais
seguro para a protecao de dados, onde a transparéncia, a clareza dos critérios e o devido processo
legal sao os pilares inabalaveis que sustentam nosso compromisso com uma cultura de
privacidade resiliente. Em um mundo onde os dados sdo o alicerce de nossa era digital, a
confiancga ¢ o alicerce que sustenta nosso progresso € nosso compromisso com a protecao de
dados. Unidos, somos os guardides dos dados e, juntos, moldamos um futuro de confianca e
seguranca digital. Este ¢ nosso imperativo, nossa heranca e nossa promessa a sociedade.

Nossa jornada rumo a um futuro mais seguro para a protecao de dados ¢ delineada por
essas descobertas, e a transparéncia, a clareza dos critérios e a devida garantia do processo legal
emergem como os pilares inaliendveis que sustentam nossa busca por uma cultura sélida de
privacidade. Nesse contexto, avangcamos, cientes de que a protecao dos direitos dos titulares de
dados e a segurancga juridica para os agentes de tratamento estdo inextricavelmente ligadas em
nossa trajetéria em direcdo a um ambiente digital mais confidvel. Em um mundo onde os dados
sdo o cerne de nossa era digital, a confianca ¢ o fundamento que sustenta nossos avancgos.
Portanto, ¢ nossa responsabilidade coletiva proteger essa confianga, pois, afinal, somos os
guardides dos dados e, unidos, moldamos o futuro da privacidade e seguranca da informacgao.

Este € o0 nosso imperativo, nosso legado e nossa promessa a sociedade.
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