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XXX CONGRESSO NACIONAL DO CONPEDI FORTALEZA -CE
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

No XXX Congresso Nacional do CONPEDI, realizado nos dias 15, 16 e 17 de novembro de
2023, o Grupo de Trabalho - GT “Direito, Governanca e Novas Tecnologias |I”, que teve
lugar natarde de 15 de novembro de 2023, destacou-se no evento néo apenas pela qualidade
dos trabal hos apresentados, mas pel os autores dos artigos, que sdo professores pesquisadores
acompanhados de seus alunos pés-graduandos. Foram apresentados 23 (vinte e trés) artigos
objeto de um intenso debate presidido pelos coordenadores e acompanhado pela participagdo
instigante do publico presente na Faculdade de Direito do Centro Universitario Christus -
UNICHRISTUS.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabalhos produzidos sob essa perspectiva, 0s
coordenadores do grupo de trabalho dividiram os artigos em cinco blocos, quais sejam a)
temas de inteligéncia artificial; b) temas de liberdade de expresséo e fake news; ¢) temas de
protecdo de dados pessoais; d) temas de cidadania, democracia, constituicdo e direitos; e €)
temas de regulacéo.

Os artigos que ora sao apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no &mbito da pds-graduacdo em direito, apresentando respostas para uma
realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Carlos Marden Cabral Coutinho - Centro Universitério Christus

Prof. Dr. José Renato Gaziero Cella - Atitus Educagéo

Prof. Dr. Yuri Nathan da Costa L annes - Faculdade de Direito de Franca



RECONHECIMENTO FACIAL: TECNOLOGIA DE VIGILANCIA ENVIESADA E
DIRECIONADA

FACIAL RECOGNITION: BIASED AND TARGETED SURVEILLANCE
TECHNOLOGY

Stephanny Resende De Melo
RobertaHora Arcieri Barreto
Rayza Ribeiro Oliveira

Resumo

O uso de novas tecnologias como o reconhecimento facial pela seguranga publica vem

crescendo rapidamente nos Ultimos anos no Brasil, especiamente, em eventos e festas, com
identificagdo pessoal em massa. Por esse motivo, € importante averiguar 0S riscos

decorrentes dessa tecnologia, por servir de instrumento de vigilancia da vida das pessoas,
podendo ferir direitos, especialmente, a liberdade, ao serem utilizados algoritmos enviesados
e banco de dados nem sempre bem tratados. Assim, questiona-se: 0 uso do reconhecimento
facial pelas forcas de seguranca publica reforca a seletividade racial por meio de uma
vigilancia direcionada para as minorias, a ponto de gerar discriminagdes? Tem-se, portanto,
como objetivo central analisar como o0 uso do reconhecimento facial pelas forcas de
seguranga publica reforca a seletividade racial por meio de uma vigilancia direcionada para
as minorias, a ponto de gerar mais discriminagdes e exclusdes. Para tanto, dividiu-se o
desenvolvimento em topicos interligados para se chegar ao pensamento final, em que,

primeiro, aprofundou-se sobre como se desenvolvem o reconhecimento facial, o racismo
institucionalizado nas policias e as discriminacdes que a tecnologia gera; para so entéo tratar
sobre a vigilancia em massa que fere direitos minimos, como a liberdade, em prol de um
discurso ilusorio de maior efetividade da seguranca publica. A metodol ogia empregada para a
pesquisa foi a partir de abordagem qualitativa do problema, baseando-se em pesquisa de
natureza exploratdria com procedimentos de pesquisa documental e bibliogréfica.

Palavras-chave: Discriminacéo, Minoriais raciais, Reconhecimento facial, Novas
tecnologias, Vigilancia

Abstract/Resumen/Résumé

The use of new technologies as the facial recognition for public security has been growing
rapidly in recent yearsin Brazil, especially at events and parties, with mass identification. For
this reason, it isimportant to investigate the risks arising from this technology, asit serves as
a basis for peopl€e's lives and can harm rights, especially freedom, when biased algorithms
and databases that are not always well treated are used. Thus, the objective is to analyze how
the use of facial recognition by public security forces reinforces racial selectivity through
surveillance aimed at minorities, to the point of generating more discrimination and
exclusions. To this end, the development was divided into interconnected topics to arrive at
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the final thought, in which, first, we delved deeper into how facial recognition,
institutionalized racism in the police and the discrimination that technology generates
develop; and only then deal with mass surveillance that violates minimum rights, such as
freedom, in favor of an illusory discourse of greater effectiveness of public security. The
methodology used for the research was a qualitative approach to the problem, based on
exploratory research with documentary and bibliographical research.

K eywor ds/Palabr as-claves/M ots-clés. Discrimination, Facia recognition, New
technologies, Racial minorities, Surveillance
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1 INTRODUCAO!

O reconhecimento facial ¢ uma tecnologia relativamente recente na area da seguranga
publica, mas que vem crescendo exponencialmente ao longo dos ultimos anos, especialmente,
em eventos e festas, sendo utilizado tanto pelos governos quanto pela iniciativa privada. Por se
caracterizar como tecnologia que trata dados sensiveis, urge por analise e aprofundamento de
sua aplicacdo, pois tem servido para guiar as pessoas em tomada de decisdes que afetam a vida
e os direitos de todos. Diante de sua formatagao a partir de algoritmos e dos bancos de dados
das mais diversas bases, como os geridos pelos 6rgdos de segurancga publica, faz-se mister
avaliar sua ndo-neutralidade e possiveis erros no processamento, no intuito de se garantir a
efetivacdo do Estado Democratico de Direito.

No Brasil, a referida tecnologia tem sido empregada pela gestdo estatal para
identificagdo de supostos criminosos com mandados de prisdo em aberto e para a abordagem
de individuos com atitudes compreendidas como suspeitas; pelo Poder Judiciario, para prever
a reincidéncia e sopesar as sentencgas; €, nos setores privados, direcionadas ao consumidor por
meio das redes sociais, entre outros. Nesse sentido, levantamento realizado, com vistas a
mapear os estados brasileiros que estdo utilizando ou possuem, em estagio de implementacao,
o reconhecimento facial na seguranga publica, aponta para o quantitativo de 20 (vinte) estados?,
demonstrando o seu rapido avanco.

A vista disso, questiona-se: o uso do reconhecimento facial pelas forgas de seguranga
publica reforca a seletividade racial por meio de uma vigilancia direcionada para as minorias,
a ponto de gerar discriminagdes? Considerando essa utilizacdo crescente no admbito estatal,
justifica-se a necessidade de se empreender pesquisas que busquem compreender como se
desenvolve essa tecnologia e, por conseguinte, analisar os motivos das suas falhas que geram,
por vezes, humilha¢des e constrangimentos a individuos a ela submetidos, mas, principalmente,
restri¢cdes a liberdade, a privacidade.

Desta feita, o objetivo do presente artigo ¢ analisar como o uso do reconhecimento facial
pelas for¢as de seguranca publica reforca a seletividade racial por meio de uma vigilancia

direcionada para as minorias, a ponto de gerar discriminagdes.

1 O presente trabalho foi realizado com apoio da Coordenagao de Aperfeigoamento de Pessoal de Nivel
Superior - Brasil (CAPES) — Codigo de Financiamento 001.

2 Os Estados que ja utilizam: Roraima, Para, Ceara, Rio Grande do Norte, Bahia, Rio de Janeiro, Sdo Paulo, Mato
Grosso do Sul, Goias, Santa Catarina. Os que estdo em processo de implementacdo sdo: Amapa, Acre, Rondonia,
Maranhdo, Piaui, Paraiba, Pernambuco, Sergipe, Parand ¢ Rio Grande do Sul. Os que estdo na fase de estudos:
Mato Grosso, Minas Gerais, mais o Distrito Federal. (DAMASCENO; FERNANDES, 2021).
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Assim, o trabalho foi dividido em dois topicos de desenvolvimento para consubstanciar
o que se pretende demonstrar. Para tanto, no segundo capitulo, busca-se conceituar e explanar
a respeito da tecnologia do reconhecimento facial, para uma compreensdo quanto a sua
efetividade na seguranca publica. Além disso, verificam-se formas de utilizagdo desses
sistemas, considerando possiveis erros e falhas que podem ser cometidos, demonstrando sua
relacdo com o racismo instituido nas forgas policiais e em suas abordagens. No terceiro capitulo,
discute-se se o uso desses softwares pode ocasionar uma sociedade de vigilancia ainda mais
discriminatéria da que ¢ imposta atualmente, ao ferir direitos basicos, o que resultaria na
limitacdo da liberdade de todos de uma forma irreversivel.

A metodologia empregada na pesquisa foi realizada por uma abordagem qualitativa do
problema com foco em aprofundar subjetivamente acontecimentos sociais que impactam a vida
das pessoas de um modo geral. Desta feita, baseia-se em uma pesquisa de natureza exploratoria,
no intuito de estreitar ligagdo com o problema, utilizando-se dos procedimentos metodologicos
da pesquisa documental e bibliografica.

Desse modo, realiza-se a pesquisa por intermédio da analise de documentos e textos
cientificos que guardam pertinéncia com o tema, como livros fisicos e eletronicos, blog de
pesquisadores referéncias na area, artigos cientificos selecionados a partir de descritores (tais
como “vigilancia e seguranca publica”, “direito e reconhecimento facial” e ‘“algoritmos,
vigilancia e direito a liberdade”) em bancos de dados como Scielo e Google académico. Utiliza-
se, especialmente, a opinido comprovada de pesquisadores e de seus levantamentos no intuito

de buscar uma confirmacao da hipdtese suscitada e consubstanciar o discurso.

2 AIDENTIFICACAO DA FACE COMO INSTRUMENTO DE DISCRIMINACAO

O reconhecimento facial passa por alguns procedimentos até se chegar ao propdsito
final, dessa forma, primeiro, por meio de video ou foto, a face de uma pessoa ¢ capturada e
armazenada para que o sistema, em um segundo momento, possa analisar e elaborar um padrao
facial por meio da distancia de alguns pontos, como olhos, boca e/ou testa. S6 entdo, compara,
de forma matematica, a um banco de dados preexistente. Neste momento, pode-se confrontar
aquele padrdo com um outro definido e Unico, que seria a verificacdo, ou pode equiparar
efetivamente com um banco de dados para se fazer a identificacio. (WECHSLER, 2007).

Para melhor compreensdo dessa tecnologia, de modo mais técnico, Pablo Nunes

conceitua que:
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O reconhecimento facial ¢ uma forma de biometria, que € a ligag@o entre um elemento
unico do corpo humano de um individuo com uma unidade de registro. O elemento
corporal utilizado pode ser a digital, a face, 0 modo de caminhar. As unidades de
registro mais comuns sdo os cadastros, como o Registro Geral (RG), o numero da
Previdéncia Social ou a conta bancéria. A parte do corpo utilizada na biometria, seja
a digital ou a face, nunca ¢ analisada por completo. Isto quer dizer que sao escolhidos
alguns pontos do rosto ou do dedo e, com base nas distdncias entre esses pontos, ¢
calculada a probabilidade de aquela digital ou de aquela face ser da pessoa cadastrada
no banco de dados. (NUNES, 2019, p. 67-68).

Importante ¢ o levantamento realizado pelo Laboratdrio de Politicas Publicas e Internet
(LAPIN) sobre quais empresas desenvolvedoras do reconhecimento facial os Estados e
Municipios brasileiros estdo realizando contratos e comprando tal tecnologia. A maioria delas,
quase todas, sdo fornecedoras estrangeiras, especialmente, da China, Israel, Reino Unido e dos
Estados Unidos. Paises estes que ndao contém a diversidade racial como a do Brasil,
desenvolvendo sistemas com base na sua sociedade, contribuindo para que os enviesamentos
estejam presentes quando aplicadas neste pais. (REIS; ALMEIDA; DA SILVA; DOURADO,
2021).

Outrossim, “os erros aumentam quando sdo analisadas imagens com resolucdo baixa e
provenientes de segmentos de video, assim como devido a varia¢des na iluminagdo, fundo da
imagem, pose, expressdo facial, sombras e distdncia da camera” (RODRIGUES, 2019).
Também ¢ facil enganar as cdmeras, modificando o rosto propositalmente, por meio de pinturas
ou mascaras, pois hd uma limitacdo de identificagdo no videomonitoramento, e isso foi o que
efetivamente ocorreu em Hong Kong (NOVAK, 2019), ocasido em que manifestantes contra a
implementagdo da tecnologia utilizaram-se dessas taticas para ndo serem reconhecidos.

A precisdo de um sistema como esse ¢ complexa, dependente de um banco de dados
bem estruturado, que as imagens tenham um padrdo minimo de qualidade, treinamento dos
algoritmos e dos parametros que serdo considerados para a identificagdo. Se qualquer um desses
pontos nao corresponder ao desejado, falhas e/ou erros ocorrerdo causando constrangimentos,
humilhag¢des ou ainda inutilizardo o sistema. (VENTURINI, 2021).

Além do que, pesquisa realizada pela organiza¢do Consumentenbond verificou que o
uso do reconhecimento facial em smartphones de diversas marcas expressivas no ambito
internacional apresentam muitas falhas, como identificar uma fotografia correlacionando ao
rosto de uma pessoa. (ZIZI, 2019). Ou seja, procedimentos simples continuamente manifestam
incoeréncias e inexatiddes que ndo deveriam ocorrer por simplesmente ndo serem de

complicada utiliza¢do. Assim, ¢ possivel pensar que, se sistemas simples apresentam falhas
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grotescas, quando complexos, como o reconhecimento facial na seguranca publica, serdo ainda
piores.

Foi o que aconteceu, por exemplo, na implementagao de tecnologias de reconhecimento
facial na capital inglesa, em que foram reunidas fotos de mais de 2.400 suspeitos e geradas
apenas 8 prisdes. Ou, no caso do Brasil, durante seu uso na Micareta de Feira de Santana/BA,
o sistema de videomonitoramento coletou 1,3 milhdes, gerou 103 alertas, sendo identificados
18 foragidos e 15 foram efetivamente presos; sendo que o governo da Bahia investiu mais de
R$ 18 milhdes para sua implantagdo. (SILVA, 2021).

Segundo relatorio produzido pelo Pandptico (NUNES, 2022), no Rio de Janeiro, em
2019, em uma implementagdo e posterior ampliagdo do nimero de cameras com
reconhecimento facial, em 10 (dez) dias, foram realizadas apenas 11 (onze) deteng¢des, sendo
que 07 (sete) eram alarmes falsos, com a utiliza¢dao de 10 (dez) policiais para suprir a demanda
¢ investimento de R$ 726.789,00 (setecentos vinte ¢ seis mil setecentos ¢ oitenta ¢ nove reais)
para esse deslocamento.

Os erros que esse sistema tecnologico tem causado sdo extremamente grosseiros de uma
forma geral, causando humilhag¢des, constrangimentos, prisdes, traumas, entre tantos direitos
feridos substancialmente. Nao foi diferente quando um adolescente foi confundido com um
traficante ao ser identificado por cameras de seguranca e abordado por policiais dentro do
metrd. (SILVA, 2019). Ou quando um rapaz foi preso dentro da sua propria casa por ter sido
identificado de forma equivocada por cdmeras, permanecendo detido por mais de um dia, tendo
efetuado pagamento de fianga. (HILL, 2020).

O grupo independente Big Brother Watch (DEARDEN, 2019), por meio de um pedido
de liberdade de informacao, obteve dados do uso do reconhecimento facial e apurou que, entre
2016 e 2018, a taxa de falsos positivos do software foi de 96% dos casos e que essa
implementagdo tinha custado 222.000 libras para os cofres publicos.

Os Estados e Municipios brasileiros t€m implementado a tecnologia sob o discurso de
que hd um grande custo-beneficio envolvido, mas, em contrapartida, ndo fornecem dados
suficientes para que tal afirmativa seja comprovada. Essa comprovacao ¢ necessaria para que
se tenha em mente se a coleta massiva de dados e a vigilancia exacerbada efetivamente
compensa em prol da seguranga (REIS; ALMEIDA; DA SILVA; DOURADO, 2021, p. 17),
especialmente, porque, apesar de ndo se terem dados publicos exatos, diversos setores da
sociedade, como pesquisadores, tém-se utilizado de informagdes de um modo geral para

comprovar que as discrimina¢des advindas estdo ocorrendo em larga escala.
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A procura de um sistema de reconhecimento facial que surta efeito contra a
criminalidade, os governos realizam testes sem se preocupar com as consequéncias que isso vai
trazer para as pessoas. E como um pensamento de “vamos testar e ver no que dar”. Um dos
exemplos foi o que ocorreu no Rio de Janeiro em 2019 quando uma mulher foi detida ao ser
identificada pela tecnologia como outra pessoa que ja estava presa. Além de todos os problemas
que o proprio reconhecimento facial traz, ainda surge o do banco de dados que muitas vezes
esta desatualizado, como foi o caso. (ALBUQUERQUE, 2019).

Os sistemas automatizados disfarcam as discriminagdes decorrentes, de forma a
naturalizar as diversas exclusdes, somente sendo percebida e forcado um debate pelas pessoas
que frequentemente sofrem com essas tecnologias. (GILLIOM; MONAHAN, 2013).

Aquela ideia advinda do ditado popular “quem ndo deve, ndo teme”, ndo pode ser
utilizada para defender o uso do reconhecimento facial pela seguranca publica, mesmo com um
discurso de que ajudaria na diminui¢do da criminalidade no pais, uma vez que o sistema comete
muitos erros ao analisar o padrdo de comportamento humano ou por algoritmos falhos, assim
pessoas inocentes podem ser presas com grande frequéncia. (VICENTE, 2019).

Um sistema impreciso como esse facilita a atuagdo estatal no sentido de que retira o
dever do Estado de provar que aquele suspeito ¢ o criminoso, repassando essa obrigagdo para
quem vai se defender, em uma real inversdo da presuncdo de inocéncia.

Sob a justificativa de ndo haver tomada de decisdo discriminatoria, como ocorre nas
condutas dos agentes de policia, o reconhecimento facial tem sido utilizado com a méxima de
garantir a seguranga publica, ocorre que, ndo ha transparéncia sobre os dados que sdo utilizados
e a forma do seu tratamento, sequer sobre como deve ocorrer a corre¢do da ocorréncia de
possiveis vieses. (BRAGA, 2020).

A maior parte dos bancos de dados utilizados pela policia sdo os bancos de mandados
de prisdo em aberto ou de pessoas que ja foram presas, assim, os lancamentos pretéritos servem
para os novos registros, criando um ciclo de retroalimentacao por serem repositorios enviesados
em constante renovag¢ao interligada, perpetuando os preconceitos ja existentes.

A policia acaba por executar uma politica criminal etiquetada (HASSEMER, 20005) em
que a regra atribuida para as pessoas pretas segue um unico fluxo, de invisibilidade e
inexisténcia filtrada pelo sistema penal, seu Unico lugar de vinculagdo, a qual seu sentimento
deve pertencer. Assim, “Em suma, os olhos que, geralmente, ndo nos enxergam sao 0s mesmos
olhos que nos veem tdo somente para nos condenar”. (DIAS, 2020, p. 351).

Demonstrou-se que em 2011, em Sdo Paulo, para cada grupo de 100 mil habitantes

negros, 1,4 foi morto pela policia, ao passo que, para cada grupo de 100 mil habitantes brancos,
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foi morto 0,5. Ja no Rio de Janeiro, para a mesma quantidade de habitantes, 0,9 branco ¢ morto
pela policia e 3,6 negros sdao mortos. Além disso, a vigilancia policial também ¢ organizada de
forma racializada, ou seja, visam e suspeitam mais das pessoas negras ocasionando em prisdes
em flagrantes, diferente dos brancos que sdo menos vigiados. Nos estados de Minas Gerais e
Sao Paulo, por exemplo, a taxa de flagrantes de negros sao mais que o dobro da verificada para
brancos. (SINHORETTO, 2014).

Conforme apontou o grupo de pesquisa, ao questionar oficiais e pragas da Policia Militar
de Sao Paulo, Rio de Janeiro, Minas Gerais e Distrito Federal, todos negaram haver uma
filtragem racial em suas atividades de policiamento, informando que sdo guiados pela fundada
suspeita. Entretanto, quando tentam explicar quais elementos compdem essas desconfiangas,
fica claro que advém de um grupo social especifico, caracterizado pelo estilo de vestir, andar e
falar que remete a aspectos da cultura negra, ou, pelo menos, a esteredtipos vinculados a essa
raca. (SINHORETTO, 2014).

O problema do racismo ndo ¢ somente das forcas policiais, mas sim de toda sociedade
brasileira, ndo devendo sua solucdo ser reduzida a tecnologia ou a outras de cunho rapido e
simples. O racismo ¢ um “problema social amplo o suficiente para que de sua solucao dependa
a propria possibilidade de nos considerarmos uma democracia”. (BUENO; PACHECO;
NASCIMENTO; MARQUES, 2022).

O uso do reconhecimento facial em massa também ¢ atraido pela ideia de beneficio no
que diz respeito de evitar que mais discriminagdes sejam realizadas pelos policiais pelo fato de
a policia conseguir as informagdes das abordagens pela propria tecnologia, evitando que saiam
de forma ostensiva pelas ruas. Ocorre que, ndo se pode perder de vista que os dados ja obtidos
nos bancos estdo enviesados pelas operagdes pretéritas e pela propria construgdo dos
dispositivos, como amplamente detalhado em secdo especifica.

Os casos de racismo no reconhecimento facial ndo fogem da regra do enviesamento nas
tecnologias. Assim, caso os bancos de dados utilizados sejam os mandados de prisdo em aberto,
¢ ainda pior jd que em sua maioria ja prendem e suspeitam mais de pessoas negras, o que fara
com que os algoritmos trabalhem nesse sentido, buscando mais negros, com policiais
abordando ainda mais negros inocentes. O’Neil (2020, p. 173) relata que:

A propria policia gera novos dados, o que justifica mais policiamento. E nossos
presidios se enchem de centenas de milhares de pessoas condenadas por crimes sem
vitimas. A maioria delas vem de bairros empobrecidos, ¢ a maioria ¢ negra ou
hispanica. Entdo mesmo que um modelo ndo enxergue a cor da pele, o resultado o faz.

Em nossas cidades amplamente segregadas, a localizagdo geografica ¢ um proxy
altamente eficaz para raga.
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Corroborando tal pensamento, o levantamento da Rede de Observatorios da Seguranga
Publica, demonstrou que 90,5% das pessoas que foram presas a partir do uso do reconhecimento
facial no setor de seguranca publica no pais eram negras. (NUNES, 2019). Além disso, o
Anuario Brasileiro de Seguranga Publica de 2022 (FBSP, 2022), aponta que 67,5% das pessoas
encarceradas sdo negras, contra 29% brancas.

Nessa linha de raciocinio, ainda de acordo com o Anudrio Brasileiro de Seguranca
Publica (2022), negros permanecem como as principais vitimas das mortes violentas
intencionais (homicidios dolosos, latrocinios, lesdes corporais seguidas de morte e mortes
decorrentes de intervengdes policiais), com 75,18%. Em uma sociedade que ja prende e mata
mais pessoas negras, ¢ facil perceber que com o uso indiscriminado de tecnologias de massa, a
situagdo tende a piorar.

Enquanto isso, a Inteligéncia Artificial (IA) esta sendo utilizada para prever pessoas e
locais em que crimes de “ricos” sdo cometidos e que prejudicam sobremaneira a populagao
como um todo, como por exemplo, crimes no sistema financeiro. Na verdade, “criminalizamos
a pobreza, acreditando o tempo todo que nossas ferramentas ndo sdo apenas cientificas, mas
justas”. (O’NEIL, 2020, p. 144).

Nesse sentido, a tecnologia tem contribuido para mais desigualdades sociais com seu
uso sem transparéncia, refletindo sobremaneira esteredtipos ha muito tempo impregnado na
sociedade, favorecendo o retrocesso de toda sociedade (MELO; MACHADO, 2022), pois se
determinado agente publico passa a ter sob seu escrutinio a validagdo de uma tecnologia que se
entende neutra, ndo teria por que haver questionamento, consequentemente, o racismo vai
aumentando de forma invisibilizada.

Em 2012, com a ajuda do FBI, um estudo verificou que os sistemas de reconhecimento
facial tendem a ser menos eficazes em sua precisao com afro-americanos, por exemplo, quando
comparados com pessoas brancas. (KLARE; BURGE; KLONTZ; BRUEGGE; JAIN, 2012).
Consolidando, outro estudo fez uma simulacdo e verificou que o software rekognition
identificou erroneamente 40% dos membros negros do congresso estadunidense sendo que
apenas 20% da casa ¢ composta pelos mesmos (SNOW, 2018), lembrando que sdo esses
sistemas aqueles utilizados pelas policias, com foco no policiamento, em parceria com as
grandes empresas.

Outra situacdo ocorreu quando um membro do Algorithm Watch divulgou no Tivitter um
experimento demonstrando que o Google Vision identificou erroneamente uma pessoa negra
com um termometro na mao, como se estivesse com uma arma, ao contrario, uma pessoa branca

na mesma posi¢do com o mesmo objeto, este risco nao foi percebido. (KAYSER-BRIL, 2020).
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Solugdes tidas como simples “E o que chamamos de solucionismo, um band-aid numa
hemorragia. A gente precisa focar no racismo, entender como ele opera para verificar
exatamente quais sdo 0s passos anteriores para discutir questdes tecnologicas”. (GUIMARAES,
2021). E pensar que a tecnologia deve ser utilizada em prol da populagio para que auxilie na
sua evolucdo, em um mesmo compasso, € nao fechar os olhos com a convic¢ao, sem criticidade,
de que contribuird para a resolugcdo de todos os problemas. (MELO; CRUZ; ANDRADE;
JABORANDY, 2022).

Como foi demonstrado anteriormente, o Modelo Face Detect da Microsoft apresentou
taxa de erro de 0% para homens de pele clara, enquanto teve uma taxa de erro de 20,8% para
mulheres de pele escura (LESLIE, 2020, p. 17). O estudo realizado pelas cientistas de
computacdo Joy Buolamwini e Gebru Timnit (BUOLAMWINI; GEBRU, 2018), revelou que a
Microsoft tem uma taxa de erro em 12,9% em reconhecer sujeitos mais escuros € 0,7% em
sujeitos mais claros. Quando analisada, a IBM possui uma taxa de erro ainda mais grave, em
que € 7 vezes maior em peles mais escuras.

Além da discriminagdo estrutural que contribui para o enviesamento do dispositivo, a
propria confianca absoluta dos agentes policiais na maquina, ¢ o suficiente para nao haver
discussdo, mantendo os resultados que ela produz, sem uma calibragem adequada para
redirecionar a aprendizagem dos sistemas. A falta de compreensdo de como a inteligéncia
artificial em si funciona e como poderia ter chegado aquela solucdo também ¢ um fator
determinante para a perpetuagdo do preconceito, com uma naturalizacdo geral dos erros
ocasionados, em um ciclo destrutivo para os grupos alvos. (SMANIO, 2022).

Dessa forma, alguns questionamentos reflexivos sdo necessarios para que se possa
passar para o proximo capitulo do presente trabalho, quais sejam: a vigildncia em massa, seria
uma violadora de direitos? Ela estaria direcionada para grupos especificos ou atingiria qualquer
cidaddo? Mesmo que atingisse qualquer cidaddo, esse ¢ o futuro que se quer? Abdicar de
direitos basicos ¢ necessario? A seguranga publica estaria garantida com o uso desenfreado

dessa tecnologia?

3 DA VIGILANCIA DIRECIONADA A GRUPOS SOCIAIS

O reconhecimento facial ¢ uma forma eficaz de garantir a vigilancia onipresente das
pessoas, pois opera sem intervalo e, frequentemente, sem ou com pouca supervisdo humana,

fazendo com que pessoas sejam vigiadas, etiquetadas, categorizadas, manipuladas, seus
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comportamentos moldados, de modo que poucas manifestacdes contrarias ao seu uso sao
apresentadas por acreditar que estardo mais seguras.

Dessa maneira, a efetivagdo da seguranga publica tem sido atrelada aos dispositivos de
vigilancia pois a violéncia e a criminalidade sdo dois fatores que fazem qualquer ser humano
abdicar dos mais elementares direitos para conseguir erradicé-los, por isso dispositivos de
seguranca sdo frequentemente aceitos sem objec¢do, sendo encarados como uma solu¢do em
virtude dos varios discursos politicos envolvidos. Ocorre que, a seguranga ndo necessariamente
sera garantida com o uso dessas tecnologias, e ainda se gera diversos outros problemas, como
as discriminacdes, ferindo o estado democratico de direito. (RODOTA, 2003).

Necessario lembrar que o controle e a vigilancia ndo sdo algo recente na sociedade ou
tenha surgido com as novas tecnologias, na verdade, elas tém ganhado novos destaques e
contornos de modo a alcancar mais pessoas, sem que geralmente elas saibam dessa situagao.
(FAUTH, BERLIM, 2020). Por isso, a importancia de se debater cada vez mais o assunto para
que medidas eficazes sejam tomadas, sem que os individuos percam sua liberdade a troco de
interesses alheios a seguranca.

Em 1785, o filosofo e jurista inglés Jeremy Bentham idealizou o pandptico
(BENTHAM, 2008), a partir da constru¢do de um sistema prisional em que a vigilancia era
exercida de forma incessante, por meio de um prédio em formato redondo com uma torre no
centro em que era possivel visualizar todas as celas que estavam ao seu redor, aumentando o
controle das pessoas encarceradas. Para Bentham (2008), “quanto mais constantemente as
pessoas a serem inspecionadas estiverem sob a vista das pessoas que devem inspeciona-las,
mais perfeitamente o proposito do estabelecimento tera sido alcangado”.

Posteriormente, atrelado a ideia de Bentham, Michel Foucault langou seu livro “vigiar
e punir: o nascimento das prisdes” (FOUCAULT, 1999), publicado inicialmente em 1975,
passando de uma interligag¢do da vigilancia com a disciplina, de modo que o tipo de construgdo
proposta seria possivel para esse controle. Para Foucault, o fato de simplesmente uma pessoa
saber que estd sendo observada, de alguma forma, nasce nela uma submissao automatica.

A estrutura fisica do panoptico alcangaria um patamar mais elevado que nao
simplesmente adestrar e manipular, mas também exercer um poder sobre esses individuos de
modo a “induzir no detento um estado consciente e permanente de visibilidade que assegura o
funcionamento automatico do poder”. (FOUCAULT, 1999, p. 224). Acrescentando, o autor
expde que o pandptico, no seu pensamento, possibilita uma tecnologia politica, tornando-se um

fator eficaz de discriminagao ¢ exclusao.
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Outro fato importante para o uso exacerbado de controle, aprimorando os meios
tecnologicos com tal finalidade, ocorreu a partir dos ataques terroristas do 11 de setembro nos
Estados Unidos (EUA), momento em que o mundo, em total desespero, viu uma maior
necessidade de vigilancia, com a coleta de dados de forma massiva no intuito de criar perfis e
diminuir as chances de mais desastres, sob discursos de que seria para o bem comum.
(SOLOVE, 2011).

A luta contra o terrorismo passou a prevalecer a seguranca em detrimento de qualquer
outro direito previsto. (RODOTA, 2004). Assim, a disciplina e a seguranga estdo sendo melhor
empregadas com as tecnologias digitais de vigilancia que refletem os primeiros ideais
exclusorios. (BAUMAN, 2013).

Mas ndo se deve deixar enganar com as declaragdes de que a luta contra o terrorismo
abrange todos uma vez que a vigilancia e as restri¢cdes a liberdade sempre existiram para grupos
especificos, os historicos alvos da sociedade. Agora, os ataques terroristas apenas deram
margem para que esse controle continue sendo exercido, s6 que de forma mais proativa e
incisiva, como o uso de tecnologias, justificando a criagdo de perfis ameagadores, afugentando
seus movimentos. (BIGO, 2006, p. 63).

O pandptico digital ¢ mais eficiente do que a sociedade disciplinar biopolitica de
Foucault pois se apresenta como uma sociedade da transparéncia psicopolitica, capaz de
interferir diretamente no processo psicoldgico das pessoas, influenciando e moldando
pensamentos e comportamentos. Destarte, controlando a massa de fora para dentro, consegue
alcangar o inconsciente coletivo em uma sujeicdo presente e futura, adquirindo formas
totalitarias. (HAN, 2018a). E ¢ mais eficiente do que o benthamiano pois naquele hé a coleta e
armazenamento ilimitado de dados dos individuos vigiados. (HAN, 2018b).

No digital, hd uma falsa sensagdo de liberdade, pois as pessoas ndo se sentem
controladas ja que essa vigilancia ocorre de forma quase invisivel com coleta de dados nem
sempre percebida ou aceita espontaneamente por seus detentores. Outro problema ¢ que nem
sempre o Estado detém o poder sobre esses individuos, empresas possuidoras das informagdes
também possuem esse poder, visando o lucro (HAN, 2018a).

Destarte, como aponta Shoshana Zuboff (2020), impera-se o ‘“capitalismo de

vigilancia™ em que as pessoas ndo sdo mais meras consumidoras, mas sim agdes sdo

* O termo capitalismo de vigilancia foi criado por Shoshana Zuboff, a qual complementa em seu livro que: “as
reivindicagdes bem-sucedidas de liberdade e conhecimento da capitalismo de vigilancia, sua independéncia
estrutural em relac@o as pessoas, suas ambigdes coletivas e a indiferenca radical que € necessaria, possibilitada e
sustentada por todos os trés agora nos propelem rumo a uma sociedade na qual o capitalismo de vigilancia nio
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antecipadas e controladas para serem moldadas ao interesse das empresas detentoras dos
poderes. A liberdade e o conhecimento sdo contrapostos para acumulacdo de poder, definindo
quem deve ser incluido e excluido.

Continua ao discorrer que se esse capitalismo de vigilancia permanecer em
implementag¢do a liberdade de cada um sera submetida e assimilada pela experiéncia do outro,
em prol de lucros e poderes destinados a instituigdes especificas. Assim, pode-se afirmar que
“o conhecimento ¢ deles, mas a liberdade perdida pertence a nés”. (ZUBOFF, 2020, p. 426).

Nessa perspectiva, Vera Malaguti (2016) expde que “a industria do controle do crime
vai gerar uma nova economia, com seus medos, suas blindagens, suas cdmeras, suas vigilancias,
sua arquitetura”. A prisdo fisica ndo necessariamente ¢ mais necessaria ou mais perquirida, pois
articulou-se para um alcance ainda maior, mais destrutivo e lucrativo, por meio dos controles
de vigilancia.

A vigilancia policial também ¢ intensificada com o meio digital, como pelo uso do
reconhecimento facial, que se tenta, de forma preventiva, evitar riscos para a sociedade, no
intuito de diminuir a inseguranga, em contrapartida os individuos renunciam a sua privacidade
e liberdade (SMANIO, 2022), visando a uma suposta paz social.

Quando se pensa na vigilancia dos algoritmos, ha um diferencial mais destrutivo ao ser
comparado a vigilancia disciplinar uma vez que aquela, além de preocupar-se com nimeros ou
a identidade, também, e principalmente, tem como propoésito a subjetividade das pessoas,
tracando padriao de comportamento o que, por vezes, ¢ descontextualizado. (NISSENBAUM,
2011). Assim, traga-se os objetivos, visdes de mundo, incertezas e tantos outros
comportamentos, mas com uma grande barreira, os sistemas pautam esses padrdes conforme
tem interesse € ndo como necessariamente deveria ser, com foco no que seria bom para o
individuo.

A opacidade das vigilancias em massa no espacgo publico representa um risco para os
sujeitos que ndo sabem em que momento estdo sendo vigiados e por qual motivo, gerando um
estado de alerta constante, tirando a sua paz. (KOSKELA, 2000). E sob a premissa do
anonimato em que as pessoas se desenvolvem e conseguem viver efetivamente de forma livre,

como bem entender, dentro dos parametros legais, uma vez que se sentem acolhidos nos espagos

funciona como meio para instituigdes economicas ou politicas inclusivas. Em vez disso, o capitalismo de vigilancia
deve ser considerado uma profunda forga social antidemocratica” (ZUBOFF, 2020. p. 576).
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publicos, de maneira a expressar sua opinido e suas vontades, como a “participagdo em
manifestagdes™, por exemplo.

Em 2020, nos EUA, diante de diversas manifestacdes pacificas contra o assassinato de
George Floyd e a violéncia racial como um todo, levou o Federal Bureau of Investigation (FBI)
a utilizar o reconhecimento facial para identificar as pessoas que estariam envolvidas nas
reivindicagdes, trazendo danos irrepardveis a liberdade naquele momento e em ocasides
posteriores em que se torna perceptivel o medo que pode causar do que acontecera com a coleta
dos seus dados sensiveis. (TARRASOYV, 2020).

O novo tipo de controle vai além, as vozes sdo caladas e as visdes antidemocraticas
instauradas. A promessa da era do capitalismo informacional encantou a todos como uma forma
possivel de libertagdo e de justica. (ZUBOFF, 2020).

Nao ¢ tdo novo o monitoramento por parte do Estado, o presente trabalho ndo quer
debater ou incutir a ideia de que toda essa vigilancia ¢ recente, pois hd muito o rastreio das
comunicagdes telefonicas e de computadores, por exemplo, j& existe. Entretanto, com a internet
e a ideia de obtencdo de dados na era digital, o alcance e as ofensas alcangaram um patamar
ainda mais maléfico com urgéncia em se discutir, especialmente, pela auséncia de
regulamentacdo e de proporcionalidade entre os direitos individuais pretendidos e feridos.

Os dados biométricos possuem uma infinidade de informacdes que sequer sdo
conhecidas pelos seres e ndo se sabe onde sdo armazenadas ou por quanto tempo, dados esses,
em sua maioria, sensiveis, que servem para definir aquele ser humano. Ainda pior, pensar que
podem ser utilizadas ndo somente no momento da captagdao, mas por indeterminados periodos,
para as mais diversas finalidades, inclusive no ambito penal. (GILLIOM; MONAHAN, 2013).

A associacdo de diversos bancos de dados estatais e particulares com o uso do
dispositivo de identificagdo acabam armazenando muitas informagdes sensiveis das pessoas a
ponto de permitir uma vigilancia desproporcional e serem maléficas o suficiente para a
conferéncia de alibis pelas autoridades ou outro meio suficiente de controle ndo somente de
prevencao criminal, mas de controle social. (SMANIO, 2022).

As pessoas ndo se sentem ofendidas quando ostensivamente em locais publicos
percebem que existem cameras de seguranca filmando cada local, mas com certeza se
preocupariam com seus direitos caso soubessem nitidamente que o foco da vigilancia seria

especificamente aquela pessoa. Com o reconhecimento facial ¢ a mesma coisa. Criam uma

4 “Via de regra, a liberdade publica volta-se enquanto obriga¢do negativa contra o Estado de impedir a liberdade
de manifestagdo do pensar do individuo, por qualquer forma de comunicagao desejada. Enquanto direito positivo,
obriga o mesmo Estado a garantir os meios para que essa ideia possa se propagar” (SMANIO, 2022).
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ilusdo de que ninguém diretamente estd sendo monitorado, até o dispositivo erroneamente o
identificar e uma determinada pessoa se tornar o alvo ou como continuamente acontece pessoas
de grupos determinados serem os alvos. (OLIVEIRA, 2021).

A vigilancia proveniente do reconhecimento facial ndo ¢ somente prevencdo, mas
também um meio para o exercicio de poder investigatorio, podendo gerar provas, nao servindo
apenas para identificacdo e buscas especificas. Os comportamentos potenciais sdo registrados
e armazenados servindo para o presente e para o futuro. Assim, sua forma ¢ ainda mais maléfica
quando comparado as investigagdes tradicionais em que o investigado tem suas limitagdes
apenas durante aquele lapso temporal e ndo de forma permanente, em um verdadeiro estado de
exce¢do. (RODOTA, 2008).

Outro ponto importante sdo os desvios de finalidades dos dados obtidos, quando
inicialmente era apenas para vigilancia, como ocorreu em diversos locais que utilizaram o
reconhecimento facial para fins menos agressivos. Em Londres, a tecnologia denominada
ShotSpotter, que seriam microfones instalados ao longo da cidade no intuito de identificar sons
de disparos de arma de fogo foram utilizados posteriormente para a captagdo de conversas
ambientes e condenag¢des criminais. (KELLEHER; TIERNEY, 2018).

Nesse sentido, diversos pesquisadores, como o professor Woodrow Hartzog (2018)
defende uma regulamenta¢ao de banimento do reconhecimento facial antes que se torne comum
na vida das pessoas a ponto de ndo poder mais voltar ao status quo ante. Tal defesa ¢ explicada
porque, segundo ele, ¢ um dos mecanismos de vigilancia mais perigoso do mundo por atingir
sobremaneira a privacidade e com um custo-beneficio totalmente desequilibrado.

Assim, imperioso questionar: “[...] A limitagdo de direitos e garantias serd infinita? [...]
Todos podem se tornar, se ndo inimigos, pelo menos suspeitos, legitimando todos os tipos de
controle de multiddes? Devemos nos resignar ao fato de que o proprio conceito de liberdade ¢
modificado?” (RODOTA, 2003, p. 25), “[...]Jaté que ponto realmente precisamos de novas
técnicas e formas de vigilancia e até que ponto temos sido meros consumidores dessa industria,
alimentados pela ilusdo de seguranca?”’. (OLIVEIRA, 2021).

Pelo que foi apresentado, compreende-se que a restri¢do a liberdade ¢ um dos principais
fatores que contribuem para repensar a proposta de vigilancia por meio do reconhecimento
facial pois as pessoas deixam de agir voluntariamente por saberem que estdo sendo
monitorados, moldando suas agdes para os padrdes preestabelecidos como corretos, em uma
nitida robotizacdo humana. A seguranga ¢ colocada em xeque em virtude dos proprios

resultados e do seu confronto direto com aquele direito constitucional, além de contribuir para
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o aumento de mais exclusdes de individuos, ao se utilizar se uma tecnologia direcionada esses

determinados grupos de minorias raciais.

4 CONSIDERACOES FINAIS

O uso de inovagdes tecnologicas como resposta ao aumento da violéncia e da
criminalidade tem gerado intensos discursos politicos sobre a necessidade da implementacgao
do reconhecimento facial na seguranca publica no intuito de cumprir mandados de prisao e
prever comportamentos criminosos, sendo utilizado cada vez mais em ambientes publicos na
ocorréncia de eventos festivos ou até mesmo no dia a dia das pessoas, como em cameras ja
instaladas para monitoramento do transito em cidades, por exemplo.

Essas implementagdes tém ocorrido mesmo sem estudo técnico de viabilidade, sem
transparéncia nos dados, sem treinamento correto dos policiais € equipe que ird manusear os
dispositivos. Tem ignorado todos os alertas de pesquisadores sobre os riscos que tecnologias
podem trazer ao ser humano, especialmente, quando ligado ao videomonitoramento de forma
massiva, na tentativa de identificagdo de qualquer pessoa e sem uma investigagao prévia.

No presente artigo, discutiu-se a proposta de uso do reconhecimento facial na seguranca
publica, explanando de forma clara como funciona e como sdo criadas essa tecnologia, além de
como as abordagens policiais racistas podem contribuir para que o preconceito aumente a partir
de um ponto de vista do banco de dados, para s6 entdo trazer ocorréncias comprovadas de
enviesamento nesses sistemas e como isso tem contribuido para a seletividade penal.

O reconhecimento facial, ferramenta com inteligéncia artificial, utiliza-se da captura e
armazenamento massivo de informagdes de rostos para que o sistema elabore um padrao facial
por meio de técnicas, como a distancia entre olhos, por exemplo. Apds, compara-se aquele
resultado a um banco de dados previamente estabelecido. Ocorre que, sdo diversas as falhas e
erros que podem ser cometidas uma vez que as faces podem mudar ao longo do tempo por meio
de cirurgias ou de forma natural, muitas pessoas sdo parecidas entre si, além do fato desses
dispositivos serem desenvolvidos em outros paises, com diversidade étnica totalmente
incongruente com o Brasil. Ainda, elas tendem a aumentar quando sdo analisadas imagens com
baixa resolugdo, variagdo de luminosidade e expressdes faciais.

A policia historicamente prende e suspeita mais das pessoas negras, assim,
levantamentos pretéritos servem para novos registros, criando uma retroalimentagdo. Os
esteredtipos refletem as a¢des da propria policia que respinga para os bancos de dados. Nesse

contexto, o racismo vai sendo consolidado ainda mais no &mbito da seguranga ptblica e da area
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penal com policiais abordando mais pessoas negras por estas terem sido identificadas por uma
tecnologia que representa uma suposta neutralidade.

Buscou-se, num segundo momento, apresentar como a sociedade vai lidar com o
reconhecimento facial no que diz respeito a vigilancia onipresente que ¢ causada. A vigilancia
ndo ¢ algo recente ou implementado pela tecnologia, pois desde as teorias apresentadas por
Bentham e Foucault, muito se falava em monitoramento constante para que as pessoas assumam
postura passiva € o objetivo proposto seja alcangado, mas pode aumentar sobremaneira seu
alcance destrutivo com esses softwares.

Percebe-se que os discursos nos quais a efetividade da seguranga publica serd garantida
unica e exclusivamente se adotado o reconhecimento facial, vem ganhando for¢a, concebendo
uma ideia que remonta as origens do monitoramento em massa, que sdo discriminatérios e
exclusorios, ndo somente de controle. Por isso, a importdncia de se analisar critica e
cientificamente os referidos discursos, no intuito de, por meio da pesquisa, identificar acertos e
falhas.

Diante do que foi exposto, percebe-se que o uso do reconhecimento facial pelas forgas
policiais apenas cria uma ilusdo de que a criminalidade e violéncia serdo acentuadas, fazendo
com que os individuos abdiquem dos mais elementares direitos a propdsito de uma falsa
sensacdo de liberdade. O que se tem como resultado é: pessoas tendo seus comportamentos
moldados, perdendo seus direitos, renunciando a sua dignidade em prol de governos e empresas,
ao passo que a criminalidade e a violéncia permanecem intactos.

Vale lembrar que, se ndo ha transparéncia, ndo ha previsibilidade, sendo esta necessaria
para compreensao das responsabilidades e dos resultados, além de sensa¢do de garantia maior
para a seguranca e confianca no sistema, principalmente, em ambientes publicos, visando a
efetivar o Estado Democratico de Direito. A vigilancia em massa continuard servindo apenas
para que as minorias continuem sendo excluidas, enquanto o discurso valida a sua ndo

discriminacdo em meio as afirmagdes de neutralidade da tecnologia.
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