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XXX CONGRESSO NACIONAL DO CONPEDI FORTALEZA -CE

DIREITO, GLOBALIZACAO E RESPONSABILIDADE NASRELACOESDE
CONSUMO

Apresentacdo

Os trabal hos apresentados se relacionam com as pesquisas cuja tematica envolve os estudos
sobre “Direito, Globalizacdo e Responsabilidade nas Relacdes de Consumo” e foram
apresentados no Grupo de Trabalho, no XXX Congresso Naciona do CONPEDI, em
Fortaleza, no dia 17 de novembro de 2023. Os trabalhos renderam debates profundos e
proficuos, valendo aleitura de cada linha e cada provocac&o que apresentam.

S80 dezesseis artigos que, em grande medida, contém reflexdes no sentido de reconhecer a
necessidade de protecdo do consumidor no ambiente tecnolgico e ainda pouco conhecido,
especialmente quanto aos efeitos que podem atingir negativamente as relacdes de consumo e
0 préprio consumidor, destinatario da protecdo juridica, inclusive de indole constitucional.

Destacam-se entre os excelentes trabalhos, varias pesquisas em que sdo analisadas a
publicidade enganosa na internet e os impactos que produzem nas rel agbes consumeristas.

Outro eixo também contou com varios trabalhos, qual seja, a necessidade da protecdo de
dados do consumidor no ambiente digital. Nesse sentido, trabalhos abordam aimportancia da
Lei Geral de Protecdo de Dados (LGPD) e sua efetiva implementacéo.

Também ha trabalhos voltados a andlise da protecdo ao consumidor contra praticas
conhecidas como obsolescéncia programada, com estudos jurisprudenciais a respeito dessas
préticas, em especial, do Tribunal de Justica de S&o Paulo, que revelam a necessidade de
avancos de compreensao e aplicacdo do instituto. Nesse mesmo sentido, a leitura dos textos
permitird a percepcao da necessidade de cuidado com 0 meio ambiente, degradado pelo
excesso de residuos solidos e a proposicdo de uma economia circular, com aplicacéo de
mecanismos da | 6gica reversa, reciclagem e reutilizacéo.

A inovacdo também esteve presente, e isso se constata com trabalhos em que se pode
vislumbrar a relagdo entre a economia disruptiva, 0 consumismo do compartilhamento e as
relagbes de consumo. Tecnologias surgem a todo 0 momento permitindo novas formas de
relacbes de consumo a chamar a atengdo do pesquisador. Também como resultado da
tecnologia, surgem os influenciadores digitais como elementos de alteracfes nas relagdes de
consumo, especia mente no tocante a responsabilidade desses novos agentes de mercado.



A necessaria atencéo para a regulamentacdo da personalizacdo algoritmica também se faz
presente, tanto quanto com a Teoria do Desvio Produtivo, da autodeterminagéo informativa
nos contratos “on line”.

Por fim, registre-se que o fendbmeno do superendividamento teve espaco na presente obra
com abordagem peculiar e propositiva.

Todos os temas apresentados, sob 6ticas distintas, deitam preocupacdo com a realidade que
se impde diante de todos, de vivermos diante de instrumentos tecnol 6gicos fornecidos pela
internet e as conexdes que a rede proporcionou, com muitos efeitos positivos e, naturalmente,
com outros que preocupam as sociedades modernas.

E necessario reconhecer que as relagdes pessoais, sociais, empresariais e publicas sofreram,
nas Ultimas décadas, profundos impactos provenientes de sistemas e instrumentos
tecnolgicos e inovadores. E, tal movimento disruptivo continua em curso como novas
ferramentas surgindo a cada dia, a cada hora. A importancia dos trabalhos apresentados é
inegavel na medida em que levantam questfes relevantissimas diante de novo e, em parte,
desconhecido mundo em que vivemos.

Os trabalhos séo ricos e tratam com a devida profundidade questdes de extrema importancia
tedrica e prética da otimizacdo das rel agbes pessoais, negociais e profissionais no mundo que
passa por constantes e abismais mudancas. Recomendamos, pois, a leitura atenta dos
trabal hos.



REGULACAO DA PERSONALIZACAO ALGORITMICA NA RELACAO DE
CONSUMO

REGULATION OF ALGORITHMIC PERSONALIZATION IN THE CONSUMER
RELATIONSHIP

Ricardo Antonio Maiade Morais Junior 1
Rafael Rodrigues de Souza 2
Maria Joana Saldanha Nogueira de Almeida 3

Resumo

O presente estudo explora o crescente uso da personalizacdo algoritmica em plataformas
digitais que promovem interagfes sociais e relagdes de consumo, bem como suas implicagtes
éticas e legais. A andlise concentra-se has maneiras pelas quais a personalizacéo algoritmica
pode influenciar a autonomia dos consumidores e 0 acesso a informagdo adequada. A

pesgquisa também examinou a capacidade da personalizacdo algoritmica como uma

ferramenta para a governamentalidade algoritmica. A pesquisa aponta para a necessidade de
regulamentacdo visando a protecdo dos direitos dos consumidores e a promocgdo da
transparéncia e equidade nas relagdes de consumo. O estudo ressalta a importancia de
medidas como a divulgacdo transparente das praticas algoritmicas, o acatamento a autonomia
do consumidor e a conformidade com as regulamentagdes que visam a protecdo dos dados
pessoais. Além disso, a educagdo do consumidor sobre os impactos da personalizacdo

algoritmica é enfatizada como uma estratégia crucial nesse contexto.

Palavras-chave: Personalizacdo algoritmica, Direito do consumidor, Liberdade de escolha,
Protecéo de dados pessoais, Regulacéo

Abstract/Resumen/Résumé

This study explores the growing use of algorithmic personalization on digital platforms that
promote social interactions and consumer relations, as well as its ethical and legal
implications. The analysis focuses on the ways in which algorithmic personalization can
influence consumer autonomy and access to appropriate information. The research also
examined the capacity of algorithmic personalization as a tool for algorithmic
governmentality. The research points to the need for regulation aimed at protecting consumer
rights and promoting transparency and fairness in consumer relations. The study highlights

1 Advogado. Mestre em Direito (UFC). Especialista em Direito Empresarial (FGV). Professor de Direito Civil,
Empresarial, Consumidor e Digital (Uni7). Membro do GETIS (Grupo de Estudos em Tecnologia, Informagéo e
Saociedade)

2 Advogado. Mestrando em Propriedade Intelectual e Transferéncia de Tecnologia para Inovagdo (PROFNIT -
UEMG). Curador Sénior da Area Temética de Propriedade Intelectual Digital do GETIS

3 Graduanda em Direito na Universidade de Fortaleza (UNIFOR)
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the importance of measures such as transparent disclosure of algorithmic practices, respect
for consumer autonomy and compliance with regulations aimed at protecting personal data.
In addition, consumer education about the impacts of algorithmic personalization is
emphasized as acrucia strategy in this context.

K eywor ds/Palabr as-claves/M ots-clés. Algorithmic personalization, Consumer law,
Freedom of choice, Protection of personal data, Regulation
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INTRODUCAO

Atualmente, a tecnologia digital esta presente em cada aspecto da vida do ser humano,
especialmente as plataformas digitais, que emergem como mediadoras indispensdveis nas
interagdes sociais, como a de consumidores de bens e servigos. A partir do avango tecnolédgico,
essas plataformas desenvolvem ferramentas que possam melhorar a experiéncia do usuario,
como a personaliza¢do algoritmica. Entretanto, o emprego crescente desse mecanismo nao
apenas suscita questdes concernentes a relagdo de consumo, mas também convoca reflexdes
mais profundas sobre privacidade, igualdade e os limites éticos subjacentes a essa pratica.

A protegdo dos direitos do consumidor, um aspecto fundamental da sociedade
brasileira, desenvolve-se de maneira complexa com relagdo a tecnologia, tendo em vista que a
sua hipossuficiéncia fica cada vez mais evidente frente as plataformas digitais, em razdo do
aumento da coleta de dados pessoais, para fins de personalizagdo. Enquanto legislagdes como
o Codigo de Defesa do Consumidor ja abordam protegdes, a natureza evolutiva das tecnologias
demanda constante atualizagdo desses instrumentos legais. A inovacao rapida nas plataformas
digitais, propulsionada por avangos tecnologicos, exige um exame criterioso das
regulamentacdes existentes e discussoes a respeito de outras novas.

Ainda mais diante de avancos nas praticas de marketing, baseadas na economia
comportamental, que idealizam atingir o consumidor de maneira t3o assertiva que sdo capazes
de invadir sua esfera da privacidade para recomendar produtos ou servigos exatamente de
acordo com que o consumidor estd buscando. Essas recomendagdes ocorrem a partir do perfil
do individuo, de seu historico de consumo, do seu humor e estado de espirito, dentre diversos
outros aspectos, todos eles potencialmente causadores de lesdes a direitos de personalidade.

Desse modo, o presente trabalho visa aprofundar a compreensdo dessas dindmicas
complexas, analisando a personalizagdo algoritmica nas plataformas digitais, especialmente no
contexto das relacdes de consumo. A partir de uma andlise das implicacdes éticas, legais e
sociais, busca-se esclarecer os riscos dessa pratica para os consumidores em geral. Além disso,
explora-se a questdo da regulagdo, considerando a necessidade de atualizagdo da legislagdo para
acompanhar inovagdes tecnologicas e garantir um ambiente seguro, regulado e limitado aos

consumidores.

1 A HIPOSSUFICIENCIA DO CONSUMIDOR ANTE AS PLATAFORMAS DIGITAIS
E OS MECANISMOS DE PERSONALIZACAO ALGORITMICA
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As plataformas digitais sdo estruturas que servem como bases intermediadoras para o
exercicio de direitos e deveres entre os individuos conectados, geralmente adotando ferramentas
algoritmicas. Tal no¢do decorre do entendimento de que ha protecao juridica no mundo digital,
tal qual no analdgico (SAAD, 2020). Especialmente no caso das plataformas digitais, os
usuarios em geral se veem diante de uma dependéncia técnico-juridico-econdmica com relagdo
as plataformas (ABfLIO; AMORIM; GROHMANN, 2021).

As acdes intervenientes das plataformas podem dar ensejo ao reconhecimento de uma
relacdo consumerista, ndo apenas por oferecerem servigos aos usudrios finais, mas também em
razao da hipossuficiéncia destes quanto ao poderio das plataformas (SPAGNOLLO; TONIAL,
2023).

Destaca-se que, embora o Cédigo de Defesa do Consumidor estabeleca que “servigo”
depende de remuneracdo, Rizzato Nunes propde que o conceito ndo deva ser interpretado

restritivamente:

[...] consigne-se que praticamente nada € gratuito no mercado de consumo.
Tudo tem, na pior das hipoteses, um custo, e este acaba, direta ou
indiretamente, sendo repassado ao consumidor. Assim, se, por exemplo, um
restaurante ndo cobra pelo cafezinho, por certo seu custo ja esta embutido no
preco cobrado pelos demais produtos. [...] Por isso € que se pode e se deve
classificar remuneragdo como repasse de custos direta ou indiretamente
cobrados. [...] No caso do cafezinho gratis, pode-se entender que seu custo
estd embutido na refeicdo haurida pelo proprio consumidor que dele se
beneficiou. No do estacionamento gratis no shopping, o beneficiario pode ndo
adquirir qualquer produto e ainda assim tem-se de falar em custo. Nesse caso
¢ outro consumidor que paga, ou melhor, sdo todos os outros consumidores
que pagam (2021, p. 52).

Para além do adagio popularizado por Friedman que “ndo existe almogo gratis”,
ressaltando a existéncia de um custo para tudo que ¢ oferecido, ainda que nao aparente, a relagao
com as plataformas digitais ¢ mais profunda e apresenta uma moeda de troca frequentemente
referida como o petrdleo da nova era: os dados pessoais (BELTRAMINI; GUNTHER, 2021).

Diante disso, ¢ evidente que, ainda que ndo realizado o pagamento direto pelos
servigos prestados, frequentemente as provedoras de aplicagdo auferem ganhos indiretos com a
obtencdao de dados dos consumidores, que poderdo ser utilizados para fins de perfilizacao e
desenvolvimento de solugdes de personalizacdo algoritmica (ZANATTA, 2019), as quais
poderdo aprimorar a qualidade dos servicos prestados, aumentar a base de usuarios ou criar
incentivos a assinatura de pacotes de servigos - quando disponiveis - gerando beneficios diretos

as plataformas.
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1.1 Personalizac¢io algoritmica no contexto das plataformas digitais

A livre concorréncia, desde que exercida de forma licita, pode criar incentivos a
inovacao enquanto diferencial competitivo entre as empresas. Para as plataformas digitais, o
processo de inovagdo pode dispensar a busca formal pelo que ¢ incremental, radical ou
disruptivamente novo e partir em busca da observacao da preferéncia de seus usudrios, ja que
sdo eles que irdo fomentar o impacto e a forca das plataformas digitais. Essa questdo se justifica
ainda mais se contrastado com as formas de remuneracao das plataformas digitais em geral, que
optam por modelos freemium (gratuitos), ou baseados em antncios, como alternativa a
assinatura dos servigos, de modo que tdo importante quanto ter uma base de assinaturas, ¢
relevante possuir usudrios ativos e satisfeitos com os servicos oferecidos, para que cada vez
mais continuem fazendo uso das solugdes providas pela plataforma (PENNER, MUNGIOLI,
2017). Uma solucdo concebida para aprimorar essa busca encontra respaldo na personalizacao
algoritmica, processo que visa a utilizagdo dos algoritmos de aprendizado de maquina para
identificar perfis baseados em histdrico, localidade e outras informacgdes Tteis para pressupor
as preferéncias dos usuarios, oferecendo produtos, servigos ou as conectando com pessoas que
se alinhem aos seus interesses pessoais (SANTOS-D’AMORIM; SANTOS, 2022).

Para isso, as plataformas digitais se valem da técnica de perfilamento, com a qual
realizam andlise profunda de grandes quantidades de dados relativos aos seus usudrios, por meio
de algoritmos de inteligéncia artificial, de modo a classifica-los em fags, ou seja, rétulos
compativeis com as suas finalidades (ZANATTA, 2019).

A plataforma Spotify, lider no mercado de contetidos musicais, utiliza ostensivamente
de mecanismos de personalizacdo algoritmica para oferecer suas playlists aos usuarios,
objetivando o aumento do consumo e consequente satisfacao pela plataforma (CARVALHO,
2022). De acordo com Aratjo (2023), a incorporagdo de medidas semelhantes também no feed
da rede social Instagram garantiu aumento em usuarios ativos, métricas, fotos postadas e no
tempo gasto pelos usuarios na plataforma.

Embora este e outros casos possam apresentar a personalizacdo algoritmica como uma
pratica benéfica a sociedade em geral, intrinsecamente possui alguns defeitos que colocam em
risco a propria autonomia da vontade dos consumidores e o seu acesso a informagao adequada.
Além disso tudo, a personalizacdo algoritmica pode figurar como um importante instrumento
para a governamentalidade algoritmica, sob a 6tica foucaultiana (ARAUJO, 2023), processo
complexo que consiste na utilizacdo dos algoritmos e de suas andlises para o exercicio de

mecanismos de poder descentralizado, como a implementacao de cidades inteligentes, que por
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si s6 também oferecem reflexdes sobre a ameaga a intimidade (enquanto dimensao da liberdade)

e autonomia (ALVES, 2018). Nesse sentido destacam Rouvroy e Berns:

O sujeito da governamentalidade algoritmica ¢, cada vez mais, tomado pelo
“poder”, ndo através de seu corpo fisico, nem através de sua consciéncia moral
— presas tradicionais do poder em sua forma juridico-discursiva mas através
dos multiplos “perfis” que lhe sdo atribuidos, frequentemente de maneira
automatica com base nos tracos digitais de sua existéncia e de suas trajetorias
cotidianas (2015, 43).

Apesar das consideragdes a respeito do tema, a presente pesquisa ndo aborda as
especificidades da governamentalidade algoritmica ou abarca maiores discussdes a respeito de
seus beneficios ou maleficios, pois pretende analisar apenas os processos intrinsecos
relacionados aos riscos causados pela utilizagdo de mecanismos de personalizacdo algoritmica,
especialmente quanto aos seus reflexos nos direitos do consumidor, e proposi¢des regulatorias

sobre a tematica.

1.1.1 A utilizacdo dos mecanismos de personalizacio algoritmica e os reflexos na relacao

de consumo.

As reflexdes sobre a economia atual apresentam modelos alternativos ao homo
economicus, conceito de que o consumidor toma as suas decisdes apenas com base na
racionalidade, traduzida em prec¢o ou custo beneficio. Santos (2015) destaca que o consumidor
pode ser influenciado por fatores culturais, sociais, pessoais e psicologicos na tomada de sua
decisdo.

Diante deste cendrio observado pelas plataformas digitais, a personalizagio das ofertas
de mercadorias, desde produtos efetivos a videos ou filmes, tornou-se uma estratégia eficiente
para o recrudescimento de sua notoriedade. Entretanto, a nog¢do de personalizacdo decorrente
de praticas de perfilizacdo pode acarretar em prejuizo manifesto aos consumidores, que, ao
invés de terem apenas as suas preferéncias pessoais traduzidas nas sugestdes, também terdo as

suas informacgdes valoradas de forma completamente negativa, como destacado por Zanatta :

[...] um bird de crédito que tenha um sistema de perfilizagdo enviesado por
fazer com que uma pessoa que more em determinado bairro periférico e tenha
certas caracteristicas — idade de 20 a 30 anos, inexisténcia de registro de ensino

superior, duas contas bancarias com baixo limite de crédito — seja
automaticamente classificada como pertencente a um “certo grupo de risco
(2019, p. 2).
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Exemplo disso decorre das atuais polémicas envolvendo a empresa Blaze, cassino
virtual que apresentou alguns problemas perante seus usuarios, como impossibilidade de saque
ou divergéncia de valores. A plataforma contou com apoio de intimeros influenciadores e
divulgagdes patrocinadas em redes sociais (ALVES, 2023), que, com os dados dos usuérios
perfilizados a publicidade em torno do cassino virtual, pode ser mais direcionada ao perfil de
publico que poderia fazer uso dela, o que fez com que jogos ilegais voltassem a assolar o pais
(SCHUZ, 2023).

Tais criticas ao modelo publicitario pautado na algoritmizacao da relagdo ndo devem
se limitar a consideragdes pontuais a respeito de casos como da Blaze, em vista de que ¢ comum
a pratica de publicidade direcionada ao consumidor, cuja vulnerabilidade se agrava no contexto
das plataformas digitais (SPAGNOLLO; TONIAL, 2023).

Assim, vé-se que a personalizacdo algoritmica pode ser facilmente traduzida como um
enviesamento algoritmico, a depender somente da finalidade que o processo de perfilizacao terd
perante a plataforma digital. O enviesamento das sugestdes ¢ ainda mais ostensivo perante duas
praticas que atentam de forma direta contra os direitos do consumidor, denominadas de geo-
pricing e geo-blocking. Em suma, a primeira diz respeito a diferenciagdo de pregos baseados na
localidade do usudrio, enquanto a outra € a propria negativa de ofertas existentes, utilizando-se
do critério geografico (FALEIROS JUNIOR; BASAN, 2022). Dias et al (2020) destacam que
a utilizacdo destas praticas pode propiciar prejuizos a certos grupos de consumidores em
beneficio de outros grupos, cujo critério sera exclusivamente a localizagdo geografica dos
usuarios.

Embora inexista disposicdes especificas a este respeito no Cddigo de Defesa do
Consumidor, suas cldusulas gerais oferecem, em tese, alguns parametros para a afericdo da
ilicitude das condutas (FALEIROS JUNIOR; BASAN, 2022), inclusive embasando a
condenagdo milionaria de empresas por sua realizacdo, como ¢ o caso da Decolar.com
(BRASIL, 2022), mas ainda demonstra a ineficiéncia quanto a completa repressdo as praticas,
tornando imprescindivel a regulamentagdo estatal (ANDRADE; SANTIAGO, 2018).

Destaca-se, no entanto, que o geo-blocking ndo €, em sua génese, uma pratica
completamente ilicita, ja que ha situagdes justificaveis para a sua aplicacdo, como o bloqueio
geografico de conteudos em paises que inocorreu o licenciamento da distribui¢do dos direitos
autorais, ou para o cumprimento de questdes pontuais em legislacdes especificas a fim de

atender o principio da territorialidade e os anseios da soberania digital (DIAS et al, 2020).

1.2 A utilizacdo dos mecanismos de personalizacio algoritmica e os reflexos a democracia.
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A personalizagdo algoritmica tem como intuito individualizar a experiéncia do usuério
das plataformas digitais por meio de analise algoritmicas de dados do usuario, como historico,
localidade e outras informagdes que possam ser utilizadas. Como destacado por Aratjo (2023),
redes sociais como o Instagram tiveram sucesso em implementar os referidos mecanismos em
suas arquiteturas, de modo que seus usudrios passaram a ter feeds completamente
personalizados de acordo com aquilo que realmente desejavam ver. Entretanto, o uso
desenfreado desta tecnologia para sugerir conteudos pode propiciar o surgimento de bolhas
informacionais, aumentando a polarizagdo politica no Brasil e a desinformagao nas redes.

Isso porque, ao sugerir conteudos de maior relevancia aos usudrios que busca alcangar,
a plataforma acaba, por consequéncia, contribuindo para ambientes digitais com
homogeneidade de informagdes e segregacdo de opinides diversas, surgindo o fendmeno da
“Camara de Ecos”, que Sunstein (2001; 2018) define como bolhas de informagdes antagonicas,
nas quais individuos de opinides diferentes tém baixa ou nenhuma interagdo com uns com o0s
outros.

Dessa maneira, ao personalizar a experiéncia para os usuarios, as plataformas digitais
criam ambientes isolados de informacdes especificas, refor¢ando, a partir dos dados recolhidos,
as mesmas opinides. Eli Parisier considera que estes mecanismos as denominadas “bolhas dos

filtros”, as quais alteram o modo como os individuos interagem com essas informacgdes:

Sdo mecanismos de previsao que criam e refinam constantemente uma teoria
sobre quem somos e sobre o que vamos fazer ou desejar a seguir. Juntos, esses
mecanismos criam um universo de informagdes exclusivo para cada um de
noés - o0 que passei a chamar de bolha dos filtros - que altera fundamentalmente
0 modo como nos deparamos com ideias e informagoes (2012, p. 14).

A partir da compreensdo das bolhas informacionais, indaga-se quao perceptiveis aos
usuarios sao esses mecanismos de sugestdo, isso ¢, se hd uma compreensdo basica de que o
conteudo ¢ sugerido a partir dessa coleta de dados, ou se hd a impressdo de objetividade e
imparcialidade por parte de quem os consomem. A percep¢do de imparcialidade retira do
conteudo sugerido uma conotagdo de propaganda, inferindo sobre a propria nogao de realidade.

Por conta disso, quando contetidos sdo sugeridos a partir da utilizacdo de mecanismos
de personalizacdo algoritmica, propiciados dentro dessas bolhas informacionais, ndo ¢ oferecida
ao consumidor a capacidade de distinguir sobre a categoria do contetido, proporcionando uma
falsa impressdo de imparcialidade e contribuido a polarizagdo politica no pais, havendo, desta

forma, dano difuso a massa consumerista.
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2 LEGISLACAO BRASILEIRA E SUA PERTINENCIA QUANTO A
PERSONALIZACAO ALGORITMICA DIRECIONADA AO CONSUMIDOR

Entendidos os riscos advindos da personalizagdo algoritmica, passa-se a analise da
legislagdo brasileira que toca no tema, seja para prever os principios e direitos basicos para a
protecdo do consumidor, seja dispondo sobre regras para uso de aplicagdes na internet ou, ainda,

traduzindo disposic¢des para protecdo dos dados pessoais dos individuos consumidores.

2.1 Codigo de Defesa do Consumidor (Lei n° 8.078/90)

O Codigo brasileiro de Defesa do Consumidor ndo possui, propriamente, regramento
sobre personalizacdo algoritmica. Mesmo porque o CDC foi criado no inicio da década de 1990,
quando as tecnologias emergentes ainda eram os primeiros microcomputadores. No entanto,
algumas disposi¢cdes merecem destaque quando se fala do fendmeno ora analisado, ja que
diversos direitos basicos do consumidor se aplicam a situagao.

Provavelmente o direito basico do consumidor, previsto no CDC, que mais se amolda
ao tema da personalizagdo algoritmica ¢ o direito a divulgacdo e educacdo sobre o consumo
adequado dos produtos e servigos, previsto no inciso II do artigo 6°, haja vista que também
assegura ao consumidor o direito a liberdade de escolha.

Esse inciso, apesar de ser composto de diversos direitos em um so, representa uma
grande barreira a personaliza¢do algoritmica. Sérgio Cavalieri Filho explica que o intuito desse
inciso ¢ considerar a fragilidade do consumidor, ndo apenas nos seus meios de acesso a justica,
mas também na qualidade das suas escolhas mercadologicas, afinal o consumidor ndo ¢é
profissional, ndo possuindo informagdes claras acerca do produto ou servi¢o, o que o faz tomar
certas decisdes sem um juizo prévio de custo-beneficio (2019).

Nesse sentido, os fornecedores de produtos ou servigos deverdo garantir que os
consumidores sejam plenamente esclarecidos quanto as caracteristicas do que lhes ¢ oferecido
e consiga, mediante um juizo critico, analisar quais das op¢des langadas ao mercado sdo mais
adequadas para si.

Sabe-se que o consumo racional ndo ¢ uma realidade em todas as situagdes, ainda mais
no mercado consumidor brasileiro, onde se percebe tamanha assimetria informacional entre o
fornecedor e o consumidor. A Economia Comportamental, de muito, ja desmentiu a ideia do

agente racional nas transagdes econdmicas, substituindo-o pelo individuo que ¢ influenciado
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por heuristicas e vieses, que podem modificar seu julgamento de maneira inconsciente. No
entanto, o direito previsto no CDC expressa um dever aos fornecedores, de promoverem maior
capacitagdo a seu publico consumidor, facilitando suas escolhas.

Ao direcionar para o consumidor apenas aquilo que se conecta com seu historico de
consumo, as plataformas digitais aparentemente facilitam as escolhas dos consumidores, que
muito provavelmente gostardo daquilo que estdo recebendo indicagdes, talvez até mesmo
recebendo a dita educag@o sobre o consumo. Ao revés, o consumidor fica preso em um ciclo
sem fim, em que ndo consegue escapar das mesmas ideias e gostos de sempre, sem diversificar
suas opgoes e, portanto, tendo violada sua liberdade de escolha, prevista no artigo 6°, inciso II
do CDC.

Outro direito basico previsto no CDC estd presente no artigo 6°, inciso III, que diz
respeito a informacao clara e adequada sobre os produtos ou servigos, inclusive detalhes sobre
sua qualidade, quantidade, preco e riscos que se apresentem. Ora, diante de uma publicidade
personalizada, com base em decisdes algoritmicas, o consumidor ndo possui a clara nogao sobre
os riscos envolvidos nessa atividade, j& que para ele essa seria uma situagdo plenamente
aceitavel, até mesmo elogiavel, pela facilidade que lhe gera no uso daquela plataforma. No
entanto, como Vvisto no topico anterior, diversos riscos podem surgir desse fendmeno, aos
direitos do consumidor, a liberdade de escolha e a propria satde mental. Além da falta de
esclarecimentos sobre os riscos, o prego ¢ também mascarado, ja que se apresenta como um
servigo gratuito, porém as plataformas possuem um modelo de negdcios que lucra muito com
publicidades direcionadas a seus usudrios e com a andlise de dados, fornecidos (esses, sim)
gratuitamente pelo consumidor.

Acrescente-se, ainda, o inciso IV do mesmo artigo 6° do CDC, que trata do direito a
protecdo contra a publicidade enganosa ou abusiva, bem como praticas comerciais coercitivas
ou desleais. Os conceitos de publicidade enganosa e abusiva encontram-se no artigo 37 do CDC,
sendo a publicidade enganosa aquela que pode levar o consumidor a erro sobre as caracteristicas
do produto ou servigo; enquanto a publicidade abusiva diz respeito a uma publicidade
discriminatéria, que pode levar o consumidor a um mau julgamento. No caso da personaliza¢ao
algoritmica, a publicidade que ¢ realizada pode levar o consumidor a erro, principalmente
quando reproduz vieses e estimula determinadas condutas que podem ser ofensivas para ele
proprio ou para terceiros em seu convivio, como ocorre nos casos de geo-pricing.

Assim, o CDC ja possui regras que possam ser aplicadas diante da personalizacio
algoritmica, no entanto apenas disposi¢des mais genéricas, que podem ser uteis, porém

demandam maior concretude e pragmatismo em sua aplicacao.
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2.2 Lei Geral de Proteciao de Dados pessoais (Lei n° 13.709/18)

Outro diploma normativo brasileiro que traduz direitos e principios juridicos no que
tange a personalizacdo algoritmica ¢ a Lei Geral de Protecao de Dados Pessoais (LGPD), a qual
igualmente ndo dispde exatamente sobre o tema, mas possui algumas bases para seu regime
juridico.

A LGPD possui uma estrutura de regulacdo baseada em principios e em direitos,
estabelecendo também alguns deveres basicos aos agentes de tratamento, mas que nao se
esgotam em sua redacdo legal. Seus objetivos, conforme disposto no artigo 1° da lei, sdo a
protecdo dos direitos fundamentais de liberdade e de privacidade, além da protecdo ao livre
desenvolvimento da personalidade. Um dos principais fundamentos da LGPD ¢ a
autodeterminagdo informativa, que se relaciona diretamente com o livre desenvolvimento da
personalidade, ambos previstos no artigo 2° da referida lei. A autodeterminagdo informativa
preceitua que o individuo ¢ dotado de autonomia para dispor sobre a forma como deseja ser
enxergado pelos demais, seja no ambito fisico seja no digital, notadamente por intermédio de
seus dados pessoais.

A autodeterminacdo informativa ¢ reflexo de uma compreensao mais recente do direito
a privacidade, ja que este ultimo surgiu como uma liberdade negativa do cidadao, em poder
impor a terceiros a absten¢do em acessarem aspectos da sua vida privada. Naquele momento,
bastante refletido no artigo The Right to Privacy (WARREN; BRANDEIS, 1890), a protecao
da vida privada esgotava quando o individuo revelava informagdes a terceiros, praticamente
abdicando de sua privacidade.

J& no século XX, surgem novas concepgdes de privacidade, quando desponta a
dimensao da autodeterminagdo informativa, pela qual, mesmo com a revela¢do de informagdes
privadas pelo individuo, continuaria havendo a protecdo dessas informagdes, para que sua
finalidade original fosse mantida e para que ndo houvesse mau uso que prejudicasse o proprio

titular dessas informacgdes. Nesse sentido, Danilo Doneda afirma que:

A autodeterminagdo informativa surgiu basicamente como uma extensdo das
liberdades presentes nas leis de segunda geracdo [...]. O tratamento dos dados pessoais
era visto como um processo, que ndo se encerrava na simples permissdo ou ndo da
pessoa a utilizagdo de seus dados pessoais, porém procurava inclui-la em fases
sucessivas do processo de tratamento e utilizagdo de sua propria informagdo por
terceiros, além de compreender algumas garantias, como o dever de informagao (2011,
p. 97-98).
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Tanto ¢ que o STF reconheceu a existéncia de um direito fundamental a
autodeterminagdo informativa, antes mesmo da aprovacdo da Emenda Constitucional que
expressamente incluiu o inciso LXXIX ao artigo 5° da Constitui¢do, estabelecendo o direito
fundamental a prote¢do de dados pessoais. Em julgamento ocorrido em 07 de maio de 2020,
com relatoria da Ministra Rosa Weber, perante uma discussdo sobre a possibilidade de
compartilhamento de dados pessoais entre operadoras de telefonia e o IBGE no periodo
pandémico, a Corte Suprema decidiu que esse compartilhamento irrestrito, sem o
estabelecimento de limitagdes ao uso dos dados e sem medidas técnicas e administrativas que
comprovasse a seguranca desses dados pessoais, violaria um direito fundamental a
autodeterminagdo informativa, implicitamente vigente na Constituicdo Federal (BRASIL,
2020).

Dessa forma, ndo apenas a privacidade das informag¢des do consumidor ¢ garantida,
também seu controle sobre o uso que se tera por outros, no caso os agentes de tratamento de
dados, tais como as plataformas digitais. Garante-se ao consumidor o controle pelo uso de suas
informagdes, inclusive informacdes adequadas sobre os critérios que serdao utilizados para
sugestao de produtos ou servigos de maneira automatizada.

O artigo 20, §1° da LGPD dispde sobre o direito de os titulares de dados terem acesso
a informacgdes claras e adequadas, a respeito dos critérios e dos procedimentos utilizados para
uma decisdo automatizada, para que possa, eventualmente, solicitar a revisdo dessa mesma
decisdo (art. 20, caput da LGPD). Esses direitos sdo, hoje, a base legal para o exercicio de
direitos frente a decisdes algoritmicas, tais como a personalizacdo realizada por muitas
plataformas digitais. Com esse mecanismo, os individuos poderdo fazer valer sua
autodeterminagdo informativa, assim como preservando o livre desenvolvimento da sua
personalidade.

Essa disposi¢do se coaduna com bastante intensidade aos direitos previstos no CDC,
notadamente aquele que garante ao consumidor a informagdo clara e adequada sobre os
produtos ou servicos, inclusive detalhes sobre sua qualidade, quantidade, prego e riscos que se
apresentem (art. 6°, III do CDC). Somente podera haver informacgdes claras sobre o servigo
ofertado pelas plataformas digitais, caso sejam também fornecidas informagdes claras e
adequadas sobre os critérios e procedimentos adotados pelos seus algoritmos de recomendagao
personalizada.

No entanto, algumas dificuldades se apresentam ao consumidor. Primeiramente, a
dificuldade de saber quando uma recomendagao estara sendo operada por um algoritmo, ja que

ndo ha expressamente disposto na LGPD que os agentes de tratamento sejam obrigados a
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informar sua utilizacdo aos consumidores. Além disso, considerando a assimetria informacional
entre consumidor e fornecedor, restringe-se mais ainda seu conhecimento acerca do uso dessas
tecnologias, o que restringe a aplicabilidade desse direito previsto na legislacao de protegdo de
dados. Ainda, mesmo que o consumidor saiba de sua utilizagdo, ndo hd mecanismos ofertados
pelas plataformas digitais que sejam claros e acessiveis para o exercicio desses direitos de
informacao, por vezes escondidos por meio de formularios e procedimentos complexos em seus
sites.

Tais desafios, além de outros que sdo gerados pelos riscos ja apontados na se¢do
anterior, deveriam ser abordados pela legislagdo brasileira, mesmo que inspirando-se a partir

de exemplos de outros ordenamentos juridicos, o que serd a seguir delineado.

3 CRITERIOS PARA REGULACAO DA PERSONALIZACAO ALGORITMICA

Embora se discuta a protecdo do consumidor hd quase trés décadas, ¢ inegével a
necessidade constante de atualizagdes legislativas com a finalidade de acompanhar as inovagdes
tecnoldgicas (ANDRADE; SANTIAGO, 2018). Convergem no mesmo sentido Spagnollo e
Tonial (2023, p. 92), ao apontar a necessidade de uma legislagdo que trate da protecdo do

consumidor em meio digital:

Portanto, resta ainda mais desafiadora a presenga de uma legislacao efetiva, que
promova a real tutela dos consumidores, especialmente, no que tange a
privacidade e a protecao dos dados pessoais armazenados em rede. Em que pese
ja existirem diversos diplomas legislativos que versam sobre a protegdo do
consumidor nos meios digitais, imperiosas modificacdes constantes, para que
se mantenham atuais e efetivos diante das inova¢des promovidas pelos meios
tecnoldgicos. O consumidor no meio virtual ¢ hipervulneravel e necessita de
uma protecdo qualificada, para efetivar a igualdade de condi¢des como
fornecedor (SPAGNOLLO; TONIAL, 2023, p. 92).

De acordo com Chalhub, Cid e Campos (2021), os instrumentos normativos, normas
de convivio social, as tecnologias e urgéncias do mercado, bem como a arquitetura e politicas
das plataformas servem como formas de regulamentag¢do de sua atuagdo, sendo esta ultima a
predominante, especialmente em funcdo da omissdo legislativa. Deste modo, os autores
ressaltam que as plataformas digitais se utilizam de um formato denominado one size fits all
(um mesmo formato veste a todos), em que tentam convergir a sua arquitetura e politicas de
modo a compreender atos normativos de jurisdi¢des diversas, apontando um desafio para o

desenvolvimento da soberania digital.
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Tal amplitude geografica aponta desafios semelhantes entre o Brasil e outros paises ou
blocos econdomicos em que o acesso as plataformas digitais € autorizado, como ¢ o caso da
Unido Europeia, que desde o ano de 2018 regula algumas préticas relacionadas a personalizacao
algoritmica. De acordo com o Regulamento 302/2018 do Parlamento Europeu, a pratica de geo-
blocking e geo-pricing, quando injustificada, ¢ considerada ilicita, especialmente por
decorrerem diretamente da discriminacdo do consumidor (2018).

No mesmo sentido, a Organizagdo para a Cooperagao e Desenvolvimento Econdmico
(2018) reconhece a existéncia da pratica de preco personalizado, algo muito semelhante ao que
acontece com o geo-pricing, mas se utilizando de outras informagdes que ndo apenas a
localidade do usudrio para a elaboragdo da proposta. Segundo a organizagdo internacional,
existem algumas condi¢des e efeitos decorrentes das principais normas para a aplicagdo do
preco personalizado, tais como: 1) protecao ao consumidor; 2) protecao aos dados pessoais; 3)
protecdo contra praticas anticompetitivas; 4) inexisténcia de discriminacao.

Especialmente quanto a protecdo do consumidor, a indicacdo da OCDE (2018) ¢ que
a transparéncia seja garantida em inimeros graus, como a indicacdo expressa e facil de que se
trata de um prego personalizado, informacdo a respeito dos pardmetros utilizados para a
personalizacdo, bem como o prego médio oferecido. Além disso, a OCDE destaca a prudéncia
da proibicao de personalizacdo de pregos em alguns setores especificos, especialmente quando
considerada contraria aos demais preceitos legais do pais.

No Brasil, embora inexista instrumento normativo consolidado, no ano de 2023 foi
protocolada no Senado Federal uma Proposta de Emenda a Constitui¢do (PEC) para a inclusdo
da protecao a integridade mental e a transparéncia algoritmica entre o rol de direitos e garantias
fundamentais, previsto no art. 5° da Constituicdo Federal. De acordo com o autor da PEC n°
29/2023, Senador Randolfe Rodrigues (REDE-AP), especialmente no caso da transparéncia
algoritmica, verifica-se a necessidade de um novo direito diante da ampla utilizagao de vetores
algoritmicos pelas plataformas digitais, cujas discussdes a respeito do “viés algoritmico” e a
possibilidade de desenvolvimento de praticas discriminatérias devem ser levadas em
consideracdo. Malgrado a tentativa do senador, ainda ndo deliberada até o momento da
realizacdo desta pesquisa, somente incluir a transparéncia algoritmica no rol de garantias
fundamentais ndo resolveria os problemas decorrentes de sua falta de regulamentagdo, posto
que careceriam de disposicdes e regramentos mais especificos, at¢ em fungdo da espécie
normativa utilizada.

Portanto, para além do reconhecimento da transparéncia algoritmica, eventual

regramento a respeito do tema deve considerar importantes aspectos necessarios a protecao do
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consumidor, como a autonomia da vontade, vedag¢do a discriminag¢do e publicidade abusiva,
além das discussdes a respeito da responsabilidade civil.

A necessidade de compreensdao do elemento volitivo decorre de disposi¢des ja
consolidadas na Lei Geral de Protecdo de Dados, como o consentimento para o tratamento de
dados pessoais e a autonomia para encerrar ou fiscalizar este tratamento a qualquer tempo.
Compreendendo que a personalizagdo algoritmica tem como pressuposto a realizagdo de
perfilizacdo de dados (ZANATTA, 2019), que nada mais ¢ que uma forma de tratamento de
dados pessoais, mostra-se razoavel que a autonomia, expressa em termo de consentimento
transparente a respeito do funcionamento do algoritmo e que ndo impega o acesso a plataforma,
esteja presente antes e durante a utilizagdo de qualquer pratica de personalizagdo algoritmica.

Ainda no campo da perfilizacdo, as plataformas ndo devem realizar qualquer forma de
discriminacdo na constru¢do dos perfis, especialmente quando resultar em valor negativo aos
usuarios. Isso significa dizer, por exemplo, que embora um usudrio identificado como
pertencente a determinada religido ndo tenha em seu perfil o interesse em adquirir produtos
relacionados a outra pratica religiosa, a informag@o ndo deve ser utilizada, por exemplo, para
limitar o acesso a informac¢do ou excluir anincios ndo relacionados a referida informacao.
Diante disso, ¢ importante que a metodologia utilizada para a indicacdo de conteudos esteja de
facil acesso aos usudrios, indicando o tipo de perfil identificado e outras informagdes relevantes
para compreender e fiscalizar o processo.

De igual modo, as plataformas ndo devem veicular publicidades consideradas
abusivas, tendo em vista o perfil ja identificado do usudrio. Hipotese semelhante ocorreu com
a aprovacdo da resolugdo n° 163, de 13 de margo de 2014, do Conselho Nacional dos Direitos
da Crianca e do Adolescente, em que considera abusiva a publicidade direcionada a crianga e
adolescente quando utilizada de elementos apelativos ao referido publico, inclusive por meio
da internet (BRASIL, 2014). A referida resolucdo foi aprovada em resposta a publicidade
ostensiva direcionada a criancas e adolescentes, especialmente em canais de televisdo, em que
o perfil e dos usudrios era presumido diante da programacao televisiva.

Por fim, e como o grande catalisador da regulamentacdo, os pressupostos de
responsabilidade civil devem ser estritamente observados, especialmente diante da
possibilidade de lucro direto e indireto das plataformas. De antemdo, destaca-se que a
responsabilidade civil sugerida se distingue da prevista no art. 19 do Marco Civil da Internet
(Lein® 12.965/2014), j4 que ndo se discute a exclusdo de conteudo postados por terceiros, mas
a extensdo que eles terdo em razdo da utilizagdo de processo antinatural realizado pelos

algoritmos, tendentes a limitar a liberdade de escolha dos usuarios. Nesse caso, em razdo do
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lucro obtido pelas plataformas (seja direto ou indireto) e pelo fato de integrarem a cadeia de
consumo, especialmente na fase pré-contratual, devem ser considerados solidariamente
responsaveis por danos causados aos consumidores. Como medida de facilitagdo da defesa dos
direitos (art. 6°, VIII, CDC), devem as plataformas manter um registro dos ultimos 5 (cinco)
anos de todas as sugestdes personalizadas indicadas aos usudrios (prazo prescricional para
reclamar eventuais danos decorrentes de fato de servico - art. 27 do Codigo de Defesa do
Consumidor), a fim de que se verifique o nexo de causalidade em eventual agcdo que discuta a

responsabilidade da plataforma.

CONSIDERACOES FINAIS

A personalizagdo algoritmica ¢ um método utilizado pelas plataformas digitais para
aprimorar o processo de indicacdo de produtos ou servigos aos seus usudrios, respeitando suas
preferéncias pessoais. Para realizar esse processo, as empresas fazem uso de técnica de
perfilizacdo, que consiste no processamento de inimeros dados relativos ao consumidor,
baseados em histdrico, localidade e afins para pressupor um perfil geral de preferéncia ao
consumidor. Entretanto, embora o uso da tecnologia seja, em primeiro plano, benéfico ao
consumidor, pode se revelar destoada de seu propdsito original quando utilizada para fins
discriminatorios, seja por meio da influéncia sutil para a indicacdo de produtos ou servigos
viciados, ou para discrimina¢des mais ostensivas, como geo blocking e geo pricing -
impossibilidade de acesso ou mutagdo no prego baseado na localidade.

Outro maleficio da utilizagdo da referida tecnologia esta na possibilidade de criagdo
de bolhas informacionais em redes sociais, ja que os conteudos sugeridos podem se limitar a
certas linhas argumentativas ou carregadas de parcialidade, propiciando cada vez mais a
polarizagdo politica do pais, dano reflexo aos consumidores das referidas plataformas,
especialmente em razdo da limitagao de escolhas.

Nesse caso, o reconhecimento da transparéncia algoritmica como um direito
fundamental pode ser um importante passo para a efetivacdo dos direitos do consumidor na
economia digital. Entretanto, a proposta carece de disposi¢cdes mais especificas a respeito do
tratamento juridico as plataformas, especialmente diante da ampla utilizagdo dos mecanismos
de personalizacdo algoritmica.

Em resumo, eventual regulamentacdo deve abordar questdes essenciais, como a

autonomia da vontade do usuario, vedacdo a discriminacdo e a prevengdo da publicidade
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abusiva, além de considerar a responsabilidade civil das plataformas por integrarem a cadeia de

consumo, especialmente durante a fase pré-contratual.
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