1 INTRODUCAO

O advento de novas tecnologias ¢ uma realidade para o Direito. A intersec¢ao entre os
contratos administrativos e as assinaturas digitais ja ¢ uma realidade na Administracao Publica,
considerando a simplificagdo e economia de tempo, dinheiro e recursos, como papel, com a
utilizagao do referido procedimento.

Os influxos do neoconstitucionalismo reverberam sobremaneira nas transformacoes
dos tradicionais paradigmas informativos das relagdes juridicas, em especial no atinente aos
contratos, a propriedade e as familias (MARQUES, 2013, p. 313-314).

A adogdo da assinatura digital privilegia os principios da eficiéncia, seguranca juridica
e economicidade. Além disso, a economia de papel ¢ medida importantissima na promogao do
desenvolvimento sustentavel, conforme o art. 225 da Constituicdo Federal e art. 5° da Lei
14.133 de 1° de abril de 2021.

A medida provisoria 2.200-2, datada de 24 de agosto de 2001, foi um marco
significativo no Brasil ao estabelecer a Infraestrutura de Chaves Publicas Brasileira, chamada
ICP-Brasil (BRASIL, 2001). Seu objetivo principal era assegurar a autenticidade, integridade e
validade juridica de documentos eletronicos e transagdes digitais, promovendo a seguranca nas
operagdes online.

A operacionalizagdo ocorreu com a implementacdo de certificados digitais, utilizados
para autenticar individuos e entidades. A ICP-Brasil introduziu um sistema complexo que inclui
autoridades de registro e certificagdo, além de uma estrutura hierarquica de chaves publicas.
Isso estabeleceu padroes essenciais para a emissdao segura de certificados digitais e
desempenhou um papel fundamental na construcdo da confianca nas transagdes eletronicas no
pais.

Além da medida provisoria 2.200-2 de 2001, que instituiu a Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil) para garantir a seguranca das transagdes eletronicas, outros
marcos importantes na regulamentacdo da assinatura eletronica e da autenticacdo digital
surgiram posteriormente. Um deles foi a Lei n° 11.419, promulgada em 19 de dezembro de
2006, que desempenhou um papel fundamental na evolucao da assinatura eletronica como um
meio de autenticacdo de atos eletronicos, especialmente no contexto do processo judicial
informatizado.

Mais recentemente, a Lei 14.063, datada de 23 de setembro de 2020, veio
complementar ainda mais o cenario legal relacionado a assinatura eletronica no Brasil. Essa lei
introduziu parametros essenciais para a utilizagao de assinaturas eletronicas nas interagcdes com

entes publicos, estendendo sua aplicagdo a formalizacdo de contratos administrativos. Esses



avancos regulatorios fortaleceram a seguranca e a validade juridica das assinaturas eletronicas,
refletindo a crescente importancia das transacdes digitais em diversos setores da sociedade
brasileira.

A abordagem deste tema ¢ de extrema importdncia no contexto dos contratos
celebrados pela administragdo publica, uma vez que o emprego dessa ferramenta tem um
impacto significativo na concretizagdo dos principios da administragdo publica, sobretudo a
eficiéncia. Isso se deve, em grande parte, a transi¢do para meios digitais, o que resulta em
economia substancial de recursos devido a reduc¢ao no uso de papel fisico.

Além disso, a seguranca juridica proporcionada pela adogao de assinaturas eletronicas
¢ um elemento crucial a ser considerado. A convergéncia desses fatores torna imperativo
explorar a intersecdo entre contratos administrativos e tecnologias digitais, destacando os
beneficios substanciais que podem ser alcangados em termos de eficiéncia, economicidade e
legalidade nas operagdes do setor publico.

Nesse contexto, surgem diversas novas situagdes a serem vivenciadas pelo Poder
Publico. Por exemplo, no ambito dos processos eletronicos, ha que ser considerada a situagao
em que o contratado opte por realizar a assinatura de forma manuscrita, resultando em um
contrato com uma natureza bifasica, combinando elementos de assinatura digital e manuscrita.
Essa situacdo ainda ndo foi enfrentada pela legislagao.

Além disso, apesar dos notaveis avancos na digitalizacdo dos processos
administrativos, a realidade ¢ que grande parte da Administracdo Publica ainda se encontra
predominantemente ancorada em processos fisicos. Dentro desse contexto, as normas legais
mencionadas concentraram-se exclusivamente na regulamentag¢do das assinaturas digitais em
ambientes eletronicos, deixando uma lacuna legislativa significativa quanto ao uso dessa
ferramenta em processos fisicos.

Isso ressalta a necessidade premente de abordar questdes relacionadas a integracao da
assinatura digital em ambientes que ainda dependem de papel, a fim de promover uma transi¢ao
eficiente e segura para sistemas mais modernos e eficazes no setor publico, proporcionando
maior clareza e seguranga juridica em tais situagoes.

O artigo objetiva analisar a relevancia da assinatura digital na formalizacdo dos
contratos administrativos. Além disso, analisa a necessidade premente de estabelecer diretrizes
e regulamentagdes que abranjam sua aplicagdo em cendrios em que coexistam assinaturas
digitais e assinaturas manuscritas, bem como processos fisicos. Busca-se fornecer elementos
para que os agentes publicos utilizem a ferramenta de forma segura, garantindo a autenticidade

das assinaturas.



Esse enfoque visa promover uma compreensdo mais completa e atualizada da
assinatura digital como uma ferramenta essencial para a modernizagdao e eficiéncia dos
contratos no ambito publico, garantindo sua conformidade legal em todas as situagdes possiveis.

O trabalho divide-se em trés se¢des, iniciando com a introdu¢do. Em seguida, o
trabalho aborda o surgimento da assinatura digital, diferenciando-a da assinatura fisica.
Discorre, ainda, sobre o panorama da evolu¢do normativa do tema.

A terceira se¢ao aborda a utilizacdo de assinatura eletronica na administragao publica,
diferenciando a sua utilizagdo em processos eletronicos e processos fisicos. Aborda, ainda, as
particularidades enfrentadas nas rotinas administrativas, considerando a mescla dos dois tipos
de assinatura.

Trata, ainda, da importancia da verificagdo da autenticidade das assinaturas digitais,
sobretudo em processos administrativos fisicos, sugerindo possiveis caminhos para sua
utilizagao de forma segura.

Como metodologia, utiliza-se de pesquisa do tipo bibliografica por meio da analise de
livros, artigos juridicos, da legislacdo e da jurisprudéncia. A pesquisa ¢ pura e de natureza

qualitativa, com finalidade descritiva e exploratdria.

2 O SURGIMENTO DA ASSINATURA DIGITAL E A SUA REGULAMENTACAO

A modernizacdo dos processos, com o avango tecnologico e a necessidade de maior
celeridade processual levou a adogao de mecanismos para concretizagdo de maior eficiéncia,
celeridade e economicidade no servigco publico. Um desses mecanismos ¢ a utilizagdo da
assinatura digital.

A regulamentacdo do tema, sobretudo no ambito dos contratos da administragdo
publica, objeto do presente artigo, ndo € sem fundamento: € preciso criar mecanismos para a
promocao da igualdade de oportunidade dos licitantes, defesa do interesse publico e elisdo de
corrupcdo, uma vez que tem por escopo a defesa da concorréncia e a protecdo do interesse
publico.

Sobre o tema, também ¢ importante a compreensao das fun¢des de uma assinatura:

“(i) declarativa, que singulariza o autor do documento, (ii) declaratéria, que afirma a
autoria do contetdo, e (iii) probatdria, que garante a autenticidade do documento. E a
autora prossegue explicando que, enquanto a assinatura manuscrita ¢ ato pessoal,
fisico e intransferivel, a assinatura digital ¢ uma sequéncia de bits representativos de

um fato, registrados em programa de computador. E um comando que identifica a



origem e o remetente, semelhante a senha de um cartdo bancario eletrénico (PINTO

SICA, 2013, p. 29 apud. FREITAS, 2020, p. 138).

Dessa forma, embora se reconheca as vantagens da assinatura eletronica, ¢ importante
a compreensao de como utiliza-la de forma adequada para que cumpra as mesmas importantes
funcdes desempenhadas pelas assinaturas fisicas. Por essa razdo, o estabelecimento de
parametros ¢ de grande relevancia. Em razao disso, a se¢ao tragard um escor¢o historico da

referida regulamentacao.

2.1 A ASSINATURA DIGITAL E ASSINATURA FiSICA

A assinatura digital ¢ um mecanismo que identifica o remetente de determinada
mensagem eletronica. No ambito da ICP-Brasil, a assinatura digital possui autenticidade,
integridade, confiabilidade e o ndo-repudio (BRASIL, 2023, ITI).

Dessa forma, o autor da assinatura ndo podera, por forgas tecnoldgicas e legais, negar
que seja o responsavel por seu contetdo, trazendo mais seguranca e confiabilidade a assinatura
e evitando fraudes.

A assinatura digital esta intrinsecamente ligada ao documento eletronico, de forma que
qualquer modificacdo no documento invalida a assinatura. Essa técnica ndo apenas possibilita
a verificacdo da autoria do documento, mas também garante a integridade logica do conteudo,
ou seja, impede que o mesmo seja alterado (BRASIL, 2023, ITI).

Importante destacar que outra modalidade de assinatura, a assinatura digitalizada, ndao
possui a seguran¢a do ICP-Brasil. A assinatura digitalizada, compreendida apenas como a
reproducdo da assinatura manuscrita como imagem, ndo garante a autoria e integridade do
documento eletronico, ndo conferindo seguranga juridica ao documento. Neste caso, ndo existe
associacdo inequivoca entre o assinante e o texto digitalizado, uma vez que ela pode ser
facilmente copiada e inserida em outro documento.

Além disso, outro ponto positivo da assinatura eletronica ¢ a sua facilidade de
realizagdo. A tecnologia pode ser usada para fazer melhor, mais depressa e com custo menor €
também para modificar o aspecto operacional, o que, especialmente no caso da assinatura
eletronica, fica evidente (FREITAS, 2020, p. 139).

Sobre o tema, destaca-se:

Partindo desse ponto, a assinatura digital faz com que todo o processo seja

simplificado, em que a pessoa possui um certificado digital (muitas vezes, um e-cpf)



e o documento digital, este documento pode estar em um site/portal de assinatura, e
pronto, ¢ s6 fazer a assinatura. Este novo modo economiza tempo, visto que a
assinatura leva em média 3 segundos e todo o processo (entrar no site, selecionar o
documento e assinar) leva no maximo 2 minutos. Enquanto em um modelo tradicional,
contando com transporte ¢ enfrentamento de fila em um cartoério, esse tempo pode ser
bem estendido. O gasto com papel e impressdo também se torna zero, visto que ndo
se faz necessario imprimir, pois todos os documentos finais (documento assinado) sao

digitais. (ZUNINO, 2017).

A assinatura fisica, também chamada de assinatura formal, ¢ o modelo mais tradicional
que conhecemos, os documentos sdo assinados manualmente e, assim, permite-se que sejam
reconhecidos em cartorio.

Para verificagdo da autenticidade dos documentos, € necessario que a firma do
signatario esteja reconhecida nos Servicos Notariais e de Registro. Para isso, ¢ necessario

procedimento de criacdo de cadastro, reconhecimento de firma. Sobre o tema:

O reconhecimento de firma de proprio punho pode ser feito por dois modelos: Por
semelhanca: sendo a mais comum, ¢ garantida pela semelhanga entre as assinaturas
realizadas e a assinatura registrada no cartorio. Sdo verificados os tracos da assinatura
realizada. Por autenticidade: utilizada quando se necessita de mais seguranca, neste
modelo é necessario que o signatario tenha que ir pessoalmente ao tabelionato e
assinar o documento na presenga do tabelido. O reconhecimento por autenticidade é
muito mais seguro que o de semelhanga, pois forga a responsabilidade do tabelido em
garantir a sua veracidade. Mesmo com toda essa garantia, ainda existem pessoas que
tentam agir de ma fé e burlar/ falsificar assinaturas, ainda mais no modelo por
semelhanca, que € valida a caligrafia utilizada na assinatura (ZUNINO, 2017, p. 72).

Assim, identifica-se as razdes pelas quais a assinatura eletronica vem sendo empregada
cada vez mais como forma de assinatura de documentos, haja vista as vantagens da sua

utilizacdo. Diante da sua importancia, foram editadas normas para regulacao do tema.

2.2 AEVOLUCAO NORMATIVA ACERCA DA ASSINATURA ELETRONICA

A medida provisoria 2.200-2, datada de 24 de agosto de 2001, foi um marco
significativo no Brasil ao estabelecer a Infraestrutura de Chaves Publicas Brasileira, chamada
ICP-Brasil (BRASIL, 2001). Seu objetivo principal era assegurar a autenticidade, integridade e
validade juridica de documentos eletronicos e transagdes digitais, promovendo a seguranga nas
operagoes online.

Nesse contexto, destaca-se o papel da autoridade gestora nesse processo de

implantagdo, cuja fungdo ¢ exercida pelo Comité Gestor da ICP-Brasil, vinculado a Casa Civil



da Presidéncia da Republica e composto por cinco representantes da sociedade civil, integrantes
de setores interessados, designados pelo Presidente da Republica, e um representante de
diversos 0rgaos.

A operacionalizagdo ocorreu com a implementacao de certificados digitais, utilizados
para autenticar individuos e entidades. A ICP-Brasil introduziu um sistema complexo que inclui
autoridades de registro e certificagdo, além de uma estrutura hierarquica de chaves publicas.
Isso estabeleceu padroes essenciais para a emissdao segura de certificados digitais e
desempenhou um papel fundamental na constru¢do da confianca nas transagdes eletronicas no
pais.

Além da medida provisoria 2.200-2 de 2001, que instituiu a Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil) para garantir a seguranca das transagdes eletronicas, outros
marcos importantes na regulamentacdo da assinatura eletronica ¢ da autentica¢do digital
surgiram posteriormente. Um deles foi a Lei n° 11.419, promulgada em 19 de dezembro de
2006, que desempenhou um papel fundamental na evolucao da assinatura eletrénica como um
meio de autenticacdo de atos eletronicos, especialmente no contexto do processo judicial
informatizado.

Com a promulgagdo da Lei n® 11.419/2006, o legislador buscou programar técnicas
capazes de identificar o signatario das pecas eletronicas. Para o enfrentamento do tema, adotou
o uso de assinaturas eletronicas, trazendo disposi¢des acerca da sua utilizagdo (ALVARES,
2011, p. 17).

Na operacionalizacao, facultou ao usudrio do servigo a escolha entre duas espécies
existentes, quais sejam, assinaturas baseadas em certificado digital, emitido por Autoridade
Certificadora integrante da ICP-Brasil ou assinaturas eletronicas fornecidas mediante cadastro
de usuario (login e senha) no Poder Judiciario (BRASIL, 2006).

Embora de grande relevancia, tratou-se de um marco legal no dmbito dos processos
judiciais eletronicos, nao estando apta a disciplinar os processos administrativos, sobretudo os
processos fisicos.

Mais recentemente, a Lei 14.063, datada de 23 de setembro de 2020, veio
complementar ainda mais o cenario legal relacionado a assinatura eletronica no Brasil. Essa lei
introduziu parametros essenciais para a utilizagao de assinaturas eletronicas nas interagcdes com
entes publicos, estendendo sua aplicag¢do a formalizagdo de contratos administrativos.

Observa-se a mudanca na nomenclatura, antes chamada de “assinatura digital”, na

nova lei ¢ tratada como “assinatura eletronica”, sinalizando



Outro ponto relevante estd contido no art. 3° da referida norma, em que se define

assinatura eletronica:

Art. 3° Para os fins desta Lei, considera-se:

I - autenticag@o: o processo eletrdnico que permite a identificagdo eletronica de uma
pessoa natural ou juridica;

Il - assinatura eletronica: os dados em formato eletrdnico que se ligam ou estdo
logicamente associados a outros dados em formato eletronico e que sdo utilizados pelo
signatario para assinar, observados os niveis de assinaturas apropriados para os atos
previstos nesta Lei;

IIT - certificado digital: atestado eletrdnico que associa os dados de validacdo da
assinatura eletrénica a uma pessoa natural ou juridica;

IV - certificado digital ICP-Brasil: certificado digital emitido por uma Autoridade
Certificadora (AC) credenciada na Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil), na forma da legislag@o vigente.

A alteragdo foi um marco importante no reconhecimento de outras formas de assinatura
eletronica além daquelas atestadas pelo ICP-Brasil, tornando mais acessivel a utilizacdo da
ferramenta. Esses avangos regulatérios fortaleceram a seguranga e a validade juridica das
assinaturas eletronicas, refletindo a crescente importancia das transacdes digitais em diversos

setores da sociedade brasileira.

3 A ASSINATURA ELETRONICA EM CONTRATOS CELEBRADOS PELA
ADMINISTRACAO PUBLICA

Conforme exposto, a modernizacdo dos processos, com o avango tecnologico e a
necessidade de maior celeridade processual levou a adogdo de mecanismos para concretizagao
de maior eficiéncia, celeridade e economicidade nos processos administrativos, contexto ao
qual se insere ado¢d@o da assinatura eletronica nos contratos administrativos.

Em razao das particularidades que envolvem os processos administrativos, € de grande
relevancia o estudo da utilizagdo da assinatura eletronica destes, principalmente no que diz
respeito a forma de utilizacdo e de verificagdo de sua autenticidade. Algumas dessas

peculiaridades serdo detalhadas.

3.1 CONTRATOS ADMINISTRATIVOS E CONTRATOS DE DIREITO PRIVADO
CELEBRADOS PELA ADMINISTRACAO PUBLICA

Toda vez que o Estado, aqui entendido com Administragdao Publica, firma compromissos

reciprocos com terceiros, celebra um contrato. S3o esses contratos que se convencionou



denominar de contratos da Administragdo, caracterizados pelo fato de que a Administragdo
Publica figura num dos polos da relagao contratual (CARVALHO FILHO, 2015, p. 175-176).

Destaca-se que a contratagao pela Administragdo Publica caracteriza-se como uma
atividade administrativa, cuja execucao ¢ baseada em critérios de conveniéncia e oportunidade
exclusivos da Administragao.

Nesse sentido, ¢ considerada inconstitucional qualquer lei ou disposi¢ao nas
Constitui¢des Estaduais que condicione a celebracao de contratos pela Administragao a prévia
autorizacdo do Poder Legislativo ou ao registro prévio no Tribunal de Contas. Essa abordagem,
na verdade, atribuiria a esse Poder uma competéncia que a Constitui¢do Federal ndo lhe confere
(CARVALHO FILHO, 2015, p. 176).

A teoria geral dos contratos também pode ser aplicada de forma subsididria aos
contratos celebrados pela administracdo publica, inclusive aos contratos administrativos,
considerando que ¢ esta teoria que ird embasar os elementos essenciais dos contratos
(CARVALHO, 2022, p. 660).

Os contratos celebrados pela Administragdo Publica englobam todos aqueles firmados
por ela, independentemente de estarem regidas pelo direito publico ou pelo direito privado. Por
sua vez, os contratos administrativos sdo especificamente aqueles acordos formalizados pelo
Poder Publico sob a égide do direito publico, sendo dotados de prerrogativas e vantagens
derivadas da supremacia estatal (CARVALHO, 2022, p. 658).

No contexto dos contratos em que a Administragdo Publica estd envolvida, podemos
identificar dois tipos distintos: os contratos privados, também conhecidos como contratos de
direito privado, € os contratos administrativos. Os contratos administrativos, embora pertengam
a categoria mais ampla de contratos da Administracdo, estdo sujeitos a um conjunto diferente
de regras legais em comparagdo com os contratos privados celebrados pelo Estado.

Vale ressaltar que todos os contratos administrativos se enquadram na categoria geral
de contratos da Administracao, uma vez que envolvem a participacdo da Administragdo Publica.
No entanto, ¢ importante observar que nem todo contrato da Administragdo ¢ considerado um
contrato administrativo, pois esses ultimos sdo especificamente regulados por normas que
refletem a natureza peculiar e os interesses publicos envolvidos nesse tipo de acordo.

Isto porque, os contratos administrativos sdo aqueles contratos tipicos da Administragao,
que sofrem a incidéncia de normas especiais de direito publico, s6 se lhes aplicando
supletivamente as normas de direito privado, como esta expresso na lei (CARVALHO FILHO,
2015, p. 177).

Nas licdes de Celso Bandeira de Mello:



Pode-se conceituar contrato administrativo da seguinte forma: ¢ um tipo de
avenga travada entre a Administragcdo Publica e terceiros na qual, por forca de
Lei, de clausulas pactuadas ou do tipo de objeto, a permanéncia do vinculo ¢
as condi¢des preestabelecidas assujeitam-se a cambiaveis imposigoes de
interesse publico, ressalvados os interesses patrimoniais do contratante
privado (MELLO, 2015, p. 638-639).

Quanto aos tipos de contratos administrativos, a doutrina estabelece que:

Os principais contratos administrativos seriam o de concessdo de servico
publico, o de obra publica, o de concessdao de uso do dominio publico a eles
se acrescendo os contratos de fornecimentos em geral e os de prestacdo de
servicos (MEIRELES, 2012, p. 362).

A Administragdo adota o principio do formalismo, que inspira as atividades da
Administragdo, razao pela qual os contratos administrativos devem ser formalizados através de
instrumento escrito, salvo o de pequenas compras para pronto pagamento (MELLO, 2015, p.
204).

Em razdo desse regime juridico especifico, existem certas solenidades especiais que
cercam os contratos administrativos. A primeira delas ¢ o arquivamento deles em ordem
cronoldgica e o registro de seus extratos (MELLO, 2015, p. 204).

Diante do exposto, ¢ evidente que a introdugdo da assinatura eletronica teve um impacto
significativo na regulamentacdo dos contratos administrativos. Embora a assinatura eletronica
tenha sido regulamentada desde 2001, € possivel afirmar que ainda estamos em um periodo de
transicao nesse aspecto. Isso se deve, sobretudo, a dois fatores principais.

O primeiro, que a assinatura manuscrita continua sendo amplamente utilizada em
diversas instancias, coexistindo com a assinatura eletronica em muitos processos contratuais.
Essa coexisténcia gera desafios e exige uma analise cuidadosa da interagdo entre esses dois
tipos de assinaturas.

O segundo fator ¢ que a Administragdao Publica ainda opera predominantemente com
processos fisicos, o que significa que a transicdo completa para contratos administrativos
totalmente digitais ainda ndo ocorreu em grande escala. Esse cendrio ressalta a necessidade de
um estudo aprofundado sobre a aplicagdo da assinatura eletronica nesse contexto e os desafios
que ela apresenta.

Portanto, ¢ crucial examinar de forma detalhada e abrangente a intersecdo entre a
assinatura eletronica e os contratos administrativos, dada a natureza em evolugdo desse regime,
a coexisténcia com a assinatura manuscrita ¢ a predominancia dos processos fisicos na

Administragao Publica, a fim de compreender plenamente seu impacto e suas implicagdes.



32 A UTILIZACAO DE ASSINATURA ELETRONICA EM CONTRATOS
CELEBRADOS PELA ADMINISTRACAO PUBLICA

A tematica das assinaturas digitais em contratos publicos abrange todos aqueles
firmados pela administragdo publica, haja vista que, mesmo nos contratos privados, os entes
publicos permanecem com o dever de observancia aos principios inerentes a sua atuacdo, como
o dever de garantir a legalidade das contratagdes. Nesse contexto, ha contratos assinados
digitalmente tanto no ambito dos processos eletronicos, quanto no ambito dos processos fisicos.

A regulamentacdo do tema, sobretudo no ambito dos contratos da administracdo
publica, objeto do presente artigo, ndo ¢ sem fundamento: € preciso criar mecanismos para a
promocdo da igualdade de oportunidade dos licitantes, defesa do interesse publico e elisdo de
corrupc¢ao, uma vez que tem por escopo a defesa da concorréncia e a prote¢do do interesse

publico.

3.2.1. AASSINATURA ELETRONICA NO AMBITO DOS PROCESSOS FISICOS

Apesar dos notdveis avangos na digitalizagdo dos processos administrativos, a
realidade ¢ que grande parte da Administragdo Publica ainda se encontra predominantemente
ancorada em processos fisicos.

A evolucdo normativa acerca do tema, mencionada na secdo 2, concentra-se
exclusivamente na regulamentacdo das assinaturas digitais em ambientes eletronicos, deixando
uma lacuna legislativa significativa quanto ao uso dessa ferramenta em processos fisicos.

Nesses processos, também ¢ possivel deparar-se com assinaturas biformes, em
documentos onde utiliza-se assinaturas digitais € manuscritas.

Ao celebrar um contrato, facultar ao contratado a utilizacao de assinatura eletronica ¢é
uma medida de grande relevancia para aqueles que contratam com o Poder Publico,
considerando a economia de tempo e recursos financeiros decorrente da desnecessidade de
dirigir-se até a reparticao publica para firmar o documento.

Além disso, a assinatura eletronica proporciona maior seguranca juridica ao
contratado, uma vez que a verificagdo de autenticidade da assinatura eletronica, quando
utilizada da forma adequada, proporciona maior seguranga, conforme explicado na se¢ao 2.

No entanto, o mau uso da ferramenta pode, inclusive, causar maior insegurancga

juridica e facilitacdo da ocorréncia de fraudes.



Isto porque, na instrugdo de processos fisicos, havera a necessidade de impressdo dos
documentos assinados digitalmente. Ao emitir a impressao da assinatura em documento fisico,
ja ndo sera possivel a verificacao da sua autenticidade.

Assim, em processos fisicos, também recomenda-se a ado¢do de medidas para que
sejam mantida a integridade da autenticidade da assinatura.

Uma possivel caminho para a solu¢ao do problema ¢ exigir que o contratado ofereca
assinatura digital com QR Code. Conforme definicao do Instituto Nacional de Tecnologia da

Informagao:

O QR Code ¢ o codigo de barras bidimensional que pode ser escaneado e usado pela
maioria dos celulares equipados com camera, ou pela webcam. O codigo é convertido
em texto (interativo), um endere¢o URL, um nimero de telefone, uma localizacdo,

um e-mail, um contato ou um SMS. Isto ¢, se transforma em outro tipo de informagao

(Instituto Nacional de Tecnologia da Informacao, 2023)

Além disso, ¢ possivel que o contratado leve o documento assinado digitalmente para
o reconhecimento da assinatura em cartorio. No entanto, isso traria ao processo de assinatura
as mesmas desvantagens da assinatura manuscrita.

E possivel, ainda, que o contratado leve o documento assinado digitalmente para o
reconhecimento da assinatura em cartério. No entanto, isso traria ao processo de assinatura as
mesmas desvantagens da assinatura manuscrita.

No entanto, isso tornaria o processo de assinatura de contratos e instrumentos
congéneres em um procedimento com mais etapas, afastando-se das vantagens da utilizagdo da
assinatura eletronica.

Diante o exposto, evidencia-se que para a otimiza¢do das assinaturas em contratos
administrativos, sobretudo considerando-se os principios da economicidade, eficiéncia e
seguranca juridica, o ideal ¢ que seja adotada apenas uma modalidade de assinatura, digital ou
fisica.

No ambito dos contratos administrativos, outro aspecto a ser considerado ¢ que a
assinatura eletronica facilita a participagdo de interessados em contratar com a administragao
publica que estejam em locais distantes daquele em que se encontra a sede da reparticao publica,
uma vez que nao precisam comparecer presencialmente para a assinatura do documento.

Ha ainda situagcdes em que ocorrem assinaturas biformes, quando um ou mais
signatarios utilizam assinatura eletronica e outro ou outros utilizam a assinatura manuscrita.

Nessas situagdes, a assinatura manual podera ser anterior ou posterior as assinaturas fisicas.



Nas situagdes em que a assinatura manuscrita seja posterior, ocasido em que o
signatario precisard imprimir o documento para, entdo, assind-lo, j& ndo sera possivel a
verificacao da autenticidade da assinatura por meio do gerado, colocando em risco a integridade
do documento.

Uma possivel caminho para a solucdo do problema poderia ser a manutengdo, pela
Administragao Publica, de um arquivo de assinaturas digitais, em que cada documento assinado
pelo signatario que assinou digitalmente em momento anterior a assinatura manuscrita pudesse
ser verificado e ter sua autenticidade validada por meio do verificador de assinaturas.

No entanto, isso tornaria o processo de assinatura de contratos e instrumentos
congéneres em um procedimento com mais etapas, afastando-se das vantagens da utilizacao da
assinatura eletronica.

Diante o exposto, evidencia-se que para a otimiza¢do das assinaturas em contratos
administrativos, sobretudo considerando-se os principios da economicidade, eficiéncia e
seguranga juridica, o ideal é que seja adotada apenas uma modalidade de assinatura, digital ou
fisica.

No ambito dos contratos administrativos, outro aspecto a ser considerado ¢ que a
assinatura eletronica facilita a participag¢@o de interessados em contratar com a administragao
publica que estejam em locais distantes daquele em que se encontra a sede da reparticdo publica,

uma vez que ndo precisam comparecer presencialmente para a assinatura do documento.

No entanto, a utilizacdo da assinatura eletronica dessa forma transformaria uma
ferramenta
¢ preciso observar que quando um documento ¢ assinado digitalmente por um ou mais
signatarios € possivel assina-lo manualmente sem comprometer sua integridade

Nesses casos, se 0 ultimo signatario assinar digitalmente, o arquivo digital permanece

32.2 A ASSINATURA ELETRONICA NO AMBITO DOS PROCESSOS
ELETRONICOS

No ambito dos processos eletronicos, ha normas que disciplinam a assinatura
eletronica, conforme delineado na secdo 2.
Em processos eletronicos, ao receber o documento assinado de forma eletronica, €

possivel inclui-lo nos autos do processo sem invalidar a integridade da assinatura, razao pela



qual a conduta adequada ¢ anexd-lo ao processo, considerando que a assinatura da
Administragdo Publica também seja assinatura eletronica.
Em caso de assinatura manuscrita pelo Poder Publico, faz-se necessario a adogao de

posturas para manter a integridade e autenticidade da assinatura, tais como as sugeridas no item

3.2.1.

5 CONCLUSAO

A modernizacdo dos processos administrativos, impulsionada pelo avango
tecnologico, trouxe consigo a necessidade de eficiéncia, celeridade e economia no servigo
publico. Nesse contexto, a adog¢do da assinatura eletronica surge como um mecanismo
fundamental para alcangar esses objetivos, proporcionando seguranga juridica e agilidade nas
transagoes.

A regulamentagdo da assinatura eletronica, especialmente no ambito dos contratos da
Administragdo Publica, visa promover a igualdade de oportunidades para licitantes, defender o
interesse publico e combater a corrupcao. Ela desempenha fungdes declarativas, declaratérias
e probatdrias, garantindo a autenticidade e a integridade dos documentos. No entanto, a
transi¢do da assinatura manuscrita para a eletronica nao € isenta de desafios.

A coexisténcia de ambas em processos fisicos e eletronicos requer cuidados
especificos para garantir a integridade e a autenticidade das assinaturas. Ainda, ¢ importante
considerar a necessidade de regulamentacdes adequadas e a adogdo de medidas que assegurem
0 uso correto da assinatura eletronica.

A evolugdo normativa, como a criagdo da ICP-Brasil e a promulgag¢do de leis
especificas, fortaleceu a seguranca e a validade juridica das assinaturas eletronicas. A Lei
14.063/2020 ampliou seu escopo, tornando-as acessiveis e reconhecidas, mesmo além das
emitidas pelo ICP-Brasil.

A utilizagdo da assinatura eletronica em contratos administrativos oferece vantagens
significativas, como a elimina¢ao de deslocamentos fisicos e a economia de tempo e recursos,
além da observancia do principio do desenvolvimento sustentavel com a economia na utilizagao
de papeis.

Em resumo, a assinatura eletronica ¢ um instrumento essencial na modernizagao do
setor publico, impulsionando a eficiéncia e a transparéncia. No entanto, deve ser utilizado com
cautela, para que as fungdes da assinatura sejam mantidas, principalmente no que diz respeito

a verifica¢ao da sua autenticidade.



Com regulamentagdo adequada e boas praticas, ela se torna uma aliada importante na
busca por um servigo publico mais agil e eficaz, contribuindo para a promog¢ao do interesse

publico e a defesa da concorréncia.
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