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VIl ENCONTRO INTERNACIONAL DO CONPEDI/BRAGA -
PORTUGAL

POLITICA JUDICIARIA, GESTAO E ADMINISTRACAO DA JUSTICA

Apresentacao

O VII Encontro Internacional do CONPEDI foi sediado na Universidade do Minho, na
cidade de Braga, em Portugal, durante os 7 e 8 de setembro de 2017, sendo que o grupo de
trabalho denominado “Politica Judiciéria, Gestéo e Administragcdo da Justica |” desenvolveu
asua atividade no dia 8 de setembro de 2017.

Este grupo de trabalho contou com a apresentagdo de trabalhos muito interessantes,
centrados, fundamentalmente, na questdo da necessidade de mudanca do sistema judiciério
para uma prestacdo jurisdicional efetiva diante do demandismo processual, na proposta de
desenvolvimento de um modelo de governanga e de participagdo do povo no processo
brasileiro de interpretacdo constitucional, na discussdo da atuacdo do poder judicidrio na
democracia representativa brasileira vigente, no problema do poder politico do Supremo
Tribunal Federal e subsequente necessidade de desenvolvimento de uma nova etapa na
concretizacdo da democracia brasileira, na analise dos avancos e dos desafios que se colocam
no dominio do voto eletrénico na legislacdo brasileira, na possibilidade de inovacdo em
governanca no sistema judiciério brasileiro e na comparagdo, sob o prisma da igualdade na
diferenca, dos sistemas judiciarios portugués e brasileiro.

A multiplicidade de problemas que se colocam no dominio da politica judiciaria, bem como
da gestdo e administragéo da justica, demonstram a saciedade a importancia desta temética
sob o prisma da tutela jurisdicional efetiva, enquanto expressao da procura de solugdes que
permitam garantir aos cidadaos 0 acesso a uma justica mais célere, eficiente e equitativa. Os
desafios para alcancar uma justica efetiva nos impdem pontos de vista distintos e solugbes
inovadoras, condi¢cdes que o didlogo e a troca de experiéncias que o Conpedi e a
Universidade do Minho propiciaram com inigualével intensidade.



E exatamente por essa razdo que os trabalhos aqui publicados constituem um contributo
muito importante para a reflex&o em torno da efetividade da tutela jurisdicional .

Prof. Dra. Claudia Maria Barbosa (PUCPR)

Ministro Dr. José Barroso Filho (STM — ENAJUM)

Prof. Dr. Marco Filipe Carvalho Goncalves (CEDU — Universidade do Minho)

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicacdo

na Revista CONPEDI Law Review, conforme previsto no artigo 7.3 do edital do evento.
Equipe Editoria Index Law Journal - publicacao@conpedi.org.br.



O VOTO ELETRONICO NA LEGISLACAO BRASILEIRA: AVANCOSE
DESAFIOS

ELECTRONIC VOTE IN BRAZILIAN LEGISLATION: ADVANCES AND
CHALLENGES

Paulo Afonso Linhares1

Resumo

Este estudo analisa as mudancgas que o voto eletrdnico, introduzido em 1996, trouxe ao
processo eleitora brasileiro, com reflexos nos campos da eficiéncia, seguranca e relagdo
custo-beneficio, traduzidos na celeridade da apuragdo de votos e extingdo de fraudes
eleitorais. Prevista na Lel 6.978/1982 e consolidada na Lel 9.504/1997, a urna eletrdnica
passou por cinco modificagdes importantes, sendo a Ultima visando impressdo do voto para
fins de auditagem. Investiga-se aqui a polémica instalada ap0s a vigéncia do artigo 59-A, Lei
n° 9.504/1997 e os novos desafios do voto eletrdnico brasileiro.

Palavras-chave: Direito eleitoral, Voto eletronico, Auditagem e impressdo do voto, Voto
eletrénico remoto

Abstract/Resumen/Résumeé

This study analyzes the changes that electronic voting, introduced in 1996, brought to the
Brazilian electoral process, with consequences in the fields of efficiency, security and cost-
benefit ratio, translated into speed of vote counting and electoral fraud extinguishment.

Under Law 6.978/1982 and consolidated in Law 9.504/1997, the electronic ballot system has
undergone five important changes, the last one being aimed at printing the vote for auditing
purposes. The controversy of the impression of the vote with the validity of article 59-A,

Law 9.504/1997, and the new challenges of Brazilian electronic voting are investigated here.

K eywor ds/Palabr as-claves/M ots-clés. Electoral law, Electronic voting, Auditing and
printing of the vote, Electronic remote vote

1 Doutor em Direito pela Universidade Federal de Pernambuco (UFPE). Professor Adjunto 1V da Universidade
do Estado do Rio Grande do Norte (UERN), Faculdade de Direito. Advogado.
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INTRODUCAO

A histdria recente da democracia brasileira, mormente ap6s o fim da ditadura militar,
em 1985, esta marcada pela mudanca avassaladora dos procedimentos eleitorais, a comecar
pela adocéo do alistamento eletronico de eleitores que possibilitou a formagéo de um dos mais
eficientes bancos de dados de eleitores que se tem noticia, além de alterar por completo os
perfis dos métodos de votacdo e de apuracdo dos resultados, com enormes ganhos de
eficiéncia, seguranca contra fraudes e da relacdo custo/beneficio. Este estudo focaliza alguns
dos aspectos mais relevantes desse processo de ‘empoderamento’ tecnologico do sistema
eleitoral brasileiro, e da sua gestora, a Justica Eleitoral, para analisar as consequéncias
positivas do voto eletrénico implantado no Brasil, seu aperfeicoamento e os desafios que
enfrenta.

Por isto, esta reflexdo parte do principio de que o desenvolvimento dos sistemas de
voto eletronico ao redor do mundo tem o conddo de despertar interessantes e complexos
problemas no campo do direito, inclusive, reformas parciais das Constituicdes e das
legislacBes infraconstitucionais, implicando multiplas formatac@es politico-institucionais que
findam por determinar a qualidade do modelo de democracia de cada pais, nos diversos grau,
inclusive, a sua propria inexisténcia (LINHARES, 2010).

Claro, o objetivo aqui explicito é o de captar as mudancas legislativas ocorridas no
ualtimo lustro, ou seja, apos, o0 ano de 2010, principalmente, aquela relacionada as medidas de
auditabilidade do voto, as garantias do sigilo deste e do seu igual valor traduzido na parémia
um homem, um voto?, além de outros reflexos indiretos relacionados ao financiamento dos
partidos politicos e das campanhas eleitorais, além das questdes cada vez mais presentes no
cotidiano das elei¢des brasileiras relacionadas com os abusos do poder econémico e politico.

Do ponto de vista metodoldgico, este estudo utilizara pesquisa bibliografica, com
foco na doutrina e na jurisprudéncia acerca do voto eletrbnico, além de um detalhado
levantamento das fontes legislativas desse mecanismo de realizacdo da soberania popular,
tanto no plano brasileiro, quanto no direito comparado.

No Brasil, o voto eletrdnico esta definitivamente consolidado, a despeito da
preocupacdo de alguns setores da sociedade brasileira com o fantasma das fraudes que
possam ocorrer o0 sistema e que, recentemente, deu azo a (re)introducdo do processo de

impressdo do na urna eletrénica - Coletor eletrénico de voto (CEV); em inglés: Direct

1 “One man, one vote”, na formulag&o original, de cunho anglo-saxdnico.
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Recording Electronic (DRE) — com a vigéncia do artigo 59-A, da Lei n° 9.504/1997, incluido
pelo artigos 2° e 12, ambos da Lei n° 13.165/2015,2 a despeito de terem sido vetados pelo
Poder Executivo por sugestdo de Tribunal Superior Eleitoral, por implicar significativa
elevacdo de custos, conforme consta das razdes de veto expedidas pela Presidente Dilma
Roussef. Claro, a objecdo Unica a essa inovagdo do sistema de voto eletrdnico brasileiro fica
por conta dos altos custo que implica, a0 menos na fase de implantacdo — prevista para as
eleicbes de 2018 — isto sem levar em consideracdo as enormes dificuldades de solucbes
técnicas e logisticas para integral cumprimento do desiderato plasmado no referido artigo 59-
A, da Lei n® 9.504/1997.

A utilizagdo do voto eletrdnico nas eleigdes ocorridas, no Brasil, nestas duas ultimas
décadas, mais precisamente a partir de 1996, ndo deixa de ser uma histéria de bons éxitos,
sobretudo, gracas aos constantes aprimoramentos do sistema, a exemplo da introducdo da
biometria na identificacdo do eleitor quando da votagdo, que € um processo cuja implantacdo
demanda tempo e muitos recursos financeiros, humanos e logisticos. Para se ter uma ideia
disto, segundo dados do TSE (2016) basta dizer que de um eleitorado de 144.088.912, apenas
46.305.957 foram cadastrados pelo método de biometria adotado pelo Tribunal Superior
Eleitoral, o que significa cerca de 32% dos eleitores. Segundo estes numeros, falta
cadastramento de 97.782.955 eleitores, ou 68% do eleitorado nacional, 0 que mostra um
longo e tortuoso caminho a percorrer e projeta grandes dificuldades de composicdo desse
cadastramento que é essencial para o bom funcionamento do sistema de voto eletrénico em
uso no Brasil, que decorrem dos cortes orcamentarios e contingenciamentos que a crise
econémica vem impondo indistintamente aos organismos do Estado brasileiro, nas estruturas

dos seus trés Poderes.

1. A INFLUENCIA DO VOTO ELETRONICO NA CONSOLIDACAO DE UM
MODELO DE DEMOCRACIA NO BRASIL.

2 “Art. 59-A. No processo de votagéo eletrénica, a urna imprimira o registro de cada voto, que seré depositado, de forma

automatica e sem contato manual do eleitor, em local previamente lacrado.
Paragrafo unico. O processo de votagao ndo seré concluido até que o eleitor confirme a correspondéncia entre o
teor de seu voto e o registro impresso e exibido pela urna eletronica.”
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A consolidagdo do modelo de democracia preconizado na Constituicdo Federal de
1988 ndo pode ser visto com algo linear, mas, como s6i acontecer num processo de ébices
diversas, com avangos significativos e retrocessos perigosos, como algo que sempre caminha
no fio da navalha e estd a mercé daquilo que, segundo Mundim (2009), estd descrito na
metafora dos movimentos cardiacos, tornada célebre por um dos condestaveis da ditadura
militar implantada no Brasil (1964-1985), o general Golbery do Couto e Silva:

[...] o emprego da metafora cardiaca, as sistoles e diastoles, para descrever a
histéria politica brasileira, fornecendo uma justificativa histérica filoséfica
para sua teoria e para a acdo estratégica do Estado brasileiro, que teve na
centralizacdo autoritaria da ditadura a sua estrutura governamental e
institucional.

E bem verdade que a ‘diastole’ da democracia brasileira, iniciada em 1985, ja

constitui um recorde sem precedente na historia republicana. De modo disfarcado ou de
maneira aberrantemente explicita, o Brasil teve mais periodos de governos autocraticos do
que efetivamente democraticos. Dulvida nenhuma ha que, também, nos simulacros de
democracia vividos pela sociedade brasileira, em que sempre foi hegeménica a ideologia da
Casa-Grande (FREIRE, 1988), eram utilizados sistemas eleitorais arcaicos — caricatos até em
alguns casos — e voltados ao fortalecimento das velhas estruturas senhoriais e agrarias,
magnificamente descritos nas obras de Leal (2012) e Faoro (2012), a exemplo do chamado
“yoto bico de pena’.

Um paradoxo evidente é que o sistema eleitoral brasileiro, com seu excelente
cadastro de eleitores e seu voto eletronico eficiente e seguro, destoa da democracia ainda
imatura, assolada de enormes insuficiéncias e que ndo equacionou sequer graves problemas
como a convivéncia com a corrupcao sistémica de suas elites e as dificuldades de acesso de
seus cidaddos a uma educacao publica e de boa qualidade, a satde publica, a seguranca e a
outros bens materiais e culturais, tudo a despeito das ‘promessas’ encartadas no texto da
Constituicao de 1988.

A proposito, outro ndo é o pensamento de Esteve (2006, p. 58), quando afirma:

3 Assim eram chamadas as eleicdes que ocorriam na chamada “Replblica Velha” (1889-1930), sempre recheadas de
muitos tipos de fraudes e graves vicios — como a aberta distribui¢do de dinheiro, dadivas de mercadorias diversas como
roupas e cal¢ados, dentaduras postigas, comidas e empregos, em troca do voto - que favoreciam as forgas conservadoras
e agrarias dos rincdes do Brasil. O voto era a descoberto e a sua apura¢do se dava em cada uma das mesas coletoras o
que facilitava enormemente o desvio da vontade do eleitor, sobretudo, na confecgéo dos mapas eleitorais, escritos a bico de
pena, de onde vem a expressdo, de modo que os eleitos eram sempre os favorecidos pelos grupos oligarquicos locais que
nomeavam os mesarios. Com o fim da Primeira Republica, em outubro de 1930, foi instituida a Justi¢a Eleitoral, passando o
voto a ser secreto.
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Brasil e india podem servir como referéncias dado serem paises onde as
logisticas em torno das eleicGes apresentam sérios problemas. Suas
dimensdes geogréaficas, praticas corruptas e a generalizada pobreza e
analfabetismo sdo enormes desafios voltados & proposicdo de planos para
desenvolver o processo democratico. Apesar disso tudo, ambos paises usam
urnas eletrénicas. O Brasil, por exemplo, capacitou-se para generalizar o uso
do voto eletronico mediante telas de toque (veja RIO3: § 31-47). O
importante aspecto desse caso é que a modernizacdo tecnoldgica tem
ajudado a reduzir algumas das deficiéncias mencionadas acima. Nesse
sentido, o desenho da tela, que tanto enfatiza elementos graficos como a foto
do candidato, tem permitido as pessoas completa e funcionalmente
analfabetas o exercicio do seu direito de votar num simples, porém, mais
intuitivo e seguro meio que a tradicional cédula. Por outro lado, o fato de os
computadores contarem automaticamente todos os votos pode ajudar a
prevenir, embora sem erradicar, os tradicionais perigos da corrupgéo
eleitoral *

Ora, se a maioria dos historiadores pétrios, a comecar pelos ja citados Leal (2012) e
Faoro (2012), com reforco de Souza (1994), Faria (1996), Oliveira (1990 ) e Fausto (1977),
fixam a “eleicdo bico de pena” como principal passivo politico da Republica Velha®, alis,
sendo o seu banimento uma das bandeiras comuns a importantes movimentos politicos da
década de 1920, a exemplo da Revolta dos Tenentes, de 1922 e a formacao do Bloco Operario
e Camponés, este uma ala do Partido Comunista do Brasil que disputou elei¢Ges entre 1927 e
1930 (BASBAUM, 1978; KAREPOVS, 2006; SODRE,1984; e ZAIDAN FILHO, 1989), ndo
é exagero afirmar que a introducdo do processo eleitoral eletrénico, no Brasil, imprimiu uma
mudanca qualitativa profunda no perfil da democracia representativa e, também, nas formas
de democracia participativa do artigo 14, incisos I, 1l e Ill, da Constituicdo da Republica

Federativa do Brasil.

4 "Brazil and India can serve as a reference given that they are countries where the logistics surrounding elections present

very serious problems. Their geographical dimension, corrupt attitudes and the widespread poverty and illiteracy are
enormous challenges for any proposal that plans to develop a democratic process. Despite all this, both countries are using
electronic ballots. Brazil, for example, has been able to generalize the use of electronic voting by way of touch screens (see
Ri03: § 31-47). The important aspect of this case is that technological modernization has helped to reduce some of the
deficiencies mentioned above. In this way, the design of the screen, which emphasized such graphical elements as the
photo of the candidate, has allowed both complete and functional illiterate people to exercise their right to vote in a simpler,
more intuitive and safer way than the traditional ballot. On the other hand, the fact that computers automatically count all the
votes could help to prevent, although not eradicate, the traditional dangers of electoral corruption" (trad. Livre do autor).

5 ARepublica Velha, instalada logo apo6s o fim do Império, foi um regime que cuja mudanga foi apenas superestrutural,
mantido que foi — ou, quica aumentado! - o poder que as oligarquias rurais no cenario politico e econdmico brasileiro.
A Republica Velha, Republica das Oligarquias ou Primeira Republica, neste caso para usar a nomenclatura que os
franceses dao aos periodos da Republique Frangaise a partir de 1789, é o nome dado ao periodo compreendido entre a
proclamagéo da Republica, em 1889, e a eclosédo da chamada “Revolugéo de 1930”. Tanto que a Constituicdo de 1891, a
primeira do periodo republicano, em muitos aspectos foi mais atrasada e conservadora do que a (outorgada) Constituigao
Imperial de 1824 (CARONE, 1969; 1971a; e 1971b).
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Doutra parte, ressalte-se que o alistamento eleitoral moldado a partir de ICTs (sigla
de Information and Communication Technologies), que deste modo sera utilizada neste
estudo, tem sido a grata surpresa dessa ‘automacdo’ do processo eleitoral brasileiro,
porquanto vem possibilitando a formacdo de um mega cadastro de pessoas que ja atinge mais
dos 144.088.912 eleitores cadastrados pela Justica Eleitoral brasileira (TSE, 2016). Esse
banco de dados espetacular, quando se completar o recadastramento biométrico, podera ser
um dos melhores e mais eficientes do mundo e que possibilitara o seu uso pelo Estado
brasileiro em mdaltiplas finalidades noutras areas de atuacdo governamental.

Merece lembrar que, no Brasil, o processo eleitoral traduz as varias fases de
organizacdo de uma eleicdo, cujo término ocorre com a diplomacéo dos eleitos nas instancias
da Justica Especializada Eleitoral, correspondentes as respectivas esferas federativas. Essa
organizacao é atribuicdo da Justica Eleitoral que comeca a preparacdo ao expedir as normas
regulamentadoras das eleicBes, sob a forma de resolucdo, que é a expressdo do poder
regulamentar do Tribunal Superior Eleitoral conferido pelos artigos 1°, paragrafo Unico e 23,
inciso IX, ambos do Codigo Eleitoral (Lei n.° 4.737/65) que, segundo professa Ramayana
(2008, p. 88):

[...] Esse poder regulamentar exteriorizado pelo Egrégio Tribunal Superior
Eleitoral é uma marcante caracteristica da legislacdo eleitoral vigente. O
poder regulamentar esta disciplinado nos artigos 23, inciso IX, que trata da
expedicdo de instrugcdes convenientes a execugdo do Codigo Eleitoral, bem
como da legislacdo eleitoral lato sensu, artigo 1.°, paragrafo Gnico, ambos do
Cadigo Eleitoral.

Em esclarecedora compilacdo de excertos doutrinarios e jurisprudenciais acerca da
afirmacdo desse poder normativo do TSE como algo positivo, assevera Carvalho (2011)
verbis:

Em contrapartida, € pacifico que cabe a Justica Eleitoral ndo somente
regulamentar as leis que regulam o processo eleitoral e a legislacéo referente
as representacdes partidarias, mas também “emprestar-lhes o sentido que as
compatibilize com o sistema no qual se inserem.” (Ministro Oscar Corréa,
relator da Resolucdo TSE n.° 12.867 - DJU de 25.3.1987, p. 4.885),

Para se entender a exata dimensdo da importancia dessa prerrogativa,
socorramo-nos da doutrina de Torquato Jardim (1998, p. 46), que afirma que
a norma, ao conferir extenso poder regulamentar ao Tribunal Superior
Eleitoral, afasta a possibilidade de lacuna legal, bem como a ocorréncia de
fato ou circunstancia, politica ou administrativa, que ndo possa, de pronto,
ser submetida a normatividade eleitoral.

Ora, corroborando com tal entendimento, o historiador do processo eleitoral
brasileiro Vamireh Chacon (apud LACERDA e outros, 2004, p. 45), atenta
para o fato de que, se nds retirdssemos essa competéncia normativa da
Justica Eleitoral, “poderiamos prejudicar o processo eleitoral, deixando-0
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entregue a lerdeza, mais que lentiddo, do Legislativo. Ela perderia a
agilidade”.

Numa brilhante sintese, Olivar Coneglian (2002, p. 39) nos traz: “Assim
como cabe ao Poder Executivo a regulamentacdo das leis ordinérias, ao
Poder Judiciario cabe, como Poder Executivo das elei¢Bes, regulamentar as
leis eleitorais™.

Ainda, segundo ideia de Paulo José M. Lacerda e outros (2004, p. 52), “a
conveniéncia de manter-se essa prerrogativa é reforgada pela célere evolugéo
do processo tecnoldgico, que ndao permite, com 0 mesmo dinamismo, uma
solucdo pelo legislador, dada a morosidade e formalidade do processo
legislativo™.

Alids, referéncia a processo eleitoral eletrbnico tecnicamente abrange VAarios
aspectos da intermediacdo das ICTs, que além da Justica Eleitoral, tem cada vez mais
implantacdo nas diversas outras areas governamentais (e-Government) intensificando a
relacdo direta Cidad@o-Estado que ocorre no @mbito daquilo que se denomina como espago
publico virtual ou Agora eletronica (LINHARES, 2010). Alias, é bom notar ao lado de muitas
das importantes democracias representativas ocidentais, a exemplo da brasileira, cada vez
mais brotam formas de democracia participativa (direta e semidireta), sobretudo, depois da
benfazeja intersecdo desses "meios eletrénicos” (e-Democracy), em especial com a
avassaladora introducdo das diversas modalidades de voto eletronico (e-Voting) que, a
despeito das enormes polémicas que tem alimentado®, transformou-se num dindmico
elemento de ampliagdo dos espacos de participacdo das pessoas ditas ‘comuns’ nos
mecanismo de gestdo e controle do Estado, num feixe crescente de interacGes politicas que até
tem eficiéncia para mudar aspectos relevantes que compdem até as tradicionais concepcdes de
cidadania, ademais de prevenir o sistema eleitoral contra os perigos do uso de meios
fraudulentos, ilicitos e corruptos de desfiguracdo da vontade do cidaddo-eleitor. Para Bobbio,

[...]Ja democracia do futuro goza do mesmo juizo de valor positivo da
democracia dos modernos, embora retornando em parte, através da
ampliacdo dos espagos da democracia direta, tornada possivel com a
difusdo dos meios eletrdnicos, a democracia dos antigos" [...]Jesse é um
tema no qual ndo me aventuro, embora a literatura sobre a matéria tenha
crescido nos ultimos anos. Permanece, contudo, a pergunta: posto que se
torne possivel também nos grandes Estados, gracas ao aperfeigoamento

dos meios técnicos de transmissdo das opiniGes, a democracia direta é
desejavel? (BOBBIO, 2000, p 382, grifo nosso)

Note-se a acuidade do doutrinador italiano quando se refere aos “meios técnicos de
transmissdo das opinides”, sem os quais efetivamente a utilizagdo de mecanismos da

democracia participativa (direta e semidireta) tende a sofrer enormes limitacGes, tanto

decorrentes de parametros geograficos — de geografia espacial e demografica —, quanto

6 As criticas ao voto eletrdnico sdo multifacetadas, porquanto enfocam questdes de seguranca, de auditabilidade, de
exequibilidade técnica, da relagao custo-beneficio, de seus mltiplos impactos legais € politicos (KRISHNA; KUMAR, 2009).
(Org.). E-Voting: perspectives and experiences. India: The Icfai University Press, 2009.
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mesmo podem sofrer limitacBes oriundas de fatores de ordem politica, econdmica e cultural.
E ndo somente atinge a democracia participativa, mas, igualmente — ou talvez até em grau
mais acentuado — reduz em muito a eficiéncia e a credibilidade dos processos eleitorais
praticados nas varias formas de democracia representativa ou indireta.

Com efeito, através das formas participativas (diretas e semidiretas) de democracia —
que tem expressdes normativas do art. 14, incisos I, Il e 111, da Constituicdo da Republica —,
enormemente facilitadas pelos meios informacionais e de comunicacao (ITCs) de transmisséo
do consentimento, este que € fonte principal da legitimacdo politica, o cidaddo ganha um
enorme espago de exercicio do seu status activus processualis, para usar a feliz expresséo de
Héberle (1997, p. 337), que se traduz numa sobrelevacdo da liberdade individual frente aos
interesses coletivos, especialmente no "reconhecimento do direito fundamental de participar,
ativa e responsavelmente, nos procedimentos que objetivam produzir normas juridicas em
todos os niveis, bem como na institucionalizacdo das respectivas estruturas organizativas",
segundo assertiva de Tavares (2007, p. 247), na medida em que regulam a participacéo do
cidadao no procedimento, entendida aqui a prépria Constituicdo como processo, bem assente
na Gtica do neoconstitucionalismo’.

Indubitével que, na vida da maioria das sociedades contemporaneas cada vez mais
impactante e indispensavel é a presenca de engenhos cibernético-informacionais das mais
variadas e cada vez mais sofisticadas formas, impondo as comunidades humanas e
instituicGes sociais uma série cada vez maior e mais rapida de redefinicbes em todos 0s
campos de atividade humana, nos aspectos sociais, econémicos, politicos e culturais. No trato
hodierno, a essas sociedades podem denominar-se como “sociedades informacionais” (e-
societies). Por isso é que este estudo também se constroi a partir do pressuposto de que a
maioria das sociedades contemporaneas sdo informacionais, em graus variados, a excecao de
umas poucas sociedades mais primitivas, sobretudo, as situadas no continente africano e que

séo alvos de excluséo digital.

7 Para este estudo, neoconstitucionalismo é um movimento que teve como objetivo inicial a reconstrugao de uma nova base
tedrica do Direito Constitucional, sob o influxo da teoria dos direitos fundamentais, da definigdo do principio da dignidade da
pessoa humana como nucleo essencial do Direito Constitucional, plasmados em Constituigdes de cunho democratico e
social, ademais dos tratados internacionais que versam sobre amplos catalogos de direitos humanos e instituigdes criadas
para concretiza-los, a exemplo do Tribunal Penal Internacional, da Corte Interamericana de Direitos, entre outros. Com
efeito, essa expressdo pioneiramente utilizada por trés jusfilésofos de Génova (Susanna Pozzolo, Paclo Comanducci e
Mauro Barberis), no final da década de 1990 , designa, segundo magistério de Trindade (2017), “[...] neoconstitucionalismo
— em sentido fraco — parte do surgimento do Estado Constitucional, instituido pelas cartas politicas promulgadas apds a
Segunda Guerra Mundial; aponta para uma nova pratica juridica, voltada a concretizagdo dos direitos fundamentais; e, por
fim, exige uma Teoria do Direito com ele compativel, uma vez que o velho positivismo ndo seria capaz de explicar as
mudangas provocadas por este novo paradigma”.
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A despeito dessa passagem das sociedades industriais, nos moldes preconizados a
partir da década de 1920, para as sociedades informacionais de 1980 em diante, ser um
fendmeno recente, este estudo passa ao largo de um tratamento rigorosamente historiografico
por entendé-lo desnecessario a presente abordagem. Sem embargo, importa mesmo €
demarcar que a revolucdo tecnoldgica estd em marcha e constitui um longo — e por que nao

dizer interminéavel? — processo revolucionario que, segundo Castell (1999. p. 31),

[...] originou-se e difundiu-se, ndo por acaso, em um periodo histérico de
reestruturacao global do capitalismo, para o qual foi uma ferramenta basica.
Portanto, a nova sociedade emergente desse processo de transformacdo é
capitalista e também informacional, embora apresente variacdo histérica
consideravel nos diferentes paises, conforme sua historia, cultura,
instituicGes e relacdo especifica com o capitalismo global e a tecnologia
informacional.

O conhecimento das implicacbes dessa revolucdo tecnologica dos meios de
comunicacdo e informacdo na vida politica das sociedades contemporaneas, com especial
foco no Brasil, constitui um enorme desafio da sociedade civil e do Estado brasileiros. Além
de outros aspectos que escapam desta reflexdo, cumpre verificar que impactos juridico-
politicos tem o processo eleitoral eletrdnico nas democracias atuais, com destaque para as
decisbes legitimadoras — ou que a isso tendem ou deveriam tender — tomadas sob a égide da
soberania popular expressamente referida no artigo 14, caput, da Constituicdo Federal,
entretanto, tendo a mediacdo de poderosos ICTs que dao seguranca, celeridade e reduzem os
custos dos processos de coleta e apuracdo de votos, além de coibir préticas fraudulentas muito
comuns as eleicdes do passado, do voto na cédula de papel e na urna de pano.

Entretanto, outro desafio constante tem sido detectar e coibir a pratica de fraudes
eleitorais no ambiente cibernético, ademais de manter a incolumidade dos dados cadastrais do
alistamento eleitoral, que pode ser usado para fins alheios ao interesse publico e até
perniciosos as pessoas, individual e coletivamente consideradas, bem assim em face de
instituicdes do Estado. Alids, os detratores, gratuitos ou ndo, do e-Voting, geralmente utilizam
um arsenal de argumentos no sentido das possiveis violagbes dos sistemas eleitorais
eletronicos e da sua vulnerabilidade, como se esses riscos ndo pudessem ser inerentes as
coisas paridas pelo engenho humano.

Com efeito, as tentativas de fraudes eleitorais, de invasdes dos sistemas
informacionais do voto eletronico e do banco de dados do alistamento eleitoral eletronico sera

sempre uma constante, como constantes devem ser — e serdo! — a adogédo de solucdes técnicas,
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a implantacdo de novos protocolos e recursos criptograficos cada vez mais sofisticados e nao
menos complexos, para afastar essas ameacas. Se nos sistemas informacionais postos em
funcionamento pelos bancos e demais institui¢cGes financeiras, pelos grandes conglomerados
industriais e empresas prestadoras de servico é essa a eterna rotina, por que ndo haveria de sé-
lo, também, no tocante ao processo eleitoral eletrdnico, em suas diversas fases e instancias?
Justo ele que é, por exceléncia, a ferramenta (e-Tool) de manifestacdo da soberania popular
na formacdo na instituicdo do poder politico a ser exercido mediante representacdo ou
diretamente pelo cidaddo-eleitor nos casos que tém aplicabilidade os instrumentos de

democracia participativa previstos no art. 14, I a Il1, da Constituicdo Federal.

2. OS DESAFIOS DO PROCESSO ELEITORAL ELETRONICO BRASILEIRO

Sobretudo na literatura estrangeira que se ocupa da crbnica dessa revolucdo dos
meios de comunicagdo e informacdo, em curso, € comum a narrativa das descobertas
cientificas e avangos tecnoldgicos cada vez mais estonteantes e céleres, ademais de
rapidamente tornar obsoletos e sem qualquer serventia até carissimos sistemas informacionais
e equipamentos eletrénicos (CASTELL, 1999). Nesse universo de engenhos cibernéticos,
informacionais e de comunicacdo, ao que parece, somente ndo é objeto de superacdo a
vontade de superar, ou seja, a busca por novos processos de construcdo e funcionamento de
solucgdes, nos mais diversos dominios da atividade humana, é inarredavel. Um equipamento
atualissimo de hoje podera ser a peca cientifica e tecnologicamente ultrapassada em poucos
meses ou dias até, embora haja caracteristicas em algumas coisas dificeis de sofrer processo
de superacdo: a chave de fenda que apertou o parafuso da biga romana, certamente, com
algumas modificacBes funcionais quando ndo meramente cosméticas, apertara o parafuso da
nave estelar que estara em operacdo daqui a milhares de anos.

Uma das mais humanas caracteristicas € a constante propensao para ‘melhorar’ as
coisas, mesmo que nem sempre isto seja possivel e, quando é, tem enormes chances de fazé-
las pior. Aperfeicoar € a palavra certa para expressar a mudanga necesséria, possivel e
positiva das coisas humanas, materiais e intangiveis. Desde a implantacdo do voto eletrénico
em 1996, no Brasil, que o sistema eleitoral eletronico vem passando por aperfeicoamentos,
alguns a partir de escolhas eminentemente técnicas, outros decorrentes de superagdes

tecnoldgicas inevitaveis e, por fim, aqueles nascidos de decisGes politico-legais.
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E neste Gltimo ponto — o das decisdes politico-legais — que pode ser situada a recente
expressao normativa do processo de impresséo do voto na urna eletrénica, com a entrada em
vigor do artigo 59-A, da Lei n°® 9.504/1997, fruto da inclusdo pelos artigos 2° e 12, ambos da
Lei n® 13.165/2015. Essa € uma polémica que remonta a decada de 1990, nos primordios da
adocdo do voto eletronico no Brasil. Desde entéo, parcelas da comunidade académica, do
setor tecnoldgico e de congressistas, sempre pugnaram para que houvesse algum mecanismo
que permitisse a impressdo fisica do voto manifestado na urna eletrdnica, como recursos
importante para auditagens futuras do processo de votacdo e escrutinio, sobretudo quando
questionado, mediante do devido processo legal, por partidos, coligagdes ou candidatos.

Através da Lei n® 12.034/2009, no seu artigo 5° — que altera as Leis 9.096/1995 (Lei
dos Partidos Politicos), 9.504/1997 (Lei Eleitoral) e 4.737/1965 (Codigo Eleitoral) — foi
criado, a partir das eleicbes de 2014, “o voto impresso conferido pelo eleitor, garantido o
total sigilo do voto”, de acordo com o procedimento nela previsto. Segundo expressava 0 seu
parégrafo 2°, “apds a confirmacgao final do voto pelo eleitor, a urna eletrénica imprimira um
namero Unico de identificacdo do voto associado a sua propria assinatura digital”. Relevante
notar, ainda, a regra constante do paragrafo 5°, que permitia o uso de identificacdo do eleitor
por sua biometria ou pela digitacdo do seu nome ou nimero de eleitor, “desde que a maquina
de identificar ndo tenha nenhuma conexdo com a urna eletrénica”.

Arguida a sua inconstitucionalidade pela Procuradoria Geral da Republica (PGR) na
Acdo Direta de Inconstitucionalidade (ADI) n° 4543, na sessdo do Plenario do Supremo
Tribunal Federal (STF), realizada em 06 de novembro de 2013, a Corte declarou a
inconstitucionalidade do artigo 5° da Lei n® 12.034/2009, que instituia a impressdo do voto a
partir das elei¢bes de 2014, tornando definitiva, alids, medida liminar concedida pelo STF em
outubro de 2011, quando houve a suspensao dos efeitos do artigo 5°, da Lei n® 12.034/20009.

A relatora da ADI n° 4543, a ministra Carmen Lucia (STF, 2013), em seu voto aduziu:

O segredo do voto foi conquista impossivel de retroacdo. A quebra desse
direito fundamental — posto no sistema constitucional a partir da liberdade de
escolha feita pelo cidaddo, a partir do artigo 14 — configura afronta a
Constituicdo, e a impressdo do voto fere, exatamente, esse direito.

Sem embargo, com a possibilidade de uma quebra do sigilo do voto, teve razdo a
ministram Carmen Ldcia quando lembrou que, em sendo o voto direto, secreto, universal e

periodico, impossivel de ser abolido mediante emenda constitucional, pois haveria violacdo
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direta do inciso Il do paragrafo 4° do artigo 60 da Constituicdo Federal, porquanto se constitui
naquilo que a teoria constitucional denomina como clausula pétrea.

Outro ponto de destaque do voto da relatora — argumento que, a exemplo do anterior,
é sera valido para eventual julgamento de demanda que, no foro constitucional, questione a
constitucionalidade do 59-A, da Lei n® 9.504/1997 — foi referir-se & urna de votagdo como um
genuino “espago de liberdade”, que a cabine de votagdo assegura ao eleitor-cidaddo uma
“escolha livre e inquestionavel por quem quer que seja”’, em suma, € 0 ambiente mais proprio,

digno e seguro do cidad&o, onde

Nada lhe pode ser cobrado, dele ndo se pode exigir prova do que foi feito ou
do que tenha deixado de fazer. Ndo é livre para votar quem pode ser
chamado a prestar contas do seu voto, e o cidaddo nao deve nada a ninguém,
a ndo ser a sua propria consciéncia (STF, 2013).

Com o retorno legal da impressdo do voto preconizada no art. 59-A da Lei n°
9.504/1997, com as modificaces da Lei n°® 13.165/2015, houve o veto da presidente Dilma
Rousseff que, todavia, foi derrubado pelo Congresso Nacional, em dezembro de 2015, com o
voto de 368 Deputados Federais e de 56 Senadores, quando ficou restabelecida a exigéncia
contida no texto anteriormente aprovado.

Por seu turno, ouvido pela imprensa, em dezembro de 2016, o atual presidente do
Tribunal Superior Eleitoral, ministro Gilmar Mendes, afirmou que a despeito de determinar
todos os preparativos para o integral cumprimento do que estabeleceu a Reforma Eleitoral de
2015, sobretudo, a questdo da impressao do voto a partir das elei¢des de 2018, ainda esta em
discussdo no Congresso Nacional, pois, “Como sabem, eu continuo defendendo a ideia de
continuidade do voto simplesmente eletrénico, com a ampliacdo do controle do sistema de
auditagem” (TSE, 2017).

O que mais pesa contra essa modificacdo substancial do voto eletronico brasileiro é a
relacdo do custo-beneficio, que é importantissima neste caso, dado os nameros superlativos
qgue envolvem o processo eleitoral eletrdnico, sobretudo, tocante ao volume de recursos
financeiros envolvidos. Estima-se que a adocdo desse modelo deve representar impacto
financeiro de R$ 1,8 bilhdo, segundo estimativa noticiada no sitio do Senado Federal (2017),
porguanto serdo necessarios 0s nNovos equipamentos de impressdo, além das despesas de

custeio das eleigdes, podendo ocorrer, ainda, os mesmos problemas ocorridos em 2002, como
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as dificuldades técnicas quanto a logistica de funcionamento, falhas, fraudes e grandes atrasos
na votagdo/apuragio.®

Importante notar que a Unica certeza que se tem, neste momento, é que a mudanca de
procedimento preconizada no novel artigo 59-A, da Lei n°® 9.504/1997, vai custar ao
contribuinte brasileiro a bagatela de R$1,8 bilhdo, sem previsao alguma de beneficios efetivos
para o processo eleitoral. As auditagens feitas anteriormente, pelo método da amostragem,
sempre se mostraram satisfatorias, como ocorreu nas Eleicbes Municipais de 2016, quando foi
permitido aos partidos politicos, coligacdes partidarias e a diversas entidades publicas e
privadas - Congresso Nacional, Supremo Tribunal Federal (STF), Ordem dos Advogados do
Brasil (OAB), Ministério Publico, Controladoria-Geral da Unido (CGU), Departamento de
Policia Federal, Sociedade Brasileira de Computacdo, Conselho Federal de Engenharia e
Agronomia e departamentos de Tecnologia da Informacdo de universidades — amplo
conhecimento do processo eleitoral eletronico e as possibilidades de sua fiscalizagédo, tudo
com base na Resolugdo n° 23.458/2015 do Tribunal Superior Eleitoral (TSE), que garantiu a
acessibilidade antecipada aos ICTs utilizados, para possibilitar a fiscalizacdo e auditagem do
processo.

Diante disto, ndo € absurdo indagar se essa inovagdo é um aperfeicoamento ou
apenas uma atitude de inspiracdo passadista, a exemplo do que informa Linhares (2010, p.
24):

Ao lado dos entusiastas das diversas modalidades de voto eletronico,
convivem criticos ferrenhos de sua utilizagdo, em outros paises e no Brasil, a
ponto que preconizam até uma volta do voto exclusivamente em cédulas de
papel e com apuragdo manual, sendo por demais conhecido o caricato
exemplo da organizacdo ndo governamental holandesa, com natureza
juridica de fundacdo, que atende pelo comprido nome de
Wijvertrouwenstemcomputersniet, cuja tradu¢do seria algo como ‘“nédo
confiamos em computadores”. Essa ONG iniciou uma campanha e acalorado
debate acerca da inseguranca do voto eletrdnico na Holanda, que teve como
resultado pratico a criagdo de duas comissdes para investigar todo o processo
eleitoral de 2006, naquele pais. Uma dessas comissbes, presidida pelo
Ministro Korthais Altes, concluiu seus trabalhos com a producédo de relatério
cuja mais relevante e ndo menos estonteante concluséao foi a de que o voto de
papel seria mais confiavel que o voto eletronico, sobretudo por possibilitar

8 Conforme o Relatorio das Eleigdes de 2002, feito por técnicos do Tribunal Superior Eleitoral (TSE), ademais dos custos
altos para implantagéo do sistema de urnas com voto impresso, foram detectadas dificuldades de realizagéo dos trabalhos
decorrentes do desconhecimento por parte de eleitores e de mesarios quanto ao processo de impresséo do voto. Ainda,
houve um grande niimero de falhas em razao do préprio mecanismo de impressdo, com muitas panes e lentiddo, o que
impediu que os trabalhos tivessem um fluxo normal e satisfatdrio (Disponivel em: <http://bit.ly/2rKdCFz> Acesso: 25 mai.
2017)



recontagem em caso de fundada davida sobre a lisura do pleito, em especial
guando houver suspeita e fraude.

E bem verdade que essa tecnofobia dos segmentos que se opdem ao voto
eletronico — que até poderiam ser chamados de neoludditas®, que eram os quebradores de
maquinas na época da Revolucdo Industrial do século XIX, na Inglaterra — leva-os a
absurdos, como a defesa que fazem do voto de papel, ndo eletrénico, por ser ele auditavel.
Alguns até dizem, alto e bom som, que preferem o sistema antigo de votacao, no Brasil. Ora,
do ponto de vista tecnoldgico, diversas solugdes de aprimoramento do voto eletrénico estdo
dadas, abrangendo vérios de seus aspectos, em especial as questdes relacionadas com a
seguranca do processo eleitoral e sua auditagem, visando a preservacdo de um conjunto de
preceitos que o imantam, como é o caso do sigilo do voto e do principio “um homem, um
voto” (one man, one vote).

O repudio a essa posi¢do, todavia, ndo deve levar as pessoas a apostar na postura
ufanista emanada do Tribunal Superior Eleitoral, que faz uma defesa do voto eletrénico
brasileiro, na versdo anterior & mudanca preconizada no artigo 59-A, da Lei n® 9.504/97, que
beira ao fanatismo religioso, inclusive com a afirmativa de que o modelo tupiniquim é o
melhor do mundo, o mais completo, 0 mais seguro etc., embora jamais afirmem que o e-
Voting brasileiro tem um custo muito alto; é utilizado restritamente as eleicGes para escolha
de gestores publicos e parlamentar, nos trés niveis federativos, além do uso em rarissimos
plebiscitos e referendos (a prépria Constituicdo estabelece mecanismo de bloqueio direto do
uso dessas ferramentas da democracia participativa nos incisos | e Il, do seu artigo 14,
guando fixa a competéncia exclusiva do Congresso Nacional para "autorizar referendo e
convocar plebiscito”, segundo o inciso XV do artigo 49).

A evolucdo do voto eletronico deveria leva-lo a um novo patamar inelutavel que é o
das formas remotas de e-Voting, sejam exclusivas ou consorciadas com a votagdo em cabine
eleitoral (polling station). E a transformacéo do e-Voting (voto eletrénico) em i-Voting (voto
pela Internet). Esse passo futuro certamente inaugurard acirradissimas polémicas, a comecar
pela absoluta incompatibilidade entre o voto remoto — que permite ao eleitor votar onde quer
que esteja, através da Internet, utilizando diversos aparatos eletronicos (computadores

diversos, tablets, telefones méveis (smartphones) e outros equipamentos que venham aparecer

9Deriva-se do nome do principal lider desse movimento, Ned Ludd. Sobre o luddismo veja-se Hobsbawm (1964, p. 6), no
trecho em que afirma que esse movimento apenas "era uma mera técnica de sindicalismo no periodo que precedeu a
revolugdo industrial e as suas primeiras fases”.
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— e a exigéncia de impresséo do voto preconizada no referido artigo 59-A, da Lei n° 9.504/97,
somente viavel quando a votagdo ocorre unicamente presencial.

Assim, a possivel instituicdo do voto remoto no Brasil, que sera inevitavel nos
préximos anos, ndo é apenas incompativel com a impressao desse voto, como traz outros

componentes importantes analisados a seguir.

3. AS PERSPECTIVAS DO VOTO REMOTO E ALGUNS ASPECTOS POLEMICOS
DE SUA ADOCAO.

Antes da discussdo da tematica do voto remoto, necessario se faz diferenciar os dois
tipos basicos de voto eletrénico: a) o voto eletrdnico presencial, através do qual o eleitor
deve ir a um local previamente determinado — a secao eleitoral (polling station) - onde emite a
sua opcao politica sob mediacdo de equipamento eletronico (a urna eletronica), para recepgao
e escrutinio dos votos, a mesma cabine eleitoral antes utilizada no sistema de votacao
tradicional, de voto de papel e urna de pano; e, b) o voto eletrénico remoto, que permite ao
eleitor votar pela Internet utilizando varios tipos de aparatos tecnoldgicos, onde quer que se
encontre, inclusive fora do pais onde reside, sendo muito relevantes os métodos de emissdo e
escrutinio do voto, ademais das solucGes de seguranca que garanta a fidelidade da decisdo
emitida pelo eleitor.

Por isto é que os eternos detratores do voto eletrdnico carregardo nas tintas quando
entrar na agenda do sistema eleitoral brasileiro a questdo do voto remoto. Ora, em
praticamente todos os setores das atividades humanas cada vez mais se aprofundam as
interacOes diretas homem-maquina no ciberespaco. A evolucdo das ferramentas de seguranca
eletronica, dos protocolos, dos sofisticados e dinamicos recursos criptograficos, possibilitou a
estruturacdo de um eficiente sistema bancéario de varejo pela Internet (internetbanks) e de um
comeércio eletronico eficiente, multiplo, que movimenta diariamente um inimaginavel volume
de dinheiro.

Claro, nestas duas dimensdes que, alias, se interpenetram, os problemas de seguranca
eletronica sdo uma constante, porém, ndo impede a intensificacdo do seu uso nas sociedades
informacionais e no mundo globalizado. As transacbes bancarias e comerciais,
imprescindiveis no mundo, hoje, sdo seguras e eficientes, embora jamais possam ser vistas

como inexpugnaveis, porquanto ao mesmo tempo em que evoluem os protocolos de
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seguranga e 0s recursos de criptografia, igualmente inovam-se as tecnologias de invasao
desses sistemas por hackers em atitudes criminosas que desafiam os sistemas juridicos dos
Estados contemporaneos. Isto, repita-se, ndo invalida nem cria obstaculos intransponiveis a
atuacdo dos internetbanks ou do e-Commerce, atividades de enorme pujanga econdmica.

Assim, ndo se pode invalidar os sistemas da democracia eletrénica (e-Democracy),
que tem como expoente o voto eletronico, pela presenca de agfes criminosas, bem sucedidas
ou ndo, que buscam agredi-los. Embora ndo haja dados confidveis, certo € que o volume de
fraudes eleitorais, no sistema do voto eletrénico vigente no Brasil, € muito menor e menos
impactantes que aquelas comuns aos sistemas primitivos de votacdo, com voto de papel
(papel vote) e da urna de pano, como era 0 uso brasileiro até 1996. Por isto, combater crimes
eleitorais cibernéticos devera ser sempre uma preocupacdo dos gestores de sistemas de
eleicBes eletrbnicas, para manter a seguranca e a confiabilidade necessarias que, infelizmente,
a simples impressdo do voto como previsto na legislagcdo brasileira hodierna ndo pode
garantir.

O voto eletrénico remoto (i-Voting) ja é utilizado com sucesso em alguns lugares,
sendo mais significativa a experiéncia da Esténia. Com efeito, no ano de 2005, foi a Estonia 0
primeiro pais a implementar o voto eletronico pela Internet, possibilitando ao cidadao emitir
seu voto em sua casa, no trabalho, na rua, onde estivesse, com uso de seus préprios aparatos
eletronicos. Para quem desejasse, poderia dirigir-se a um local previamente estabelecido na
sua circunscrigdo (polling station). Nas eleigoes pioneiras de 2005, de ambito municipal,
apenas 3% do eleitorado, emitiu o voto eletronico através de Internet (EL PAIS, 2007). A
implementacdo do voto eletronico remoto nas eleigdes municipais estoniana de 2005 ndo
excluiu o voto eletronico presencial. No entanto, a maior novidade dessa votagdo remota foli,
inclusive, a possibilidade de mudanca do voto dado remotamente, até o horario de
encerramento da votacao.

Em 2007, a Estbnia realizou suas primeiras elei¢cGes parlamentares — e do mundo —
com votacdo através da Internet, quando os eleitores tiveram a disponibilidade de votar nos
dias 26 a 28 de fevereiro. Foram mantidos os dois sistemas, de eletrénico presencial e remoto.
Exatos 30.275 eleitores votaram via Internet (3,4%), ou seja, um eleitor em cada trinta votou
pela Internet (BBC, 2007). J& nas eleicbes municipais de 2009, 104.415 eleitores estonianos, o
que representou em torno de 9,5% do corpo eleitoral, votaram pela Internet. Interessante foi
que a Unido Europeia — que financiou em parte a implantacdo do voto remoto na Estonia,

usada esta como campo de teste — realizou nesse mesmo ano elei¢des para o Parlamento
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Europeu, com o uso do voto eletronico remoto na Estonia, em que cerca de 58.669 eleitores
votaram pela Internet ou 14.7% do corpo eleitoral (VALIMISED, 2017).

Nas elei¢bes parlamentares de 2011, votaram pelo sistema de voto eletrénico remoto
140.846 eleitores estonianos, o que representa 15,4% das pessoas com direito a voto
(VALIMISED, 2017a), sendo que 24,3% dos eleitores participantes deram o seu voto através
da Internet, cuja grande inovacéo foi permitir o uso de telefones moéveis equipados com chip
certificado pelo Comité Nacional Eleitoral. Nas eleicbes municipais estonianas realizadas em
2013, 133.080 eleitores votaram pela Internet (21,2% do total de eleitores) e nas eleicdes
parlamentares de 2015, votaram 176.491 eleitores da Estonia, revelando a expressiva
participagdo pela modalidade de voto remoto em torno de 30,5%, performance assemelhada a
das eleicbes para o Parlamento Europeu de 2014, na Estonia, quando 103.151 pessoas
votaram pela Internet ou 31,3% do total de eleitores do pais (VALIMISED, 2017a).

Ressalte-se, ainda, mesmo que en passant, a experiéncia de voto eletrénico remoto
utilizado em eleicBes universitarias, a exemplo do sistema SIGEleicdo, desenvolvido e
administrado pela Superintendéncia de Informatica da Universidade Federal do Rio Grande
do Norte (UFRN), voltado a realizacdo de pleitos democraticos para os diversas érgdos da
Instituicdo, inclusive, na eleicdo de 2015, para os cargos de Reitor e Vice-Reitor, que
prudentemente manteve, como ocorre na Estonia, os dois modos de voto eletronico: o
presencial e o remoto. Desde que foi posto em funcionamento o SIGEleicdo pode exibir
expressivos resultados: “ja ocorreram mais 800 elei¢des, com 100.000 registrados, mais de
35.000 eleitores diferentes ja acessaram o sistema e registraram 0s seu votos, em mais de
1200 chapas utilizando o SIGElei¢cdo com os mecanismos de seguranga descritos” no artigo
em que essa experiéncia é detalhada (SANTOS; LINS; MADRUGA, 2017).

A despeito de o SIGEleicdo ser usado apenas no ambito da UFRN, merece ressaltar
gue a comunidade votante numa eleicdo de reitor/vice-reitor envolve 40.838 discentes de
graduacdo e pds-graduacdo, cerca de 2.271 professores e 3.203 servidores técnico-
administrativos. Esse corpo eleitoral supera os eleitores alistados em mais de 90% dos
Municipios potiguares, percentual este que ndo fica distante da realidade do restante do Brasil
(TSE, 2016).

O que ressai da experiéncia da Estbnia com o voto eletrdnico remoto — sem
abandonar, ainda, o voto presencial — € que tem havido constantes aperfeicoamentos do
processo e sua aceitagdo pode ser medida pelo crescimento percentual de eleitores que usaram

aquele sistema de votagdo remota. Em apenas uma década, saltou de 3% do eleitorado, em
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2005, para 30,5% em 2015, o que representa uma taxa de crescimento multiplicada por 10.
Interessante notar, ainda, que poucos sdo 0s questionamentos importantes feitos por
candidatos e partidos em face do voto eletrdnico remoto estoniano.

No entanto, as objecBes mais importantes sdo veiculadas por especialistas em
seguranca eletronica, a exemplo do grupo que examinou o sistema aplicado na Estbnia e
concluiu, talvez de modo mais enfatico do que deveria, que qualquer sistema de votacdo que
transmita cédulas pelo meio eletrbnico ndo pode estar seguro, segundo a Verifiedvoting
Organization (2011), critica mantida em 2014 pela equipe internacional de especialistas que
publicou as conclusbes das andlises do sistema de voto eletrbnico remoto da Estbnia e
afirmou que é violavel, podendo haver modificacdo de votos e totalizacbes a partir da
implantacdo de programas maliciosos (malwares) nos computadores oficiais, tendo, inclusive,
aconselhado ao governo daquele pais a descontinuar o uso desse voto, segundo entidade
vinculada & Michigan University, que produziu o Independent Report on E-voting in Estonia
(2014), porém, a sugestdo ndo foi aceita, mesmo porque a questdo basica € que o voto ndo é
menos seguro por ser remoto. Os votos eletrénicos presenciais padecem dos mesmos males,
mas, nada comparavel ao que se conhece das vota¢fes manuais, nao eletrdnicas, do voto no
papel e urnas de pano, suscetiveis a inimeras espécies de fraudes eleitorais.

Claro, a exemplo de vérios outros sistemas informacionais publicos e privados, nas
areas sensiveis de defesa e seguranga nacional, nos diversos dominios de governo eletrénico
(e-Government), nas instituicdes financeiras (Internetbanks) ou no comércio eletrénico (e-
Commerce), a rotina serd sempre a de superacdo dos invasores desses sistemas, 0s hackers,
que agem com motivaces que vao do desejo de enriquecimento pessoal através de crimes
cibernéticos até gravissimos atos terroristas ou mesmo o confronto entre Estados naquilo que
se denomina como “guerra eletronica”. A superacao desses ataques sdo da propria esséncia do
desenvolvimento de novas ferramentas e solugdes tecnoldgicas a disposi¢do do progresso da

humanidade.

4, CONCLUSOES
A impressdo do voto eletrénico presencial, nos termos do artigo 59-A, da Lei n°

9.504/97, a ser implantada nas elei¢des gerais de 2018, podera repetir os transtornos trazidos
pela Lei n® 12.034/2009, no seu artigo 5° — que alterou as Leis n® 9.096/1995 (Lei dos Partidos
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Politicos), 9.504/1997 (Lei Eleitoral) e 4.737/1965 (Cddigo Eleitoral) — com a impressdo do
voto, a partir das eleicbes de 2014, entretanto, julgado inconstitucional pelo Supremo
Tribunal Federal, cujas razGes de decidir permanecem validas integralmente para o voto
impresso recentemente instituido, de modo que as chances futuras da suspensdo da vigéncia
do dispositivo instituidor sdo grandes, arguida que seja a sua inconstitucionalidade no modo e
forma legais.

A razdo preponderante para a ndo adoc¢éo do voto impresso brasileiro é que seu custo
o0 torna proibitivo se comparado com o beneficio mais visivel que acarreta, o da auditagem.
No entanto, o custeio das elei¢fes de 2018 estd sujeito a ndo se concretizar no volume
financeiro que o Tribunal Superior Eleitoral devera estabelecer na proposta orcamentéria para
aquele ano eleitoral, com o acréscimo de R$ 1.800.000.000,00 (um bilhdo e oitocentos
milhGes de reis), por conta da inovacao do artigo 59-A, da Lei n® 9.504/97, em razdo da crise
fiscal que atinge o Brasil e cujas perspectivas econdmico-politicas apontam para um
agravamento no curto e médio prazos.

Parece inegavel que o grande desafio dos que administram o processo eleitoral
brasileiro sera, nos proximos anos, a adocdo do voto eletrénico remoto (i-Voting). Como
chegara a ele ainda € uma grande incognita, mormente pela democracia imatura que tem o
Brasil e os problemas cruciais de legitimacdo do poder politico e de participacdo do cidaddo-
eleitor nos processos de controle e gestdo do Estado.

O voto impresso nos moldes vigentes, no Brasil, é incompativel com aspectos
relevantes do desenvolvimento das tecnologias da informacdo e comunicacdo, a exemplo do
uso do voto eletrdnico remoto, alias, ja usado com bom aproveitamento em complexas
eleicdes ocorridas em instituicdes de ensino superior publicas, como o sistema SIGEleicdo,
implantado Universidade Federal do Rio Grande do Norte, ademais da experiéncia de sete
eleicBes realizadas na Republica da Estdnia, de 2005, quando apenas 3% do corpo eleitoral
usou o sistema de voto eletrénico remoto, a 2015, em que esta modalidade de voto recebeu a
consagradora participacdo de 30,5% dos eleitores aptos a votar, o que patenteia essa com uma
das solucdes para o aferimento das decisdes emanadas da soberania popular, na formagao de
consensos e na legitimacdo do poder politico, tanto nas formas de democracia representativa

quanto na participativa.
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