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VIl ENCONTRO INTERNACIONAL DO CONPEDI/BRAGA -
PORTUGAL

DIREITO PENAL, PROCESSO PENAL E CONSTITUICAO

Apresentacao

Os artigos contidos nesta publicagdo foram apresentados no Grupo de Trabalho Direito
Penal, Processo Penal e Constituicdo I, durante o VII Encontro Internacional do Conselho
Nacional de Pesquisa e Pos-graduacdo em Direito - CONPEDI, realizado em Braga -
Portugal, dia 07 e 08 de setembro de 2017 de julho , sob o tema geral:

“Interconstitucionalidade: democracia e cidadania de direitos na sociedade mundial -
atualizacao e perspectivas, em parceria com a Universidade do Minho através do Centro de
Estudos em Direito da Unido Europeia (CEDU).

A apresentacdo dos trabalhos abriu caminho para uma importante discussdo, em que 0s
pesquisadores do Direito puderam interagir em torno de questdes tedricas e préticas, levando-
se em consideracdo a tematica central grupo. Essa temética traz consigo os desafios que as
diversas linhas de pesquisa juridica enfrentam no tocante ao estudo da compatibilidade da
prética de aplicacéo dalei penal com o modelo de protegdo constitucional do individuo ante a
acao punitiva do Estado.

Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversos Programas de Pés-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, com artigos rigorosamente selecionados, por meio de dupla avaliagdo cega por
pares. Dessa forma, os 11 (quatorze) artigos, ora publicados, guardam sintonia direta com
este Grupo de Trabalho.

Num primeiro momento foi apresentado o artigo intitulado de : A terceira via como resposta
penal em prol datutela ambiental, onde a apresentacéo teve por objetivo destacar areparacéo
do dano como resposta penal adequada para a tutela do ambiente. Buscando a reflexéo,
através das fungdes do direito penal, sobre um resultado que sgja a um so tempo adequado a
sociedade e a efetiva integridade do bem difuso. O texto tem como referencial tedrico a
proposta de Claus Roxin de insercéo da reparacdo do dano como resposta autbnoma a ser
dada pelo direito penal. O método é tedrico e o raciocinio dedutivo. A hipétese € a de que a
recomposi¢do ambiental pode ser também alcancada com e pelo direito penal, em seguida
Conflito, Determinismo Socia e relativizagdo do mal : Tragos que unem a dogmatica
cidadania e hermeneutica constitucional, onde o autor expds a importancia de estudo dos
paises periféricos como o Brasil, em ativismo judicial e até, pasme, acusatério. Isto, por si 0,



€ algo reprovavel. No entanto, ganha contornos, ainda mais fortes, quando se presencia, a
partir dos bancos universitarios, uma perda dogmética e uma fuga tedrica muito acentuada. E
dai que se enxerga como cada vez mais urgente sistematizar o arcabouco histérico do direito
penal, no sentido de com isso preparar 0 exegeta de modo firme. Voltado para uma légica
gue desenvolve aideia de um direito pena verdadeiramente cidaddo, hum terceiro momento
tivemos a apresenntacdo do artigo intitulado Deveres de conservacdo de dados para fins
penais. Uma reflexdo sobre a normativa brasileira a partir dos precedentes da Corte de Justica
da Comunidade Européia, onde o estudo do ordenamento juridico brasileiro se revela acerca
dos deveres de conservacao de dados para fins de investigacéo crimina e processo penal. A
este efeito, o inicio do texto destaca a existéncia de novos riscos tecnol 6gicos e sua influéncia
no ambito da persecucdo penal. Apos, sdo examinados os precedentes do Tribunal de Justica
da Comunidade Europeia sobre a conservacdo de dados para fins penais. Ao final, o estudo é
direcionado a normativa brasileira, com especial destaque as Leis 12.850/2013 e 12.965/2014.

Por conseguinte tivemos a apresentacdodo artigo intitulado Direito Internacional e
Soberanias. Viabilidade de Integracdo de valores globais a partir do sistema latino americano,
com énfase nainternalizacdo das regras do Tribunal Penal Internacional, o qual aderiu grande
parte dos paises da América Latina, inclusive o Brasil, traz davidas na aplicacéo de suas
regras. Basta que os principios da Lei Maior prevejam hierarquia e interpenetracdo com
normas internacionais, ou € necessaria uma adaptacdo cultural? Por fim, é perguntado se ndo
seria 0 caso de, aproveitando as proximidades culturais e de legislacdo interna, propor
alteracBes constitucionais para a criacdo de um Tribunal Penal Latino-Americano, dando
continuidade aos trabalhos a exposicdo do artigo A Tipificacdo Pena do Preconceito Racial
no Brasil veio trazendo novas nuances sobre o preconceito racial, especialmente em relacéo
aos afrodescendentes no Brasil, possui fortes raizes histéricas e permanece sendo um
problema social gravissimo, que precisa ser enfrentado. A Lei Antirracismo, de 1989, que
criminalizou as condutas discriminatdrias por motivo de cor de pele ou etnia, ao lado da
tipificacdo da Injaria Racial, em 1997, apresentam fragilidades e parecem insuficientes para
proteger o bem juridico que se propdem a tutelar. Por meio do método dialégico de
abordagem e das técnicas de pesquisa bibliogréfica novas e jurisprudencial, esse artigo
problematiza os obstaculos observados no combate as praticas discriminatdrias no ambito
penal e processual penal.

Por conseguinte a coordenadora desse GT trouxe 0s questionamentos sobre os Limites ao
ativismo Judicial em Matéria Criminal: Uma reflexdo sibre o aborto de anencéfalos a partir
da ADPF nimero 54, onde a mesma ndo se discute apenas inconstitucionalidade de um
codex, mas a imprescindivel efetivacdo dos direitos fundamentais na pacificagdo social. O
artigo partiu de uma analise critico-reflexiva dos codigos normativos e politicos, sem



contudo deixar de lado a diferenciacdo entre ativismo judicial e judicializacao. Tem-se por
objetivo principal verificar quais os limites da atuacdo do Judiciario em material penal.
Dando prosseguimentoo artigo a ser publicado Nemo Tenetur se Ipsum Accusare - Um
absoluto Direito absoluto trouxe o choque entre interesses de eficiéncia da investigacdo e
administracdo da Justica e direitos dos acusados, a questéo do contelido e limites do principio
nemo tenetur se ipsum accusare coloca-se com ainda maior acuidade. Reconhecido pelos
principais diplomas internacionais e direitos processuais penais, independentemente de uma
estrutura acusatéria ou inquisitéria, desafios, maxime colocados por novos e mais
desenvolvidos métodos de obtencdo de prova e direitos do mundo virtual, agitam as
estruturas doutrinais. Mas sdo a doutrina e a jurisprudéncia, nos métodos tradicionais, que
nos permitem responder aqueles e otimizar o conteldo e limites do privilégio.

Finalizando os trabalhos tivemos mais quatro artigos apresentados que trouxeram

guestionamentos importantes como O Delito de Lavagem de Capitais e a Teoria da Cegueira
Deliberada: compatibilidade no Direito Penal Brasileiro? Onde o trabalho buscou discutir a
possibilidade de aplicacdo da teoria da cegueira deliberada no delito de lavagem de capitais.
E bastante controvertida a delimitacdo do elemento subjetivo no delito de lavagem de
capitais, sobretudo no que tange a admissibilidade do dolo eventual. Nessa linha, discute-se a
possibilidade de inclusdo ou adaptacdo da cegueira deliberada (Wilful blindness) no direito
brasileiro, seja como uma forma equiparada ao dolo eventual, seja como um elemento
subjetivo proprio e auténomo, logo em seguida a apresentacéo se baseou no artigo sobre O
Populismo pena e o ativismo judicial punitivista - A delagdo premiada como falsa
harmonizacdo do sistema de justica penal em sociedades plurais e ndo reflexivas onde se
examina o conflito entre a criminalizacéo primaria simbdlica face o atual ativismo judicial
punitivista com falsa sensacdo que o sistema de justica penal é eficiente e produz resultados.
Parte-se da premissa que em sociedades plurais, multiculturais e pouco reflexivas, aliiado a
crise do Estado-jurisdicdo em vérios paises, o ingtituto da delacdo premiada acaba por
assegurar uma falsa verdade real com o espectro de afastar dilemas morais historicamente
relacionados a figura do traidor para a elucidacdo e ruptura da organizacéo criminosa. A
penultima apresentacdo trata do assunto O Supremo Tribunal Federal e o Aborto: Houve a
descriminalizacdo Parcial no Acorddo do HC numero 124.306/RJ? Que veio analisar o
acorddo do STF que, no julgamento do Habeas Corpus n° 124.306/RJ, firmou o entendimento
de que, até os trés meses de gestacdo, a antecipacao do parto ndo configuraria os crimes dos
arts. 124 a 128 do Cdédigo Penal. O caso sera analisado sob sua perspectiva processual,
verificando-se se o julgamento pode ser encarado como uma efetiva descriminalizacdo, no
caso concreto ou erga omnes. Para tanto, serd utilizado como base o procedimento e a
extensdo do julgamento da ADPF n° 54, do mesmo Tribunal, que afastou o crime no caso de
aborto de feto anencéfalo.



Por derradeiro o artigo apresentado foi sobre a Valoracdo da Acéo Intersubjetivamente
Significativa na Dogmatica Juridico Penal, onde vemos que o Direito Penal exerce a funcéo
de controle social formal através da determinacdo de um nucleo de proibicao
comportamental. Através de tal funcdo, evidencia-se o objeto desse estudo: a valoracdo da
conduta humana na teoria do delito. O objetivo € analisar o rendimento do conceito de agéo
capaz de atribuir unidade ao fundamento das expressdes do fato punivel. A criticaracional da
acdo, base as categorias que integram as construces dogmaticas, justifica o estudo. Por um
viés metodoldgico dedutivo, a analise se constroi com a compreensédo filosofica da acéo
humana, apreendida pelas construces dogméticas na teoria do delito.

Assim demos encerramento as apresentacoes e aos debates do Grupo de Trabalho,

parabenizando e agradecendo aos autores dos trabalhos que compde essa obra pela valiosa
contribuicdo cientifica de cada um, o que por certo serd uma leitura interessante e Util a
comunidade académica. Reiteramos a satisfagcdo em participar da apresentacdo desta obra e
do CONPEDI, que se constitui, atualmente o mais importante forum de discusséo e
socializagdo da pesquisa em Direito.

Coordenadores(as):

Mario Monte (UMinho)

Flavia Loureiro (UMinho)

Rogeério Gesta Leal (Unoesc)

Vladia Mariade Moura Soares (UFMT)

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicacéo

na Revista CONPEDI Law Review, conforme previsto no artigo 7.3 do edital do evento.
Equipe Editoria Index Law Journal - publicacao@conpedi.org.br.



DEVERESDE CONSERVACAO DE DADOS PARA FINS PENAIS: UMA
REFLEXAO SOBRE A NORMATIVA BRASILEIRA A PARTIR DOS
PRECEDENTESDA CORTE DE JUSTICA DA COMUNIDADE EUROPEIA.

DUTIESOF DATA RETENTION FOR CRIMINAL PURPOSES: A REFLECTION
ON THE BRAZILIAN LEGISLATION FROM THE PRECEDENTS OF THE COURT
OF JUSTICE OF THE EUROPEAN COMMUNITY.

AndréMachado Maya 1

Resumo

O presente artigo tem como objetivo o estudo do ordenamento juridico brasileiro acerca dos
deveres de conservagdo de dados para fins de investigacdo criminal e processo penal. A este
efeito, o inicio do texto destaca a existéncia de novos riscos tecnol 6gicos e sua influéncia no
ambito da persecucdo penal. Apos, sdo examinados os precedentes do Tribunal de Justica da
Comunidade Europeia sobre a conservacdo de dados para fins penais. Ao final, o estudo é
direcionado a normativa brasileira, com especial destaque as Leis 12.850/2013 e 12.965/2014.

Palavras-chave: Persecucéo penal, Dados, Conservacéo

Abstract/Resumen/Résumé

The purpose of this article is to study the Brazilian legal system regarding data retention
duties for criminal investigations and criminal proceedings. To this effect, the beginning of
the text highlights the existence of new technological risks and their influence in the scope of
criminal prosecution. Next, the precedents of the Court of Justice of the European
Community on the retention of datafor criminal purposes are examined. In the end, the study
Is directed to the Brazilian legislation, with specia emphasis on the Laws 12.850/2013 and
12.965/2014.

K eywor ds/Palabr as-claves/M ots-clés: Criminal prosecution, Data, Preservation

1 Doutor e Mestre em Ciéncias Criminais pela PUCRS; Especialistaem Direito do Estado pela UniRitter e em
Ciéncias Penais pela PUCRS. Professor da FMP - graduagéo e mestrado.
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Introducio

A expansdo da intervencdo penal ¢ caracteristica marcante da sociedade
contemporanea. Tal afirmagdo ¢ consensual entre os pesquisadores desse ambito das ciéncias
juridicas, assim como também o ¢ o fundamento que conduz a essa expansao: a busca por
mais seguranca diante do surgimento de novos riscos inerentes ao desenvolvimento
tecnoldgico, como também do incremento de outros perigos ja conhecidos, mas agora
potencializados pela complexidade das relagdes sociais que marcam a contemporaneidade.
Diante desse cenario, o presente ensaio visa o estudo de um importante ponto de contato entre
os valores de seguranca e liberdade: o dever de conservagdo e o acesso a dados publicos e
privados para fins penais. Especificamente, o objetivo ¢ o exame critico dos enunciados
normativos das Leis 12.683/2012, 12.850/2013 e 12.965/2014, os quais estabelecem a
possibilidade de acesso a dados dessa natureza por parte dos 6rgaos estatais responsaveis pela
persecugdo penal. A este efeito, o estudo desenvolver-se-4 em duas partes distintas, a iniciar
por uma aproximac¢ao aos fundamentos da expansdo do Direito Penal material e processual.
Depois, sera examinada a jurisprudéncia do Tribunal de Justiga da Comunidade Europeia,
notadamente os recentes precedentes envolvendo Suécia e Reino Unido, para entdo,
estabelecidas as premissas, centrar-se o estudo no ordenamento juridico brasileiro, de modo a
estabelecer premissas basicas de possivel interpretagdo constitucional dos citados enunciados

normativos.

1. A expansao da intervencio penal na sociedade de risco

Nao ha consenso ou mesmo determinagdo acerca do exato significado de risco no
ambito das ciéncias sociais. Ainda assim, tomando como base o debate inaugurado por Ulrick
Beck na sua obra Sociedad del riesgo: hacia una nueva modernidad, depreende-se que tal
questao surge como fator caracteristico da transi¢ao entre o que o socidlogo alemao denomina
de primeira e segunda modernidades, marcada pelo surgimento de um novo modelo de
capitalismo, fortemente influenciado pela globalizac¢ao, pelo individualismo excessivo, pela
escassez de recursos ecoldgicos e pelas turbuléncias no ambito dos mercados financeiros.
Entre rupturas e contradi¢des surge uma segunda modernidade, uma modernidade reflexiva,
na medida em que relacionada a instabilidade e a imprevisibilidade proporcionada pela

constante evolucdo do conhecimento (BECK, 1998). Dai a utilizagdo da expressdo risco, a
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identificar a variavel de incerteza resultante da evolucdo do conhecimento, que impede a
programacao exata do futuro.

Na dinamica caracteristica dessa modernidade denominada por Antonhy Giddens
como tardia (1991), a concepgao de risco externo que marcou a sociedade industrial classica,
em alusdo aos perigos decorrente da natureza, ¢ contraposta pela ideia de risco fabricado pela
interven¢do humana, decorrente do desenvolvimento cientifico e tecnoldgico, o que autoriza
Campione a afirmar que “a intervengao controlada do homem na sociedade e na natureza nao
produziu a certeza que o projeto da ilustragdao esperava do avango do conhecimento™ (2003, p.
15). A toda evidéncia, a pretensdo de controle do futuro pelo homem, através da ciéncia e da
tecnologia, potencializou os riscos a propria existéncia humana, na exata medida das
incertezas inerentes ao avango do conhecimento.

Observado este cenario, Pérez Cepeda (2007, p. 314) identifica sociedade de risco
como sendo as sociedades contemporaneas inseridas no contexto da globaliza¢do econdmica,
da integragdo supranacional e do constante avanco tecnologico, identificadas pela logica de
produgio e distribuigdo do risco. E neste cendrio que se estabelecem as premissas de uma
politica criminal orientada a seguranca em detrimento de liberdades individuais, notadamente
pautada no surgimento de novos riscos, na dificuldade de atribui¢do de responsabilidade penal
a pessoas fisicas e juridicas, no que se refere a esses riscos, € na sensagdo de inseguranga
disseminada em especial pela atuacdo da midia no exercicio desregulado da liberdade de
imprensa, o que resulta potencializado pela dificuldade de compreensao do cidadao leigo
acerca dos limites postos ao exercicio do poder punitivo estatal no ambito dos Estados
Democraticos de Direito (DIEZ RIPOLLES, 2005, p. 05).

Neste contexto, a expansdo da intervencdo penal tem como pilares estruturantes a
criacdo de novos bens juridico-penais, a ampliagdo dos espagos de risco juridico penalmente
relevante, a flexibilizacdo das regras de imputagdo e a relativizagdo dos principios politicos
criminais de garantia (SILVA SANCHEZ, 2001, p. 20), pondo em destaque uma op¢ao por
mais Direito Penal em termos quantitativos e qualitativos (D’AVILA, 2012). A concepgdo do
Direito Penal pautado no principio de intervengdo minima, esséncia do denominado modelo
garantista, cede em face de uma “verdadeira demanda social de mais prote¢ao” que pauta a
sociedade nas ultimas décadas (SILVA SANCHEZ, 2001, p. 22), a evidenciar uma
contraposi¢cdo entre aquele modelo penal garantista e um atual modelo penal securitario

(DIEZ RIPOLLES, 2005. p. 02).
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O Direito Penal que dessa receita resulta, adverte Diez Ripollés (2005, p.05) ¢
marcado pelo incremento da tipificagdo de condutas que atentam contra novos bens juridicos
de natureza coletiva, pelo predominio dos tipos de perigo abstrato em detrimento das figuras
delitivas de resultado, dada a necessidade de antecipagdo da intervencao penal como forma de
lidar com o perigo e evitar o dano, e por significativas mudangas no sistema de atribui¢do de
responsabilidade, como ¢ o caso da flexibilizacdo de garantias materiais e processuais, a partir
do que sdao admitidas certas restricdes a seguranga juridica em prol da maior efetividade da
intervengao penal, do que € exemplo a crescente preferéncia por tipos penais em branco.

Especificamente no que importa ao objeto em estudo, a conformag¢do de novas
realidades até pouco tempo desconhecidas, como ¢ o caso dos meios de comunicagdo que
surgem e sao aperfeicoados de maneira constante e acelerada pela evolucao tecnoldgica, e
também a ordem econdmica contemporanea, em nada semelhante ao que se conhecia hé até
pouco tempo, conformam os denominados novos riscos e impdem naturalmente a necessidade
de tutela estatal. Trata-se de riscos tecnoldgicos, os quais se diferem dos riscos ndo
tecnologicos inerentes a denominada criminalidade tradicional, cotidiana, € assim impdem ao
Estado um novo padrao de protecao, distinto do classico paradigma de tutela dos bens
juridicos primarios, caracteristico do Direito Penal liberal.

A percepcdo desses novos perigos ¢ influenciada pela incerteza inerente ao
desconhecido e a velocidade do avango tecnologico. O custo da tecnologia, neste aspecto,
afeta a estabilidade — pressuposto da seguranca — e, consequentemente, gera uma sensagao —
naturalmente subjetiva — de inseguranca, a qual torna instaveis e mais pueris as relagdes
sociais. Na abalizada doutrina de Silva Sanchez (2001, p. 28 e seg.), a incerteza inerente ao
emprego de novas técnicas e & comercializagdo de produtos e utilizacdo de tecnologias cujos
efeitos se desconhece institucionaliza a inseguranca. Em uma aproximagao subjetiva, trata-se
da ansiedade resultante da impossibilidade de se dominar o curso dos acontecimentos, como
ja apontado por Beck (1998) e Giddens (1991). Ainda com a doutrina de Silva Sanchez, essa
dimensdo subjetiva ¢ sem duvida superior a dimensdo objetiva, do risco efetivo, mas
inequivocamente surte efeitos na politica criminal dos Estados contemporaneos, influenciando
diretamente na restricdo dos riscos permitidos € na ampliacao dos riscos penalmente dignos de
tutela penal.

O moderno Direito Penal, entdo, se transforma, abandonando sua missdo primeira de
evitar lesoes a bens juridicos fundamentais e assumindo a tarefa de assegurar a previsibilidade

de existéncia da sociedade. Assim o faz ao dar primazia a técnica dos tipos de perigo abstrato,
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antecipando a reacdo frente a inseguranca social que resulta da complexidade, das inovagdes e
das mudangas estruturais nos ambitos econdmico e tecnologico. A dimensdo simbolica do
acautelamento do futuro e da existéncia humana estd na antecipagao da intervencao punitiva.
Como consequéncia, a prevengdo assume posicdo de protagonismo na politica de seguranca
do Estado, a ponto de se falar em uma cultura preventiva relacionada ao gerenciamento dos
riscos permitidos e ndo permitidos. A pauta da complexa sociedade contemporanea ¢é
prevenir esses riscos, € para tanto a intervengdo penal, no ambito material, ¢ antecipada ao
momento anterior a lesdo, enquanto no ambito processual tem como principal caracteristica a
supressdo de garantias em prol de uma presumida eficacia (PEREZ CEPEDA, 2007, p. 321;
FARIA COSTA, 2010, p. 63).

Ao objeto do presente ensaio importa especificamente o aspecto processual da
intervencdo penal. A prevencdo, enquanto gerenciamento de riscos, pressupde controle, € a
eficacia do controle ¢ proporcionalmente maior quanto mais alargado for o ambito do que
possa ser controlado. Disso resulta que, com o intuito de maximizar a seguranga através da
prevencgdo, acentua-se a tendéncia de relativizagdo das garantias individuais fundamentais,
seja operando restri¢des diretamente pela via legislativa, seja flexibilizando regras processuais
de garantia, notadamente as relacionadas as nulidades processuais. No conflito entre liberdade
e seguranca, aquela cede frente a esta, em uma opcdo a toda evidéncia influenciada pelos
riscos e pelos medos que se apresentam, e legitimada pela ideia de que a limitacdo da
liberdade se propde a salvar a propria liberdade (FARIA COSTA, 2010, p. 58).

No ambito dos riscos tecnologicos, assim considerados todos aqueles relacionados
com o avanco das tecnologias disponiveis & comunicacdo e a transacdes econdOmicas, a
eficacia da prevencdo e a seguranga das relagdes passa diretamente pela tendéncia de restrigao
dos limites de sigilo inerente as garantias de intimidade e privacidade. Exemplo disso sdo as
obrigacdes de conservacdo de dados impostas aos agentes financeiros e as concessionarias
privadas operadoras de servigos de comunicacdo, bem como a amplia¢do das possibilidades
de acesso a esses dados por parte das autoridades responsaveis pela persecucao penal. Em
igual medida, e considerada a importancia dos meios de comunicagdo ao problema crescente
da criminalidade organizada, também na persecucao penal aos delitos praticados por estas
organizagdes criminosas a obrigagdo de conservacdo de dados e a facilitagdo do acesso a eles
tem sido tonica tanto no ambiente europeu, como aqui no ordenamento juridico interno

brasileiro. Ao estudo desta questao ¢ destinado o presente ensaio.
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2. Os precedentes do Tribunal de Justica da Comunidade Europeia sobre os
deveres de conservacio de dados para fins penais

O desenvolvimento dos novos mercados € das novas tecnologias de comunicagdes
eletronicas, notadamente relacionadas as tecnologias digitais avancadas disponiveis através
da internet, se por um lado abre um novo campo de possibilidades comunicativas, por outro
lado traz consigo novos riscos relacionados a privacidade e a intimidade dos seus usudrios, na
medida em que tais redes digitais possibilitam o armazenamento ¢ o tratamento de dados
pessoais com significativa facilidade.

Com base nessa constatagdo, em julho de 2002, o Parlamento Europeu e o Conselho
da Unido Europeia emitiram a Diretiva 2002/58/CE, com o intuito de atualizar e adaptar a
Diretiva 97/66/CE a essa nova realidade. O objetivo, conforme expresso no seu considerando
n°® 04, era “proporcionar um nivel idéntico de prote¢ao dos dados pessoais e da privacidade
aos utilizadores de servigos de telecomunicagdes publicamente disponiveis”. Em outros
termos, pretendia-se com a Diretiva estabelecer medidas legislativas, normativas e técnicas
aptas a proteger as liberdades fundamentais das pessoas fisicas e os interesses legitimos das
pessoas juridicas, harmonizando as previsdes normativas dos Estados-Membros como forma
de “evitar obstaculos ao mercado interno das comunicagdes eletronicas”, segundo explicitado
no considerando n° 08.

A este efeito, a Diretiva estabelece que os prestadores de servigos de comunicacao
devem adotar as medidas necessarias para garantir a seguranca desses servigos, evitando o
acesso desautorizado as comunicagdes efetuadas através das redes publicas de comunicagao,
e assegurando a confidencialidade dessas comunicagdes, nisso incluida a confidencialidade
dos dados de trafego, de localizagcdo e demais informagdes correlatas. Para tanto, consta do
seu artigo 5° que os Estados-Membros devem proibir a escuta, a instalacdo de dispositivos
destinados a essa finalidade, o armazenamento ou outras formas de interceptacdo ou
vigilancia de comunicac¢des e dos respectivos dados de trafego por pessoas que ndo os
utilizadores, sem o consentimento dos mesmos, exceto quando legalmente autorizados a fazé-
lo. Ja o artigo 6° dispde que esses dados “devem ser eliminados ou tornados andnimos
quando deixem de ser necessarios para efeitos da transmissao da comunicacao”, enquanto o
artigo 8° trata da apresentagdo e restricdo da identificacdo da linha chamadora e da linha
conectada, impondo aos prestadores de servigo a obrigacdo de disponibilizar aos usudrios
instrumentos de facil utilizagdo que permitam impedir a identificagdo da chamada, bem como

rejeita-la. O artigo 9°, por sua vez, trata dos dados de localizagdo, disciplinando que os
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mesmos “s6 podem ser tratados se forem tornados andnimos ou com o consentimento dos
utilizadores ou assinantes, na medida do necessario e pelo tempo necessario para a prestagao
de um servico de valor acrescentado”.

Esse regramento, naturalmente, destina-se a regulamentar as relagdes havidas no
ambito do direito comunitério europeu, ndo alcangando todas as demais que extrapolem esse
ambito, como ¢ o caso das atividades ilicitas. Assim, como destacado no considerando 11 da
Diretiva, ndo se opera com essa normativa nenhuma alteragao no “equilibrio existente entre o
direito dos individuos a privacidade e a possibilidade de os Estados-Membros tomarem
medidas [...] necessdrias para a prote¢ao da seguranga publica, da defesa, da seguranca do
Estado e a aplicacdo da legislacdo penal”. Dai que resulta possivel a interceptacdo legal e
autorizada das comunicagdes eletronicas, no ambito da persecucdo penal, como
expressamente previsto no artigo 15° da Diretiva,' sempre que tal medida seja necessaria,
adequada e proporcional, observados os limites impostos pelo regime democratico para
protecdo da seguranga nacional, para defesa e seguranga publica, bem como para a
prevengao, investigacao e repressao de infragdes penais.

Essa excegdo, porém, ndo atendeu as necessidades surgidas no ambito da
denominada guerra ao terrorismo, instalada no continente europeu notadamente apos os
ataques a Londres ocorridos no ano de 2003. Dai resultou a Diretiva 2006/24/CE, editada em
marco de 2006, que revogou os artigos 5°, 6° e 9° da Diretiva 2002/58/CE, determinando aos
Estados-Membros uma obrigacdo geral de conservagdo dos dados de localizagdo e
identificacao de fontes de comunicag¢ao — email e telefonica, fixa, movel ou por internet —, de
destinos de comunicag¢do, de data, hora e duracdo das comunicagdes, do tipo de comunicacao,
do equipamento utilizado na comunicagdo e da localizagdo desses equipamentos. Consoante
disposto no artigo 6° da Diretiva 2006/24/CE, tais dados deveriam ser conservados por
periodo de tempo ndo inferior a seis meses, nem superior a dois anos. Ainda, o artigo 11°
dessa Diretiva excepcionou expressamente a aplicabilidade do artigo 15° da Diretiva

2002/58/CE, na parte em que previa a possibilidade de restricdo da confidencialidade das

" Artigo 15°. Os Estados-Membros podem adotar medidas legislativas para restringir o dmbito dos direitos e
obrigacdes previstos nos artigos 5° e 6°, nos n.° 1 a 4 do artigo 8° e no artigo 9° da presente diretiva sempre que
essas restricdes constituam uma medida necessaria, adequada e proporcionada numa sociedade democréatica para
salvaguardar a seguranga nacional (ou seja, a seguranca do Estado), a defesa, a seguranca publica, e a prevencao,
a investigagdo, a deteccdo e a repressdo de infragdes penais ou a utilizagdo ndo autorizada do sistema de
comunicagdes eletronicas, tal como referido no n° 1 do artigo 13° da Diretiva 95/46/CE. Para o efeito, os
Estados-Membros podem designadamente adotar medidas legislativas prevendo que os dados sejam conservados
durante um periodo limitado, pelas razdes enunciadas no presente numero. Todas as medidas referidas no
presente niimero deverdo ser conformes com os principios gerais do direito comunitario, incluindo os
mencionados nos n° 1 e 2 do artigo 6°, do Tratado da Unido Europeia.
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comunicagdes com base no principio da proporcionalidade e para especificos casos de
investigagdo criminal, quando necessarios a salvaguardar a seguranga interna. A toda
evidéncia, ampliou-se indiscriminadamente o ambito de controle ao se afastar o regramento
que estabelecia limites a excecdo da confidencialidade. Assim deliberou o Conselho da
Comunidade Europeia por considerar que a conservagao desses dados, bem como seu acesso
pelas autoridades estatais, configura instrumento relevante de investigacdo e repressao penal
em matéria de criminalidade organizada e terrorismo, do que resulta a necessidade de
assegurar que as autoridades responsaveis pela aplicagdo da lei disponham dos dados
conservados por um periodo determinado.

Como visto, a tendéncia no ambito da comunidade Europeia, a toda evidéncia
influenciada pelos episodios terroristas que atormentaram o velho continente na primeira
década deste Século, seguiu a logica da seguranca pautada pela prevengdo, com a opgao
consciente e deliberada pela restricdo das liberdades individuais relacionadas as garantias de
privacidade e intimidade em prol do controle necessario a assegurar maior eficiéncia na
prevencdo dos riscos inerentes ao terrorismo. Calha ressaltar que, embora estabelecidos
prazos minimo ¢ maximo de armazenamento dos dados, ndo havia na mencionada Diretiva
qualquer referéncia a critérios delimitadores das pessoas que estavam sujeitas a esse controle,
do que se conclui que a obrigatoriedade de conservagdo e manutengdo dos dados era ampla e
irrestrita, alcangcando inclusive os dados de comunicagdo de pessoas sobre as quais nao
pairasse qualquer suspeita de envolvimento delituoso ou com atividades terroristas.

Essa amplitude da restricdo imposta as garantias de privacidade e intimidade pela
Diretiva 2006/24/CE encontrou criticas no ambito doutrinario dos Estados-Membros,
notadamente em razdo da transposicdo de sua normativa aos respectivos ordenamentos
juridicos internos.” Resultado disso foram sucessivas declara¢des de inconstitucionalidade
das normas internas dela resultantes. Em dois casos especificos, envolvendo Irlanda e
Austria, foram submetidos ao Tribunal de Justica da Comunidade Europeia reenvios
prejudiciais, provocando manifestacdo da Corte sobre a validade da Diretiva em face do
Direito Comunitario. Tais procedimentos geraram os processos C-293/12 e C-594/12, cujos
julgamentos culminaram com a declaragdo de invalidade da Diretiva 2006/24/CE, por
violagdo a garantia de intimidade da vida privada, a garantia de protecao de dados pessoais e,
também, ao principio da proporcionalidade. Sem desconsiderar a importancia das medidas

previstas na Diretiva para fins de persecu¢do penal da criminalidade grave, assim

* Em Portugal, Lei n° 32/2008, de 17 de julho.
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considerado o crime organizado e o terrorismo, bem como para acautelamento da seguranga
publica, o Tribunal ponderou que tal vantagem ndo justificaria a flexibilizacdo dessas
garantias fundamentais em um ambito tdo alargado, alcancando um ntimero indiscriminado
de cidadaos, sem qualquer restricdo subjetiva, geografica ou temporal, do que resultaria
possivel um verdadeiro mapeamento da vida dos cidaddos europeus, com a identificacdo de
habitos quotidianos, atividades profissionais ou de lazer desenvolvidas, relacionamentos
sociais, € at¢ mesmo de locais comumente frequentados, sendo assim possivel, ao Estado,
obter um conhecimento sobre a vida dos seus cidaddos de todo incompativel com as reservas
de intimidade e privacidade. Passados seis anos da edi¢do da Diretiva 2006/24/CE,
inverteram-se os polos e os valores de liberdade se sobrepuseram aos anseios de prevengao
inerentes ao valor seguranca.

Como consequéncia dessa revogacao, estabeleceu-se em alguns Estados-Membros da
Comunidade Europeia impasse acerca da manutencdo do dever geral de conservacdo de
dados de comunicagdes, fundamentada agora exclusivamente nas normativas internas
resultantes da transposicao da Diretiva revogada.

Na Suécia, a empresa de telecomunicagdes Tele2 informou que ndo mais cumpriria a
determinagdo da lei de comunicagdes eletronicas, de conservar todos os dados necessarios a
identificar uma comunicagdo eletronica e transmiti-los mediante pedido do Ministério
Publico ou da autoridade policial ou do servico de seguranca, sempre que 0s mesmos
guardassem relacdo com uma suspeita de infracdo penal.’ No Reino Unido, a Lei de
conservagdo de dados e poderes de investiga¢do (DRIPA) teve sua validade questionada na
parte em que autoriza o Ministro da Administra¢do Interna a determinar irrestritamente a
conservagao de dados relativos as comunicagdes eletronicas, incluidos enderego, local,
numero de IP e qualquer outro identificador da comunicagdo, a excecao do seu conteudo. Em
ambos os casos o impasse foi judicializado e culminar com reenvios prejudiciais ao Tribunal
de Justica da Comunidade Europeia, os quais deram origem aos processos C-203/15 e C-

698/15, envolvendo respectivamente Suécia e Reino Unido.

3 Conforme a Lei de comunicagdes eletrénicas sueca, os prestadores estio obrigados a conservar os dados
necessarios a identificar a fonte e o destino de uma comunicacdo, o que inclui data, hora, duragdo e natureza da
conversa, bem como o necessario a localizar o equipamento da comunicacdo movel utilizado no inicio e no fim
da comunicagdo. Isso inclui as comunicagdes telefonicas fixas e moveis e-mails, e dados de acesso a internet,
inclusive as comunicagdes nao completadas. Ndo incluem o conteudo das comunicagdes. Quanto ao acesso aos
dados conservados, a Lei sueca determina aos prestadores o dever de transmitir aos 6rgdos responsaveis pela
persecugdo penal e pela seguranga publica os dados referentes a nome, endereco, titulo, nimero de telefone e de
IP dos assinantes do aparelho utilizado na comunicagao.
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No julgamento conjunto de ambos os processos, o Tribunal de Justica da
Comunidade Europeia iniciou definindo que uma obrigacdo geral de conservagdo de dados,
como as previstas no ambito legislativo interno dos Estados-Membros, em principio, €
compativel com a regra do artigo 15, item 01, da Diretiva 2002/58/CE, segundo a qual os
Estados podem restringir a garantia de confidencialidade das comunicagdes eletronicas, com
fundamento na proporcionalidade e com o intuito de salvaguardar a seguranca nacional, a
seguranca publica, bem como de prevenir e investigar a pratica de infragdes penais. No
entender da Corte, o0 mencionado artigo 15 ndo constitui propriamente uma exce¢do, de modo
que ndo necessariamente necessita ser interpretado restritivamente. Isso porque o
considerando 11 da propria Diretiva especifica que as garantias de confidencialidade se
aplicam exclusivamente ao ambito das atividades regulamentadas pelo Direito Comunitario,
o que exclui as praticas ilicitas do ambito de prote¢do. Ainda assim, frisou a Corte, essa
obrigag¢do de conservacdo de dados deve obrigatoriamente observar o disposto na Carta de
Direitos Fundamentais da Unido Europeia, notadamente os parametros de necessidade e
proporcionalidade, pois se trata de medidas restritivas de direitos diretamente relacionadas
com o status libertatis dos cidadaos, que possibilitam ao Estado uma significativa ingeréncia
no ambito da vida privada e do direito a protecdo dos dados pessoais.

Nessa linha, o Tribunal de Justica da Comunidade Europeia avangou estabelecendo
uma moldura legal em que, abstratamente, admitir-se-ia a obrigag@o geral de conservacao de
dados. Tal seria o caso das hipoteses em que preenchidos cumulativamente os requisitos
enunciados no artigo 15, I, da Diretiva 2002/58/CE, e no artigo 52 da Carta Europeia, quais
sejam: I) a obrigacdo de conservacdo deve ter base legal; II) deve respeitar o contetido
essencial dos direitos consagrados na Carta; III) deve perseguir um objetivo de interesse
geral; IV) deve ser adequada a prossecucao desse objetivo; e V) deve ser proporcional a
prossecucao desse objetivo, que seja compativel com os parametros de uma sociedade
democrética.

A exigéncia de base legal reflete o principio da legalidade, a exigir que esse dever de
conservagdo de dados esteja previsto em lei material, acessivel a todos e absolutamente
previsivel, apta, enfim, a viabilizar uma prote¢do adequada contra o livre arbitrio estatal. As
hipdteses, bem como as competéncias e a amplitude do dever de conservagdo de das
possibilidades de acesso devem ser certas e inequivocas, bem como a todos obrigar. Ainda,
juntamente com a obrigacdo de conservagao dos dados devem ser previstas medidas de

protecao ao nucleo essencial dos direitos a vida privada e a protecdo de dados pessoais,
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afetados pela obrigacdo imposta. Além disso, ndo se presta essa obrigacdo a quaisquer
finalidades. Em se tratando de medida que afeta componente tdo sensivel da vida privada,
essa obrigagdo somente se justifica como instrumento orientado a alcancar objetivos de
interesse geral, como ¢ o caso da persecucdo penal contra a criminalidade grave e o
terrorismo. Segundo a Corte, o artigo 15 da Diretiva “deve ser interpretado no sentido de que
a luta contra as infragdes graves constitui um objetivo de interesse geral suscetivel de
justificar uma obrigagdo geral de conservacao de dados, ao contrario da luta contra as
infragdes simples ou do bom desenrolar de processos ndo penais.” (COMUNIDADE
EUROPEIA, Processos C-203/15 e C-698/15, p. 05-07).

Como consequéncia, ainda no ambito do marco legal de tais obrigagdes, tem-se que
as mesmas devem ser aptas a contribuir com esse objetivo perseguido (critério de
adequacdo), necessarias ao alcance dessa finalidade e proporcionais em sentido estrito, de
modo que ndo podem exceder a medida do necessario para os efeitos da persecugdo penal das
infracdes consideradas graves. Impde-se, pois, que sejam estabelecidas garantias aptas a
limitar o acesso das autoridades estatais as informagdes privadas inerentes aos dados
conservados. Nao havera desproporcionalidade, no entender da Corte, quando tais obrigacdes
vierem acompanhadas “de certas garantias relativas ao acesso aos dados, a duracdo da
conservagdo, bem como a protecdo e a seguranca dos dados”, justo o que faltava na
normativa da Diretiva 2006/24/CE, que estabelecia um amplo e irrestrito dever de
conservagdo. Portanto, “nem sempre se deve considerar que uma obrigacdo geral de
conservagao de dados excede, em si mesma, os limites do estritamente necessario para efeitos
da luta contra as infragdes graves. Em contrapartida, tal obrigacdo excede sempre os limites
do estritamente necessario quando nao seja acompanhada de garantias relativas ao acesso aos
dados, a duragdo da conservagdo, bem como a protecdo e a seguranca dos dados.”
(COMUNIDADE EUROPEIA, Processos C-203/15 e C-698/15, p. 05-07).

Assim estabelecida a premissa, o Tribunal de Justica da Comunidade Europeia
assentou a imprescindibilidade de que essas obrigacdes de conservacdo de dados sejam
acompanhadas de regras que regulem (I) o acesso ¢ a utilizagdo dos dados conservados, (II) a
duragdo da conservagao dos dados, e (III) a seguranca e a protecao dos dados conservados.
Tratam-se, como assentado no julgamento dos processos envolvendo Suécia e Reino Unido,
de garantias minimas e imperativas, as quais devem estar associadas a outras duas,
instrumentais, quais sejam: tais obrigacdes somente se justificam para a persecucao de

infragdes penais graves, e devem estar sujeitas a um controle prévio efetuado por orgao
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jurisdicional ou por uma entidade administrativa independente, cuja decisdo limite o acesso
aos dados e sua utilizacdo ao estritamente necessario para alcancar o objetivo perseguido.
Somente assim ¢ possivel dotar de minima eficacia o nucleo essencial dos direitos individuais
afetados por essas obrigacdes, bem como dispensar a devida atencdo a questdes particulares
com as que envolvem segredo profissional ou ainda a identificagdo de fontes jornalisticas.
Como visto, o atual estagio da questdo no ambito europeu indica que a um dever de
conservagao de dados de comunicagdes eletronicas para fins de concretizacao da seguranga e
de prevencao e investigacdo criminal ¢ possivel, na medida em que observada a
proporcionalidade e estabelecidas, em lei, garantias minimas aos direitos de privacidade e
protecdo dos dados pessoais, dentre as quais se destaca a necessidade de autorizagdo judicial
para o acesso a esses dados. Da proporcionalidade decorre, ainda, a imprescindibilidade de
delimitagdo especifica da amplitude da obrigacao, tanto pelo vié€s subjetivo, de quais pessoas
estdo sujeitas a esse controle, bem como pelo viés objetivo, a determinar por quanto tempo,
em que locais ou por quais meios de comunicacdo, bem como com qual o intuito. H4, pois,
nitida preocupacao em delimitar o controle necessario a prevencdo, do que se pode extrair
que um dever generalizado de conservacao de dados, desprovido de garantias, ndo se afigura

adequado no ambito dos Estados Democraticos de Direito.

3. O atual estado da questio no ordenamento juridico brasileiro: as Leis
12.683/12, 12.850/13 e 12.965/14.

A controvérsia que tem pautado a jurisprudéncia da Corte de Justica da Comunidade
Europeia ndo ¢ exclusividade do velho continente. Em solo brasileiro, ainda que por motivos
diversos, a questdo da conservacdo de dados publicos e privados, relacionados a
comunicagdes eletronicas ou nao, e do seu acesso por autoridades publicas responsaveis pela
persecucdo penal, foi posta em pauta com o advento das Leis 12.683/2012 e 12.850/2013.
Ambas, ao estabelecerem novas metodologias de investigacdo e producdo de prova na
persecucdo penal de crimes relacionados a lavagem de capitais e a criminalidade organizada,
introduziram no ordenamento juridico patrio a obrigacdo de conservagdao de dados e a
possibilidade do acesso ao conteudo conservado, pelo Ministério Publico e pela autoridade
policial, inovando em matéria até entdo resguardada pela garantia de inviolabilidade da
intimidade e da privacidade.

Nessa mesma linha, merece também destaque a Lei 12.965/2014, conhecida como

marco civil da internet, que também regulamentou, genericamente, questdes relacionadas a



conservacdo de dados e seu acesso, bem como o Decreto n° 8.771/2016, que regulamentou
alguns dispositivos da Lei 12.965. Dai a atualidade do tema, tanto no continente europeu,
onde relacionado aos problemas decorrentes do terrorismo, quanto em terras brasileiras, onde
o foco ¢ a lavagem de capitais relacionada a delitos outros, notadamente os relacionados a
corrupcao no ambito do setor publico. Aqui, porém, a questdo permanece adstrita ao plano da
normatividade, sem estudos aprofundados quanto ao seu alcance ou mesmo quanto a sua
adequacdo constitucional, seja no ambito doutrinario, seja no plano jurisprudencial.

Destarte, a andlise da questdo da conservagao e do acesso a dados publicos e
privados no ambiente brasileiro deve ser repartida em dois ambitos. De um lado, de maneira
geral, porque relacionada aos dados em geral, impde-se o estudo das Leis 12.683/2012 e
12.850/2013, no atinente ao dever de conservacdo de dados cadastrais e dos registros de
viagens; de outro lado, mais especificamente em relacdo aos dados relacionados as
comunicagdes telefonicas e eletronicas, a questdo perpassa a normativa da Lei 12.965/14 e o
seu regulamento, enunciado no Decreto n° 8.771/16. Observada essa metodologia o ensaio

segue em dois pontos distintos.

31 Conservacao e acesso de dados cadastrais

De maneira genérica, o dever de conservacdo de dados e a possibilidade de acesso
aos mesmos pelas autoridades publicas surgiu com a Lei 12.683/2012, que acrescentou o
artigo 17-B a Lei 9.613/98, a qual trata da lavagem de capitais. A previsao, posteriormente
repetida no artigo 15 da Lei 12.850/13, que trata da persecucdo penal envolvendo
criminalidade organizada, faculta a autoridade policial e a0 Ministério Publico o acesso
direto e independentemente de prévia autorizagdo judicial “aos dados cadastrais do
investigado que informam qualificacao pessoal, filiagdo e endereco [...] mantidos pela Justica
Eleitoral, pelas empresas telefonicas, pelas instituicdes financeiras, pelos provedores de
internet e pelas administradoras de cartdo de crédito.”

Como visto, trata-se de previsdo ampla, ndo restrita as comunicagdes telefonicas.
Embora expressamente mencionadas as empresas telefonicas como destinatarias da norma, a
obrigacdo alcanga também a Justica Eleitoral, bem como outras institui¢des privadas e
concessionarias de servigos publicos. A propdsito, observam Bitencourt e Busato (2014, p.
189) que o intuito do legislador foi alcangar um ponto de equilibrio entre a preservagdo de
interesses particulares e a necessidade de assegurar maior eficicia aos meios de investigagao,

0 que justifica a regulamentacdo conjunta de acesso a dados publicos e privados em um
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mesmo dispositivo legal, a gerar aparente confusdo. Segundo os autores, ¢ justamente o
cruzamento de dados privados relacionados ao cadastro da pessoa com os registros publicos o
que pode “gerar excelentes elementos probatoérios”.

Nao paira duvidas quanto ao intuito da inovagdo legislativa. A questao ¢ delimitar o
que sejam esses dados cadastrais, para além dos limites ja enunciados pelo proprio
dispositivo legal, e definir se tais dados estdo ou ndo acobertados pela garantia constitucional
da intimidade. Acerca deste segundo ponto, a doutrina, no ambito de estudos sobre o sigilo
bancario, inclina-se no sentido de que também os dados cadastrais mantidos por instituicdes
financeiras estdo acobertados pela inviolabilidade da intimidade (MORAES, 2001, p. 2980;
BELOQUE, 2003, p. 122). No plano jurisprudencial, o Superior Tribunal de Justi¢a possui
precedentes nessa mesma linha (RHC 8.493/SP; RHC 5.065/MG). Em sentido oposto,
porém, Tércio Sampaio Ferraz Junior, em estudo de longa data, afirma que apenas os dados
que digam respeito a uma relagdo eminentemente privada entre duas pessoas estao protegidos
pela inviolabilidade que assegura a intimidade. Segundo o autor, “os elementos de
identificacao s6 sao protegidos quando compdem relagdo de convivéncia privada: a protecao
¢ para elas, ndo para eles. Em consequéncia, simples cadastros de elementos identificadores
(nome, enderego, RG, filiagdo, etc) ndo sdo protegidos.” (1993, p. 449).

Efetivamente, em se tratando de dados relacionados a identificagdo civil da pessoa no
ambito do Estado, ndo se afigura razodvel a proibigdo irrestrita de acesso pelo proprio
Estado. Ao contrario, a identificagdo perante o Estado ¢ dever diretamente relacionado a
cidadania, de modo que o acesso aos dados cadastrais, quando nao vinculados a uma relagao
eminentemente privada, ndo configura violagdo da intimidade ou da privacidade
(BITENCOURT; BUSATTO, 2014, p. 189).

Mais sensivel ¢ a definicdo do significado de dados cadastrais, bem como dos
limites a serem observados pelas autoridades publicas no acesso aos mesmos. O proprio
artigo 17-B da Lei 9.613/98, assim como o artigo 15 da Lei 12.850/13, especifica que se esta
a tratar dos dados cadastrais que informam qualificacdo pessoal, filiagdo e enderegco do
investigado. Nao ha dificuldades na defini¢ao do que signifique filiagdo e enderego. Este
ultimo, na auséncia de especificagdo legal, naturalmente abrange as dire¢des residencial e
profissional (BADARO, 2016, p. 424). Resta definir, entdo, o que seja qualificacdo pessoal.

A este efeito, a par de tentativas doutrinarias em certa medida oscilantes, o Decreto
n°® 8.771/16, ao regulamentar o macro civil da internet, especificou no seu artigo 11, § 1°, III,

que a qualificacdao pessoal ¢ composta pelo nome, prenome, estado civil e profissdo. Ainda
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que a normativa esteja no ambito de decreto regulamentador de legislacdo relacionada as
comunicagdes eletronicas, a toda evidéncia ¢ possivel sua aplicagdo a outros ambitos,
notadamente em razao da sua natureza explicativa.

Assim, o acesso de que tratam os artigos 17-B da Lei 9.613/98 e 15 da Lei
12.850/13, ¢ restrito ao nome, prenome, estado civil, profissdo, filiacdo e endere¢o do
investigado, mantidos nos registros das pessoas juridicas destinatdrias da norma, nela
destacadas. Nao ha, pois, qualquer possibilidade de acesso direto e desprovido de ordem
judicial a outros dados cadastrais, como nimeros de documentos de identidade ou do
cadastro nacional de pessoas fisicas, ou mesmo data de nascimento, assim como ao contetido
de comunicagdes ou a dados identificadores de comunicagdes eletronicas ou telefonicas, ou
de movimentagdes financeiras. Dai Gustavo Badar6é destacar que os dados cadastrais
mantidos por empresas telefonicas ndo abrangem numeros de origem ou destino de ligacoes,
datas, locais ¢ demais dados identificadores das comunicagdes telefonicas, bem como os
dados cadastrais mantidos por institui¢des financeiras e administradoras de cartdes de crédito
nao incluem informagdes referentes a datas de aberturas de contas ou aplicacdes, contratagao
de cartdes ou a qualquer espécie de movimentagcdo ou utilizacdo dos mesmos, ¢ os dados
mantidos por provedores de internet ndo abrangem informacdes sobre abertura de contas de
e-mail, acesso a sites ou o conteudo de trocas de comunicagdes. Em todas essas hipoteses, o
acesso a esses dados pressupde prévia autorizagdo judicial (2016, p. 425).

Nao suficiente isso, e ainda na esteira de Badaro (2016, p. 424), releva destacar que o
acesso aos dados cadastrais pressupde a existéncia de prévia investigagao, na medida em que
os proprios dispositivos mencionam a condi¢do de investigado. Disso se depreende que o
acesso ndo ¢ irrestrito ou amplo, alcangando indiscriminadamente qualquer pessoa. Neste
ponto, em uma aproximacao com as linhas demarcadas pela jurisprudéncia do Tribunal de
Justica da Comunidade Europeia, como visto no item anterior, ¢ possivel afirmar que as
normas brasileiras em exame atendem ao critério de proporcionalidade, na medida em que o
recorte quanto a quem estd sob o seu alcance ¢ algo ja pré-estabelecido. E naturalmente que,
inseridas as normativas no ambito de legislacdes especificas sobre lavagem de dinheiro e
criminalidade organizada, ¢ corolario logico que sua aplicacdo, em se tratando de norma
restritiva de direitos fundamentais, estd restrita ao ambito de investigacdes relacionadas a
essa espécie de crimes, o que configura um objetivo geral e de interesse coletivo. Neste

especifico ambito, nada indica qualquer desproporcionalidade dessa previsdo, até porque
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adequado e necessario o acesso aos dados cadastrais para fins de identificagdo criminal, bem
como ausente qualquer indicativo de invasividade desarrazoada neste ponto.

Importante, outrossim, observar que os dispositivos legais em analise permitem o
acesso a dados cadastrais, € nao a investiga¢do de dados cadastrais, de modo que resta
vedado as autoridades da persecu¢do penal utilizar tais dispositivos legais para vasculhar
dados cadastrais de pessoas que ndo figurem como investigadas, bem como de pessoas que
possuam relacionamento pessoal ou profissional com outras investigadas. Dai Badaré
destacar que “nao se trata de um mecanismo para investigagao de fatos, mas para a obtencgdo
de dados qualificativos de um investigado determinado” (2016, p. 425).

Por derradeiro, sdo passiveis de critica as mencionadas normativas na parte em que
autorizam o acesso aos dados cadastrais independentemente de autorizacao judicial. A
considerar unicamente a natureza dos dados cadastrais passiveis de acesso, a questdo nao
aparenta dificuldades. O problema se apresenta exatamente na medida em que ¢
imprescindivel o controle do acesso, mais especificamente dos requisitos para o acesso. A
verificacdo da prévia existéncia de um investigado determinado ¢ questdo afeta ao Poder
Judiciério, assim como o proprio exame de proporcionalidade. As empresas destinatarias da
norma ndo possuem condi¢des de realizar tal juizo, bem como de se opor a pretensdo da
autoridade policial e do Ministério Publico.

Neste ponto, a dispensa legal da prévia autorizagdo judicial cria ambiente de
inseguranca quanto a protecdo dos dados, obrigacdo correlata ao dever imposto as pessoas
juridicas de conservacao dos mesmos. Em aproximagdo ao debate firmado no ambito
europeu, calha ressaltar que um dos requisitos de validade da conservacdo de dados ¢ que as
prestadoras de servigos responsdveis por esta conservacdo adotem medidas adequadas a
garantir a seguranga dos seus servigos ¢ a impedir o acesso nao autorizado aos dados, bem
como a confidencialidade das comunicacdes e de quaisquer dados a elas relacionados.*
Conforme decidido pela Corte de Justiga da Comunidade Europeia, a seguranca e a protecao
dos dados conservados configuram garantias imperativas de protecdo da intimidade,
vinculantes da legitimidade do acesso aos dados, e nesse espectro se inclui o controle prévio
efetuado por um 6rgao jurisdicional ou por entidade administrativa independente em relagcdo
as autoridades responsaveis pela persecucdo penal.

No caso especifico das Leis 9.613/98 e 12.850/13, ainda que o nivel de interferéncia

no ambito do direito fundamental a intimidade nao seja elevado, na medida em que se esta a

*E 0 que se depreende da redacio dos considerandos 20, 21 e 23 da Diretiva 2002/58/CE.
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tratar exclusivamente de dados cadastrais de identificacdo civil, certo ¢ que a dispensa de
prévia autorizagdo judicial fragiliza a seguranca desses dados e, inequivocamente, da
intimidade, bem como torna sem efeito os requisitos estabelecidos nas proprias normativas
para o acesso aos dados, deixando desprotegido o contetido essencial da garantia da

intimidade.

3.2 Conservacao e acesso a dados de comunicacdes eletronicas e telefonicas

Neste ponto, aproxima-se o estudo da regulamentagao normativa brasileira ao debate
estabelecido no ambito da Comunidade Europeia. A questdo surge no ordenamento juridico
patrio com o advento da Lei 12.850/13, que no seu artigo 17 estabeleceu expressamente o
dever de conservagao, pelo periodo de cinco anos, dos registros de identificagdo dos numeros
dos terminais de origem e de destino das ligacdes telefonicas internacionais, interurbanas e
locais. Até entdo, na auséncia dessa previsdo legal, tinha-se no Brasil apenas a previsdo legal
de possibilidade de interceptacdo das comunicagdes telefonicas, com base no disposto na Lei
9.296/96, mas sem qualquer obrigacao expressa de conservacao de dados e sem nenhuma
regulamentagdo temporal.

A recente Lei 12.850/13, como visto, ao disciplinar novas possibilidades de
investigacdo e produg¢do de prova no ambito da persecucdo penal envolvendo crimes
praticados por organizagdes criminosas, inovou ao criar um dever de conservag¢do dos
registros de identificacdo relacionados as comunicagdes telefonicas, especificamente, sem
qualquer previsdao acerca das comunicagdes eletronicas. Dai a imposi¢ao de um primeiro
recorte, inerente a interpretacdo restritiva adequada as normas restritivas de direitos. Nao
decorre do mencionado artigo 17 um dever de conservacdo dos registros relacionados a
comunicagoes realizadas no ambiente eletronico da rede mundial de computadores.

Estabelecido isso, calha ressaltar que o preceito normativo em questdo trata
especificamente da conserva¢ao de dados privados que interessam ao Estado para fins de
persecugdo penal. O registro dos nimeros dos terminais de origem e destino de chamadas
constitui dado privado, pois relacionado a intimidade dos interlocutores, como bem
observado por Bitencourt ¢ Busato (2014, p. 191). Chamadas para casas de cambio, de
prostituicdo ou até mesmo para médicos psiquiatras, por exemplo, refletem inequivocamente
aspectos da intimidade da pessoa, independentemente do acesso ao contetido das

comunicagdes. Por isso a normativa, segundo os citados autores, especificou apenas o dever
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de conservagdo dos dados registrais, ¢ ndo a forma de disponibilizagdo dos mesmos as
autoridades.

Efetivamente, ao contrario do disposto no artigo 15, sobre o acesso aos dados
cadastrais de identificagdo civil, no artigo 17 o legislador ndo incluiu a dispensa de
autorizacdo judicial prévia. E isso porque uma previsdo assim seria a toda evidéncia
inconstitucional, dada a protecdo ao sigilo das comunicagdes telefonicas, estabelecido no
artigo 5°, XII, da constituicao Federal de 1988, e regulamentado pela Lei 9.296/96. O nivel
de invasdao da intimidade, neste ponto, ndo permite excepcionar a cldusula de reserva
jurisdicional, motivo pelo qual a interpretacdo desse dispositivo deve ser no sentido de que os
dados registrais devem ser conservados para acesso das autoridades mencionadas no artigo
15, mediante prévia autorizacao judicial.

Ainda, ndo obstante a auséncia de qualquer referéncia na norma legal, afigura-se
elementar que tal acesso somente serd possivel para fins de investigagdo criminal ou
instru¢do processual penal, nos casos em que a medida for imprescindivel a persecugdo
criminal, nos termos do disposto nos artigos 1° € 2° da Lei 9.296/96. Ademais, em se tratando
de previsdo restritiva de direitos inserida em lei que trata especificamente da persecucdo
penal de crimes perpetrados por organizagdes criminosas, a obrigacdo de conservagdo dos
dados registrais das comunicacdes telefonicas, em principio, tem incidéncia exclusiva nas
investigagdes relacionadas a esses delitos.

Neste ponto, porém, nos deparamos com situagdo peculiar. Isso porque a previsao
normativa em comento, ao estabelecer a obrigacao de conservagao dos dados pelo periodo de
cinco anos, cria uma delimitacdo temporal até entdo inexistente no ordenamento juridico
brasileiro, apresentando-se, portanto, mais benéfica em relagdo ao contexto preexistente.
Como antes destacado, a Lei 9.296/96 apenas regulava as hipdteses de admissibilidade da
interceptacdo das comunicagdes telefonicas, nada mencionando acerca do periodo pelo qual
as prestadoras de servicos deveriam manter os dados registrais. Ademais, ndo se afigura
razoavel que em investigacdes sobre delitos menos graves, ndo praticadas por organizagdes
criminosas, possam as autoridades estatais acessar os dados registrais das comunicagdes
telefonicas sem qualquer limitagdo temporal, enquanto para os casos mais graves, de
infragdes penais relacionadas a criminalidade organizada, esse periodo seja restrito. Dai a
conclusdo quanto a possibilidade de aplicagcdo da limitacdo temporal estabelecida no artigo
17 da Lei 12.850/13 também as investigacdes criminais relacionadas as demais espécies de

criminalidade.
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Com esse destaque, resta examinar se com tal normativa o ordenamento juridico
brasileiro atende aos requisitos estabelecidos no dmbito da Comunidade Europeia para fins
de legitimidade da conservacao desses dados.

Neste ponto, inequivoco ¢ que se esta diante de um dever geral de conservacao de
dados. Geral porque o alcance da normativa ¢ amplo e irrestrito, sem recortes quanto a quem
estd sujeito a ter seus dados conservados, ou delimitagdo geografica ou espacial. Mas como
destacado pelo Tribunal de Justica da Comunidade Europeia nos julgamentos dos processos
C-203/15 e C-698/15, envolvendo Suécia e Reino Unido, um dever geral de conservacao de
dados ndo se afigura, a priori, incompativel com as garantias de privacidade e intimidade. A
questdo passa pela verificacdo das garantias estabelecidas pela normativa.

O artigo 17 da Lei 12.850/13, neste aspecto, ndo dispensa a prévia autorizagao
judicial, o que representa uma das garantias imperativas destacadas pela Corte Europeia.
Além disso, ao estabelecer o periodo de cinco anos como limite temporal para a conservagao
de dados, a normativa assegura que a conservacao deve ocorrer por tempo determinado. Sob
esse aspecto, ha garantias minimas de protecdo a intimidade. Falta, porém, garantias
relacionadas a seguranga desses dados a serem conservados, bem como regras claras acerca
do acesso aos mesmos e da sua utilizagdo. A Lei 12.850/13 ndo impde as prestadoras de
servigos de telecomunicacdes obrigacdo de adocdo de mecanismos de seguranga dos dados
conservados, o que ¢ determinante a garantir a inviolabilidade da intimidade, bem como o
acesso indevido aos dados.

Além disso, ndo héa regramento inequivoco quanto a forma de acesso, € tampouco
quanto as hipoteses em que se admite o acesso aos dados. Neste ponto, como destacado
acima, uma interpretacdo restritiva da norma impde concluir que o acesso depende da
existéncia de prévia investigacdo criminal ¢ da demonstragdo da estrita necessidade da
medida, na forma disciplinada pela Lei 9.296/96, bem como de autorizagao judicial
devidamente fundamentada. A leitura do artigo 17 da Lei 12.850/13 em conjunto com a
disciplina da Lei 9.296/96 ¢ imprescindivel como forma de estabelecer limites mais precisos
ao acesso aos dados conservados. Nesses termos, ao contrario do afirmado por Bitencourt e
Busato (2014, p. 192), € possivel emprestar & norma em questao adequagdo constitucional.

Noutro plano, agora especificamente em relacdo as comunicagdes eletronicas, a
obrigagdo de conservacdo de dados surgiu no ordenamento juridico brasileiro com a
legislagdo que regulamentou o marco civil da internet. A questdo, neste ponto, como ja

debatida no continente europeu desde meados dos anos 2000, passa pela necessidade de
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identificacdo e localiza¢do de uma fonte de comunicagdo, do destino da comunicag¢ao, do tipo
de comunica¢do e do equipamento utilizado, da localiza¢ao do equipamento e de dados como
data, hora e duragao da comunicagao. Trata-se, basicamente, de identificacao do utilizador do
servico e dos dados de trafego e de localizagao, elementos que podem se afigurar de extrema
relevancia na investigacdo ou na persecu¢do penal de infragdes penais.

No ambito da Comunidade Europeia, como destacado no item anterior, foi afirmada
a adequacdao do artigo 15 da Diretiva 2002/58/CE as garantias da Carta de Direitos
Fundamentais da Comunidade, notadamente a de intimidade e privacidade. Mencionado
artigo prevé a possibilidade de conservagdao dos dados relacionados a comunicagdes
eletronicas quando necessaria, adequada e proporcional a finalidade de salvaguarda da
seguranca nacional, defesa e seguranca publica, e investigacdo de infracdes penais. A
assegurar a legitimidade dessa conservagao de dados, e do acesso aos mesmos, impoe-se
apenas a previsao de garantias aptas a “limitar a estrita medida do necessario a afetagdo dos
direitos consagrados na Diretiva 2002/58 e nos artigos 7° e 8° da Carta dos Direitos
Fundamentais” (COMUNIDADE EUROPEIA, Processos C-203/15 e C-698/15, p. 37). Tais
garantias, ainda segundo a Corte de Justiga da Comunidade Europeia, sdo materializadas
através de regras precisas sobre o acesso e a utilizagdo dos dados conservados, a duragdo da
conservagdo dos dados, e quanto a seguranca e protecdo dos mesmos, bem como sobre o
controle prévio por 6rgdo jurisdicional ou administrativo independente, e a restrigdo as
hipoteses de persecucdo penal de infragdes graves.

No caso brasileiro, a Lei 12.965/14 destaca como principios que regem a disciplina
normativa do uso da internet a prote¢do da privacidade e a prote¢do dos dados pessoais, na
forma da lei. Ainda, destaca como direitos dos usuarios da internet a inviolabilidade da
intimidade e da vida privada, a inviolabilidade e sigilo do fluxo de suas comunicagdes,
ressalvado acesso autorizado judicialmente, a inviolabilidade e sigilo das comunicagdes
privadas armazenadas, também ressalvada a possibilidade de acesso mediante autorizacdo
judicial, bem como o ndo fornecimento a terceiros de dados pessoais do usudrio, aqui
incluidos os registros de conexao, ¢ a obtengao completa de informagdes sobre coleta, uso,
armazenamento, tratamento e prote¢do dos dados pessoais. Ainda, ¢ direito do usudrio a
exclusdo definitiva dos dados pessoais que tiver fornecido durante aplicagdo de internet, ao
término da relagdo entre as partes.

Para além disso, na se¢do II da mencionada legislagdo ha detalhada previsao de

protecao aos registros, aos dados pessoais e as comunicagdes privadas entabuladas por meios
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eletronicos. Consta, no artigo 10, que a conservagdo e a disponibilizagdo dos registros de
conexao e acesso a internet, assim como os dados pessoais e o conteudo dessas comunicagdes
privadas devem observar a preservacdo da intimidade, da vida privada, da honra e da
imagem, bem como que os provedores somente estardo obrigados a disponibilizar esses
registros mediante ordem judicial. A tUnica ressalva, constante do paragrafo 3° do artigo 10,
refere que o acesso aos dados cadastrais “que informem qualificagdo pessoal, filiacdo e
endereco”, pelas autoridades administrativas e na forma da lei, ndo configura violagdo as
garantias da intimidade, da vida privada, da honra e da imagem. No artigo 13, consta que os
dados relacionados aos registros de conexdo devem ser conservados pelos provedores sob
sigilo, em ambiente controlado e de seguranca, pelo prazo de um ano, € que sua
disponibiliza¢do devera ser precedida de autorizagdo judicial. No artigo 15, por derradeiro,
consta que os registros de acesso a aplicagdes de internet devem ser mantidos pelo prazo de
seis meses, € que sua disponibilizacdo também pressupde autorizacdo judicial prévia.

Como visto, o marco civil da internet estabeleceu, em terras brasileiras, o chamado
dever geral de conservagao de dados relacionados a comunicagdes eletronicas. Geral porque,
segundo se depreende da Lei 12.965/14 e de seu regulamento, a obrigacdo de conservacao
dos dados ¢ ampla e irrestrita, alcangando todos os usudrios dos servigos de comunicagdo
eletronica via internet, sem qualquer restricdo geografica ou subjetiva. A tinica delimitagdo
que se verifica ¢ referente ao tempo de conservagdo dos registros de conexao — um ano, nos
termos do artigo 13 — e de acesso a internet — seis meses, nos termos do artigo 15.

Nao suficiente isso, a normativa em questdo nao estabelece nenhuma relacao entre
esse dever de conservagdo e o objetivo de investigagdo criminal de infracdes graves. Trata-se,
em verdade, de legislagdo genérica regulamentadora da conservagao de dados e do acesso aos
mesmos, que em seus dispositivos remete a lei especifica ou ao regulamento. Ocorre que o
regulamento tampouco especificou essa relacdo, de modo que a obrigacao legal de
conservagdo de dados ndo estd diretamente relacionada a qualquer objetivo de persecugdo
penal de infragdes graves. Ainda, conquanto a Lei 12.965/14 refira em diversos dispositivos a
necessidade de prévia autorizagdo judicial, ndo ha delimitacdo mais precisa das hipoteses de
admissibilidade de acesso aos dados conservados, o que era impositivo, inclusive como
forma de viabilizar a verifica¢do da proporcionalidade da medida no caso concreto.

Nesta linha, ao contrario do que se verifica no cenario europeu, em que a obrigacao
geral de conservagdo de dados esta relacionada ao objetivo de combate ao terrorismo,

contando com previsdes legais que asseguram o conteudo essencial dos direitos consagrados
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na Carta da Comunidade Europeia, no Brasil tal obrigacao ¢ disciplinada de maneira geral em
lei que trata do marco civil da internet, sem qualquer delimitacdo especifica acerca das
hipdteses em que essas medidas se afiguram abstratamente possiveis.

De outro lado, a Lei 12.965/14 e o Decreto n° 8.771/16 impdem a obrigatoriedade de
que as prestadoras de servigos de comunicagdes eletronicas adotem medidas de seguranga na
conservacdo de dados, bem como expressamente exigem a autorizacdo judicial para acesso a
esses dados, excetuados os cadastrais.

Observado, enfim, esse cenario, tem-se que a regulamentacdo da questdo no Brasil
encontra-se a meio caminho em relagdo ao estabelecido no ambito europeu. A existéncia de
lei a estabelecer as premissas gerais sobre a questdo configura passo importante na protegao
da intimidade e da privacidade. Nao obstante isso, afigura-se impositiva a previsao especifica
dos casos em que se admite o acesso a esses dados, bem como os requisitos para esse acesso.
Isso em razdo da significativa interferéncia dessa medida no ambito da intimidade e da

privacidade.

Consideracoes finais

Observados os limites do presente ensaio, ¢ possivel observar que a obrigagdo de
conservagdo de dados cadastrais de identificacdo civil e também dos relacionados a
comunicagdes telefonicas ou eletronicas, apresenta-se como questdo relevante no ambito da
sociedade globalizada, notadamente em face da crescente demanda por seguranga motivada
pelo incremento do terrorismo e da criminalidade organizada. O enfrentamento dos novos
riscos ¢ questdo destacada na Diretiva 2002/58/CE, dentre os motivos que justificam a
necessidade da conservacdo de dados relacionados a comunicagdes eletronicas como forma
de prevengdo aos riscos inerentes a essas ameacas materializadas pelas praticas terroristas e
de organizagdes criminosas.

No ambito da Comunidade Europeia, como visto no item dois do presente estudo, o
debate sobre a questdo encontra-se em estagio mais avangado, havendo ja precedentes
jurisdicionais que sinalizam uma tendéncia de busca pela coexisténcia entre os valores de
liberdade e seguranga. Admite-se a compatibilidade do dever geral de conservacdo de dados
em relacdo as garantias de intimidade e privacidade enunciadas na Carta de Direitos
Fundamentais da Comunidade Europeia, exigindo-se unicamente que este dever esteja
previsto em lei e relacionado a um objetivo geral e compativel com os preceitos

democraticos, de combate a infragdes penais graves, bem como que a normativa legal preveja



garantias aptas a limitar essas intervengdes estatais ao estritamente necessario, preservando-
se na maxima medida do possivel o conteudo essencial dos direitos consagrados na Carta. A
necessidade de prévia autorizacdo judicial ou administrativa, neste caso proferida por 6rgao
independente, ¢ a previsao de limites temporais para a conservagdo dos dados, sdo duas das
principais garantias que a Corte Europeia trata como imperativas.

No cendrio brasileiro, conforme visto no item trés do ensaio, a questdo apresenta-se
como novidade posta pelas Leis 12.683/12 e 12.850/16, ¢ mais recentemente pela Lei
12.965/14, regulamentada pelo Decreto n° 8.771/16. As duas primeiras legislacdes, ao
regulamentarem a persecuc¢do penal referente aos delitos de lavagem de dinheiro e praticados
por organizacdes criminosas, estabeleceram a obrigagcdo de conservagdo e a possibilidade de
acesso a dados cadastrais e a registros de comunicagdes telefonicas, no primeiro caso
independentemente de autorizagdo judicial. A Lei 12.965/14 e seu regulamento, a seu turno,
disciplinaram a conservacdo de dados relacionados especificamente a comunicagdes
eletronicas no ambito da internet, prevendo direitos e garantias dos usudrios, notadamente
relacionadas a intimidade, privacidade, honra e imagem.

Em linha de principio, a normativa brasileira afigura-se adequada ao estabelecido
como norte pela Corte de Justiga da Comunidade Europeia, na medida em que possivel o
dever geral de conservacdo de dados, desde que atendida a exigéncia de previsdo legal
especifica a essa finalidade, bem como estabelecidos limites temporais para a conservagao
dos dados. Imprescindivel, porém, destacar a tendéncia de relativizagdo da garantia da
reserva jurisdicional, no tocante ao acesso aos dados cadastrais de informagdes pessoais, o
que fragiliza o ambito de seguranca dos direitos a intimidade e privacidade, bem como a
auséncia de regramento especifico acerca do acesso aos dados relacionados as comunicagdes
eletronicas, ¢ ainda a omissdo legislativa quanto as hipoteses em que este acesso ¢
admissivel. A conformidade constitucional dessas previsdes normativas, nesta esteira, passa
pela delimitacdo dessas hipoteses, notadamente pela previsdo de que o acesso a esses dados
de comunicacdo somente se afigura legitimo quando no ambito de investigagdes criminais
relacionadas a infragdes penais consideradas graves, bem como nos casos em que tal medida
se mostrar imprescindivel ao fim pretendido, pautando-se a autorizacao judicial pelas parciais

do principio da proporcionalidade.
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