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VIl ENCONTRO INTERNACIONAL DO CONPEDI/BRAGA -
PORTUGAL

DIREITO INTERNACIONAL DOSDIREITOSHUMANOSII

Apresentacao

Dentre as vérias reflexdes tratadas no Grupo de Trabalho Direito Internacional dos Direitos
Humanos |1, que ocorreu no VII Encontro Internacional do CONPEDI, na Universidade do
Minho (UMinho), na cidade de Braga, em Portugal, foi levantada a necessidade de discutir-se
0 estupro como crime de guerra no ambito internacional em periodo de guerra. Apés um
levantamento das situacGes de estupro vivenciadas em varios conflitos internacionais,
principalmente na Africa, concluiu-se que a prética de tal crime assume contornos de
dominacdo e de humilhagdo mais do que por motivaces de ordem sexual em si mesmas.
Ficou registrado que no ambito interno os Estados devem prever e tipificar os crimes
atentat6rios da dignidade humana, nomeadamente aqueles que atentam contra a integridade
sexual dos cidaddos — situacdo especialmente gravosa no quadro da republica do Brasil.
Quanto a problemética da universalizacdo dos Direitos Humanos, buscou-se elucidar a
dificuldade da legitimagdo da perspectiva ocidental na conceptualizacdo desses direitos. Com
efeito, os problemas da diversidade cultural e religiosa implicam questionar a imposi¢céo de
um direito universal. A busca de uma solugdo dos dissensos mediante o balanceamento entre
0 respeito pelas identidades e o respeito incondicional da dignidade humana, que esta na base
de todos os direitos humanos e na base de qualquer organizacdo politica, deve a dignidade da
pessoa humana ser o valor-limite contra as situagdes de aniquilagdo existencial e vivencia do
ser humano, pois ela tem um valor préprio que baseia o principio antropol égico inerente a
todos os direitos fundamentais e humanos. Deve, portanto, a dignidade humana ser o bem
juridico especifico que exige respeito e protecdo universal. Sobre a justicaindigena em paises
da América Latina, foi feito um percurso sobre o poder judiciario e o sistema carcerario na
América Latina, propondo-se um combate ao sistema da ditadura de privilégio questionando-
se como o estado de coisas inconstitucionais pode mudar o sistema carcerario e a
mentalidade social sobre tal sistema e, no que tange a situagdo desumana nas prisdoes
brasileiras, se fez referéncia as necessidades de reformas para humanizar o sistema atual.
Com o avanco da crise migratéria na Unido Europeia, delimitou-se, como objeto de reflexdo,
as implicacbes das medidas adotadas pela Unido Europeia (UE) sobre os Direitos Humanos
dos individuos. Sendo certo que a solidariedade humana implica que a proteccdo dos
refugiados esteja ligada a protecdo internacional dos Direitos Humanos, refletiu-se sobre a
proibicdo das expulsdes coletivas, prevista no art. 4.° da CEDH, e o principio da “néo-
repulsdo”, o que demonstra que a Unido Europeia honra os compromissos decorrentes do
Direito Internacional e esta vinculada aos direitos fundamentais, tal como consignados na



Carta dos Direitos Fundamentais da Uni&o Europeia.Sob um outro aspecto dos Direitos
Humanos, foi discutido o tema da tradi¢cdo, cultura e civilizag8o, analisando as premissas
religiosas que formam a cosmovisao da cultura judaico-cristd. Ainda que afirmando que os
direitos fundamentais devem ser intrinsecamente neutros, sustentou-se que 0S preceitos
cristados fundamentaram os principios consagrados na Declaracdo Universal dos Direitos do
Humanos, de 1948, e os direitos consignados no Pacto de Direitos Civis e Politicos, de 1966.
Sendo a liberdade de religido uma liberdade negativa que consiste em professar ou ndo uma
religido ou mudar de religido, tal significa que tal liberdade € uma liberdade de defesa frente
ao Estado. A liberdade religiosa sob a visdo da Unido Europeiafoi situada na complexidade
do cosmopolitismo e nas consequéncias da supressao de fronteiras europeias sobre os direitos
fundamentais, em especial sobre o exercicio da liberdade religiosa. Mencionando que a
liberdade religiosa tem por fonte o art. 9. n.° 1, da CEDH e as tradi¢Bes constitucionais
comuns dos Estados-membros da Unido Europeia e partindo do fato que a protecdo na Unido
Europeia deve ser pelo menos igual a garantida pelo Tribunal Europeu dos Direitos do
Homem, se trata de um direito pessoal universal.

Diante das necessérias e rel evantes reflexdes apresentadas nos artigos desse livro, 0 que deve
ser salientado € que se trata de assuntos que sdo bases para a construcdo de um novo
pensamento sobre o Direito Internacional dos Direitos Humanos, indispensaveis para a busca
de uma vivéncia mais justa e democrética. Os artigos aqui apresentados tem o escopo de
auxiliar os leitores e pesquisadores a estarem atentos, de forma dindmica, as probleméticas
enfrentadas na &rea dos Direitos Humanos.

Boaleitura atodas e a todos!

Profa. Dra. Elisaide Trevisam (EPD e UNINOVE)

Profa. Dra. Maria de Fatima De Castro Tavares Monteiro Pacheco (UMinho)

Profa. Dra. Iranice Gongalves Muniz (Centro Universitario de Jodo Pessoa)

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicacdo

na Revista CONPEDI Law Review, conforme previsto no artigo 7.3 do edital do evento.
Equipe Editoria Index Law Journal - publicacao@conpedi.org.br.



CONSTITUICAO DOSALGORITMOS
ALGORITHMS CONSTITUTION

Sara Adriana Rodrigues Duarte

Resumo

. A Internet das Coisas e a Inteligéncia Artificial acarretam uma pandplia de desafios para a
sociedade. As empresas tecnologicas procuram o lucro e desenvolvem cada vez mais
ferramentas tecnoldgicas para facilitar a vida dos cidaddos. Por sua vez, as ferramentas
tecnologicas estdo mais sofisticadas e para além de recolherem dados pessoais dos
utilizadores tentam alterar e influenciar os seus comportamentos. Neste sentido, assiste-se a
construcéo de programas que procuram a melhoria do exercicio democratico. Este artigo
pretende ser uma contribuicéo para a reflexéo sobre o papel do direito e do Estado e das
instituicdes democréticas na era tecnol ogica.

Palavras-chave: Inteligéncia artificial, Internet das coisas, Democracia, Direito

Abstract/Resumen/Résumé

The Internet of Things and Artificial Intelligence entails a panoply of challenges for society.
Technologica profit-seeking companies are developing technological tools to make life
easier for citizens. In turn, as technological tools are more sophisticated and in addition to
collecting data, users of userstry to change and influence their behavior.In this sense, we are
seeing the construction of programs that seek a better dynamic. This article aims to contribute
to areflection on the role of law and the state and democratic institutions in the technological
era.

Keywor ds/Palabr as-claves/M ots-clés: Artificial intelligence, Internet of things, Democracy,
Law
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Contextualizagéo histérica — Revolugdes Industriais

A historia mundial enfrentou diversos fendmenos a nivel tecnoldgico o que colocou e
coloca diversos desafios a sociedade e ao direito. Exemplo disso foram as revolucdes
industriais, respetivamente, a Primeira Revolucdo Industrial que se iniciou em Inglaterra no
século XVIII com a introducdo da siderurgia devido a importancia do aco na instalacdo e
apoiada pela mecanizagdo do trabalho; seguindo-se a Segunda Revolucdo Industrial que
comecou em 1870, onde a eletricidade e o petréleo constituiram as principais formas de energia,
sendo caraterizada pela automacao e pela linha de montagem criada por Ford em 1920, onde se
introduziu a producéo em série; mais tarde a Terceira Revolucdo Industrial que se iniciou em
1970, tendo por base a alta tecnologia ou tecnologia de ponta, nomeadamente, a informética, a
telematica entre outras. Por fim, a que assistimos atualmente, a Quarta Revolucdo Industrial,
também designada de Revolugcdo 4.0 onde se incluem os sistemas cibernéticos, a cloud
computing e a Internet das Coisas, aqui revelam-se de grande importancia os sensores wireless,
ainteligéncia artificial e a nanotecnologia. Na era da Internet das Coisas 0 cenario nao se afigura
de modo diferente sendo muitos os beneficios, mas também muitas as ameacas e 0s desafios
para a sociedade e para o direito que se depara com este “admiravel mundo novo™! 2,

A revolugdo digital estd em andamento é um facto inegavel, um exemplo disso, em
2016 foi o ano em produzimos mais dados em toda a histéria da humanidade até 2015.
Perspetiva-se que, muito em breve, tudo estard conectado a Internet, até mesmo as roupas.
Estima-se que dentro de 10 anos existirdo 150 milhdes de sensores de medicao interligados em
rede. Em breve tudo se tornard inteligente, ndo serdo apenas os smartphones, mas também casas

inteligentes, fabricas inteligentes, cidades inteligentes. 3

Conceito de Inteligéncia Artificial
A inteligéncia artificial revolucionou o modo como se programa. N&o se programa

apenas em linha, a maquina € capaz de aprender, raciocinar e até resolver problemas. A

'Romance distdpico escrito por Aldous Huxley, publicado em 1932. Trata-se de uma visdo pessimista do futuro e
critica feroz do culto a ciéncia. Publicado quando se sentiam as consequéncias sociais da crise de 1929 e onde a
crenga no progresso e nos regimes democratico encontravam-se intermitentes.

2 “A ciéncia e a tecnologia seriam usadas como se, a exemplo do sabado, tivessem sido feitas para o homem e nédo
(como no presente e ainda mais no Admiravel Mundo Novo) como se 0 homem tivesse de ser adaptado e
escravizado a elas”, HUXLEY, Aldous, Um Admiravel Mundo Novo, Editora Globo Porto Alegre, 52 Edicéo, P. 6
SHELBING, Dirk; FREY, Bruno S.; GIGERENZER, Gerd; HAFEN; Ernst; HAGNER, Michael; HOFSTETTER,
Yvonne; HOVEN, Jeron van den; ZICARI, Roberto V; ZWITTER, Andrej, Will Democracy Survive Big Data
and Artificial Intelligence? Scientific American, 25 de fevereiro de 2017.

Disponivel na internet e consultado a 28-04-2016:
https://www.scientificamerican.com/article/will-democracy-survive-big-data-and-artificial-intelligence/
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inteligéncia artificial pode ser definida como a ciéncia que procura estudar e compreender a
inteligéncia, a maneira como os individuos pensam, recorrendo a engenharia para a construcdo
de modelos do pensamento humano transformando-os em processos computacionais. Refere-
se a capacidade de um computador digital ou aparelho robdético controlado por um computador
poder realizar tarefas normalmente associadas a processos intelectuais superiores, carateristicos
dos seres humanos, tais como, capacidade de raciocinar, descobrir significados, generalizar ou
aprender a partir de experiéncias do passado.* ° ©

Atualmente, setenta por cento de todas as transacfes financeiras sao realizadas por
algoritmos, o contetdo das noticias €, em grande parte, gerado automaticamente, 0 que acarreta
consequéncias econdémicas, nomeadamente, ao nivel do desemprego. Estima-se que cerca de
metade dos empregos de hoje serdo ameagados por algoritmos e que quarenta por cento das
quinhentas maiores empresas de hoje terdo desaparecido na proxima década. ’

A internet, os computadores e a tecnologia mével mudaram drasticamente a sociedade
moderna. O mundo depende dos computadores, da Internet e dos smartphones e tudo esta
conectado. As pessoas possuem diversas contas de email, quer sejam de carater pessoal ou
profissional e possuem perfis nas inimeras redes sociais, sendo que na sua maioria utilizam as
mensagens de texto para comunicarem entre si. Estas mudancas tecnoldgicas alteraram
significativamente a sociedade e 0 modo como esta se organiza tendo um impacto significativo

na populagdo mais jovem, uma vez que esta nunca experienciou uma vida sem Internet.®

Tecnologias que potencializacdo o controlo social
Na Revolugdo 4.0 existem inimeras preocupacdes que podem colocar em risco a
sociedade, os principios do Estado de Direito e os direitos fundamentais, nomeadamente,

“HELBING, Dirk; FREY, Bruno S.; GIGERENZER, Gerd; HAFEN; Ernst; HAGNER, Michael; HOFSTETTER,
Yvonne; HOVEN, Jeron van den; ZICARI, Roberto V; ZWITTER, Andrej, Will Democracy Survive Big Data
and Artificial Intelligence? Scientific American, 25 de fevereiro de 2017.

Disponivel na internet e consultado a 28-04-2017:
https://www.scientificamerican.com/article/will-democracy-survive-big-data-and-artificial-intelligence/
SMARQUES LUIS, Bruno Miguel Pita, Inteligéncia Artificial — O que €, quando, como e porqué?, 2002/2003,
Licenciatura em Engenharia Informatica, Comunicacéo e Profissdo, Universidade de Coimbra, Portugal.
SENCYCLOPAEDIA BRITANNICA - Encyclopadia Britannica, Escrito por: B. J. Copeland, Ultima atualizacdo
em: 1-12-2017, [consult. 01 Maio 2017] Disponivel na internet e consultado a 28-04-2017:
https://www.britannica.com/technology/artificial-intelligence

"HELBING, Dirk; FREY, Bruno S.; GIGERENZER, Gerd; HAFEN; Ernst; HAGNER, Michael; HOFSTETTER,
Yvonne; HOVEN, Jeron van den; ZICARI, Roberto V; ZWITTER, Andrej, Will Democracy Survive Big Data
and Artificial Intelligence? Scientific American, 25 de fevereiro de 2017.

Disponivel na internet e consultado a 28-04-2017:
https://www.scientificamerican.com/article/will-democracy-survive-big-data-and-artificial-intelligence/

8HOLT, Thomas J; BOSSLER, Adam M.; SEIGFREID-SPELLAR, Kathryn C.; Cybercrime and Digital
Forensics An Introduction, Routledge, 2015, P.1-3
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através do controlo social, do controlo democrético de livre acesso a informacéo, da liberdade
de expressdo, da privacidade, da liberdade, da autodeterminacdo e da democracia, tudo no
mundo virtual. Um exemplo paradigmatico no que respeita ao controlo social tem que ver com
0 gue acontece hoje em Singapura com recurso ao controlo de dados. Tudo se iniciou com um
programa construido para proteger os seus cidaddos do terrorismo, mas terminou como um
mecanismo capaz de influenciar o pais em diversos dominios, politicamente, economicamente,
no mercado imobiliario, nos contetidos escolares e até na politica de imigrago. °

Na China, um esquema semelhante, a Baidu, o equivalente a Google convidou
milhares de participantes para entrarem num programa denominado China Brain Project que
consiste na execucao de algoritmos de aprendizagem sobre os dados recolhidos no motor de
busca do utilizador. Além disso, planeia-se a inser¢do de um programa designado de Citizen
Score (Cidaddo Pontuacdo) que ira determinar quem pode aceder a empréstimos, empregos,
vistos de viagem, entre outros servicos. Este programa consiste no monitoramento constante,
onde se inclui a supervisdo da navegacéo na Internet e o comportamento do utilizador nas redes
sociais. Constitui-se como um programa de controlo social com fundamento na ideia de que If
trust is broken in one place, restrictions are imposed everywhere, isto €, se a seguranca é posta
em causa, as restricdes sdo impostas em qualquer lado. Esta ferramenta de controlo é apontada
como o Estado Policia do século XXI. 101112 13Qytra tecnologia em desenvolvimento diz
respeito a computacdo persuasiva, persuasive computing, aqui recorre-se a tecnologias
sofisticadas de manipulacdo, ou seja, as plataformas indicam de forma intencional 0s passos

que devem ser dados pelos utilizadores sem que estes se apercebam disso. Outra tecnologia que

*HELBING, Dirk; FREY, Bruno S.; GIGERENZER, Gerd; HAFEN; Ernst; HAGNER, Michael; HOFSTETTER,
Yvonne; HOVEN, Jeron van den; ZICARI, Roberto V; ZWITTER, Andrej, Will Democracy Survive Big Data
and Artificial Intelligence? Scientific American, 25 de fevereiro de 2017.

Disponivel na internet e consultado a 28-04-2017:
https://www.scientificamerican.com/article/will-democracy-survive-big-data-and-artificial-intelligence/

O1dem.

PEREZ, Bien - 'China brain' project seeks military funding as Baidu makes artificial intelligence plans
- South China Morning Post (26 de abril de 2015).

Disponivel na Internet e consultado a 01-05-2017:
http://www.scmp.com/lifestyle/technology/article/1728422/head-chinas-google-wants-country-take-lead-
developing

2HOF, Robert - China’s Baidu to open-source its deep learning Al platform — Siliconangle (31 de agosto de 2016)
Disponivel na Internet e consultado a 01-05-2017: https:/siliconangle.com/blog/2016/08/31/chinas-baidu-to-
open-source-its-deep-learning-ai-platform/

BDENYER, Simon - China wants to give all of its citizens a score — and their rating could affect every area of
their lives — Independent (22 de outubro de 2016)

Disponivel em e consultado a 01-05-2017: http://www.independent.co.uk/news/world/asia/china-surveillance-
big-data-score-censorship-a7375221.html
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tem ganho cada vez mais adeptos, principalmente na politica, tem que ver com o nudging trata-
se de uma tecnologia que orienta 0 nosso comportamento, por exemplo, orienta os cidadaos
para um comportamento mais saudavel ou para um comportamento mais amigo do ambiente.
Estes mecanismos de manipulacdo mudam a forma como os cidaddos pensam, a forma como
tomam decisdes alterando os comportamentos e carateristicas sociais e culturais dos mesmos.
Estas tecnologias restringem a liberdade de escolha, apesar de se mostrarem parcialmente
eficazes. O Estado ndo se demonstra preocupado apenas com o que cidaddo faz, mas quer ter a
certeza de que este o faz da forma que o governo entende ser a mais correta. Estas tecnologias
ndo se confinam apenas as entidades publicas, mas também privadas, nomeadamente, o
Facebook e 0 OkCupid que se suspeita que realizem experiéncias com esta ferramenta sem que
os utilizadores tenham conhecimento. Muitos consideram o nudging (ou o big nudging)
respeitante a forma como uma enorme quantidade de informacdo acerca dos cidaddos é
recolhida, revelando a forma como estes pensam e sentem, podendo, desta forma, serem
manipulados. Outros autores entendem esta técnica como uma forma eficiente de governar sem
ter que necessariamente envolver os cidaddos no processo democréatico. Contudo, esta ideia
parece ndo ser a mais correta, uma vez que esta técnica foi implementada em 90 paises e ndo
diminui os problemas sociais, pelo contrario parece exacerba-los.!* Esta tecnologia suscita
inimeras questBes: os cidaddos estardo a ser conduzidos para uma gaiola tecnolégica? Os
cidaddos serdo excluidos de participar ativa e conscientemente em todo 0 processo
democratico? A democracia no espaco digital retira poder ao povo?

Esta nova forma de governar a nivel econémico serd capaz de produzir resultados
econdmicos e sociais desejados afigura-se como uma espécie de varinha digital. Contudo,
questiona-se quem comanda a varinha digital, pois se entregue em maos erradas os danos
poderdo ser imensos, nomeadamente, se ficar na posse de terroristas, hackers que podem utilizar
estes mecanismos em seu favor colocando em causa as muitas institui¢des, a titulo de exemplo,
o sistema de seguranca do Pentagono ja foi quebrado. *°

As democracias enfrentam enormes desafios que tém que ver com o controlo
democratico e a falta de transparéncia, por exemplo, os algoritmos de pesquisas e 0s sistemas

de recomendacdo poderdo ser alterados, as empresas podem comprar determinadas

“HELBING, Dirk; FREY, Bruno S.; GIGERENZER, Gerd; HAFEN; Ernst; HAGNER, Michael; HOFSTETTER,
Yvonne; HOVEN, Jeron van den; ZICARI, Roberto V; ZWITTER, Andrej, Will Democracy Survive Big Data
and Artificial Intelligence? Scientific American, 25 de fevereiro de 2017.

Disponivel na internet e consultado a 28-05-2017:
https://www.scientificamerican.com/article/will-democracy-survive-big-data-and-artificial-intelligence/

15 1dem.

47


https://www.scientificamerican.com/article/will-democracy-survive-big-data-and-artificial-intelligence/

combinacdes de palavras para alcangarem resultados mais favoraveis, o0 mesmo pode acontecer
a nivel politico durante as elei¢Bes principalmente com os eleitores indecisos. Trata-se de uma
tecnologia muito dificil de detetar, isto €, quem controla esta tecnologia pode ganhar as elei¢des
e subir ao poder. O problema adensa-se tendo em conta que em muitos paises 0 motor de busca
mais utilizado tem uma quota de mercado predominante.

O Tribunal de Justica da Unido a 6 de outubro de 2015, emitiu 0 denominado “Acoérdao
Schrems”, onde tenta limitar a exportacdo de dados europeus e que contribui para a origem de
uma nova legislacdo em matéria de protecdo de dados, nomeadamente, 0 Regulamento (EU)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo
desses dados e que revoga a Diretiva 95/46/CE, doravante denominado de Regulamento Geral
sobre a Protecdo de Dados, que entra em pleno funcionamento no dia 28 de maio de 2018.
Contudo, atualmente, a recolha de dados pessoais ndo é compativel com a legislagéo europeia
em matéria de protecdo de dados pessoais.®

Vantagens e desvantagens da sociedade digital

Apesar de todos os perigos existem autores que defendem que é possivel uma
sociedade melhor com influéncia do ambiente digital. Acreditando que no futuro sera possivel
0s paises encontrarem um equilibrio entre as empresas, 0 governo e os cidaddos e que, para tal,
€ necessario um pensamento em rede e um sistema em que a informacéo, a inovacéo, o produto
e 0 servico se relacionem. A solucdo apontada para o futuro € a criacdo da inteligéncia coletiva
que seré alcancada com o crowdsourcing, que respeita a ideia de uma colaboracdo coletiva, isto
é, a partir de plataformas de discussdo online proporcionar que os cidaddos tenham acesso a
conhecimento e a ideias e que tenham ao seu dispor mecanismos que permitam a sua
aprendizagem. A inteligéncia coletiva pressupde elevados graus de diversidade, o que tem
vindo a diminuir, tendo em conta que os sistemas de informacao personalizados atuais reforcam
tendéncias, isto €, a maior parte dos utilizadores segue uma linha Unica ndo se diferenciando

dos demais. Os defensores da inteligéncia coletiva entendem que a sociodiversidade € tdo

Decisdo de Execucdo da Comissdo relativa ao nivel de protecdo assegurado pelo Escudo de Protecdo da
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importante como a biodiversidade, para que tal objetivo seja alcancado é necessario apostar na
inovacéo e na resiliéncia do ser humano'’.

Quanto a questdo da criacdo de plataformas democraticas, nomeadamente, a utilizacdo
de plataformas de deliberacdo online, onde se prevé a criacdo em ambiente digital de uma nova
forma de realizacdo da democracia. Melhorar e aumentar as oportunidades de participacédo seria
interessante, uma vez que a democracia se realiza com a inser¢do dos cidadaos nas questoes
democraticas. H4 quem argumente que sO através da inteligéncia coletiva serd possivel
encontrar solucdes adequadas para os desafios e complexidades do mundo. 8

Atualmente, vive-se numa sociedade em que o Big Data, a inteligéncia artificial, a
economia e os algoritmos comportamentais modelam a sociedade nas suas varias esferas.
Muitos dos processos implementados ndo vao de encontro aos valores das nossas sociedades
ocidentais e, mais cedo ou mais tarde, os danos causados serdo de tal modo extensos que podem
ndo ser passiveis de serem solucionaveis, como consequéncia pode assistir-se a formacao de
sociedades totalitarias. No pior dos cenarios a inteligéncia artificial pode controlar o que
sabemos, 0 que pensamos e como agimos. Alias, existe uma grande preocupacdo publica,
expressa por grandes nomes da ciéncia, no que respeita a implementacdo e aos avangos da
inteligéncia artificial, como o caso de Bill Gates, Stephen Hawkings e Elon Musk.!®

Alinham-se um conjunto de principios que se devem seguir para que a sociedade possa
beneficiar com a revolucdo digital, nomeadamente: (1) descentralizar a fungéo dos sistemas de
informacdo; (2) apoiar a autodeterminacdo e a participacdo informativa; (3) melhorar a
transparéncia a fim de obter maior confianca; (4) reduzir a distorcéo e a poluicéo de informacéo;
(5) permitir filtros de informacéo controlados pelo utilizador; (6) apoiar a diversidade social e
economica; (7) melhorar a interoperabilidade e as oportunidades de colaboracédo; (8) criar
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assistentes digitais e ferramentas de coordenacdo; (9) apoiar a inteligéncia coletiva; (10)
promover o comportamento responsavel dos cidaddos no mundo digital através da alfabetizacéo
digital e do esclarecimento. 2 22

O crescimento e o desenvolvimento tecnolégico sdo uma realidade que ndo podem ser
impedidos, 0s avangos sdo maiores do que 0s proprios cientistas previram, a exemplo
disso, acreditavam que seriam necessarios dez anos para que um computador vencesse uma
partida de Go (um jogo de tabuleiro) e cinco meses depois um computador vence um humano.
A utilizacdo do Big Data e da Inteligéncia Artificial € incontornavel. Além de que possuem um
enorme valor econémico podendo conduzir a um progresso social significativo. A inteligéncia
artificial tem perspetivas incriveis na cura de doengas como o autismo, a diabetes ou o
Alzheimer, pois o0s tratamentos médicos perspetivam-se que sejam cada vez mais
personalizados tendo em consideracdo as necessidades especificas de cada pessoa, a construcao
de cidades inteligentes, onde as casas sao sustentaveis, onde os carros conduzem sozinhos, onde
0 consumo de energia é otimizado. No entanto, para que ndo sejam utilizados arbitrariamente
necessitam de ser regulados e a sociedade, o legislador, os politicos, os cidaddos devem estar
atentos a este fendmeno. A utilizacdo de tecnologias como o Big Nudging e o Citizen Score que
se afiguram como tecnologias abusivas tendo em conta que existe um excesso de dados pessoais
que sdo recolhidos e que estdo envoltos em tecnologias controladoras de natureza totalitaria
sendo totalmente incompativeis com os direitos humanos, com os principios democraticos e
inadequados para gerir sociedades modernas e inovadoras.?® 24

A solucdo apontada para que os direitos humanos e os principios constitucionais sejam
respeitados tendo em conta que se constituem como um pressuposto fundamental para uma

sociedade funcional, alguns advogam a necessidade de construir um novo contrato social,

ZIHELBING, Dirk; FREY, Bruno S.; GIGERENZER, Gerd; HAFEN; Ernst; HAGNER, Michael; HOFSTETTER,
Yvonne; HOVEN, Jeron van den; ZICARI, Roberto V; ZWITTER, Andrej, Will Democracy Survive Big Data
and Artificial Intelligence? Scientific American, 25 de fevereiro de 2017.

Disponivel na internet e consultado a 28-04-2017:
https://www.scientificamerican.com/article/will-democracy-survive-big-data-and-artificial-intelligence/
22RUSSEL, Stuart; DEWEY, Daniel; TEGMARK, Max, Research Priorities for Robust and Benefcial Artifcial
Intelligence, Association for the Advancement of Artificial Intelligence, 2015

Disponivel em e consultado a 15-05-2017: https://futureoflife.org/data/documents/research_priorities.pdf
Z0OLIVEIRA, Pedro Miguel - O avanco incontrolavel da Inteligéncia Artificial — Expresso (20 de margo de 2016)
Disponivel em e consultado a 15-05-2017: http://expresso.sapo.pt/sociedade/2016-03-20-O-avanco-incontrolavel-
da-Inteligencia-Artificial

HELBING, Dirk; FREY, Bruno S.; GIGERENZER, Gerd; HAFEN; Ernst; HAGNER, Michael; HOFSTETTER,
Yvonne; HOVEN, Jeron van den; ZICARI, Roberto V; ZWITTER, Andrej, Will Democracy Survive Big Data
and Artificial Intelligence? Scientific American, 25 de fevereiro de 2017.

Disponivel na internet e consultado a 28-04-2017:
https://www.scientificamerican.com/article/will-democracy-survive-big-data-and-artificial-intelligence/

241dem.

50


https://www.scientificamerican.com/article/will-democracy-survive-big-data-and-artificial-intelligence/
https://futureoflife.org/data/documents/research_priorities.pdf
http://expresso.sapo.pt/sociedade/2016-03-20-O-avanco-incontrolavel-da-Inteligencia-Artificial
http://expresso.sapo.pt/sociedade/2016-03-20-O-avanco-incontrolavel-da-Inteligencia-Artificial
https://www.scientificamerican.com/article/will-democracy-survive-big-data-and-artificial-intelligence/

baseado na confianga e na cooperacdo, que considere os clientes e os cidaddos ndo como um
obstaculo ou um recurso a ser explorado, mas sim um colaborador. Tal visdo implica que o
Estado rediga uma legislacdo que regule, de forma adequada, garantindo que as tecnologias
sejam concebidas e utilizadas de forma compativel com a democracia. Defende-se que para
criacdo de uma maior transparéncia e niveis de confianca aceitaveis, as instituicdes cientificas
devam atuar como entidades confiaveis dos dados e de algoritmos que evitam o controlo
democratico, que teria como exigéncia um codigo de conduta apropriado, uma espécie de
juramento de Hipocrates para os profissionais da Inteligéncia Artificial. Michael Stewart
fundador, presidente e CEO da Lucid, uma empresa de inteligéncia artificial anunciou a criagéo
de um primeiro painel consultivo de ética para esta inddstria. 2 26 27

O sistema do Citizen Score, que ser prevé que seja implementado na China, classifica
os cidaddos numa escala unidimensional. Sdo acrescentados ou retirados pontos consoante o
comportamento (digital) individual e de interagdo com outros utilizadores. Onde os cidadaos
sdo classificados numa escala de classificagdo unidimensional onde tudo o que fazem da ou tira
pontos. Ndo se trata apenas de um mecanismo de vigilancia em massa, trata-se de um
mecanismo de controlo social. A pontuacdo depende dos cliques de cada individuo na Internet
e da sua conduta politica este comportamento destina-se a avaliar se determinado cidadéo esta
ou ndo apto a aceder a determinado crédito bancario, a determinado emprego. O score nao
depende apenas do individuo, mas também dos amigos ou conhecidos, da rede que o envolve,
0 principio de responsabilidade da comunidade é aplicado, ou seja, todos se tornam ao mesmo
tempo guardides e espides da sociedade.?

A implementacdo deste sistema coloca inimeros principios democréaticos sob ameaga,
nomeadamente, (1) com o monitoramento e avaliagdo de todas as atividades que deixam

vestigios digitais o que criaria um cidaddo despido, onde a sua dignidade humana e a sua
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privacidade se degradariam progressivamente; (2) os cidaddos deixariam de ser livres, porque
através de uma escolha errada na perspetiva da empresa ou do governo teria uma consequéncia
negativa; (3) cada pequeno erro seria punido e ndo existiria ninguém insuspeito, o principio
democratico tornar-se-ia obsoleto. Atraves do predictive policing (que utiliza técnicas
matematicas para indicar futuras e provaveis situacdes criminosas com base em analise de
dados que s&o obtidos de diversas fontes) o que poderia conduzir a punigdo de situacdes que
nem sequer aconteceram?®; (4) os algoritmos subjacentes a este mecanismo néo sdo livres de
erros, o que pGe em causa o principio da equidade e da justica que seria substituido pelo
principio da arbitrariedade; (5) as metas individuais de cada um seriam estabelecidas
externamente, o que eliminaria a possibilidade de autodesenvolvimento individual assim como
o0 pluralismo democrético; (6) a cultura e as normas sociais ndo seriam mais a base de um
comportamento apropriado; (7) o controlo social com uma funcao de objetivo unidimensional
conduziria a mais conflitos e a uma perda da segurancga. Nesta descri¢do verifica-se que estéo
em causa principios e valores, nomeadamente, a dignidade da pessoa humana, a liberdade, a
privacidade, e a punicao sem julgamento. O eventual julgamento virtual ocorreria sem que a
pessoa tivesse praticado efetivamente o delito, a arbitrariedade das decisfes e dos julgamentos
seria uma realidade, o desrespeito pelo principio da seguranca e certeza juridica seria
profundamente abalado, o direito a individualidade desapareceria, tudo isto, conduziria a um
clima de desconfianga generalizado entre os cidadaos, as institui¢des, desta forma, seria criada
uma espécie de ditadura online onde os cidaddos sdo constantemente vigiados. Em suma, 0s
cidad3os deixariam de ser auto-responsaveis e passariam a ser subordinados. 3°

O Big Data baseado na personalizagao suscita novos problemas como a discriminacao.
Exemplificando, se as taxas de seguro dependerem do tipo de alimentacdo do segurado, entéo
0s judeus, mugulmanos e cristdos, as mulheres e os homens teriam de efetuar o pagamento de

taxas distintas. E necessario ter presente que a pessoa deve possuir o direito & copia dos seus
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dados para que possa controlar o seu uso, a sua agregagdo, e decidir quem tem acesso
(familiares, amigos, empresas ou a comunidade cientifica). 3

Uma das vantagens do monitoramento online que os sensores das aplicacdes moveis
relacionadas com a salde tém que ver com o facto que essas aplicacdes permitirem avaliar e
observar os tratamentos e as tecnologias aplicadas em tempo real. Em virtude desta situacéo foi
proposto, na Suiga, consagrar na sua constituicdo o direito a copia, assim os cidaddos podem
controlar os seus dados e desempenhar um papel ativo na economia global. Se os dados sdo
controlados pelos cidaddos a parcela econémica do valor dos dados € devolvida a sociedade.
As instituigdes atuariam como autoridades confiaveis na administracdo dos dados dos seus
membros. Desta ideia resultaria a democratizacdo do mercado de dados pessoais e o fim da
dependéncia digital. Emergindo um direito novo, o direito de copia dos dados, um direito
envolto no mundo digital. 32

Retomando a ideia de controlo a que estamos expostos com a utilizacdo da Internet,
na India, onde se estima que existam mais de 800 milhdes de potenciais eleitores, aquando das
eleicGes de 2014 existiam trés principais candidatos, N. Modi, A. Kejriwal e R. Ghandi. Num
estudo, um grupo de eleitores indecisos podiam encontrar mais informacfes acerca dos
candidatos na Internet, mas ndo tinham conhecimento que as péaginas de Internet tinham sido
manipuladas, para um determinado grupo surgiam nas primeiras paginas web pontos que
favoreciam Modi, sendo que 0s pontos negativos obrigavam a uma pesquisa mais alargada, o
Mesmo ocorreu para 0S outros grupos com os restantes candidatos. Para os candidatos que
surgem nas primeiras paginas devido a manipulacdo, estima-se que o nimero de votos que
conseguem dos eleitores indecisos seja de 20%. A perda de controlo por parte dos cidadaos e a
manipulacdo que os individuos sdo alvo ndo sdo desafios novos, o que se afigura como um
cenario novo é que este fendmeno acontece no meio virtual, onde se observa a falta de
consciéncia sobre esta possibilidade. Esta experiéncia denota que o algoritmo realiza todo o
trabalho, os individuos sdo orientados em determinada direcdo, sem estarem conscientes disso.
Sabe-se que a primeira pagina de resultados do Google recebe 90% do total de cliques e metade
destes vao para os dois primeiros resultados. Utiliza-se este conhecimento do comportamento

humano para influenciar o cidaddo quer do ponto de vista comercial, quer do ponto de vista
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politico. Esta situacdo afigura-se problematica por si s, acresce-se o facto de que na maioria
dos paises existe um motor de busca dominante o que aumenta as possibilidades de influenciar
os cidadéos. 3

As solucdes apontadas dizem respeito a alfabetizacdo de risco digital, isto é, digital
risk literacy, defendida pelo autor do texto “Will Democracy Survive Big Data and Artificial
Intelligence?”, que enfatiza a ideia de que os individuos sdo capazes de usufruir da melhor
forma da tecnologia sem ficarem dependentes ou manipulados por esta. O autocontrolo digital
deve ser incentivado e introduzido desde a infancia. Devem-se perspetivar novas formas de

investir nas pessoas ao invés de substitui-las ou manipula-las através de maquinas inteligentes.
34

Caso Safe Harbor — Protecéo de dados pessoais e Privacidade

Um caso paradigmatico da transferéncia de dados dos cidaddos é o caso Safe Harbor
que respeitava a um processo de cooperacdo entre o Departamento de Comércio dos Estado
Unidos e a Comisséo Europeia. Deste acordo resultou que que as entidades com sede nos EUA
cumpririam as regras relativas a protecdo de dados pessoais concedida pela legislacdo europeia.
Contudo, na sequéncia de um reenvio prejudicial para o Tribunal de Justica da Uni&o Europeia,
no ambito de um processo que opds Maximillian Schrems contra a Comissdo de Protegdo de
Dados da Irlanda, o Tribunal declarou a invalidade do Safe Harbor nas operaces de
transferéncias de dados entre a Unido Europeia e os EUA. O tribunal entendeu que nos EUA
ndo eram asseguradas as regras de protecio de dados que o acordo estabelecia. *°

Tendo em conta que as organizagOes internacionais e as empresas privadas utilizam
uma grande quantidade de dados dos seus cidaddos é necessario criar uma regulamentacdo.
Assim, criou-se a iniciativa Data for Humanity Initiative que se sustenta em cinco principios
éticos, nomeadamente, (1) “Do no harm”, isto ¢, ndo faca mal, hoje o rastro digital expdem os

cidaddos a uma certa transparéncia e vulnerabilidade; (2) assegurar que os dados utilizados
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promovam a coexisténcia pacifica na sociedade, que so se afigura possivel se os profissionais
que trabalham com dados estejam conscientes da sua responsabilidade; (3) utilizagdo dos dados
para ajudar as pessoas nas suas necessidades, a sua utilizagdo além de ser benéfica pode
promover um valor social adicional, a ideia seria criar ferramentas de dados que possibilitassem
a ajuda das pessoas mais carenciadas; (4) utilizacdo de dados para proteger a natureza e reduzir
a poluicdo, uma vez que uma das maiores conquistas relacionada com a enorme anélise de
dados tem que ver com o desenvolvimento de processos eficientes e efeitos de sinergia,
permitindo um futuro econdmico e social sustentavel; (5) utilizacdo de dados para eliminacao
da discriminacdo e da intolerdncia possibilitando a criagdo de um sistema mais justo de
convivéncia social necessitando para tal de uma sociedade assente em principios de justica,
igualdade e equidade.®

Ainda, no ambito do controlo de informacao que pode ser fornecido pela Internet e da
eventual censura que pode ocorrer no mundo virtual fala-se do “apagao” ou blackout que
sucedeu na Siria, em 2012, onde foi cortado 0 acesso a Internet. Muitos 6rgaos de comunicagéo
social atribuiram a responsabilidade ao regime de Bashar al-Assad e, mais tarde, Edward
Snowden afirmou que o apagdo se teria a intervencdo NSA (National Security Agency ou
Angéncia de Seguranca Nacional norte-americana). Realca-se que a real responsabilidade deste
acontecimento n&o se apurou oficialmente.3” 38 39

No mundo virtual reivindicam-se novos direitos como o direito ao esquecimento,
referido pela primeira vez na decisdo do Tribunal de Justica da Unido Europeia no acérdao
Google versus Costeja, onde se prevé a possibilidade de exigir que a informacdo seja eliminada
ou esquecida quando esta j& ndo esteja correta ou ja ndo seja necessaria. O debate acerca deste
direito configura-se aceso, uma vez que ha quem entenda que este conflitua com a liberdade de

expressdo. No entanto, direito ao esquecimento j& se encontra previsto em legislacdo europeia

3HELBING, Dirk; FREY, Bruno S.; GIGERENZER, Gerd; HAFEN; Ernst; HAGNER, Michael; HOFSTETTER,
Yvonne; HOVEN, Jeron van den; ZICARI, Roberto V; ZWITTER, Andrej, Will Democracy Survive Big Data
and Artificial Intelligence? Scientific American, 25 de fevereiro de 2017.

Disponivel na internet em 28-04-2017:
https://www.scientificamerican.com/article/will-democracy-survive-big-data-and-artificial-intelligence/

$"Maior parte do territdrio sirio sem acesso ao telefone e a Internet — Sapo (30 de novembro de 2012)

Disponivel em e consultado a 17-05-2017: http://tek.sapo.pt/noticias/internet/artigos/maior-parte-do-territorio-
sirio-sem-acesso-ao-telefone-e-a-internet

BACKERMAN, Spencer - Snowden: NSA accidentally caused Syria's internet blackout in 2012 — The Guardian
(13 de Agosto de 2014)

Disponivel em e consultado a 17-05-2017: https://www.theguardian.com/world/2014/aug/13/snowden-nsa-syria-
internet-outage-civil-war

3CHULOV, Martin - Syria shuts off internet access across the country — The Guardian (29 novembro 2004)
Disponivel em e consultado a 15-05-2017: https://www.theguardian.com/world/2012/nov/29/syria-blocks-internet
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em matéria de protecdo de dados, no artigo 17.° Direito ao apagamento dos dados («direito a
ser esquecido») no Regulamento Geral sobre a Protegdo de Dados.*° 4

Constata-se que a exposicdo as diversas ameacas a que 0s cidaddos se encontram
sujeitos no ambiente virtual ndo sdo muito diferentes daquelas a que estdo sujeitos no mundo
fisico ou real. Porém, coloca-se a questdo se estaremos conscientes desses riscos e desses
perigos. O direito a protecdo dos dados pessoais, o direito a reserva da vida privada e familiar,
o direito a privacidade encontram-se protegidos quer a nivel nacional, designadamente, artigos
26.° e 35.° da Constituicdo da Republica Portuguesa, a nivel europeu e a nivel internacional,
nomeadamente, no artigo 12.° da Declaracdo Universal dos Direitos Humanos, no artigo 17.°
do Pacto Internacional sobre os Direitos Civis e Politicos, no artigo 8.° da Convencgéo Europeia
dos Direitos do Homem e das Liberdades Fundamentais, no artigo 8.° da Carta dos Direitos
Fundamentais da Unido Europeia, no artigo 11.° da Convencdo Americana dos Direitos do
Homem, no artigo 16.° da Convengéo dos Direitos da Crianga e no artigo 14.° da Convengéo
Internacional sobre a Protecdo dos Direitos de Todos os Trabalhadores Migrantes e dos

Membros das suas Familias. 42

Mundo fisico versus Mundo digital

Um dos problemas comuns entre o ambiente digital e 0 mundo fisico tem que ver com
a definicdo de direitos humanos e a importancia que determinados direitos tém para cada
sociedade. No ambito da Internet, este fenOmeno passa-se mesmo em paises ocidentais,
nomeadamente, na diferente importancia que 0s paises europeus e os EUA atribuem a
privacidade, como o suprarreferido caso do Safe Harbor. A Internet, sendo a personalizacéo do
que constitui um mundo global, estas questdes e estes conflitos de determinacéo e de definicédo
de direitos sdo inimeros e constantes. Na Internet na grande maioria dos seus servigos 0s
cidadaos sdo o produto, por isso, tém o direito de saber que o sdo e tém o direito de ver os seus

direitos fundamentais protegidos.

4“HENRIQUES, Joana Gorjio - “Direito ao esquecimento” esquece o qué: privacidade ou liberdade de expressio?
— Publico (25 de maio de 2014)

Disponivel em e consultado a 20-05-2017: https://www.publico.pt/2014/05/25/mundo/noticia/direito-ao-
esquecimento-esquece-0-que-privacidade-ou-liberdade-de-expressao-1637145

“IORDEM DOS ADVOGADOS - INTERNET | Reclamar o «Direito ao esquecimento» (28 de dezembro de 2016)
Disponivel em e consultado a 30-05-2017:
https://portal.oa.pt/comunicacao/noticias/2016/12/internet-reclamar-o-direito-ao-esquecimento/

“2Demetrius KLITOU, Privacy-Invading Technologies and Privacy by Design — Safeguarding Privacy, Liberty
and Security in the 21% Century, p. 17.
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A definico de direitos humanos néo é globalmente aceite, tendo o conceito sido alvo
de uma critica culturalista, o Professor Bjarne Melkevik explica, “trata-se de uma critica dos
diretos humanos em nome da pluralidade de culturas e de defesa dessa pluralidade contra o
papel opressor que representam a nogao de direitos e a modernidade que os carateriza”, estando
subjacente a esta critica o relativismo cultural. Defende-se a tese de que os direitos humanos
n&o séo um conceito universal, mas sim um conceito descoberto ou inventado pelos ocidentais,
e este é valido para a cultura onde foram desenhados, esta problematica esta também exposta
no artigo do filéosofo indiano Raimundo Panikkar, “A Nog¢do de Direitos Humanos ¢ um
Conceito Ocidental?”” onde 0 autor responde que nao, “Nenhum conceito como este ¢ universal.
Cada conceito é valido principalmente onde foi concebido. Se quisermos estender a sua
validade para além do seu contexto teremos de justificar a extrapolacao (...) Aceitar o facto que
0 conceito de Direitos Humanos ndo é universal ndo significa que ndo deva sé-lo” para este
autor, o conceito de direitos humanos sé seria universal “se a cultura onde nasceu também
pudesse ser considerada cultura universal”. 43

O apelo ao respeito cultural e a tolerancia em relacdo a diversidade cultural apresenta-
se em muitos casos como uma atitude metodoldgica de apelo ao didlogo entre culturas e a
critica inter-cultural. O relativismo cultural integra um dos desafios ao discurso universalista
dos direitos humanos, uma vez que argumenta que os “direitos humanos podem e devem ser
respeitados em qualquer contexto cultural . Salienta-se que a Carta Internacional dos Direitos
Humanos ndo admite nenhuma limitagdo em funcéo dos direitos de cultura. ** Este choque
cultural que se enfrenta no mundo fisico também se verifica no mundo virtual, sendo que as
barreiras, neste caso, sdo menores uma vez que a distancia entre culturas fica a distancia de um

clique. #°

Transnacionalidade e Globalizacéo

“No mundo ocidental e democratico (...) a dimensdao das distancias culturais
decorrente da intensificacdo da relagdo entre os povos mediada pela revolugédo técnico-
comunicativa (a internet e a imprensa televisa transmitida em tempo real torna tudo aparente
mesmo para 0 mais renitente e incrédulo dos espectadores), da-nos a impressdo de estarmos

inseridos numa unica e global sociedade, onde os problemas ndo sé@o mais nacionais ou locais,

“CABRITA, Isabel - Direitos Humanos: Um Conceito em Movimento, Coimbra, Coimbra Editora, 2011, p. 180-
181
41dem, P. 182
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mas universais, e tanto a questdo ambiental da Amazdnia, como o derretimento das geleiras no
hemisfério norte passam a ser interesse de todos”, assim, Ferrer da Cruz advoga que “a
globalizacdo pode ajudar em trés sentimentos: poder fazer evidente a interdependéncia; ter
despertado o pluralismo da diversidade e ter ampliado a varias camadas da popula¢do mundial
a sensacdo de pertencer a uma realidade transnacional e, também, transestatal, capaz de
despertar os vinculos de solidariedade imprescindiveis para a emergéncia de uma sociedade
global”. 46 A globalizacio para Boaventura Sousa Santos constitui “as intensificagbes de
relacBes sociais que unem localidades distantes de tal modo que os acontecimentos locais séo
condicionados por eventos que acontecem a muitas milhas de distancia e vice-versa”,
acrescenta que se refere a “um fendmeno multifacetado com dimens6es econdémicas, sociais,
politicas, culturais, religiosas e juridicas interligadas de modo complexo. Por esta razédo, as
explicacbes monocausais e as interpretaces monoliticas deste fendmeno parecem pouco
adequadas”.

No fendmeno da globalizacdo assiste-se a dificuldade de coordenacdo ideoldgica de
bandeiras politicas e filosoficas, o que se verifica é a fragmentacéo de lutas sociais, isto €, ndo
se observa uma coordenacdo entre as causas sejam elas, a causa feminista ou ambiental.
Boaventura entende que se criaram condi¢des ideais para a globalizacdo contra-hegemonica,
para tal contribuiram o aumento das interacfes transfronteiricas, tendo em conta que nao
resultam dos antigos limites do Estado-nacdo, ndo prevalecendo a direcdo de objetivos das
sociedades nacionais, auxiliam o conhecimento-emancipacao e a solidariedade, enfrentam a
cultura politica transnacional. 4’

Boaventura Sousa Santos entende que a transnacionalidade cultural ou a
transnacionalidade dos meios de producdo, entre outras, estdo associadas ao fenémeno da
globalizacdo. Assim, os Estados utilizam assuntos convergentes para procurar solugdes para
guestdes sociais, ambientais ou econdémicas, ficando gradualmente a ideia de
transnacionalidade consolidada.*®

Dito isto, existem autores que defendem que o direito tende a emergir desenhado num
direito transnacional, Cruz e Bodnar perspetivam que “Estado transnacional como sendo a

emergéncia de novos espagos publicos plurais, solidarios e cooperativamente democraticos e

%SANTO, David do Espirito; PASOLD, Cesar (Org.) — Globalizagéo, Transnacionalidade e os Contornos de uma
Democracia da Pds-modernidade In Issac Sabba Guimarées, Reflex6es sobre a Teoria da Constituigéo e do Estado,
P. 320

471dem, P. 322-323

#SANTO, David do Espirito; PASOLD, Cesar (Org.) — Globalizagdo, Transnacionalidade e os Contornos de uma
Democracia da P6s-modernidade In Issac Sabba Guimaraes, Reflexfes sobre a Teoria da Constitui¢éo e do Estado,
P. 323
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livres das amarras ideoldgicas da modernidade, decorrentes da intensificacdo da complexidade
das relacGes globais, dotados de capacidade juridica de governanca, regulagdo, intervencdo — e
coercdo — e com o0 objetivo de projetar a construgdo de um novo pacto de civilizacdo”. A
transnacionalidade pode ser observada nas suas vertentes politica, econémica e juridica como
uma consequéncia inarredavel do fenémeno da globalizagéo. *°

A nivel juridico uma das formas de harmonizar direitos € através da teoria da
interconstitucionalidade “que estuda as relacBes interconstitucionais de concorréncia,
convergéncia, justaposicdo e conflitos de varias instituicdes e de varios poderes constituintes

no mesmo espago politico”, que se verifica de uma forma muito particular na Unido Europeia.
50 51

Considerac0es Finais

Um dos maiores desafios da globalizacdo digital diz respeito ao entendimento global
de direitos que muitas vezes divergem de pais para pais. Quando se teoriza sobre um mundo
digital perceciona-se um mundo ligado em rede, porém essa rede digital abrange uma distinta
rede de culturas, de direitos e de modos de vida que ndo se constituem harmonicos e uniformes.
Alids como ja foi referido anteriormente, a Unido Europeia e os EUA partilham inimeros
valores democraticos, mas diferem na percecdo de alguns direitos, sendo paradigmatica a
questdo da privacidade. Aqui pretende-se fazer uma chamada de atencdo para que a protecao
dos direitos vigore também no mundo virtual, bem como alertar para as vicissitudes que as
sociedades podem enfrentar num futuro cada vez mais proximo. A sociedade deve estar alerta
na defesa dos valores e principios democraticos, para tal, a democracia deve ser sempre
debatida, nas palavras de Jos¢ Saramago “E a democracia, esse milendrio invento de uns
atenienses ingénuos para quem ela significaria, nas circunstancias sociais e politicas especificas
do tempo, e segundo a expressao consagrada, um governo do povo, pelo povo e para o povo?
Ouco muitas vezes argumentar a pessoas sinceras, de boa fé comprovada, e a outras que essa
aparéncia de benignidade tém interesse em simular, que, sendo embora uma evidéncia
indesmentivel o estado de catastrofe em que se encontra a maior parte do planeta, sera

precisamente no quadro de um sistema democratico geral que mais probabilidades teremos de

4SANTO, David do Espirito; PASOLD, Cesar (Org.) — Globalizagdo, Transnacionalidade e os Contornos de uma
Democracia da Pds-modernidade In Issac Sabba Guimarées, Reflex6es sobre a Teoria da Constituigédo e do Estado,
P.234 -325

S0CANOTIHO, J.J. Gomes Canotilho — “Brancosos” e Interconstotucionalidade Itinerdrios dos Discursos sobre
a Historicidade Constitucional, Almedina, 2008, Coimbra, P. 266

i dem, P. 267
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chegar a consecugao plena ou a0 menos satisfatoria dos direitos humanos. (...) O eleitor podera
tirar do poder um governo que nédo lhe agrade e por outro no seu lugar, mas o seu voto ndo teve,
ndo tem, nem nunca terd qualquer efeito visivel sobre a Unica e real for¢a que governa o mundo,
e portanto o seu pais e a sua pessoa: refiro-me, obviamente, ao poder econémico, em particular
a parte dele, sempre em aumento, gerida pelas empresas multinacionais de acordo com
estratégias de dominio que nada tém que ver com aquele bem comum a que, por definicéo, a
democracia aspira.”®. Assim, a defesa da democracia e o equilibrio de direitos e deveres entre
os cidadaos, o Estado e as empresas na sociedade tem e deve ser regulado e supervisionado (por
entidades independentes e confidveis) e, para que tal acontecga, a sociedade e o direito ndo
podem ficar alheios a estas novas formas de comunicar e de viver. Atenta-se ao facto de que o
Estado, como sujeito de direito publico e as empresas como sujeitos de direito privado
prosseguem fins distintos, o Estado deve prosseguir o bem comum e as empresas prosseguem
0 lucro, sendo que os cidadaos ficam no meu desta encruzilhada.

As empresas e 0 proprio Estado com toda esta tecnologia tém cada vez mais
conhecimento e poder sobre os cidaddos, o cenario imaginado por George Orwell no seu livro
“Big Brother”, onde descreve o excesso de controlo e vigilancia por parte do Estado que tudo
vé e tudo sabe, sendo que hoje, com a tecnologia € possivel, sendo ja inUmeros 0s casos em que
se suspeita que isso aconteca. Designadamente, com 0 caso Snowden que denunciou 0 excesso
de vigilancia a que todos os cidaddos do mundo estdo expostos através do programa de
vigilancia PRISM da NSA que diz respeito a um programa de vigilancia de recolha e
armazenamento de dados em massa.>® Devido a todos esses acontecimentos, o direito tem que
estar atento a estas novas formas de vigilancia devendo comunicar, perceber e entender estes
mecanismos para salvaguardar todas as conquistas até aos dias de hoje e para melhorar a vida
dos cidadéos. Pode ndo se avistar um mundo préximo como o que se conhece hoje, mas ndo se
pode perspetivar um futuro com menos direitos do que 0s que se possuem agora, dai a

necessidade de prever e antecipar futuros cada vez mais certos.

52ZICA, Jodo Paulo Uchoa - Um Olhar Deleuziano Sobre os Direitos Humanos - Universidade de Brasilia
Departamento de Filosofia, 2013.

Disponivel em e consultado a 18-05-

2017.http://bdm.unb.br/bitstream/10483/7576/1/2013 JoaoPaulloUchoaZica.pdf

SMACASKILL, Ewen; DANCE, Gabriel - NSA Files: Decoded - What the revelations mean for you — The
Guardian (1 de novembro de 2013)

Disponivel em e consultado a 15-05-2017:
https://www.theguardian.com/world/interactive/2013/nov/01/snowden-nsa-files-surveillance-revelations-
decoded#section/1
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H& uma necessidade de um acordo entre os Estados para que de modo prévio a Internet
e as questdes relacionadas com esta sejam reguladas e monitorizadas ao nivel do direito
internacional publico. O mesmo acordo a que se chegou para a regulamentacéo do clima, quer
seja perlo Protocolo de Quioto, e mais recentemente, o Acordo de Paris deve acontecer para as
questdes relacionadas com a utilizacdo da Internet e para que a tecnologia criada a partir de
inteligéncia artificial. Assim, defende-se o estabelecimento de um acordo que comum numero
significativo de paises signatarios, onde se encontre um conjunto de regras éticas e um conjunto
de normas de protecdo do Estado, das democracias e dos cidaddos. Para que tal aconteca, estas

questBes devem constar nas agendas politicas dos paises.
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