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| ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

O | ENCONTRO VIRTUAL DO CONPEDI, ocorrido entre os dias 23 e 30 de junho de
2020, foi realizado exclusivamente a partir da utilizagdo das novas tecnol ogias de informagéo
e comunicagdo. Foi 0 maior sucesso nesses tempos de pandemia. Mais do que nunca se viu a
tecnologia servindo como instrumento de acdo no campo do conhecimento e da

aprendizagem, o que este GT sempre defendeu e esteve atento discutindo os limites e
vantagens dessa utilizagdo. Os artigos apresentados, como ndo podia deixar de ser,

mostraram que os temas relacionados as novas tecnologias estdo cada vez mais inseridos na
realidade juridica brasileira e mundial. Diversos fendbmenos do cenério digital foram

abordados ao longo dos trabalhos e demonstraram que a busca por solucdes nessa esfera sO
pode ser pensada de forma multidisciplinar.

Assim, vejamos as principais teméticas tratadas, em sua sequéncia de apresentacdo no
sumario e apresentacdo no GT. No primeiro bloco temético temos:

* Lei geral de protecdo de dados

* protecdo da intimidade, privacidade e aos dados sensiveis dos empregados
* anonimizagao e pseudoanonimizagdo dos dados pessoais

» monetizag&o de dados pessoais na economiainformacional

» modelos regionais de obtencdo de dados em aplicagbes nainternet

* problemética dos brinquedos conectados

No segundo bloco:

* inteligéncia artificial e umajustica preditiva

* neurociéncias no brexit

* confianga em sistemas de inteligéncia artificial



« chatbot, normas do bacen e fintechs de crédito

No terceiro bloco:

* internet como ferramenta de participagéo

* deliberacdo democrética digital

* ressocializacdo digital dosidosos

* gestdo publica sustentavel

* governanca el etrénica na administracdo publica brasileira

* teoria do processo naeradigital

No quarto e ultimo bloco:

» atecnologia e o principio do contraditério

« vulnerabilidade aos cibercrimes

» fakenews

* pandemia e telemedicina

* pagamentos instantaneos e transagdes el etroni cas bancarias via whatsapp

Com esses estudos de exceléncia os coordenadores desse grupo de trabalho convidam a todos
para aleitura naintegra dos artigos.

Aires José Rover — UFSC

Fabiano Hartmann Peixoto - Universidade de Brasilia

Danielle Jacon Ayres Pinto — IMM/ECEME e UFSC



Nota técnica: Os artigos do Grupo de Trabalho Direito, Governanca e Novas Tecnologias |
apresentados no | Encontro Virtual do CONPEDI e que ndo constam nestes Anais, foram
selecionados para publicacdo na Plataforma Index Law Journals (https://www.indexlaw.org/),
conforme previsto no item 8.1 do edital do Evento, e podem ser encontrados na Revista de
Direito, Governanca e Novas Tecnologias. Equipe Editorial Index Law Journal -

publicacao@conpedi.org.br.



FAKE NEWS: UM FENOMENO RECENTE?
FAKE NEWS: A RECENT PHENOMENON?

Marcos Vinicius Marini kozan 1
Valter Mourado Carmo 2
Sandro Mar cos Godoy 3

Resumo

O objetivo do artigo consiste na andlise das fake news. Conduz-se pelo método dedutivo,
com pesquisa bibliogréafica. Constata-se que a publicacdo de noticias falsas ndo é recente.
Entretanto, ganhou amplitude devido a internet. Busca-se demonstrar que a liberdade de
expressao nao deve ser censurada sob 0 argumento de se controlar a sua propagagéo. A
checagem de veracidade dessas noticias pela propria sociedade podera atuar no seu combate,
especialmente para proteger os direitos personalissimos, como a fama, honra, intimidade e a
privacidade, devendo o seu criador ser responsabilizado pel os eventuais danos gerados.

Palavras-chave: Fake news, Internet, Privacidade, Rede social, Checagem dos fatos

Abstract/Resumen/Résumé

This paper addresses the phenomenon of fake news. A research was conducted following the
deductive method, with bibliographic research. It appears that the publication of false newsis
not recent, but gained breadth due to the internet. We demonstrate that the freedom of
expression should not be curtailed under the argument of limiting their spread. The
controlling of the veracity of these news reports by society itself might prove effective in
opposing them, especialy in regards to personal rights such as fame, honor, intimacy and
privacy, while their creators must answer for any damages caused.

K eywor ds/Palabr as-claves/M ots-clés. Fake news, Internet, Privacy, Social network, Fact
checking

1 Mestrando em Direito na Universidade de Marilia- UNIMAR; Analista Judiciario do Poder Judicial do Estado
de Mato Grosso.

2 Doutor em Direito pela Universidade Federal de Santa Catarina - UFSC; Professor permanente do PPGD da
Universidade de Marilia- UNIMAR.

3 Doutor em Direito - Funcéo Socia do Direito pela FADISP. Professor permanente do PPGD da Universidade
de Marilia- UNIMAR.
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INTRODUCAO

O objetivo central da pesquisa consiste na analise do fenémeno das fake news. Nos
ultimos anos, as pessoas tém obtido mais informacgdes e conhecimentos, isso em razdo da
internet. Com isso, surgem beneficios e maleficios a sociedade, como a ampla disseminacéao de
contetido, mas também riscos de se causar prejuizos de ordem econdmica, politica, social e de
salide publica aos paises.

Por essa razdo, o presente estudo buscara analisar o que sdo consideradas fake news, o
motivo pelo qual sua disseminacgéo tém aumentado, assim como 0s riscos que elas trazem, bem
como as formas de combaté-las.

O trabalho foi conduzido por meio do método dedutivo, com pesquisa bibliografica em
livros, artigos, periddicos e jornais disponibilizados na internet e capturados por meio do
emprego das palavras-chave: Fake News, Internet, Privacidade, Rede Social e Checagem dos
fatos. Por meio de proposicOes gerais é que serdo obtidas as conclusdes particulares.
Analisando-se o que sdo, como se disseminam, buscar-se-4 uma forma de combaté-las.

Assim, verificar-se-4 que as fake news sempre existiram, ainda que sob outra
denominagdo e em menor grau de propagacao.

O desenvolvimento das tecnologias da informacéo que possibilitaram a comunicacao e
transmissdo de dados em tempo real e a distancia, mediante o ingresso na rede mundial de
computadores, trouxe para a sociedade humana um avanco jamais imaginado. A velocidade
dessas transformacfes ndo foi acompanhada pelo direito e permitiram que nesse universo
paralelo se produzissem alguns fenémenos, que no mundo real sdo crimes. Contudo, no espaco
virtual de dificil localizacéo, identificacOes e, por vezes, fora do espaco geografico de alcance
da lei brasileira, tornam-se impunes.

A rigor, todos os atos realizados no mundo virtual sujeitam-se a mesma legislacao do
mundo real. Todavia, o real é delimitado por espaco fisico e condicionado no tempo, enquanto
o virtual permite que o ato seja realizado em um territorio diverso da lei brasileira.

Nesse sentido, a sociedade deve saber se utilizar de tal mecanismo por meio da
verificacdo da autenticidade dessas noticias divulgadas, antes de as sair publicando e
compartilhando nas ruas ou nos meios digitais, com o objetivo de combate as noticias falsas.

Quanto ao Poder Judiciario, caberd a ele interpretar o caso concreto, quando da
ocorréncia de fake news, especialmente na ocorréncia de desrespeito aos direitos
personalissimos das pessoas. Dessa forma, agira no combate as fake news, a0 mesmo tempo

em que respeitard também a liberdade de expresséo.
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1 TECNOLOGIA DA INFORMACAO E O DIREITO

O desenvolvimento humano produz modificaces sobre 0 comportamento humano. 1sso
foi percebido ao longo de toda a evolugdo. N&o seria diferente com a chegada da tecnologia da
informacdo. Basta um olhar mais cuidadoso para se observar que desde a invencdo do
computador ao momento presente, as tecnologias da informacao revolucionaram a histéria da
humanidade em termos de velocidade de transformacdes. Em consequéncia das possibilidades
criadas da comunicacéo e transmisséo de dados em tempo real, multiplicaram-se as descobertas
de programas, softwares e aplicativos cuja utilizacdo, nem sempre a lei consegue normatizar
seu uso (KOHN; MORAES, 2007).

Entende-se neste estudo que informacéo se trata do processo de transmissao de contetdo
OuU mensagens entre emissor e receptor, tendo como elemento possibilitador um equipamento
tecnoldgico. Toda informacdo possui objetivo e finalidade, pensada, refletida, consciente ou
ndo e, por isso gera consequéncias. Por meio da informacdo se produz a comunicagdo do
conhecimento em relacdo ao mundo exterior, ou seja, a quem recebe a mensagem. O modo de
tratar a informacdo, a habilidade ou inabilidade em fazer o uso correto da tecnologia ou
incorporar-se as transformacgdes da sociedade, acaba remodelando os habitos, crencas e
condutas, mas que nédo se processam de maneira igual em todos os lugares (CASTELLS, 1999).

Assim, surgiu o que se considera ser a sociedade da Era Digital, em que cada vez mais
0S processos sdo automatizados e se processam com velocidade inimagindvel em outras
décadas. Os computadores estdo inseridos em todas as areas desde comércio, politica, servicos,
entretenimento, informacdo, relacionamentos. N&o resta duvida de que os processos de
informatizacdo e de transmissdo de dados revolucionaram a sociedade. Na pratica, permitiram
a criacdo de uma nova dimensdo dos produtos, da transmissdo, arquivo e acesso a informacéo,
alterando o cenario econdmico, politico e social. Na década de 1960 comegou a se construir a
internet e suas possibilidades quase infinitas de aplicagdo no processo de comunicacao (KOHN;
MORAES, 2007).

Decorrente das possibilidades, a utilizacdo da rede mundial de computadores se tornou
algo indispensavel. Entre tantas possibilidades, os jornais impressos, o radio e a propria
televisdo, aos poucos, vém sendo substituidos ou incorporados. A qualidade e alcance véo
conquistando cada vez mais seguidores. Surgiram, também, as redes sociais, entre as quais, 0

facebook e o instagram, que nasceram como sendo uma espécie de diario online, mas
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rapidamente expandiram seu alcance e utilidade. Junto destes, os blogs, tuites e novas
ferramentas que estdo sendo disponibilizadas (ROCHA; SOARES, 2019).
Segundo Sabo, I., Sabo, P., Teixeira e Rover (2017, p. 16):

Desde a sua criacdo, a Internet e seus meios de propagacgdo avancaram a fim
de se adaptarem as novas realidades do século XXI. As caracteristicas dos
computadores, a velocidade das redes, os programas, etc. Nos tempos atuais,
a Internet esta cada vez mais presente no cotidiano dos usuarios, seja nos lares,
nas empresas, nas escolas, nas universidades, enfim, em todos os locais que
estdo ao seu alcance. A vida como um todo estd sendo fortemente alterada,
tendo em conta que 0 modo de pensar, de trabalhar, de pesquisar, enfim, de
viver, é favorecido com uma velocidade antes ndo experimentada. Novas
tecnologias sdo criadas e colocadas a disposi¢do a todo instante e em todo o
mundo.

O fenbmeno da comunicacdo virtual teve sua expansdao notadamente a partir da década

de 1990, quando a internet alcancou grande parte dos paises, e com isso, transformou-se num
grande aglomerado de pessoas, ideias, relacdes e, consequentemente, de conflitos. As pessoas
agora transmitem noticias e, sdo essas noticias que facilitam o surgimento de outro fenémeno
decorrente: As Fake News ou simplesmente noticias falsas (SILVA, 2017).

Todas essas possibilidades ndo estavam previstas nos codigos, nem na legislacao
extravagante. Assim, essa lacuna, muitas vezes, foi aproveitada indevida e criminosamente por
pessoas desprovidas do senso de responsabilidade e ética. Vale mencionar que, se respeitassem
a ética, sequer haveria necessidade de regulacdo. O Direito nasceu exatamente pela
impossibilidade das normas éticas e morais harmonizarem a sociedade, precisando de puni¢édo
pelo Estado (BERNARDES, 2019).

O surgimento desse universo de possibilidades ocorreu sem que as pessoas estivessem
adequadamente preparadas, sendo, por isso, vulnerdveis, o que fomentou aqueles que
objetivavam a obtencdo de ganhos de modo ilegal e imoral. Ninguém foi adequadamente
preparado para estar online, vigiar e ser vigiado. Em razdo disso, muita informacéo e, sobretudo,
aspectos da privacidade e intimidade ficaram vulneraveis. Nao se trata, portanto, de um
problema da internet ou das redes sociais, pelo contrério, ela trouxe avangos. O problema
decorre da auséncia de regulamentacdo e das pessoas darem finalidade diversa daquela a qual
foi destinada (SILVA, 2017).

A revolucdo causada pela internet afetou nossos estilos de vida e o
comportamento das pessoas, as vezes com consequéncias negativas. Os
hébitos sociais mudaram. Ao mesmo tempo que as possibilidades de interagdo
social através da internet foram potencializadas, o0 anonimato e facilidade de
acesso online proporcionou o surgimento e a expansdo de acGes criminosas,
danosas as pessoas, como o cyberbullying. Neste contexto, os sites sociais
buscam estabelecer regras de convivéncia e a adog¢do da conduta ética nas
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situacBes de interacdo entre pessoas, criando um conjunto de regras de
convivéncia (LEVINE, G.; LEVINE, J. (2016), apud SILVA, 2017, p. 63).

A complexidade e alcance da internet tornaram a tarefa do Direito Penal bastante dificil.
As acles humanas através da rede mundial de computadores sdo complexas e, por isso, ha que
se ter o cuidado e a atencdo para que sejam corrigidas as distor¢des no seu uso. Sobretudo, pelos
diérios, notadamente Facebook e Instagram, nos quais se encontram dispostos informacdes e
contetidos protegidos constitucionalmente, especialmente a privacidade e a intimidade.

As redes sociais, na sua concepg¢do original, serviam para a exposicdo da vida das
pessoas, destinavam-se a retratar a vida, o dia a dia, anseios, alegrias, tristezas, momentos e
historias das pessoas. Por isso, a postagem de contetdos pessoais, inclusive com imagens,
autorizadas ou nédo, pode vulnerabilizar a imagem ou a fama dessas pessoas, desencadeando
consequéncias na privacidade delas no mundo real (SILVA, 2017).

Algumas palavras magicas, além do postar, tém causado consequéncias a vida das
pessoas, seja fisica ou juridica, quais sejam, curtir e compartilhar. H& que se dizer que na
internet um click tem efeitos inimaginéveis, inclusive, o de produzir crimes.

A criacdo de noticias falsas ndo € uma invencao da internet. A rigor, acontece desde 0s
primordios da humanidade. Tém-se relatos de que na Idade Antiga, Procépio, historiador
bizantino, escreveu um livro secreto chamado de “Anekdota”, no qual ja se teria o conteudo de
fake news, atingindo a reputacdo do Imperador Justiniano. Existem relatos de que o Farad
Ramsés Il (1279 a 1213 a.C.) também fazia uso de fake news para se promover como guerreiro.
Caso mais atual foi o do ministro de propaganda de Adolf Hitler, Sr. Joseph Goebbels, que dizia
gue uma mentira repetida mil vezes tornava-se verdade (DAL BELLO, 2013).

Dadas as possibilidades da internet, ocorre o aproveitamento da informalidade e do
anonimato, em que se potencializaram as préticas de crimes no ambiente virtual e 0 modo de
ferir direitos de outras pessoas. Ndo bastasse violar a privacidade, passou-se a criar inverdades
e a divulga-las como verdades, causando prejuizos incalculaveis a pessoa vitimada, por meio
do fendmeno chamado de Fake News (SILVA, 2017).

Por essas razfes, visando a protecdo da privacidade e dos dados pessoais na rede, o
legislador brasileiro elaborou a Lei n® 12.965/2014, conhecida como Marco Civil da internet, a
qual estabeleceu principios, garantias, direitos e deveres para o uso correto da internet no Brasil.

Segundo LIMA e BARRETO JUNIOR (2016, p. 250):

Em razdo da auséncia de um instrumento normativo para regular as operacdes
feitas na rede mundial de computadores, foi sancionada a Lei n® 12.965/2014
- conhecida como Marco Civil da Internet, destacamos que um dos principios
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de referida norma é o da privacidade do usuério da rede mundial de
computadores.

As noticias falsas criadas e disseminadas, sobretudo, anonimamente, que causam efeitos
perversos contra as pessoas vitimadas, passaram a ser um problema. Prossegue LIMA e
BARRETO JUNIOR (2016, p. 252) informando que:

A internet deve se basear em trés pilares: informacao, liberdade de expressao
e a privacidade. Por esta razdo, o Marco Civil da Internet em seu artigo 8°,
determina que sdo nulas de pleno direito clausula contratual que viole o direito
a liberdade de expressdo e a privacidade [...]. Resta claro, portanto, uma das
principais preocupacfes do Marco Civil da internet é com a protegdo a
privacidade dos usuarios da rede mundial de computadores, consignando,
inclusive que o Codigo de Defesa do Consumidor deve ser aplicado nas
relacbes de consumo realizadas no ambiente virtual (art. 7°, XIlII), afastando
qualquer davida quanto a sua incidéncia.

O curtir e o compartilhar fazem com que a pessoa deixe de ser meramente leitora e
receptora de informacdes, passando para o status de produtora de noticias. Assim, antes de
publica-las, deve-se ter o devido cuidado com tais informacg6es, buscando a sua fonte e
veracidade. Entretanto, muitas pessoas estdo buscando o compartilhamento e as curtidas com
a finalidade de se tornarem mais conhecidas e populares no meio social, deixando de se
preocupar com a fidedignidade dessas noticias.

Entende-se que as redes sociais oferecem como desafio a localizacdo territorial do
criador das fake news, ou seja, da noticia falsa. Desse modo, aquele que comete tal pratica sente-
se abrigado no anonimato e ndo alcangado, motivando que outras pessoas desprovidas de ética
e moral também realizem essa conduta reprovavel.

Atualmente, o ato de curtir e compartilhar publicacdes ofensivas ou fake news ndo se
configura como ilicito penal, uma vez que para sua configuracdo o designio deve ser autbnomo,
atentando-se contra o bem juridico especifico. No entanto, é possivel a responsabilizacéo civil,
a depender do dano causado, uma vez que a indenizacdo mede-se pela extensdo do dano,
conforme disposicdo do artigo 944 do Codigo Civil (ROSA, 2017).

Nesse sentido, o Tribunal de Justica do Estado de Séo Paulo julgou pela condenagéo em
danos morais de uma ativista de direito dos animais a um veterinario, em razéo de compartilhar
publicacdo em sua rede social, disseminando noticia que sequer tinha certeza dos fatos. O
relator do caso entendeu que, por mais que exista a manifestacdo do livre pensamento, ndo se
pode violar o direito a honra da vitima. Dessa forma, entendeu que ha responsabilidade dos que
compartilham mensagens e dos que nelas opinam de forma ofensiva, conforme ementa abaixo

elencada:
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RESPONSABILIDADE CIVIL - ACAO DE INDENIZACAO POR DANOS
MORAIS - Rés que divulgaram texto e fizeram comentarios na rede social
“facebook” sem se certificarem da veracidade dos fatos - atuacdo das
requeridas que evidentemente denegriu a imagem do autor, causando-lhe
danos morais que passiveis de indenizacdo - liberdade de expressdo das
requeridas (art. 5, ix, cf) que deve observar o direito do autor de indenizagéo
quando violada a sua a honra e imagem, direito este também
constitucionalmente disposto (art. 5, v, X, cf) - valor arbitrado a titulo de danos
morais que deve ser reduzido para fugir do enriquecimento sem causa da parte
prejudicada, porém, mantendo o seu carater educacional a fim de coibir novas
condutas ilicitas - sentenca parcialmente modificada, para minorar o quantum
indenizatorio (TJSP, Apelacdo n° 4000515-21.2013.8.26.0451, Relator:
Neves Amorim. Orgao Julgador: 22 Camara de Direito Privado do TJSP. Data
do julgamento 26.11.2013).

Por outro lado, no tocante ao ilicito penal, o Tribunal de Justica de S&o Paulo entendeu
pela sua ndo configuracdo, quando da pratica de crime contra a honra, como no caso de

compartilhamento de publicacdo ofensiva, segundo exposto na ementa abaixo:

RECURSO EM SENTIDO ESTRITO CRIMES CONTRA A HONRA
INJURIA DOLO ESPECIFICO IMPRESCINDIBILIDADE Os crimes contra
a honra necessitam, para sua configuracdo, da existéncia de dolo especifico,
consistente na consciéncia e vontade de insultar outrem. Ausente o "animus
injuriandi vel diffamandi”, por cuidar-se a ofensa de mera reagdo de cunho
emocional, exarada no calor de uma discussdo, o fato é atipico QUEIXA-
CRIME REJEICAO MANUTENCAO Atestada a atipicidade da conduta do
querelado, de rigor a rejeicdo da Queixa-Crime Decisdo de Primeiro Grau
mantida. RECURSO EM SENTIDO ESTRITO DESPROVIDO (TJSP;
Recurso em Sentido Estrito 0001502-69.2006.8.26.0452; Relator (a): Amado
de Faria; Orgéo Julgador: 82 Camara de Direito Criminal; Foro de Piraju - 22,
Vara Judicial; Data do Julgamento: 16/08/2012; Data de Registro:
20/08/2012).

Dessa forma, considera-se que as fake news tém como objetivo legitimar um ponto de
vista ou causar prejuizo a uma pessoa ou grupo de pessoas. O problema é o alcance que atingem,
sobretudo, pelo poder viral, que ocorre pelo compartilhamento, ou seja, pela replicacdo por
outras pessoas como se fosse verdade. Esse tipo de uso indevido dos meios de comunicagéo
sempre existiu, mas a internet potencializou.

Uma pesquisa realizada pelo Instituto de Tecnologia de Massachusetts (MIT, na sigla
em inglés), concluiu gque noticias falsas se espalham mais facilmente do que textos verdadeiros.
Eles estimaram que uma mensagem falsa tem 70% mais chances de ser retransmitida do que
uma verdadeira. Ainda, verificaram que uma das explicacfes seria a novidade das mensagens,

bem como os sentimentos de surpresa e desgosto gerados na populagdo, ao passo que 0S
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verdadeiros inspiravam tristeza e confianca. Ademais, constataram que o assunto sobre politica
circulava cerca de trés vezes mais rapidamente do que outros assuntos. Por fim, observaram
que a utilizacdo de robds ndo era a causa dessa rapida circulacdo de mensagens, mas sim as
préprias pessoas, que estavam mais suscetiveis a divulga-las (VALENTE, 2018).

Isso se verificou através da campanha presidencial americana em 2016, quando o atual
presidente norte-americano abusou da utilizacdo de noticias falsas contra a sua concorrente. O
problema € que ele venceu as elei¢Ges, ou seja, causou um prejuizo irreparavel a outra parte e,
também, a democracia (MENESES, 2018).

Nas elei¢cOes brasileiras de 2018, houve a migracdo do fendmeno fake news, do
facebook, para o aplicativo Whatsapp. I1sso em razdo da maior amplitude do aplicativo e também
pela ndo proibicdo, a época, do uso de disparo de mensagens por meio da Lei n°® 13.488/2017.
Dessa forma, os principais candidatos politicos se utilizaram de tal mecanismo de
impulsionamento. Com isso, muitas noticias foram veiculadas na campanha, sem que fosse
possivel sua devida checagem (NETTO, 2019).

Segundo Silva (2019), a dificuldade de se verificar o rastreamento das mensagens de
mais de 120 milhGes de usuéarios e a massificacdo na divulgacdo das noticias facilitaram a

disseminacdo de seu conteudo nas elei¢des. Informa, ainda, que:

Na reportagem "Um Brasil dividido e movido a noticias falsas: uma semana
dentro de 272 grupos politicos no WhatsApp", da BBC News Brasil,
apurou-se que dos 272 grupos politicos monitorados, a maioria (33 grupos)
era sO sobre a campanha de Jair Bolsonaro, em detrimento das campanhas
de Haddad, Lula, Ciro e até Cabo Dacciolo. Chama a atengédo o fato de que
é a rede mais difundida, utilizada por 66% dos eleitores brasileiros (SILVA,
2019).

Prossegue alertando que bastou uma semana de monitoramento para se verificar
manipulacdo de imagens, textos e a criacdo de noticias falsas, sobretudo aquelas que
fomentavam o 6dio contra populacdo LGBTQ+ e ao feminismo. Utilizava-se de estratagemas
de artistas, audios e imagens de pessoas com identidade desconhecida dando motivos para
nédo votar em determinado candidato, enquanto persistiu o imobilismo do Tribunal Superior
Eleitoral (SILVA, 2019).

Constata-se que 0s meios legais ndo tém sido aptos a averiguar a informagdo postada na
internet, em razdo do grande volume de dados postados na rede. Isso tem gerado a utilizagéo
cada vez maior de fake news (RAIS; FERNANDES NETO; CIDRAO, 2019, p. 7).
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Assim, a tecnologia chegou a vida das pessoas. Ao contrario do que se possa pensar,
regulamentar ndo é sindbnimo de censurar, por isso, é necessario que se tenha atencdo nas
eleicdes de 2020 e as novas formas de manipulacéo da informacao.

Por essa razdo, finalmente, o Tribunal Superior Eleitoral estabeleceu, por meio da
resolucdo n. 23.610/2019, a proibicdo do uso do disparo de mensagens na campanha
eleitoral, conforme elenca o artigo 28 da referida resolucao:

Art. 28. A propaganda eleitoral na internet poderd ser realizada nas
seguintes formas (Lei n® 9.504/1997, art. 57-B, | a 1V): | - em sitio do
candidato, com endereco eletrénico comunicado & Justica Eleitoral e
hospedado, direta ou indiretamente, em provedor de aplicagdo de internet
estabelecido no pais; Il - em sitio do partido politico ou da coligacdo, com
endereco eletrdnico comunicado a Justica Eleitoral e hospedado, direta ou
indiretamente, em provedor de aplicacdo de internet estabelecido no pais;
Il - por meio de mensagem eletrbnica para enderecos cadastrados
gratuitamente pelo candidato, pelo partido politico ou pela coligagéo,
observadas as disposicdes da Lei Geral de Protecdo de Dados quanto ao
consentimento do titular; IV - por meio de blogs, redes sociais, sitios de
mensagens instantaneas e aplicacdes de internet assemelhadas, dentre as
quais aplicativos de mensagens instantaneas, cujo contetdo seja gerado ou
editado por: a) candidatos, partidos politicos ou coliga¢des, desde que ndo
contratem disparo em massa de contetdo (Lei n® 9.504/1997, art. 57-J); ou
b) qualquer pessoa natural, vedada a contratacdo de impulsionamento e de
disparo em massa de contedo (Lei n® 9.504/1997, art. 57-J).

Assim, a Justica Eleitoral tenta inibir os disparos em massa pelas redes sociais, passando
mais responsabilidade para os candidatos. Tal medida desempenha também um papel
pedagdgico, buscando desestimular a utilizacdo em massa de divulgacéo de noticias, com o fito
de combater as fake news (GONCALVES, 2020).

Contudo, apenas regulamentar o assunto por lei ndo basta, uma vez que é praticamente
impossivel rastrear todas as informac@es na internet. Por essa razdo, € muito importante que as
pessoas fiscalizem e verifiquem a veracidade das noticias, especialmente quando forem
compartilhar algo.

O termo em inglés denominado como fact checking (checagem de fatos) € um método
que ajuda a analisar a confiabilidade das fontes apuradas. No Brasil, destacam-se 0s seguintes
sitios eletrbnicos: O Fato ou Fake (gl.globo.com/fato-ou-fake); O Comprova
(projetocomprova.com.br); Agéncia Publica (apublica.org); Aos Fatos (aosfatos.org); Agéncia
Lupa, ligada ao jornal Folha de S. Paulo (HTTPS://piaui.folha.uol.com.br/lupa/); O Fake Check
- Detector de Fake News (nilc-fakenews.herokuapp.com); O Boatos (www.boatos.org); E-
Farsas (www.e-farsas.com) (ALVES, 2018).
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Nesse sentido, Gabriel Lotero-Echeverri, Luis M. Romero-Rodriguez e M. Amor Pérez-
Rodriguez (2018) expbem que:

De esta manera, el periodismo de chequeo de hechos es un aporte en la
alfabetizacion mediatica de los usuarios y de los periodistas, al permitirles
evidenciar un método sencillo y replicable para verificar la informacion
publicada en los medios de comunicacion y en las redes sociales, como paso
previo a la accion de compartirla.

Dessa forma, a fiscalizagdo e a checagem das noticias pela propria sociedade poderéo
atuar contra a utilizagdo desse expediente, que objetiva causar prejuizos incalculaveis. Esses
sites deveriam ser mais divulgados, até mesmo incentivados pelo governo, com ampla
divulgacdo em todos os veiculos de comunicacdo, para que, assim, as pessoas passem a conferir

a veracidade das noticias antes de propaga-las.

1.1 FAKE NEWS

Como alerta Bauman (2009, p. 8), no tempo atual, de modernidade liquida, as relagdes
tendem a ser menos frequentes e a vida solida passa a se tornar liquida. Assim, passa a ser uma
vida precaria, vivida em condi¢des de incerteza constante, em que até mesmo os fatos perdem
solidez.

Nesse cenario, as pessoas passam a acreditar naquilo que elas preferem crer, deixando
de lado os estudos cientificos, para se convencerem sobre aquilo que lhes bem convier, ndo
importando sobre a veracidade das informac6es. A verdade perde seu valor em detrimento do
que preferem acreditar. Essa circunstancia, em que a mentira passa a ser considerada como
verdade, é denominada de pos-verdade (KEYES, 2004).

Conforme Rais, Fernandes Neto e Cidrao (2019, p. 14) “muito se tem pesquisado acerca
da origem das fake news e sua utilizacdo no cotidiano, especialmente no panorama politico,
porém seu limiar parece uma consequéncia atomizada digitalmente de uma caracteristica
natural humana: a mentira”.

Como ja destacava Nietzsche (2007, p. 36-37), a verdade é a verdade do rebanho,

conforme dispde:

O que é, pois, a verdade? Um exército movel de metaforas, metonimias,
antropomorfismos, numa palavra, numa soma de relagfes humanas que foram
realgadas poética e retoricamente, transpostas e adornadas, e que, apds uma
longa utilizagdo, parecem a um povo consolidadas, candnicas e obrigatorias:
as verdades sao ilusbes das quais se esqueceu que elas assim o sdo, metaforas
que se tornaram desgastadas e sem forga sensivel, moedas que perderam seu
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valor e agora sdo levadas em conta apenas como metal, e ndo mais como
moedas. Ainda ndo sabemos donde provém o impulso a verdade: pois, até
agora, ouvimos falar apenas da obrigacao de ser veraz, que a sociedade, para
existir, institui, isto €, de utilizar as meté&foras habituais; portanto, dito
moralmente: da obrigacdo de mentir conforme uma convencao consolidada,
mentir em rebanho num estilo a todos obrigatério. O homem decerto se
esquece que € assim que as coisas lhe apresentam; ele mente, pois, da maneira
indicada, inconscientemente e conforme habitos seculares — e precisamente
por meio dessa inconsciéncia, justamente mediante esse esquecer-se, atinge o
sentimento de verdade.

Assim, pode-se dizer que este atual cenario de pos-verdade também corrobora para a
expansdo das fake news. Considera-se como fake news algo muito mais grave que a mera
noticia falsa, a sua intencionalidade. N&o se deve confundir noticia incorreta, errada,
incompleta, com aquela que, ainda que seja tudo isso, carrega um elemento de
intencionalidade de causar maleficio a pessoa da vitima, por meio do efeito de causar junto
aos internautas um engano ou convencimento indevido em relacdo ao fato ou pessoa.

Segundo Juan Alberto Clavero (2018, p. 178):

Para poder seguir pensando el alcance y la influencia de la posverdad,
debemos ser capaces de pensar mas alld de ella. Pensar en un orden
subvertido donde, por ejemplo, quienes antes eran categorizados como
audiencia, hoy son nodos de generacién y distribucion de contenidos e
informacion relevante para sus contactos. Para comprender la posverdad,
resulta pertinente plantearse las condiciones actuales de produccion de las
noticias, la cual ya no estd en manos solo de profesionales, sino también de
cualquier persona, incluso de una machine learning.

O que se tem nas fake news é a aparéncia de normalidade ou de regularidade, mas é
apenas um verniz que se adiciona para ganhar a confianca e seduzir. Ndo se pode colocar
como fake news aquelas matérias caracterizadas como satiras ou de humor peculiar, mas que
podem ser identificadas facilmente. Nessas ndo ha, portanto, o interesse em ludibriar aquele
que acessa 0 contetdo, mas de causar riso ou entretenimento, como no caso das fake news
(LIMA, 2018).

Evidente que um conteddo jornalistico, imbuido de boa-fé, pode cometer erros ou
equivocos, mas isso ndo se caracteriza como fake news, pois 0 objetivo ndo € o
aproveitamento da situacdo causada. Pode, inclusive, alem da correcéo, ser alvo da busca
por indenizagdo, uma vez que existe o dever de ser diligente na apuracdo dos fatos, antes de
publica-los (GOMES JUNIOR, 2005).

No Brasil, as fake news causam diversas consequéncias sobre a vida de pessoas

comuns. Em 2014, no litoral paulista, houve o linchamento de uma dona de casa motivado
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por um boato divulgado no Facebook, que afirmava que ela sequestrava criancas para utiliza-
las em rituais de magia negra (ROSSI, 2014).

Podem ainda ser citados os casos de disseminacdo de noticias falsas em relacéo as
vacinas, 0 que coloca a saude publica em risco. Segundo Lisboa (2019), uma pesquisa
realizada em setembro de 2019 pela sociedade médica, em parceria com a organiza¢do nao
governamental Avaaz, identificou que sete em cada dez brasileiros acreditam em fake news
sobre vacinas. Como causa disso, cita-se a volta dos casos de sarampo no Brasil, doenca que
estava erradicada no pais (TAUIL, 2019).

Outro caso recente envolvendo salde publica diz respeito as fake news sobre como
combater o coronavirus. Diversos métodos de combate foram divulgados, todos falsos,
como, por exemplo, beber agua quente ou fazer gargarejo com agua quente para limpar o
virus da garganta e elimina-lo do organismo. Ainda, foi divulgado que o alcool gel ndo tem
eficdcia na prevengdo, mas o vinagre sim. Ademais, que o cha de erva-doce cura o
coronavirus, por conter a mesma substancia do Tamiflu. Outro ché para se combater a doenca
seria 0 de abacate com horteld, entre outras noticias inveridicas divulgadas (VIDALE, 2020).

Ficaram célebre as fake news relacionadas a um kit gay que supostamente seria
entregue nas escolas, mas que sequer foram encomendadas pelo Ministério da Educacéo,
mas que tinha como propdsito disseminar a homofobia. Outra situacdo se relaciona a
vereadora Mariele Franco, assassinada em 2018 e que teve conteddo divulgado que a
vinculava falsamente ao trafico de drogas (SANTOS, 2018).

Interessante observar que nao se trata de coibir a liberdade de expressao ou de criacéo,
mas da necessidade de assumir as responsabilidades pelos atos produzidos, sempre que se
registrar o abuso de direito e tenha produzido consequéncias negativas na vida ou patrimoénio

de pessoas.

2. LIBERDADE DE EXPRESSAO E O DIREITO DE COMUNICACAO

No texto constitucional, a liberdade se encontra entre os primados mais valorados,
estando inserido no artigo 5° IV, constando que é assegurada a livre manifestacdo de
pensamento, ou seja, de ideias, contudo, veda o anonimato. A vedacdo em si se traduz em
garantia para a sociedade como um todo de manifestacao, sobretudo nos meios de comunicacgéo,
que podem deturpar a realidade e prejudicar a paz social, ou de outro modo, causando injusto
prejuizo a pessoa fisica ou juridica (GODOQY, 2015, p. 49).
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Para o controle social dessa liberdade, existe a garantia do acesso a informacéo, desde
que se resguarde a fonte da informacgéo, naqueles casos em que se relaciona a atividade
profissional. Como destaca George Marmelstein (2016, p. 134):

Apesar de a liberdade de expressdo, em suas diversas modalidades, ser um
valor indispensavel em um ambiente democratico, infelizmente, o que se tem
observado com muita frequéncia é que a midia nem sempre age com o nobre
proposito de bem informar o publico. Muitas vezes, os meios de comunicagao
estdo interessados em apenas vender mais exemplares ou obter indices de
audiéncia mais elevados. Por isso, é inegavel que a liberdade de expressdo
deve sofrer algumas limitagdes no intuito de impedir ou diminuir a violagdo
de outros valores importantes para a dignidade humana, como a honra, a
imagem e a intimidade das pessoas, ou seja, 0os chamados direitos de
personalidade.

Para Alexandre de Moraes (2013, p. 132):

A liberdade de expressdo constitui um dos fundamentos essenciais de uma
sociedade democratica e compreende ndo somente as informagdes
consideradas como inofensivas, indiferentes ou favoraveis, mas também
aquelas que possam causar transtornos, resisténcia, inquietar pessoas, pois a
Democracia somente existe a partir da consagracdo do pluralismo de ideias e
pensamentos, da tolerancia de opinides e do espirito aberto ao dialogo.

De acordo com Domingues (2016), a liberdade de expresséo pode ser entendida como
sendo um direito de cidadania, posto que consiste na possibilidade ou faculdade de expressar
suas ideias, criticas e opinides pelos meios em que tem o acesso ou dominio, ou seja, € um
instrumento para a discussdo democratica. Nesse sentido, a Constituicdo de 1988, com seu
carater democratico, veda qualquer tipo de censura, ainda que mascarada, na forma do disposto
no artigo 220.

Segundo Ingo Sarlet, Luiz Guilherme Marinoni e Daniel Mitidiero (2016, p. 490),
constitucionalmente se tem, a partir do artigo 5°, 1X, a proibicdo do uso da censura politica,
ideoldgica e artistica. Esclarecem que compete ao Estado a regulacéo de atividades artisticas
no que se refere a natureza, a faixa etéria, a locais e horarios, conforme estabelecido nos artigos
220, 83% l e ll, e 21, XVI. N&o se confunde com censura a regulagéo de produtos como tabaco,
bebidas alcodlicas, agrotoxicos, medicamentos e terapias. Por isso, tem-se o controle sobre a
publicidade e a utilizacdo desses produtos, sem que se caracterize uma censura.

Conforme destaca Bulos (2015, p. 1611):

A liberdade de comunicacdo social é insuscetivel de restricGes, desde que
observem os limites impostos pela Constitui¢do. E que limites sdo esses? A
resposta é dada pelo art. 220, §1° a 6° da Carta Maior, que convém ser
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interpretado em harmonia com todo o ordenamento juridico, para nao
extrapolar os padrdes de moralidade aferidos para um convivio social sadio.
Desse modo, eis tais limites: Proibicdo de atos legislativos cerceatérios (CF,
art. 2220, 81°); Proibicéo a censura (CF, art. 220, §2°); Proibic&o em lei federal
(CF, art. 220, 83°, 1 e I1); Proibicédo de propagandas nocivas (CF, art. 220, §4°);
Proibicdo de onopdlio e oligopdlio (CF, art. 220, 85°).

Deve-se ponderar as transformacdes que adventos como a internet ampliaram no campo
e no alcance das comunicacdes, também das consequéncias de sua ma utilizacdo. Ha que se
ressaltar, em relagdo a Constituicdo de 1988, que naquele momento a internet ndo tinha sido
implantada no Brasil, por isso, a interpretagdo de seu texto deve ser conduzida em uma
interpretacdo conforme a realidade do tempo presente.

O preco da democracia € o risco de suas liberdades serem utilizadas indevidamente ou
incorretamente, contudo ndo resta qualquer divida que esse prego é imensuravelmente menor
do que qualquer outro regime ou meio de controle prévio, ou seja, de censura e de repressdo. O
cuidado com o uso da internet se da em face de necessidade de ndo se vulnerabilizar direitos
personalissimos alheios, também garantidos constitucionalmente, entre eles, a intimidade, a
privacidade e a honra. VVé-se, por outra perspectiva, que a liberdade do internauta de navegar,
acessar e publicar encontra-se delineada pelo licito e ético, mesmo que se esteja diante de um
sistema desprotegido (LEONARDI, 2012).

Tanto a liberdade de expressdo como o direito de informacao originaram — se
no preceito liberal da liberdade de palavra. Evidentemente que a liberdade de
palavra engloba a liberdade de pensamento, porque de nada adiantaria
pensamento sem liberdade de sua emissdo. Na medida em que a sociedade se
expandia e que uma casta dela tinha acesso a escolas e universidades, a palavra
escrita assumiu proeminéncia em relagdo a palavra falada porque podia ser
copiada, multiplicada, atingindo uma esfera maior de pessoas. Os copistas que
até entdo difundiam a palavra escrita, nos séculos XII, XIlI E XIV, foram
substituidos por tipografias e, assim, os livros encheram as bibliotecas
publicas e privadas, as universidades e as escolas. Nos séculos XVIl e XVIII
varios jornais surgiram na Europa disseminando a palavra escrita e
concretizando a liberdade de manifestacdo do pensamento (CARVALHO,
1999, p. 20).

Tem-se que a liberdade de comunicacdo ha que ser entendida como sendo exercida para
que as pessoas tenham o direito de usufruir das potencialidades da internet, sem que se confunda
com permissdo para a realizagé@o de condutas ilicitas através daquilo que se pablica, compartilha
e se curte. O direito de comunicacdo de manifestar ideias e convicgdes tem ampla liberdade,
sendo delimitada por onde se encontra igualmente delimitado o direito das outras pessoas terem

asseguradas para si a privacidade, a intimidade e a honra (MONTENEGRO, 2003).
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Segundo Leonardi (2012), a conduta ilicita praticada na internet, como as fake news,
encontra no Direito Civil a sua protecdo quanto a reparacdo através da responsabilizacdo,
conquanto que se necessite identificar o autor dos atos ilicitos na rede, o0 que ndo é tarefa facil.
O problema se encontra no fato de que néo se responsabiliza o provedor, por entender-se que
isso se traduziria em controle prévio, ou seja, censura.

Neste diapasdo € que a responsabilizacdo se dirige para o autor, ou seja, ao internauta
que realizou a postagem. A responsabilidade apenas recai em caso de recusa do provedor em
retirar o conteddo ofensivo, apos ser notificado. Impera a obrigacéo do provedor em conservar
0 conteudo ou comentario lesivo pelo prazo de seis meses a um ano, para que a lei possa dele
servir-se. Tal providéncia se deve a necessidade do ofendido poder demonstrar a conduta
(postagem) e buscar a devida responsabilizacao civil e penal.

Em termos de atribui¢do de responsabilidade, tém-se usuério internauta, provedores e
demais intermediarios e isto se deve ao fato de que a pessoa pode criar um perfil falso, fazer
uso do anonimato, ou omitir-se ao relatar a inveracidade. Objetivamente, h4 que se ter o
cuidado para que a liberdade de manifestacdo ndo seja utilizada para vulnerabilizar direitos
personalissimos alheios, como a privacidade, intimidade e honra, sob pena das sancdes civis
e penais cabiveis. Por outro lado, é inegavel que os provedores tém a responsabilidade de
excluirem ou ndo permitirem perfis falsos (DOMINGUES, 2016).

O grande problema é que nem todas as pessoas tém o necessario discernimento para
saber o que é conteddo veridico distinguindo do falso. Além disso, é muito dificil ao
internauta comum saber qual é um perfil falso e estabelecer as conexdes para compreender
qual é a mensagem fake.

Por isso, o compartilhamento tem sido um dilema. Isso se deve ao fato de que a
postagem replicada ganha uma dimensdo que foge ao controle de quem a postou, ou seja, a
retirada tem efeitos muito menores do que os estragos produzidos. O desafio que se impde ao

Judiciério encontra-se no fato de identificar a quem atribuir a responsabilidade.

CONSIDERACOES FINAIS

A sociedade alcancgou inimaginaveis avangos em relacéo ao processo de comunicacéo,
0 que impulsiona uma série de vantagens traduzidas na qualidade de vida e maior difusdo de
conhecimentos. Todavia, alguns avangos trazem consigo efeitos indesejados que precisam do
controle e da administragdo correta para que ndo sejam utilizados indevidamente, mais ainda,

ilicitamente.
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Em tempo algum a comunicagdo alcangou o nivel atual, principalmente a partir do
advento da internet, que abriu infinitas possibilidades de comunicacdo, sobretudo de
transmissdo de dados instantaneos e que ganhou recentemente as redes sociais como grande
canal. As redes sociais sdo diarios pessoais abertos online, com a vantagem (ou desvantagem)
de as pessoas poderem interagir com ele, curtindo ou compartilhando o contetdo e, com isso,
repercutindo para todo o seu circulo de contatos.

Devido a esse potencial, as redes sociais foram invadidas literalmente para atender
finalidades politicas, mas também ganhou uma face comercial em que o nimero de seguidores
pode resultar em vantagens de toda natureza. Em contrapartida, pela possibilidade de criagdo
de perfis falsos, ocorreu o fendbmeno das fake news, que na lingua portuguesa podem ser
entendidas como sendo noticias falsas e que podem ser utilizadas indevidamente ou com fins
destinados a causar prejuizo aos direitos personalissimos das pessoas, como a fama, imagem,
privacidade, intimidade e a honra.

Observa-se que a tarefa do legislador brasileiro é ardua na tentativa de acompanhar a
evolucdo e transformacdo com que 0s meios de comunicacdo avancam, notadamente, na
internet. Por outro lado, o Poder Judiciario deve deitar-se a interpretar segundo a Constituicdo
e em sintonia com a realidade atual, para que se produza um efeito desejado sobre as fake
news, como o respeito aos direitos personalissimos das pessoas, a0 mesmo tempo em que se

mantenha protegida a liberdade de expressao.
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