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| ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

O | ENCONTRO VIRTUAL DO CONPEDI, ocorrido entre os dias 23 e 30 de junho de
2020, foi realizado exclusivamente a partir da utilizagdo das novas tecnol ogias de informagéo
e comunicagdo. Foi 0 maior sucesso nesses tempos de pandemia. Mais do que nunca se viu a
tecnologia servindo como instrumento de acdo no campo do conhecimento e da

aprendizagem, o que este GT sempre defendeu e esteve atento discutindo os limites e
vantagens dessa utilizagdo. Os artigos apresentados, como ndo podia deixar de ser,

mostraram que os temas relacionados as novas tecnologias estdo cada vez mais inseridos na
realidade juridica brasileira e mundial. Diversos fendbmenos do cenério digital foram

abordados ao longo dos trabalhos e demonstraram que a busca por solucdes nessa esfera sO
pode ser pensada de forma multidisciplinar.

Assim, vejamos as principais teméticas tratadas, em sua sequéncia de apresentacdo no
sumario e apresentacdo no GT. No primeiro bloco temético temos:

* Lei geral de protecdo de dados

* protecdo da intimidade, privacidade e aos dados sensiveis dos empregados
* anonimizagao e pseudoanonimizagdo dos dados pessoais

» monetizag&o de dados pessoais na economiainformacional

» modelos regionais de obtencdo de dados em aplicagbes nainternet

* problemética dos brinquedos conectados

No segundo bloco:

* inteligéncia artificial e umajustica preditiva

* neurociéncias no brexit

* confianga em sistemas de inteligéncia artificial



« chatbot, normas do bacen e fintechs de crédito

No terceiro bloco:

* internet como ferramenta de participagéo

* deliberacdo democrética digital

* ressocializacdo digital dosidosos

* gestdo publica sustentavel

* governanca el etrénica na administracdo publica brasileira

* teoria do processo naeradigital

No quarto e ultimo bloco:

» atecnologia e o principio do contraditério

« vulnerabilidade aos cibercrimes

» fakenews

* pandemia e telemedicina

* pagamentos instantaneos e transagdes el etroni cas bancarias via whatsapp

Com esses estudos de exceléncia os coordenadores desse grupo de trabalho convidam a todos
para aleitura naintegra dos artigos.

Aires José Rover — UFSC

Fabiano Hartmann Peixoto - Universidade de Brasilia

Danielle Jacon Ayres Pinto — IMM/ECEME e UFSC



Nota técnica: Os artigos do Grupo de Trabalho Direito, Governanca e Novas Tecnologias |
apresentados no | Encontro Virtual do CONPEDI e que ndo constam nestes Anais, foram
selecionados para publicacdo na Plataforma Index Law Journals (https://www.indexlaw.org/),
conforme previsto no item 8.1 do edital do Evento, e podem ser encontrados na Revista de
Direito, Governanca e Novas Tecnologias. Equipe Editorial Index Law Journal -

publicacao@conpedi.org.br.



DELIBERACAO DEMOCRATICA DIGITAL NA SOCIEDADE MATEMATIZADA:
DEMOCRACIA ALGORITMIZAVEL OU PLUTOCRACIA?

DIGITAL DEMOCRATIC DELIBERATION IN MATHEMATIZED SOCIETY:
ALGORITHMIZABLE DEMOCRACY OR PLUTOCRACY?

Cristhian Magnus De M ar co
Mariana Carolina Lemes
Daniel Roxo de Paula Chiesse

Resumo

A democracia é colocada sob exame tendo em vista a possibilidade de que os agoritmos
possam conduzir a sociedade matematizada a uma plutocracia. Analisa-se 0 poder dos
algoritmos digitais de mecanismos de pesquisa e de midias sociais no processo de
deliberag&o politica democratica, introduzindo o conceito de thick data e, problematizando o
gue se pode entender como um desvio da democracia rumo a plutocracia. O poder adquirido
pelas grandes corporactes com os dados coletados ndo pode desconsiderar os direitos
fundamentais. O estudo multidisciplinar segue o procedimento monogréfico; técnica de
pesquisa baseada na revisdo bibliografica, com aplicacdo do método hipotético-dedutivo.

Palavras-chave: Algoritmos, Democracia deliberativa, Direitos fundamentais digitais,
Plutocracia, Thick data

Abstract/Resumen/Résumé

Democracy is put under scrutiny with a view to the possibility that algorithms can lead
mathematized society to a plutocracy. The power of digital search engine and social media
algorithms in the process of democratic political deliberation is analyzed, introducing the
concept of thick data and problematizing what can be understood as a deviation from
democracy towards plutocracy. The power acquired by large corporations with the data
collected cannot disregard fundamental rights. The multidisciplinary study follows the
monographic procedure; research technique based on bibliographic review, with application
of the hypothetical-deductive method.

K eywor dg/Palabr as-claves/M ots-clés. Algorithms, Deliberative democracy, Digital
fundamental rights, Plutocracy, Thick data
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1 Introducao

A complexidade do mundo ndo impede que se reconhecam diferengas quanto a
moldagem de assuntos e questdes globais, nem que se reconhecam seus atores mais
proeminentes e influentes. Nesse contexto, os algoritmos tém se mostrado fundamentais nos
processos de tomada de decisoes, inclusive e, especialmente, nos cenarios politicos, atuando
como pecas fundamentais para a formagao da opinido publica.

Na era dos algoritmos, mesmo nosso aprendizado politico e escolhas sdo objeto de
analise e potencial manipulagdo. O impacto e os riscos decorrentes do crescimento exponencial
da utilizacdo de inteligéncias artificiais € sem precedentes, assim como suas consequéncias.

Os algoritmos estao em toda parte. Suas formulas sdo opacas e se baseiam, de um lado
em dados obtidos dos individuos, e, de outro, de uma definicdo de meta. Ao descobrir como
associar a meta ao resultado, os algoritmos levam a imposi¢do de uma opinido escondida por
detras do cddigo escrito. Essa opinido embutida no codigo, muito diferente da opinido de grande
parte da populagdo, ¢ entdo oferecida como sendo objetiva, verdadeira e cientifica.

Estabelecendo como motivagdo central da pesquisa a democracia, pretende-se
responder como os algoritmos podem conduzir a sociedade matematizada a uma plutocracia.

Num mundo ideal, os sistemas de computagdo, através da internet, tomariam as
informacdes coletadas, traduzindo os dados obtidos e, apos tornad-los acessiveis e uteis,
oferecer-lhes-ia para um consumo aprimorado, no qual os resultados mais relevantes seriam
priorizados. Repita-se: num mundo ideal. J& no mundo real, os algoritmos tém o poder de
influenciar a deliberacdo democratica e constituem um marco na historia do Século XXI e da
quarta revolucao industrial.

Apresentada a hipotese de influéncia da deliberacdo democratica pelos algoritmos,
ponto marcante deste siglo, a pesquisa qualitativa foi desenvolvida de modo prospectivo, a
procura de uma resposta coerente para a divida apresentada, evidenciando que os caminhos
trilhados desde a quarta revolugdo industrial e, a instalagdo da revolugdo dos algoritmos, podem
conduzir a plutocracia.

A meta geral estabelecida para o trabalho ¢ evidenciar a influéncia dos algoritmos
digitais de mecanismos de pesquisa e de midias sociais no processo de deliberagdo politica
democratica. Para tanto, o trabalho parte da ideia de democracia deliberativa, criada por
Habermas, segundo a qual um modelo ou processo de deliberagdao politica democratica ¢
caracterizado por um conjunto de pressupostos tedrico-normativos que incorporam a
participagdo da sociedade civil na regulagdo da vida coletiva e, contrariando o liberalismo,

fundamenta-se na ideia de que a legitimidade das decisdes e agdes politicas deriva da
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deliberagao publica da maioria, pelos cidadaos, em geral, livres e iguais. Assim, fundada a
democracia deliberativa na premissa de que cidaddos e representantes politicos se devem
justificativas mutuas, o debate politico ndo deve ser baseado em inverdades e manipulagdes,
sob pena de ilegitimidade democratica da sociedade. Os objetivos especificos da pesquisa estao
voltados ao atendimento de questdes mais particulares. Assim, primeiro, busca-se demonstrar
o grande valor economico desses codigos invisiveis no mercado de tecnologia de informagao e
comunicagdo, com o crescimento do poder dos programadores. Baseado nisso e, na opacidade
desses algoritmos!, apontar como a comunica¢do vem sendo influenciada e manipulada e,
argumenta as implica¢des para a democracia.

A experiéncia real comprova o descompasso entre ideario e verdade na sociedade
presente. Usudrios sdo diariamente lesados e consumidos por inteligéncias artificiais que se
propdem analisar volumes chocantes de informagdes colhidas com ou sem o conhecimento e
consentimento dos individuos. O futuro se torna previsivel e manipulavel a partir da 16gica de
algoritmos enquanto a privacidade e outros direitos fundamentais sofrem uma reducgdo drastica
em suas amplitudes e garantias e, a democracia ¢ cada vez mais prejudicada pelo poder atuado
através dos programadores. A deliberagdo democratica cede ante o peso das manipulagdes
politico-partidarias, influenciando ndo apenas campanhas eleitorais, mas, igualmente, o destino
social das nag¢des, justificando o interesse da pesquisa do objeto na forma proposta.

O século XXI ja se caracteriza por uma forte crise democratica, consequéncia daquilo
que se vem denominando pds-verdade, ou seja, a priorizagdo de fatos subjetivos, como emogdes
e crencas pessoais, em detrimento de fatos objetivos quando se trata de moldar a opinido
publica. O conceito de pos-verdade, em que pese tenha surgido nos idos de 1992, surgiu de
uma forma proeminente em 2016, especialmente na elei¢ao presidencial nos Estados Unidos da
América, e foi escolhida como a palavra do ano pelo dicionario Oxford, sendo definida como
“relacionar ou denotar circunstancias nas quais fatos objetivos sdo menos influentes na
formacao da opinido publica do que apelos & emogao e crenga pessoal”. No debate politico e,
em termos de democracia, a verdade tem sofrido sensivel perda de sua importancia. As fake
news escalam e influenciam a politica, ndo demonstrando nenhum sinal de desaceleracao,
enquanto as crises democraticas despertam a preocupacao dos especialistas. Por tras de todas
estas questdes estdo os algoritmos; por sua opacidade, esses codigos invisiveis podem

prejudicar a democracia. Resta saber se, tornar transparentes os algoritmos seria a solugao.

' Os modelos de algoritmos "opacos e invisiveis sdo a regra, e os claros sdo a exce¢do". (O'NEIL, 2016, p. 24).
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O método adotado para a pesquisa foi o indutivo, com a utilizagdo de material
bibliografico e documentos como procedimentos instrumentais.

O texto final do trabalho estd organizado em duas se¢des. A primeira se destina a
apresentacao dos algoritmos, seu valor na sociedade da informacao e crescimento do seu poder,
apontando-os como método adequado de manipulagdo da deliberagdo politica democratica. A
segunda se¢do ¢ destinada a problematizagdo da democracia em tal cenario, buscando investigar

as consequéncias da utilizagdo indiscriminada dessas ferramentas digitais.

2 Sociedade dos algoritmos: redes sociotécnicas, consumo de dados pessoais e
manipulacio

Utilizando os proprios usudrios como matéria-prima, a sociedade da informagdo
passou a consumir virtualmente seus proprios consumidores, transformando a decodificagao
das preferéncias pessoais da populag@o no assim chamado "petréleo do Século XXI". Trata-se
da digitalizagdo da vida cotidiana. (LOBE, 2018).

Aplicados para melhorar a experiéncia das pessoas e oferecer o que cada usuario
busca, os algoritmos baseiam-se nos dados produzidos massivamente pela sociedade,
apreendendo o maximo possivel de informacdes sobre cada individuo. Ao invés, porém, de
facilitar a experiéncia pessoal, os algoritmos passaram a ser utilizados desde logo como valor
agregado por gigantes como Google, Apple, Facebook e Amazon (GAFA), para atrair os
consumidores por meio de noticias e anincios. (GALLIAH, 2019). Segundo Martini (2018), a
legalidade das decisdes so pode ser verificada por quem tem a base de dados, a sequéncia de
acoes, e conhece e entende a ponderagdo dos critérios de decisdo, o que denomina de "modo
matematico-l6gico de resolugdo de problemas". O senso comum ndo € mais uma sintese, mas,
sim, uma premissa, construida e imposta as populagdes mundiais. (HAVASI, 2014). Os dados
sofrem um processo de "branqueamento” ou "lavagem", através do qual verdades indesejaveis
sdo escondidas; O'Neil (2017), denomina esses algoritmos weapons of math destruction® e,
denuncia o lucro obtido com o que chama "a autoridade do inescrutavel". Ela conclui pela
necessidade de uma auditoria dos algoritmos, com a exigéncia de prestacdo de contas e, o seu

emprego ético.

2"1...]. O que que esta havendo? Branqueamento dos dados. E um processo por meio do qual tecndlogos escondem

verdades sujas dentro da caixa-preta dos algoritmos, € os chamam de objetivos, de meritocraticos. Cunhei um
termo para esses algoritmos secretos, importantes e destrutivos: "armas matematicas de destruigdo". [...].".
(tradugdo dos autores). (O'NEIL, 2017).
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Rosal (2018, pp. 69-75) considera a existéncia de seis atributos principais observaveis
em qualquer analise de algoritmos, quais seja, ubiquidade®, opacidade®, complexidade’, valores
integrados®, capacidade de criar a realidade e perpetuar condi¢des’ e, a possibilidade de serem
sujeito a gaming®.

Os algoritmos também sao adaptativos: se o usuario ignora uma informag¢ao enviada,
algo diferente ¢ entregue até que haja sua aceitagdo. Ou seja, os sistemas de dados aprendem
sobre preferéncias pessoais e, a partir dessas experi€ncias do usudrio passa a entregar mais do
mesmo. Além disso, algoritmos sdo performativos e produzem alteragdes nos espagos de
convivéncia social e nas pessoas, mesmo que no mais das vezes sequer sejam percebidos. Vém
moldando comportamentos e escolhas politicas; ndo sdo simples, muito menos neutros, e, estio
cada vez mais presentes na sociedade, utilizados em computagdo, redes digitais e aparatos
cibernéticos. (SILVEIRA, 2019).

O ponto fulcral do problema da performance dos algoritmos nas sociedades
democraticas diz respeito ao conhecimento e compreensio da informagdo. J4 ndo se sabe de
onde as informagdes se originaram. As fontes confiaveis de ontem confiam, hoje, elas mesmas,
em sistemas de processamento algoritmicos que podem ser manipulados e que se
transformaram em um produto comercializdvel. O mesmo ocorre nas disputas eleitorais;
propagandas eleitorais sdo idealizadas para a conquista do voto através de ferramentas de
manipulagdo da opinido publica, ensejando a criagao de um consenso irreal, induzido, forjado.
(DE FIGUEIREDO SIMAO LEAL; MORAES FILHO, 2020).

Embora a demanda por mais transparéncia seja crescente, estd baseada na ideia de que
os algoritmos precisam apenas ser divulgados para que sejam controlados democraticamente.
Contudo, segundo argumentos apresentados pelo Google, a divulgagdo de seu algoritmo pode

colocar em risco a arquitetura informacional, acarretando o seu colapso. (LOBE, 2018).

3 Possibilidade de mediar o conhecimento humano assumidos, notadamente em mecanismos de busca, redes
sociais e paginas principais de portais. (ROSAL, 2018, loc. cit.).

4 Os dados sdo coletados sem que haja informagdo transparente a respeito do emprego futuro dos dados, ou
mesmo ciéncia da sua coleta ou resultados obtidos. Para que a informagao seja transparente, ndo basta que seja
prestada de modo técnico e complexo e, portanto, ininteligivel ao publico. (Ibid.).

5 Muitas vezes os algoritmos sio apresentados de forma complexa, imprimindo o medo da matemética,
escondendo atras de suas formulas a alegada complexidade, de modo a desencorajar a busca por sua compreensao.
(O'NEIL, 2017).

6 0s algoritmos sdo submetidos a valores integrados que estdo encobertos pela codificagdo e que visam o aumento
continuo do sucesso e do lucro. (O'NEIL, 2017; ROSAL, 2018).

7 Os algoritmos moldam e sio moldados pelos valores sociais, retroalimentando preconceitos (feedback loops),
por exemplo. (O'NEIL, 2017; ROSAL, 2018).

8 Trata-se da fraude encoberta pelos algoritmos, ou seja, os modos empregados para influenciar os resultados de
pesquisas, impulsionando, por exemplo, alguns contetdos, ou, modificacdo na programacdo de um site para que
este obtenha melhor classificagdo nos mecanismos de busca. (ROSAL, 2018).
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O mercado de tecnologia de informagdao e comunicagdo (TIC) abrange ambientes
privados e publicos, civis e militares. (PUCPR, 2018). Os conteudos produzidos por todos os
usuarios de sistemas algoritmizados produzem contetidos de diversos formatos (audio, video,
texto, imagens) estruturados ou ndo, os quais devem ser processados para viabilizar sua
utilizagao no processo de tomada de decisao da area de TIC. Tais decisdes podem converter os
dados de modo a emoldurar, moldar ou mesmo distorcer fatos e preferéncias, impactando
modos de vida sem que as pessoas sequer se deem conta. No ambito das eleig¢des, por exemplo,
o aumento na quantidade de informagdes sobre os candidatos e, o marketing politico podem se
prevalecer dos algoritmos para polarizar, denegrir candidaturas e acirrar a disputa, impactando,
assim, os rumos das campanhas e da propria democracia. (DE FIGUEIREDO SIMAO LEAL;
MORAES FILHO, 2020, p. 344).

Dados algoritmizados podem servir para reconhecer, com antecedéncia, estudantes
que necessitem de auxilio pessoal ou educacional, auxiliar populagdes vulneraveis mas, de
outra banda, o aumento da confianca em inteligéncias artificiais também evidencia que o
elemento humano de tomada de decisoes ¢ significativamente diminuido. E mais: aprendendo
a partir de dados tendenciosos, preconceituosos, os algoritmos perpetuam o processo
discriminatério.

No cendrio politico, levantamento promovido por estudo conduzido pela FGV/DAPP
mostrou que contas automatizadas motivaram até 20% dos debates em favor de politicos no
Twitter rumo ao processo eleitoral de 2018. (FGV, 2017). O impulsionamento de conteudos
politicos pagos, previsto pela legislagdo eleitoral, € apenas uma faceta das questdes deflagradas
pela utilizagao irrefreavel dos algoritmos digitais e das contas automatizadas e do prejuizo a
transparéncia dos debates politicos e responsabilidade na construgdo da democracia. (DE
FIGUEIREDO SIMAO LEAL; MORAES FILHO, 2020, p. 345).

Os dados pessoais servem, cada vez mais e mais, para o fornecimento de empréstimos,
direcionamento a vagas de emprego etc., podendo serem utilizados até mesmo para ranquear
cidadaos (O'NEIL, 2016). A ética e a seguranca pertinentes a inteligéncias artificiais e a
utilizacao dos dados pessoais coletados exsurge como uma preocupagao na protecao de direitos
fundamentais e do proprio regime democratico.

Os algoritmos sdo utilizados para a tomada de decisdes pessoais, como compras, ou
coletivas, como alocamento de policiamento, participando de inumeras solu¢des empregadas
no cotidiano. Segundo Silveira (2019, [s.p.]), "a algoritmizacdo das agoes e interagoes indica
uma profunda quantificagdo e matematizagdo das relagoes sociais"; qualquer acao ou interacao

social pode ser objeto de uma decodificagdo por algoritmos para prever um comportamento ou
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induzi-lo. A Representacao 11.541 apresentada ao Tribunal Superior Eleitoral (TSE) e, relatada
pelo Ministro Luiz Edson Fachin trouxe a lume este tema, que antes era preocupacao apartada
da politica, questionando a possibilidade [legalidade] de interferéncia dos robos e inteligéncias
artificiais na construcao da opinido publica nas eleigdes. (BRASIL, 2018). No caso citado, a
noticia sobre o impulsionamento de contetido negativo acerca de candidato presidenciavel
levou a concessao de liminar, com a suspensao do contrato de impulsionamento de conteudo e,
solicitacdo de informagdes a Google acerca dos dados do contratante e negocio juridico
encetado, os quais acabaram por comprovar a contratagdo do conteido impulsionado de
manchete publicada no The New York Times, sem garantir, contudo, a publicagdo na integra
deste, limitando-se a criticas de carater negativo, desfavoravel, ofensivo. No sentir do julgado
do TSE, inobstante os candidatos ndo devem padecer censuras quando critiquem os candidatos
adversarios, o impulsionamento de um contetido deste tipo representaria um real desequilibrio
a disputa eleitoral. (idem).’

Os sistemas autdbnomos e seu processo de tomada de decisdo devem ser objeto de
atencdo e regulamentacdo social, traduzindo-se em fonte de preocupagdo para juristas e
cientistas, preocupados com a sua opacidade. Nao ¢ por outra razdo que, em outubro de 2017,
foi alterada a legislagdo eleitoral no intuito de admitir o impulsionamento de contetdos na
internet, diante da multiplicacdo de casos atinentes a pratica e posicionamentos conflitantes dos
orgdos julgadores. (BRASIL, 2017).

Atualmente, ainda que a legislagdo traga a possibilidade de contrata¢do de contetdos
pagos no curso de propaganda eleitoral, muitos aspectos tecnoldgicos e repercussdes desses
processos restam imperscrutaveis.

As campanhas na internet ganham destaque e passam a constituir-se como importante
ferramenta para a conquista do voto, sendo tdo ou mais importantes que as transmitidas pelas
midias de radio e televisdo. (DE FIGUEIREDO SIMAO LEAL; MORAES FILHO, 2020, p.
350). Nas redes sociais, os robds seriam mais utilizados para propagar noticias falsas e
maliciosas e, incitar debates artificiais, tendo maior facilidade de atuacao no Twitter, devido a

aceitagdo menos criteriosa de seguidores e a reciprocidade de seus usuarios em também se

9 Caso andlogo, porém, diametralmente oposto, é o vivenciado pelo Presidente dos Estados Unidos, Donald
Trump, que, em setembro de 2019, viu antincio da Presidente da Camara dos Estados Unidos, a democrata Nancy
Pelosi, de abertura de uma investigag@o contra si, por suposto cometimento de crimes passiveis de impeachment.
Trump teria recorrido ao Twitter para, em 21 postagens, externar o que entendeu ser "assédio ao presidente", "caca
as bruxas" e um video em que acusa a oposi¢ao de querer remové-lo sem motivo. Trump teria tuitado exatas 4 mil
vezes durante os 4 meses que separaram a abertura do inquérito de impeachment e o dia 29 de janeiro de 2020,
alcancando recorde de 142 tuites num s6 dia; o aumento de publicagdes no periodo foi de quase 300%. O Presidente

vem utilizando a midia social na tentativa de obter apoio. (FGV, 2020).
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tornarem seguidores. Nesta rede social, algoritmos podem prever o padrao de comportamento
humano, imitando-o quanto ao tempo na produgao e consumo de contetdo, identificando perfis
populares e seguindo-os e, ainda, mesmo para escrever pequenos textos e interagir, gerando
cerca de 22,39% de tuites automatizados em processos importantes acerca de temas como
eleigoes, debates, manifestagdes, greves e votagdes. (FGV, 2017). O WhatsApp também ¢
ambiente propicio ao uso de ferramentas de automagdo para impulsionamento digital de
campanhas, sejam os contetidos completa ou parcialmente automatizados. (MACHADO;
KONOPACKI, 2019, p. 21).

Decisodes que antes eram tomadas por seres humanos passaram a ser assumidas por
programas automatizados, incapazes de justificar suas escolhas e de serem pessoalmente
responsabilizados por elas. No ambito da deliberagdo democratica, algoritmos construidos para
influenciar ativamente os eleitores atuam na internet, preenchendo e, moldando, este espaco
publico, a0 mesmo tempo em que transformam os individuos em fonte de informagado. Ao largo
de todas as preocupagdes derivadas do potencial democratico, os algoritmos se tornaram
onipresentes e sua potencialidade ainda remanesce inexplorada e imensurada.

Alheios a toda esta problematica, politicos e Administragdes Publicas também vém
avangando no uso das estruturas algoritmicas, passando a adota-las para a formacdo de
processos para cidades inteligentes, simulacdes orcamentarias, adocao de provaveis politicas
publicas, dentre outras decisoes.

Na cidade de Nova lorque, a Instrug¢do n. 1696-A criou uma forga-tarefa para a andlise
de algoritmos utilizados pela administragdo local, visando debater preocupacdes sobre os
critérios de identificagdo de algoritmos que necessitem ser submetidos a procedimentos
especificos, inclusive para explica¢des e informagdes sobre como uma decisdo foi tomada a
partir de um sistema algoritmico e, para verificar se a decisao tomada pelo sistema autobnomo ¢
discriminatoria e mecanismos de reparagdo de danos e solu¢do de problemas advindos de
possiveis resultados discriminatérios e, mecanismos de publiciza¢do do processo de tomada de
decisdo pelo algoritmo, além da necessaria cooperagdo das empresas detentoras dos algoritmos.
(NEW YORK, 2017).

Sistemas algoritmicos e teoria politica poderiam, assim, hipoteticamente, incorporar
os sistemas sociotécnicos como actantes tdo ou mais importantes quanto os coletivos e as
liderangas partidarias.

Como pesquisador cultural, Arvanitakis (2017) afirma estar interessado na maneira
como as pessoas se envolvem com a cidadania e, conclui que a democracia nao esta preparada

para as inovagdes trazidas pelos algoritmos, visto que os dados algoritmizados podem prever e
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até mesmo modificar comportamentos. O autor continua, asseverando que a capacidade da
ciéncia, de manipular emogdes estda muito bem estabelecida, tratando-se de uma tecnologia
militarizada aproveitada por uma plutocracia global; as pessoas ndo conseguem ver € nem
perceber o que esta acontecendo. (loc. cit.).

O sistema de mais valia proposto por Marx, baseado na exploragdo do sistema
capitalista, onde o trabalho e o produto produzido pelos trabalhadores ¢ transformado em
mercadoria com o intuito de lucro, serve para explicar o valor das das informagdes na sociedade
matematizada; nela, os dados coletados dos usuarios e o produto produzido pelo mercado de
tecnologia de informagdo e comunicacdo ¢ convertido em riqueza. De fato, a inteligéncia
artificial possui como alvo individuos, recrutando-os e capturando-os e, entdo, mantendo-os
sob controle emocional, ndo mais libertando-os. (RAINIE; ANDERSON; ALBRIGHT, 2017).

O uso estratégico das plataformas online com o intuito de influenciar a economia e
ganhos politicos amadureceu e ganhou novos contornos (RAINIE; ANDERSON; ALBRIGHT,
2017) enquanto as leis eleitorais tém se provado "fracas e indefesas" frente as novas formas de
campanhas digitais, como evidenciado em estudo conduzido pela London School of Economics.
(ARVANITAKIS, 2017).

Para a melhoria significativa da forma como os algoritmos e os big data vém sendo
utilizados, Wang (2016) sustenta a necessidade etnografos de dados e pesquisadores de
usudrios, que podem reunir thick data'’, reunindo amostras pequenas mas com incrivel
profundidade e significado para a compreensdo da natureza humana e visdo mais completa,
permitindo utilizar o melhor da inteligéncia da maquina ao integrar big data e thick data.
Enquanto isso ndo acontece, o uso indiscriminado e irresponsavel dos algoritmos segue

dilacerando a democracia deliberativa.

3 Democracia ou plutocracia algoritmica?
A ideia de que vivemos uma plutocracia que vem se instalando cada dia mais no e a

partir do mundo virtual ndo € estranha a diversos investigadores (PASQUALE, 2017; PERES;

0" Thick data é um método de pesquisa qualitativa que utiliza habilidades etnograficas para, através da
aproximacgdo entre antropologistas, socidlogos e cientistas sociais € companhias dar expressdo aos contextos e
emoc¢des a dados massivos, tornando as informagdes obtidas pelos algoritmos ndo apenas mensuraveis, mas,
também, valoraveis. O termo foi popularizado por Wang (op. cit.), etnografa especializada em tecnologia. Ela "[...]
defende que a analise de dados aplicada a economia data driven precisa de um olhar das ciéncias humanas. Com
uma adaptacdo do termo big data, ela chama este conjunto de dados tratados por sociotécnicos de thick data".
Entende que uma percepcao socio antropologica ¢ importante, sendo necessario operacionalizar as expressdes
humanas e sociotécnicas, apontando a contextualizagdo do big data pelo ser humano como indispensavel.
(BECKER; SOLIO, 2019).
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MACHADO, 2017; PATSAPEL, 2016) e os algoritmos parecem ser um de seus novos
catalisadores.

Mesmo nos Estados mais democraticos, as populagdes exercem um impacto apenas
limitado acerca de diretrizes politicas. Segundo Chomsky (2017), sdo as elites econdmicas € 0s
grupos organizados representantes de interesses comerciais aqueles que causam substanciais
impactos independentes sobre as politicas governamentais nos EUA. Cidadaos comuns e
grupos de interesses de massas exercem pouca ou nenhuma influéncia independente, dando
sustentacao a teorias de Dominac¢ao da Elite Economica e Teorias do Pluralismo Tendencioso,
mas ndo a teorias de Democracia Eleitoral Majoritaria ou Pluralismo majoritario. A ampla
maioria da populagdo ¢ efetivamente excluida do sistema politico. Suas opinides e atitudes sao
ignoradas por seus representantes formais. Neste cendrio, evidencia-se a apatia da populacao:
muitos cidadaos deixam de votar e se auto excluem das elei¢des, fato que demonstra ter
correlacdo direta com a classe social. As razdes provaveis desta autoexclusdo, diz Chomsky,
foram discutidas ha mais de 35 anos por Walter Dean Burnham. Dentre essas causas, a falta de
um partido politico de massa socialista ou trabalhista que possa competir de forma organizada
no mercado eleitoral se sobressai, bem como a minimiza¢do e subestimagdo das opg¢des de
propostas politicas que possam ser apoiadas pela populagdo em geral mas se contrapdem aos
interesses das elites; o processo de deliberagdo politica democratica ¢ controlado € manipulado
por poucos. Embora a populagdo anseie por acdes que revertam o declinio econdmico e a
desenfreada desigualdade econdmica, pouco ou nada lhes sera oferecido. De outra banda, a
populacdo ndo demonstra melhoria de sua capacidade de exigir e impor mudangas. A politica
e os partidos seguem movidos pelo dinheiro e por interesses. A derrocada da democracia em
todo o mundo se tornou alvo de atencao. As decisdes cruciais sao realizadas por burocratas e
potenciais financeiras que representam. (CHOMSKY, 2017).

A organizagdo do poder politico e a legitimidade de tal poder ganha relevancia nas
sociedades complexas, tornando impositivo questionar se o poder deve ser organizado
democraticamente através de instituicdes que intermediam a relagdo entre os interesses
privados dos individuos e o proprio poder, validando a teoria democratica hegemonica.
Decisoes legitimas seriam, assim, as construidas a partir da vontade da maioria, deferindo
legitimidade e eficiéncia ao processo decisério. Em contraposicdo, apresenta-se a teoria
democratica deliberativa, criada por Habermas, sustentando que a deliberacao nao deve resultar
de um processo agregativo das preferéncias fixas e individuais mas, antes, de um processo de

comunicag¢do, em espagos publicos, que anteceda e auxilie a formacao da vontade dos cidadaos,
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compatibilizando a participagcdo com os problemas da sociedade, inclusive, no entender destes
autores, da sociedade matematizada. (HABERMAS, 1997).

Se para os democratas convencionais a fundamentacao do governo se d4 por meio do
voto, a sociedade do Século XXI demonstra que este instrumento ja ndo € suficiente para a
legitimacdo democratica. Assim, embora somente o sistema politico tenha poder para agir
enquanto subsistema especializado em tomar decisdes vinculantes, a opinido publica pode ser
transformada em poder comunicativo, direcionando o sistema administrativo. (HABERMAS,
loc. cit., p..23). A constru¢ao que Habermas utiliza para demonstrar os processos de
comunicacdo ¢ de decisdo do sistema politico ¢ uma relagao do tipo centro-periferia, com a
Administragdo, o Judiciario e a formac¢ao democratica da opinido e da vontade do nucleo do
sistema politico no centro e, na periferia, a esfera publica composta por associagdes formadoras
de opinido, especializadas em temas e em exercer influéncia publica. A politica deliberativa
pode, assim, ser exercida por meio da formagao da vontade democraticamente constituida em
espacgos institucionais ou da construgdo da opinido informal em espacos extra-institucionais,
encontrando a possibilidade de um governo legitimo na inter-relacdo de ambos. (loc. cit,
passim).

Os algoritmos parasitam, contudo, a construg@o da opinido informal em espacos extra-
institucionais e, assim, enfraquecem a esfera publica ao cooptar-lhe o poder de exercitar sua
influéncia. Isso ocorre a partir da contaminagdo, dominagao e manipulagdo do big data. Surgem
questionamentos acerca do desejo dos individuos de submeterem decisdes criticas de sua vida
pessoal a algoritmos, bem como sobre os impactos éticos de sua utilizagdo, inclusive para fins
comerciais € politicos, ambitos nos quais a regularizagdo ainda ¢ muito incipiente.
(MAGALHAES; VENDRAMINI, 2018).

Para Lobe (2018), quanto mais a sociedade € algoritmica, menos ela sabe sobre os
processos subjacentes e menos influéncia ela tem. A democracia oprimida da "era dos
algoritmos" (ARVANITAKIS, 2017) colapsa e, os direitos sdo alvo de irreversivel
algoritmizagdo. Os algoritmos de processamento de big data implicaram profundas
modificagdes ao funcionamento da sociedade, ai incluidas as tomadas de decisdes
democraticas, notadamente através da microssegmentacao e microdirecionamento de anincios.
(BARCELOS, 2019).

Com o aprendizado da politica e o processo de decisao cooptados, os dados produzidos
pela sociedade de massa € objeto de analise e manipulagdo, corrompendo o sistema democratico

a partir de seu componente subjetivo.
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Segundo Harari (2017, p. 376), se as condigdes de processamento de dados mudarem
novamente no século XXI, a democracia poderia declinar ¢ mesmo desaparecer; 8 medida em
que o volume e a velocidade dos dados aumentam, elei¢des, partidos e parlamentos se tornarao
obsoletos.

A crise democratica afeta, ainda, com gravidade, os direitos fundamentais. O poder e
o governo foram capturados pelos argentdrios dos mercados de tecnologia de informacao e
comunicagdo, ¢ o estado de bem-estar social nunca sofreu tamanho retrocesso. Diversos
especialistas temem que comportamentos nao civilizados e manipulativos persistam e se tornem
cada vez piores, conduzindo a uma divisdo das midias sociais em 'espacos seguros' controlados
e controlados pela inteligéncia artificial (IA), separados das zonas livres para todos, o que
poderia prejudicar a troca aberta de idéias e comprometer a privacidade, uma vez que a internet
suporta um ecossistema global de interagcdo social. (RAINIE; ANDERSON; ALBRIGHT,
2017).

Canotilho (2019, p. 69), ao discutir a proposta de Carta de Direitos Fundamentais
Digitais submetida no ambito da Unido Europeia!!, comenta sobre como alguns temas
pertinentes ja foram estudados com profundidade - como o direito ao esquecimento e o "direito
a saber e direito a ndo saber" -, mas ressalta a necessidade de captar as mudangas da revolucao
digital e suas irradiagdes para os corpos normativos jusfundamentais. Com acuidade, aponta
que o enfrentamento aos problemas colocados pela inteligéncia artificial coloca em evidéncia
o grande desafio dos humanos perante a pouca transparéncia referentes a todos os sistemas
dessa inteligéncia. Ao abordar este tema, refere-se a "caixa preta" que perturba o humano e o
estado de direito, invocando a necessidade de um "direito subjetiva a explicacao" (subjetive
right to explanation), conforme Wischmeyer (apud CANOTILHO, op. cit.). O autor conclui
que o né gordio da revolucao algoritmica ndo estd na "regulacao”" da IA ancorada apenas em
direitos fundamentais; para ele, € necessario o desenvolvimento de estruturas organizacionais
e mecanismos procedurais que permitam um efetivo controle pelas autoridades competentes e
tribunais e, para isso devem ser apresentados mecanismos adequados para a protecao da pessoa
[sujeito]. Mais do que explicagdo, € necessario focar a arquitetura da fundamentacao e controle
destes sistemas, sem que isso signifique a expulsdo de direitos fundamentais digitais. Ao
apontar os topicos fundantes da Carta Digital, Canotilho cita, dentre outros, os novos desafios

e ameacas aos direitos fundamentais e principios basicos democraticos e, aponta como topicos

" Trata-se de um manifesto politico com estrutura similar & de uma lei. Seu leif motiv é apresentar uma proposta
destinada a publicidade critica em torno dos direitos fundamentais no contexto da digitalizacdo. (CANOTILHO,
2017, p. 70).
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problematicos colocados pelo direito aos desafios da era digital a primazia do direito, com
protecdo dos direitos fundamentais e dos principios democraticos, que deve guiar a analise da
obrigacdo e vinculagdo direta de agentes publicos e ndo-publicos, colocando a ordem de

1.12 Ao refletir sobre os direitos fundamentais

juridicidade como fundamento da ordem digita
digitais fala da corrida para a obtencao de dados, os quais compara a um portal para nosso
mundo; dinheiro, voto e coracdo. O "eu digital" alcangado ndo possui uma "casa digital" segura.

Neste cenério, o eu [esquema relacional] ndo é um pedaco ontolégico.'?

4 Conclusao

A objetividade e precisdo dos algoritmos representam uma das preocupacdes da
sociedade atual. A administracdo de volumes de dados descomunais deve considerar direitos
fundamentais como seguranca e privacidade, sem descuidar, ainda, da autonomia no processo
democratico de tomada de decisdes politicas.

Em tempos de inteligéncia analitica voltados a Big Data, o processo decisorio se
transforma em verdadeiro mercado de analise de dados, servindo, indistintamente, a clientes ou
usudrios e, mesmo, a empresas e entidades.

Demonstra-se o risco criado para os direitos fundamentais, ponderando que a
sociedade matematizada deflagrou um processo de muito maior sujeicao e submissdo dos
cidaddos, contribuindo para a derrocada da democracia e do processo emancipatdrio dos
individuos. A influéncia dos algoritmos e dos programadores impde questionar se
inadvertidamente o poder e o governo ja ndo estdo sendo exercidos pelos donos das informagdes
coletadas e processadas, caracterizando uma plutocracia que nasceu a partir do mundo virtual

e invadiu a realidade. E necessario, portanto, que o assunto seja mais pesquisado e debatido,

12 Para Canotilho, "[...]. Esta articulagdo juridico-jusfundamental radica a compreensio do mundo digital nio
como “fonte de medo” (Quelle der Angst, something to fear) mas como uma oportunidade apta para uma vida boa
no futuro global (The way of improving life in a global future)." ( 2019, p. 70).

13 "A conclusio é sobejamente conhecida: "estd em curso uma corrida de loucos para recolha de dados a nosso
respeito. Todos adoram os nossos dados e ndo ¢ de admirar - sdo o portal para o nosso mundo, o nosso dinheiro, o
nosso voto, o nosso coragdo. Lugar a parte para o quarto tipo de dados: os que nao partilhamos. Ndo queremos,
nao podemos, nem sequer pensamos nisso. Talvez a "ética da partilha" nos impele a autorreflexdo sobre a bondade
da partilha (histoérias de tratamento, intermediacdo de dados historicos que s6 nés temos). Chegamos ao nosso "eu
digital" mas ainda ndo ha "casa digital" segura. T4do pouco o "sindicato de dados" ou "cibercanto do mundo". Nem
o Google e o Facebook e, muito menos, o Estado e outras agéncias da "seguranga e da informagao". Mas nao ¢ s6
isso. O "eu digital" ndo ¢ um pedago ontoldgico, mas um esquema relacional (vigilancia presencial, registro,
numero unico dos cidadaos, internet das coisas, riscos de cloud computing, "drones", dados biométricos, bases de
dados de comunicagao eletronicas, relacionamento de informacao pessoal, criagdo de perfis). A Privacy, "o direito
de ser esquecido”, o "direito a tornar-se esquecido”, tendem a recortar direitos digitais. Podemos falar aqui de
fundamentalidade digital". (Ibid.).
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buscando-se, eventualmente, uma regulamentagdo que garanta igualdade nos processos de

busca por uma deliberagdo democratica efetiva na era digital.
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