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| ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

O | ENCONTRO VIRTUAL DO CONPEDI, ocorrido entre os dias 23 e 30 de junho de
2020, foi realizado exclusivamente a partir da utilizagdo das novas tecnol ogias de informagéo
e comunicagdo. Foi 0 maior sucesso nesses tempos de pandemia. Mais do que nunca se viu a
tecnologia servindo como instrumento de acdo no campo do conhecimento e da

aprendizagem, o que este GT sempre defendeu e esteve atento discutindo os limites e
vantagens dessa utilizagdo. Os artigos apresentados, como ndo podia deixar de ser,

mostraram que os temas relacionados as novas tecnologias estdo cada vez mais inseridos na
realidade juridica brasileira e mundial. Diversos fendbmenos do cenério digital foram

abordados ao longo dos trabalhos e demonstraram que a busca por solucdes nessa esfera sO
pode ser pensada de forma multidisciplinar.

Assim, vejamos as principais teméticas tratadas, em sua sequéncia de apresentacdo no
sumario e apresentacdo no GT. No primeiro bloco temético temos:

* Lei geral de protecdo de dados

* protecdo da intimidade, privacidade e aos dados sensiveis dos empregados
* anonimizagao e pseudoanonimizagdo dos dados pessoais

» monetizag&o de dados pessoais na economiainformacional

» modelos regionais de obtencdo de dados em aplicagbes nainternet

* problemética dos brinquedos conectados

No segundo bloco:

* inteligéncia artificial e umajustica preditiva

* neurociéncias no brexit

* confianga em sistemas de inteligéncia artificial



« chatbot, normas do bacen e fintechs de crédito

No terceiro bloco:

* internet como ferramenta de participagéo

* deliberacdo democrética digital

* ressocializacdo digital dosidosos

* gestdo publica sustentavel

* governanca el etrénica na administracdo publica brasileira

* teoria do processo naeradigital

No quarto e ultimo bloco:

» atecnologia e o principio do contraditério

« vulnerabilidade aos cibercrimes

» fakenews

* pandemia e telemedicina

* pagamentos instantaneos e transagdes el etroni cas bancarias via whatsapp

Com esses estudos de exceléncia os coordenadores desse grupo de trabalho convidam a todos
para aleitura naintegra dos artigos.

Aires José Rover — UFSC

Fabiano Hartmann Peixoto - Universidade de Brasilia

Danielle Jacon Ayres Pinto — IMM/ECEME e UFSC



Nota técnica: Os artigos do Grupo de Trabalho Direito, Governanca e Novas Tecnologias |
apresentados no | Encontro Virtual do CONPEDI e que ndo constam nestes Anais, foram
selecionados para publicacdo na Plataforma Index Law Journals (https://www.indexlaw.org/),
conforme previsto no item 8.1 do edital do Evento, e podem ser encontrados na Revista de
Direito, Governanca e Novas Tecnologias. Equipe Editorial Index Law Journal -

publicacao@conpedi.org.br.



A RELATIVIZACAO DA PROTECAO DE DADOSEM CENARIO PANDEMICO —
UMA ABORDAGEM DOSDIREITOSHUMANOSE DA LEI GERAL DE
PROTECAO DE DADOS

THE DATA PROTECTION RELATIVIZATION TOWARDSA PANDEMIC
SCENARIO —A HUMAN RIGHTSAND GENERAL DATA PROTECTION ACT
APPROACH

Raquel Pinto Coelho Perrota 1

Resumo

Em margco de 2020, a Organizacdo Mundial de Salde considerou a COVID-19 uma
pandemia. Com ela o alerta quanto a preservacdo de direitos fundamentais diversos, como os
direitos a privacidade e a ndo ser discriminado. A andlise dos tratados internacionais de
Direitos Humanos junto aLei Geral de Protecdo de Dados - que cumpre a suavacatio legis -,
ladeada pelo Regulamento Geral sobre a Protegdo de Dados europeu guiam a todos no olhar
para a protecdo de dados e os Direitos Humanos em um cenério pandémico e para a
necessidade de gjuste arealidade.

Palavras-chave: Covid-19, Direitos humanos, Protecéo de dados, Lgpd, Gdpr

Abstract/Resumen/Résumé

In March, 2020, the World Health Organization raised a pandemic alert for COVID-19, and,
therefore, the bell has rang for the need to preserve various fundamental rights, such as the
right of privacy and the right of non discrimination. The examination of international Human
Rights treaties together with the Brazilian General Data Protection Act — still within its
vacatio legis -, and the European General Data Protection Regulation take us all to look at
data protection and its relation to the pointed Human Rights in times of coronavirus and to
the need to adapt.

K eywor ds/Palabr as-claves/M ots-clés. Covid-19, Human rights, Data protection, Lgpd,
Gdpr

1 Advogada. Professora. Mestre em Direito Internacional pela University of Aberdeen. Trabalhou como
assessora juridica no contexto da Corte Interamericana de Direitos Humanos e como consultorada OIT.
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Introducéo

Em 31 de dezembro de 2019, chegou ao conhecimento da Organizacdo Mundial
da Satde — OMS o alerta sobre diversos casos de pneumonia na cidade de Wuhan,
provincia de Hubei, na Republica Popular da China. Constatou-se tratar-se de um novo

tipo de coronavirus até entdo ndo identificado em seres humanos.

Em 7 de janeiro de 2020, as autoridades chinesas confirmaram a identificagéo
de uma nova cepa de coronavirus, sendo ele responsavel por causar a doenca chamada de
COVID-19.

Em 30 de janeiro de 2020, a Organizacdo Mundial da Saude declarou que o surto
da COVID-19 constitui uma emergéncia de satde publica de importancia internacional
— o0 mais alto nivel de alerta da Organizacéo, conforme previsto no Regulamento Sanitario

Internacional.

Trata-se da sexta vez na histéria que uma emergéncia de satde publica de
importancia internacional é declarada, tendo sido precedida da pandemia de HIN1 (25 de
abril de 2009); da disseminacdo internacional de poliovirus (5 de maio de 2014); do surto
de ebola na Africa Ocidental (8 de agosto de 2014); do virus zika (1° de fevereiro de
2016); e do surto de ebola na Republica Democrética do Congo (18 de maio de 2018).

Dada a disseminacdo do novo coronavirus, o seu status escalonou e, em 11 de

marc¢o de 2020, a Organizacdo Mundial Satde o considerou como uma pandemia.

! Articulo 1. «<emergencia de salud pablica de importancia internacional» significa un evento extraordinario
que, de conformidad con el presente Reglamento, se ha determinado que: i) constituye un riesgo para la
salud publica de otros Estados a causa de la propagacién internacional de una enfermedad, y ii) podria
exigir una respuesta internacional coordinada;
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Sob a perspectiva juridica, a pandemia pode ter a conotacdo de restricdo das
liberdades fundamentais, com consequéncias que envolvem. a¢des como quarentena, a
limitag&o ou interdigéo de viagens, e o recrudescimento do controle fronteirigo. Mais do
que isso, a politica publica a conduzir um cenario de pandemia pode envolver complexas
decisdes de fundo, como determinar quem tera acesso aos primeiros exames; e quais serao
as prioridades de tratamento médico e acesso aos leitos hospitalares (VENTURA, 2009,
p. 160). Vé-se que, na saude publica, “a vida, que, com as declaragdes dos direitos, tinha
sido investida como tal do principio de soberania, torna-se agora ela mesma o local de
uma decisao soberana” (AGAMBEN:2007, p.149).

Segundo dados OMS, até a data de 13 de abril de 2020, foram confirmados no
mundo 1.773.084 casos da COVID-19 (76.498 novos em relagdo ao dia anterior) e
111.652 mortes (5.702 novas em relacdo ao dia anterior). Até essa mesma data, e também

conforme a OMS, o Brasil confirmou 23.430 casos e 1.328 mortes.

A gravidade € posta e ela gera consequéncias em diversos niveis, de diferentes
proporces e importancias. Entre os desdobramentos da COVID-19 que merecem
reflexdo, o presente trabalho elege como objetivo lancar luz sobre a protecdo e o
tratamento de dados pessoais e de dados pessoais sensiveis pelos agentes envolvidos no
contato e na coleta de dados de individuos infectados ou ndo infectados como instrumento

de politica publica de promocéo a salde.

As consideracdes trazidas se desenvolvem a partir de pesquisa qualitativa,
bibliografica e documental, com a observacdo das normas de Direitos Humanos e de
Direito Civil, com recorte direcionado a protecdo de dados, bem como com a

consideracdo de normas de direito comparado.

Nessa toada, observa-se que, no dia 2 de abril de 2020, com o fim de monitorar
deslocamentos durante a pandemia da Covid-19 e detectar os pontos de aglomeracéo
durante esse periodo, 0 Governo Federal brasileiro - por meio do Ministério da Ciéncia e
Tecnologia - firmou acordo com operadoras de telecomunicagdo que Ihe permite acesso

a dados de celulares.
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Fala-se das cinco maiores empresas de telefonia celular que operam no Brasil?,
e que sdo responsaveis, juntas, por 97,8 % do mercado, 0 que, em nimero de usuarios,
representa 227,1 milhdes de individuos.

N&o é apenas no Brasil que esse monitoramento acontece. Também, com o
intuito de identificar padrdes expressivos de deslocamento populacional dentro do
territério da Unido Europeia, e, com isso, antecipar a majoracdo das demandas pelos
servicos de salde em determinadas localidades, no dia 25 de marco de 2020, 0 comissério
da Unido Europeia para Mercado Interno, o francés Thierry Breton, anunciou que
solicitara as maiores operadoras de telefonia celular da Europa o acesso aos dados de seus
usuarios.

Nesse aspecto, podemos invocar a Lei n® 13.709/2018 — Lei Geral de Protegao
de Dados - verdadeiro marco legal evolutivo na legislagdo brasileira - , que cumpre

vacatio legis e tem a sua entrada em vigor prevista para 14 de agosto de 2020°,

A protecdo de dados esté ligada ao processamento de dados pessoais, que trazem
consigo riscos especificos. E dizer, dados pessoais podem revelar, entre outras coisas,
guem € a pessoa, 0s seus relacionamentos, a sua condicao de salde, detalhes financeiros,
orientacdo sexual e crenca.

A fim de imprimir a devida protecéo a esses dados, a Lei n® 13.709/2018 — LGPD
- faz distincdo entre dados pessoais e dados pessoais sensiveis. O primeiro trata de
“informacao relacionada a pessoa natural identificada ou identificavel” (art. 5°, I, Lei n°
13.709/2018); ja os dados pessoais sensiveis abarcam qualquer “dado pessoal sobre
origem racial ou étnica, conviccado religiosa, opinido politica, filiagdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (art. 5°, II,

Lei n® 13.709/2018).

2 S4o elas: Algar, Oi, Tim, Claro e Vivo.

% No dia 3 de abril, entretanto, o plenério do Senado Federal aprovou por unanimidade o Projeto de Lei
1.179/2020, que suspende temporariamente leis do Direito Privado enquanto durar a epidemia do
coronavirus no Brasil, o que afeta diretamente a entrada em vigor da LGPD. O PL segue para apreciagdo
da Camara dos Deputados, e até a submissdo deste artigo ndo houve deliberagdo derradeira.
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Nesse aspecto, para Bruno Bioni (2018, p.84), os dados sensiveis sdo “uma
espécie de dados pessoais que compreendem uma tipologia diferente em razédo de o seu
conteudo oferecer uma especial vulnerabilidade, discrimina¢ao”

Ele avanca para dizer, ainda, que um dado pessoal ndo sensivel pode se
transmutar para um dado sensivel quando se langa mao de tecnologias, como Big Data®,
que permite efetuar correlagdo de dados a fim de prever comportamentos e
acontecimentos (BIONI, 2018, p.84)

Por sua vez, Danielo Doneda (2005, p.160-161) compreende os dados sensiveis
como “determinados tipos de informacdo que, caso sejam conhecidas e processadas,
prestar-se-iam a uma potencial utilizacao discriminatoria ou particularmente lesiva”

Necessaria, pois, a analise da utilizacdo desse tipo de dado pessoal dada a sua

potencialidade para incursdo na violacgao de direitos fundamentais do individuo.

1. Os Direitos Humanos e a Protecédo de Dados Sensiveis

Com efeito, a protecdo de dados € contemplada, ainda que transversalmente, nos
instrumentos de Direitos Humanos sob diferentes recortes. O primeiro deles toca o direito
a privacidade, que podemos observar ndao somente na letra dos tratados, mas em
jurisprudéncia de Cortes Internacionais.

A compreensdo é de que a garantia a privacidade constitui pilar para
estruturacdes de sociedades democraticas e, como tal, € alcada a direito fundamental no
Pacto de S&o José da Costa Rica (Convengdo Americana de Direitos Humanos), em seu
artigo 11.

Segundo o dispositivo, garante-se a protecdo da honra e da dignidade ao
determinar-se que “ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em
sua vida privada, em sua familia, em seu domicilio ou em sua correspondéncia, nem de
ofensas ilegais a sua honra ou reputacdo”. Nessa mesma toada a Convencédo Europeia de
Direitos Humanos (artigo 8°) e o Declaracdo Universal de Direitos Humanos (artigo 12).

Quando se fala da implementacgéo desses dispositivos via prestacédo jurisdicional

internacional, vé-se que a Corte Europeia de Direitos Humanos j& langou méo da protecéao

4 Trata-se do conjunto de técnicas que viabilizam a andlise de grandes quantidades de dados.
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ao direito a privacidade para tutelar casos de vazamento indesejado de fotos e quebra de
sigilo de correspondéncias.

Destaca-se o caso Big Brother Watch na Others v. the United Kingdom,
(application no. 58170/13)° que trata das denlncias trazidas por jornalistas, cidad&os e
organizac0es juridicas sobre trés diferentes regimes de vigilancia: (1) a interceptacdo em
massa das comunicagdes; (2) compartilhamento de inteligéncia com governos
estrangeiros; e (3) obtencdo de dados das comunicages a parir dos provedores de servico.

Nesse contexto, a Corte Europeia entendeu que os programas de coleta de dados
em massa implementados pelo Reino Unido constituem violagdo aos Direitos Humanos
uma vez que deixou de incorporar as salvaguardas adequadas de privacidade. Entendeu,
num movimento evolutivo ainda timido, que a vigilancia em massa e o compartilhamento
de inteligéncia ndo constituem macula ao direito internacional.

Num outro giro, observa-se, sob a perspectiva dos diferentes tratados
internacionais de Direitos Humanos, que a protecdo de dados — especialmente a protecao
de dados sensiveis - busca, em grande medida, evitar potenciais distingdes odiosas e
discriminatorias de tratamento com base em raca, etnia, religido, posicionamento politico,
filiacdo sindical e orientacdo sexual. Nesse sentido a previsdo da Declaracdo Universal
dos Direitos Humanos (artigo 2°) bem como a Convencdo Americana de Direitos
Humanos (artigo 1°, item 1).

Nessa toada, e sob a 6ptica do direito interno, tém-se que a Lei Geral de Protecdo
de Dados (art. 11) atua com maior rigor ao prever norma gque reconhece a necessidade do
consentimento a ser solicitado de forma clara e explicita, sempre com uma finalidade
determinada, sendo ela ainda mais relevante ao tratar dos dados pessoais sensiveis.

E possivel observar, assim, uma primeiracamada de Direitos Humanos a
compor a LGPD, e que busca a implementacéo do direito a igualdade e a protecdo contra

o tratamento discriminatério®.

> Os fatos deram pano de fundo ao caso sdo aqueles trazidos a baila por Edward Snowden em 2013.

® Nesse aspecto, observa-se que tramita no Congresso Nacional a Proposta de Emenda a Constituigio n°
17/2019, que insere no artigo 5°, inciso XXII, a protecdo de dados pessoais, incluindo os digitalizados, na
lista de garantidas individuais da Constituicdo Federal de 1988.
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Como nos ensina Joaquin Herrera Flores (2009, p. 28) “os Direitos Humanos,
mais que direitos “propriamente ditos’, sdo processos; ou seja, o resultado sempre
provisorio das lutas que os seres humanos colocam em pratica para ter acesso aos bens
necessarios para a vida”. E nesse processo que a Lei Geral de Protecio de Dados se insere
ao buscar garantir a ndo discriminagdo e nutrir de maior rigor o tratamento dos dados

pessoais de natureza sensivel.

A LGPD e a protecéo de dados sensiveis

O artigo 6° da Lei n°® 13.709/2018 preveé que as atividades de tratamento de dados
pessoais devem observar a boa-fé e uma série de outros principios, como o principio da
ndo discriminagéo (art. 6% IX, da Lei). Traz de forma clara que o tratamento de dados ndo
pode ser orientado por finalidade discriminatoria ilicita ou abusiva, o que se configuraria,
por exemplo, na recusa de prestacdo de servicos com base em informacGes de

intercorréncias de salde.

Trata-se de uma sensibilidade importante na medida em que o direito a protecao
de dados se comunica com a protecéo da personalidade, e ndo da propriedade (RODOTA,
2008, p.14). Nesse aspecto, Rodota entende ser imperioso o rigor na tutela dos dados
sensiveis, pois sdo eles verdadeiros pilares para a promog¢do da igualdade e da ndo

discriminagéo.

Em outras palavras, a protecdo a privacidade informacional por meio da
promocdo da autodeterminacdo informativa esta intrinsecamente ligada a nao
discriminagdo (MUTHOLLAND, 2019, p. 47).

N&o por outro motivo a Lei Geral de Protecdo de Dados tem no consentimento
do titular de dados a base para que haja tratamento de seus dados pessoais. Prevé que essa
manifestacdo deve ocorrer de forma livre, informada, inequivoca e para uma finalidade
expressa e determinada (art. 5°, XII, LGPD). A Lei apresenta rigor ainda maior quando
do tratamento de dados sensiveis, de modo a estabelecer a necessidade de que o

consentimento para o tratamento desses dados seja realizado de forma especifica,
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destacada e para finalidade determinada (art. 11, I, LGPD). Trata este ultimo, pois, de um
consentimento qualificado, dada a natureza singular dos dados a serem tratados.

Assim, em se objetivando o tratamento de dados sensiveis, 0 consentimento deve
ser destacado, significando dizer que além de se referir a dados determinados, deverd,
ainda, vir em destaque no instrumento de declaracdo autorizativa para o tratamento de
dados.

Nesse aspecto, Konder (2003) entende que o consentimento livre e esclarecido
é caracterizado pela anuéncia, livre de vicios, do sujeito dos dados, apds acesso prévio,
completo e detalhado sobre o tratamento de dados a ser realizado, 0 que perpassa pela sua
natureza, objetivos, métodos, duracéo, justificativa, finalidades, riscos e beneficios. Vai
além para compreender nesse conceito, ainda, a plena liberdade do titular para recusar ou
interromper o tratamento de dados a qualquer momento.

Em que pese a protecao trazida pela Lei Geral de Protecdo de Dados — ex vi do
seu seu artigo 6°-, ela propria flexibiliza a sua inteligéncia para permitir o tratamento de
dado sensivel sem que haja o consentimento do seu titular. Precisamente aqui o encaixe
para a utilizacdo - por default - de dados pessoais sensiveis em tempos de pandemia da
COVID-19.

Numa primeira analise, vé-se que o artigo 7° da Lei Geral de Protecdo de Dados
garante a licitude do tratamento de dados pessoais - sem necessidade de consentimento
preliminar dos sujeitos de dados — por parte da Administracdo PUblica para a execucgdo
de politicas publicas; protecdo a vida ou a incolumidade fisica, bem como para a tutela

da salde.

Importante notar, nesse aspecto, que o artigo 11 da Lei n® 13.709/2018
determina como deve e pode ser feito o tratamento de dados pessoais sensiveis,
reverberando, assim, a compreensao de que o direito de ndo ser objeto de tratamento
discriminatorio é manifestacdo maior do principio da dignidade da pessoa humana.
Entretanto, esse mesmo artigo, em seu inciso Il, alinea b, possibilita o tratamento dessa
especie de dado pessoal sem o fornecimento de consentimento do titular, quando for
indispensavel para o tratamento compartilnado de dados necessarios a execucdo, pela

Administracdo Pablica, de politicas publicas previstas em leis ou regulamentos.



Segundo Caitlin Mutholland (2019, p.52), na hipotese referida, o consentimento

do titular de dados sensiveis

ficaria dispensado em decorréncia de uma ponderacdo de interesses realizada pela lei,
aprioristicamente, que considera mais relevantes e preponderantes os interesses de natureza
publica diante dos interesses do titular, ainda que estes tenham qualidade de direito

fundamental.

Em que pese estarmos a tratar de legislagdo ainda em periodo de vacatio, na
esteira da excecdo trazida nos dispositivos supra citados, importante trazer a baila a Lei
n° 13.979/2020 - esta em vigor -, que dispGe sobre as medidas para enfrentamento da

emergéncia de salde publica de importancia internacional decorrente da COVID-19.

O seu artigo 6°, §2° traz que o Ministério da Salde deve manter dados publicos
e atualizados sobre os casos da doenca — confirmados, suspeitos e em investigacdo —
relativos a situacdo publica sanitaria. Resguarda, para tanto, o direito ao sigilo das

informagdes pessoais.

Frise-se que, com a finalidade precipua de evitar a propagacao do virus, a Lei n°
13.979/2020, em seu artigo 6°, 8§1°, dispde ser “obrigatorio o compartilhamento entre
Orgdos e entidades da administracdo publica federal, estadual, distrital e municipal de
dados essenciais a identificacdo de pessoas infectadas ou com suspeita de infeccdo pelo
coronavirus”. Prevé, ademais, que essa obrigacdo é estendida as pessoas juridicas de

direito privado quando os dados forem solicitados por autoridade sanitaria.

Diante desse cenario, e mesmo que vigente estivesse a Lei Geral de Protecdo de
Dados, seria possivel compreender e permitir o compartilhamento de dados — sensiveis
em sua maioria — pelos agentes que entrem em contato com as pessoas infectadas pela
COVID-19 ou mesmo pelas operadoras de telefonia moével a fim de nutrir politicas

publica de combate a pandemia?

O arcabouco legal parece apontar que sim. Entretanto, € imperioso lancar o olhar
para além mares, onde também se vive o drama da COVID-19 e onde ha legislagio

protetiva de dados em pleno curso e vigor.
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3. ACOVID-19 e o Regulamento Geral sobre a Protecao de Dados

Na Europa, a protecdo de dados ganha um novo status com o advento, em 2016,
do Regulamento Geral sobre a Protecdo de Dados (General Data Protection Regulation —
GDPR). Trata-se de legislacdo abrangente da Unido Europeia que substituiu os Data
Protection Acts (1988-2003). A GDPR traz uma melhora na protecdo de dados
individuais, bem como no resguardo de sua privacidade, e é calcada nas obrigaces e

responsabilidades dos controladores de dados.

No contexto pandémico da COVID-19, em 19 de margo de 2020, o European
Data Protection Board — EDPB’ proferiu importante Declaragdo sobre o Processamento
de Dados. Assim o fez sob a perspectiva das medidas tomadas pelos governos dos paises
europeus na busca pelo controle e mitigacdo da pandemia do novo coronavirus. Segundo
0 EDPB, essas agOes podem envolver o processamento de diferentes tipos de dados

pessoais, e, por isso, imperiosa a reflexdo sobre a aplicacdo da GDPR nesse contexto.

Segundo o European Data Protection Board, mesmo em tempos excepcionais -
como a pandemia vivida - deve ser garantida a protecdo de dados pessoais dos sujeitos,
de modo que uma gama de consideragdes deve ser feita a fim de garantir o escorreito

processamento de dados pessoais.

No que tange o processamento desses dados, o que inclui o processamento de
dados de categorias especiais pelas autoridades publicas competentes (autoridades
publicas de saude, por exemplo), entende o EDPB que o Regulamento Geral sobre a

Protecdo de Dados o permite.

No contexto do labor, tém-se que o processamento de dados pessoais pode ser
necessario para o cumprimento das obrigacdes do empregador quanto a salude de
segurancga no ambiente de trabalho, ou, ainda, em virtude do interesse publico, como no

caso do controle de epidemias.

7 Trata-se do colegiado responsavel pela aplicacio da General Data Protection Regulation, desde 25 de
maio de 2018. Ele é composto pelo chefe de cada DPA e pelo Supervisor da Protecdo de Dados Europeia
OU Seus representantes.
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Da leitura da GDPR, especificamente em seu artigo 9%, tém-se que a proibicio
de processamento de dados pessoais sensiveis pode deixar de existir por motivo de grande
interesse publico quando afeto a area de salde publica (art. 9.2.i), ou, ainda, quando
houver necessidade de proteger interesses vitais quanto ao sujeito de dados (art. 9.2.c).

Nisso se inclui indubitavelmente os dados relativos a saude.

No que pertine 0 processamento de dados de telecomunicacdo, como dados de
localizagdo, o European Data Protection Board ressalta que devem ser observadas as
legislagBes relativas a privacidade online. A principio, esse tipo de dado somente poderia
ser utilizado pelo operador quando anonimizado®. Entretanto, o artigo 15 do ePrivacy
Directive permitem que os paises-membros editem novo aparato legislativo a fim de

salvaguardar a seguranca publica.

Segundo o EDPB, essa legislacdo especial somente é possivel se se tratar de
medidas apropriadas e proporcionais no contexto da sociedade democratica. E dizer,

segundo o European Data Protection Board, essas medidas devem se pautar pela Carta de

8 GDPR, Art. 9.

1. Processing of personal data revealing racial or ethnic origin, political opinions, religious or philosophical
beliefs, or trade union membership, and the processing of genetic data, biometric data for the purpose of
uniquely identifying a natural person, data concerning health or data concerning a natural person’s sex life
or sexual orientation shall be prohibited.

2. Paragraph 1 shall not apply if one of the following applies:

()

C) processing is necessary to protect the vital interests of the data subject or of another natural person where
the data subject is physically or legally incapable of giving consent;

()

i) processing is necessary for reasons of public interest in the area of public health, such as protecting
against serious cross-border threats to health or ensuring high standards of quality and safety of health care
and of medicinal products or medical devices, on the basis of Union or Member State law which provides
for suitable and specific measures to safeguard the rights and freedoms of the data subject, in particular
professional secrecy;

® De acordo com o artigo 5°, inciso 111, da Lei Geral de Protegéo de dados brasileira, dado anonimizado é
aquele “dado relativo a titular que ndo possa ser identificado, considerando a utilizagdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento”
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Direitos Fundamentais da Unido Europeia, bem como pela Convencado Europeia de
Direitos Humanos e Liberdades Fundamentais, podendo, ainda, ser objeto de controle
pelo Tribunal de Justica da Unido Europeia e pela Corte Europeia de Direitos Humanos.
Por fim, entende que, no caso de situacdo emergencial, as medidas devem durar

estritamente o periodo de vigéncia da emergéncia.

Um interessante exemplo trazido no bojo da Declaracao sobre Processamento de
Dados, de 19 de margo de 2020, trata da utilizacdo dos dados de geolocalizacdo
produzidos pelos telefones celulares. Ao buscar um direcionamento acerca da
possibilidade dos Governos fazerem uso de dados pessoais coletados/produzidos pelos
telefones celulares dos individuos a fim de monitorar, conter ou mitigar a transmissao da
COVID-19, o European Data Protection Board entende pela sua possibilidade desde que
se tratem de dados apropriadamente anonimizados, uma vez que as normas de protecédo

de dados pessoais, no contexto da Unido Europeia, nao se aplicam a esses dados.

A utilizacdo de tais dados implicaria, por exemplo, a possibilidade de
geolocalizacdo de individuos ou, ainda, 0 envio de mensagens sobre salde a individuos

que estejam em uma area especifica.

Entretanto, em relacdo aos dados ndo suscetiveis de anonimizacdo, o EDPB
entende que, uma vez introduzidas novas legislacGes emergenciais que venham a permitir
0 processamento desses dados, o Estado-membro deverd, para além de se pautar pelo
principio da proporcionalidade, disponibilizar salvaguardas adequadas, como 0 acesso a
eventual remédio jurisdicional. Nesse contexto, recomenda, ainda, que solugdes menos
invasivas devem ser privilegiadas, levando-se em consideracdo o proposito especifico a

ser alcangado.

Ademais disso, a Declaracdo sobre Processamento de Dados langa um olhar as
relacBes de trabalho. Entende que o principio da proporcionalidade deve aqui também ser
utilizado, e que o empregador somente deve solicitar informagdes sobre a satude do
trabalhados na medida permitida pela legislagdo do pais respectivo. O mesmo se aplica
quanto & possibilidade do empregador submeter o empregado a check-ups médicos. E

dizer, a conduta seré permitida se assim permitir a legislacéo nacional.
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Quanto a possibilidade do empregador informar aos demais trabalhadores que
um deles foi infectado pela COVID-19, o European Data Protection Board entende que
esse informe deve ocorrer, devendo, outrossim, ser cauteloso para que os dados
comunicados ndo se estendam para além do estritamente necessario. Quando for
necessario, por exemplo, divulgar o nome do trabalhador infectado, num contexto de
prevencdo, uma vez que a legislacdo nacional assim o permita, o trabalhador devera ser

comunicado antecipadamente e a sua dignidade e integridade devem ser protegidas.

E dizer, sob a égide da GDPR e do arcabouco regulador que traz consigo, a
pandemia da COVID -19 incita diretivas que tangenciam a atuacdo, mas que, em sua
maioria, deixam a cargo dos Estados-membros a analise efetiva de como proceder de
acordo com a respectiva legislacdo interna. De toda sorte, sdo elementos norteadores
imperiosos na busca da manutencdo de garantias de Direitos Humanos e da perspectiva

da manutencéo da protecdo dos dados pessoais.

A protecdo diante de eventual contraposicdo de direitos ndo é tema
tranquilizador em nenhuma medida, e requer dos 6rgdos responsaveis, bem como dos

aplicadores da lei, responsabilidade e perspectiva global.

4. Concluséao

Com efeito, a analise das garantias trazidas nos tratados de Direitos Humanos, e
replicados na Constituicdo de 1988, bem como a andlise da legislacdo do porvir — como
a Lei Geral de Protecdo de Dados, e da sua predecessora europeia — General Data
Protection Regulation — coloca-nos a todos em posicao de reflexdo profunda e necesséaria
em tempos de pandemia da COVID-19.

Numa invocacdo e adaptacdo do pensamento de Peter Haberle (1980), é
necessario que nos deixemos levar pela compreensdo de que o texto Constitucional - e
Convencional - ndo podem ser interpretados de forma isolada, e que, portanto, devem
atuar vinculados a elementos culturais, filosoficos e a propria realidade.

Fala-se do “pensamento juridico do possivel”, que, segundo H&berle (1980, p.
3) traz o pensamento em alternativas, abrindo “suas perspectivas para ‘novas’ realidades,

para o fato de que a realidade de hoje pode corrigir a de ontem, especialmente a adaptacao
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as necessidades do tempo de uma visdo normativa, sem que se considere 0 nOvo como o
melhor”.

Nesse aspecto, 0 pensamento interpretativo correlacional aberto pode nos levar
para uma aplicacdo necesséria da protecdo de dados levando-se em consideracdo a
contraposi¢do dos Direitos Humanos a privacidade e a nao discriminacdo em relacdo ao
direito & satde na sua perspectiva dilatada. E um caminho a se trilhar para seguirmos

existindo.
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