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| ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

O | ENCONTRO VIRTUAL DO CONPEDI, ocorrido entre os dias 23 e 30 de junho de
2020, foi realizado exclusivamente a partir da utilizagdo das novas tecnol ogias de informagéo
e comunicagdo. Foi 0 maior sucesso nesses tempos de pandemia. Mais do que nunca se viu a
tecnologia servindo como instrumento de acdo no campo do conhecimento e da

aprendizagem, o que este GT sempre defendeu e esteve atento discutindo os limites e
vantagens dessa utilizagdo. Os artigos apresentados, como ndo podia deixar de ser,

mostraram que os temas relacionados as novas tecnologias estdo cada vez mais inseridos na
realidade juridica brasileira e mundial. Diversos fendbmenos do cenério digital foram

abordados ao longo dos trabalhos e demonstraram que a busca por solucdes nessa esfera sO
pode ser pensada de forma multidisciplinar.

Assim, vejamos as principais teméticas tratadas, em sua sequéncia de apresentacdo no
sumario e apresentacdo no GT. No primeiro bloco temético temos:

* marco civil dainternet no brasil

* protecdo de dados pessoais do trabal hador

* governanca de dados aplicada a big data analytics
» consentimento do titular dos dados

* principios dalei geral de protecdo de dados

* blockchain e LGPD

No segundo bloco:

e inteligénciaartificial, bots e sexismo

e inteligénciaartificia paramelhoriado judici&rio

* danos causados por veicul os autbnomos



* implicacOes éticas

« direitos da personalidade

* reconhecimento facia

No terceiro bloco:

* Peter Haberlee a democraciadigital

« constitucionalismo digital

* inclusdo digital e inclusdo social

 democracia participativa

No quarto e ultimo bloco:

* deepweb e a (in)seguranca dos cidadaos

* criptoativos e soberaniatradiciona

« fakenews e direito a salde

* intimacdes judiciais nainternet

* gplicativo uber

Com esses estudos de exceléncia os coordenadores desse grupo de trabalho convidam a todos
para aleitura naintegra dos artigos.

Aires José Rover -UFSC

Fabiano Hartmann Peixoto - Universidade de Brasilia

Danielle Jacon Ayres Pinto — IMM/ECEME e UFSC



Notatécnica: O artigo intitulado “Marco civil dainternet no Brasil: conquistas e desafios’ foi
indicado pelo PPGD/UNIVEM, nos termos do item 5.1 do edital do Evento.

Os artigos do Grupo de Trabalho Direito, Governanca e Novas Tecnologias |1 apresentados
no | Encontro Virtual do CONPEDI e que ndo constam nestes Anais, foram selecionados
para publicacdo na Plataforma Index Law Journals (https.//www.indexlaw.org/), conforme
previsto no item 8.1 do edital do Evento, e podem ser encontrados na Revista de Direito,
Governanca e Novas Tecnologias. Equipe Editorial Index Law Journal -
publicacao@conpedi.org.br.



GOVERNANGCA DE DADOSAPLICADA A BIG DATA ANALYTICS: A
NECESSIDADE DE GESTAO DOSDADOSEM BIG DATA PARA ALEM DA LGPD

DATA GOVERNANCE APPLIED TO BIG DATA ANALYTICS: THE NEED FOR
DATA MANAGEMENT IN BIG DATA BEYOND THE BRAZILIAN DATA
PRIVACY LAW.

Artur Potiguara Carvalho 1
Fabiano Hartmann Peixoto 2
Fernanda Potiguara Carvalho 3

Resumo

Vivemos o paradoxo dos dados, onde, ab mesmo tempo em que queremos a maior
transparéncia das instituicdes que nos permeiam, tomamos consciéncia dos riscos gerados
com a exposi¢cdo em massa de informagdes. Surge a transparéncia indesejada, oriunda de
mecanismos cada vez mais potentes de processamento de dados aliados a ambientes de Big
Data. Ambos, mesmo com as limitagdes trazidas a LGPD, ainda seguem com lacunas
preocupantes de regulamentacéo. A governanga surge entdo como uma alternativa, para o
aprimoramento na gestdo de dados em Big Data, a0 mesmo tempo que proporciona maior
transparéncia dos mecanismos de tratamento de dados.

Palavras-chave: Big data, Governanca de dados, Lgpd, Regulacéo, Big data analytics

Abstract/Resumen/Résumé

We live in the data paradox, where, at the same time that we want greater transparency from
the institutions around us, we become aware of the risks generated by the mass exposure of
information. Unwanted transparency emerges, arising from increasingly powerful data
processing mechanisms combined with Big Data environments. Both, even with the
limitations brought by privacy protection law, still with worrying regulatory gaps.
Governance then emerges as an aternative for improving data management in Big Data,
while providing greater transparency of data processing mechanisms.

K eywor ds/Palabr as-claves/M ots-clés. Big data, Data governance, Data privacy law,
Regulation, Big data analytics

1 Mestrando em Engenharia El étrica pela Universidade de Brasilia, Analistade Tl do Banco de Brasilia S.A.

2 Doutor em Direito, Professor da Faculdade de Direito e do PPGD-UnB. Lider do Grupo de PesgquisaDR.IA.
Coordenador do Projeto Victor e Projeto Mandamus.

3 Mestranda em Direito pela Universidade de Brasilia. P6s-Graduada em Direito Processual Constitucional pela
Escola Superior da Magistratura do Estado de Goias. Analista Judiciaria
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1.Introdugéo

Em um contexto de Estado Democratico de Direito, a transparéncia e a
disponibilizacdo dos dados publicos devem ser fomentadas. Uma restricdo a obtencdo dessas
informacdes na rede de forma simplificada pode acarretar em privilégio indevido de empresas
que disponham de instrumentos de acesso, causando a desigualdade e afetando a livre
concorréncia. Ou mesmo gerar a inconveniente comercializacdo de dados que deveriam ser de
acesso publico.

Por outro lado, se questiona a possibilidade de se exigir uma prestacdo de contas sobre
o0 uso e a finalidade da obtencdo desses dados, através da exigéncia da governanca dos dados,
no seu tratamento em contexto de Big Data Analytics.

Dessa forma, elegeu-se como problema de pesquisa deste artigo o seguinte
guestionamento: “A governanca de dados é uma aliada necessaria na mitigacdo da
transparéncia indesejavel oriunda de Big Data Analytics? ”

O problema de pesquisa foi dividido em trés eixos, que serdo respondidos ao longo do
artigo, quais sejam:

1) H& a formacédo de uma transparéncia indesejavel no tratamento de dados em

ambientes de Big Data?

2) A LGPD é suficiente para regulamentar o tratamento de dados?

3) A transparéncia indesejavel oriunda dos processamentos de Big Data Analytics

pode ser mitigada com a governanca dos dados?

A hipétese de pesquisa, por sua vez, é a assertiva de que a governanga em contexto de
Big Data é necessaria. O objetivo do artigo € demonstrar os argumentos que nos levaram a essa
concluséo.

O dado deve servir a sociedade, e, principalmente quando ele é usado para gerar um
banco de dados, o seu uso deve ser fiscalizado. A governanga, &, portanto, apontada como uma
das formas de se gerir a formacédo de bancos de dados, e de se exigir a prestacdo de contas
guanto ao seu uso.

A hipoétese é de que se trata de uma ferramenta necessaria, porque, mesmo com as
limitacOes trazidas pela LGPD principalmente quanto aos dados pessoais, muitas questdes
ainda ficaram sem respostas. A regulamentacdo do tratamento dos dados, de forma geral, segue
sem balizas claras, dando margem a situacdes de risco sobre informag6es de estado e seguranca,
estratégicas, comerciais, e inclusive pessoais.

A pesquisa propde como base tedrica, o0 campo dos Estudos Sociais em Ciéncia e

Tecnologia, principalmente os estudos sobre a sociedade de risco.
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A metodologia se baseard no levantamento e andlise bibliogréfica e documental
interdisciplinar nas areas de Direito e Ciéncia da Informacdo, além da analise de casos
relacionados ao tema de pesquisa. O método de abordagem sera o hipotético-dedutivo, e terd

como vertente tedrico-metodoldgica predominante a juridico-dogmatica.

2.0 Principio da Transparéncia, a formacao de Big Data e a transparéncia indesejavel

Numa era em que dados sao disponibilizados na internet, mesmo quem nunca teve
contato com ela pode ser afetado. Os efeitos da disposicdo de dados em redes conectadas
extravasam o ambiente virtual, atingindo a vida de milhares de pessoas, ainda que elas nunca
tenham acessado a internet.

Em poucas décadas, seria inimaginavel a democratizacdo e a velocidade de trocas de
informacdo que se observa hoje. Houve uma progressiva diminuicéo de custos, principalmente
no viés técnico (CONSTANTIOU; KALLINIKOS, 2015, p.3), 0 que proporcionou 0
surgimento de enormes bancos de dados em poucos anos, o chamado Big Data.

Apesar das divergéncias, Big Data pode ser conceituado como a utilizacdo de novos
métodos de dominio da informagdo para producdo de bens ou servicos (MAYER-
SCHONBERGER; CUKIER, 2013, p. 14).

Em parte, esse cenario de inimeros dados dispostos na rede foi viabilizado pelas
politicas de transparéncia. De fato, na esteira de tornar transparente a coisa publica, a lei
Complementar 131/09, por exemplo, também conhecida como “lei da transparéncia”, tornou
acessivel informacdes sobre a execucao or¢camentaria e financeira do governo, lancando a rede
uma grande quantidade de dados que estariam restritos aos 6rgaos publicos.

Além da exposicao dos dados, o compartilhamento deles, tanto dentro do setor pablico
guanto entre o setor publico e o privado tiveram uma expanséo, a partir do fortalecimento da
transparéncia. Isso fomenta o fluxo de grandes bancos de dados, ou seja, facilita a formacéo de
Big Data.

Dentro de érgdos publicos uma medida para aprimoramento desses bancos de dados
foi o Decreto Federal n° 8.789/2016, atualmente revogado pelo Decreto n® 10.046, de 2019, o
qual previa o compartilhamento de dados entre a administracdo direta e indireta, ainda que as
informacdes partilhadas ndo digam respeito diretamente a atividade exercida pela pessoa
juridica que as recebe. O Decreto previa o compartilhamento independentemente de convénios,

para facilitar a formacdo desse grande banco de dados publicos
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Um caso de compartilhamento, anterior ao mencionado decreto, deu ensejo a
investigagdo pelo MPDFT (Ministério Pablico do Distrito Federal e Territorios). Trata-se do
suposto pagamento de quantias vultosas pela administracdo a empresa publica Serpro (Servico
Federal de Processamento de Dados) a fim de adquirir dados, inclusive pessoais, de forma
organizada (CRUZ, 2018).

Por sua vez, o compartilhamento de dados entre os setores publico e privado ganhou
destagque no Acordo de Cooperacdo Técnica 7/2013 do TSE, que envolveu a tentativa de acordo
para compartilhamento de dados entre o Tribunal Superior Eleitoral e o Serasa EXPERIAN, 0
qual foi interrompido por deciséo judicial. (HAIDAR, 2013)

Lessig aborda a questdo da aquisi¢do de um carater econdmico dos dados, e da sua
utilizagdo como mecanismo de controle: “Sua natureza ¢ o seu cddigo, e seu codigo esta
mudando de uma posicdo que desabilitava o controle para uma outra, que permitira um tipo
extraordinario de controle. E o comércio que esta fazendo com que isso ocorra; 0 governo ird
ajudar. Antes que isso aconteca, deveriamos decidir se € desse jeito que queremaos que as coisas
sejam” (LESSIG, 1999, pg. 61).

Nesse sentido, a transparéncia se torna uma ferramenta ambigua para o uso dos dados
na rede.

De um lado, ela é desejada, na medida em que proporciona a democracia. Pela rede, a
transparéncia e a acessibilidade permitem a implementacdo da mais forte ferramenta de
combate a corrupcdo e desvios legais: a auditoria popular. Permitem ainda diversas outras
ferramentas cidadas, como 0 acesso ao andamento de um processo; as publicacdes oficiais, as
informacdes sobre novas politica publica; a certidGes e informac6es sobre os proprios dados
pessoais, dentre tantas outras possibilidades.

Desse modo, é possivel se observar uma mudanca substancial no alcance dos dados
publicos. Antes, essas informacdes atingiam um namero restrito de pessoas que acompanhava
o diario oficial, por exemplo, ou 0s murais das reparticdes publicas; ou mesmo que se dispunha
a ir presencialmente aos 6rgédos publicos solicitar informacoes e certiddes. Hoje, atraves da
rede, atingem um numero irrestrito de pessoas, dentro e fora do Brasil. A tendéncia é
claramente, o aprofundamento dessa transparéncia, como ja vem ocorrendo com as serventias
extrajudiciais?, e com os diversos esforcos para a informatizacdo de sistemas burocréticos,

como processos administrativos e judiciais, licitagdes publicas etc.

L A exemplo dos servigos prestados pelo site “Cartério 24 horas” lancado pela Associacdo dos Notarios e
Registradores do Brasil (ANOREG Brasil), que permite, por exemplo, a emissdo de segunda via simplificada de
certid@es. Disponivel em: https://www.cartorio24horas.com.br/institucional#infraestrutura
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Por outro lado, a0 mesmo tempo em que surge essa transparéncia que fomenta a
democracia, ha o surgimento de uma transparéncia nao desejavel. Isso porque, primeiro, ndo sé
dados publicos tém ganhado o espaco no fluxo de dados digitais, mas também dados pessoais.

De inumeras formas, os cidaddos, ao se inserirem na rede, publicizam seus dados
privados, as vezes de forma espontanea. Numa verdadeira seducdo do consumo, os clientes
repassam seus proprios dados, de forma consciente, em cadastros para uso gratuito de
ferramentas, aplicativos, redes sociais, por exemplo.

Outras vezes, os cidaddos deixam seus rastros, imperceptivelmente captados e
repassados de maquina a maquina no que se denomina internet das coisas. O termo, criado por
Kevin Ashton, é conceituado como a rede, supervisionada ou ndo, de objetos conectados,
programados para agirem por conta propria. (MANCINI, 2018)

Um segundo fator que leva ao surgimento da transparéncia indesejavel é que a
informacdo publica disponibilizada passa a servir a outros propdésitos para além de informar e
conscientizar a populacdo. 1sso acontece porque os dados ganham novos significados a medida
que agregados, classificados, valorados, separados dentro das plataformas de Big Data. Através
do que se denomina Big Data Analytics, uma metodologia de andlise de dados, é possivel
instrumentalizar os dados, pessoais ou ndo, para fins determinados, por exemplo, para a busca
de padrbes de comportamento de consumidores ou para descoberta de tendéncia de mercados.

Esses fatores acabam por suscitar discussdes acerca dos riscos que envolvem tanto a
publicizacdo dos dados, quanto os objetivos desejados em seu tratamento. E o que se abordaré

a sequir.

3.Big Data Analytics e a transparéncia indesejavel

A disponibilizacdo da grande quantidade de dados nas redes possibilita o surgimento
de uma transparéncia indesejavel, devido, tanto a publicizacdo de dados pessoais nas redes,
gerando violagdes de privacidade; quanto a utilizacdo dos dados para 0s objetivos mais
variados.

Os dados coletados na rede ficam disponiveis para consultas de forma retroativa, o que
faz com que o usuario ndo tenha dimensédo dos impactos que podem ser gerados a partir da sua
disponibilizag&o.

Assim, 0 manejo dos dados pode ser uma eficiente fonte de aquisicdo, consolidagéo e
exercicio de poderes econdmicos e politicos. Isso porque até mesmo informacdes publicas, que

isoladamente ndo teriam potencialidade lesiva, quando combinadas entre si ou com dados
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privados, podem dar ensejo a formas de violagBes que atingem valores democraticos
elementares.

Para ilustrar como a combinacdo de dados pode apontar aspectos muito sensiveis da
vida privada dos seus titulares, toma-se por exemplo o estudo denominado MetaPhone
promovido pela Universidade de Stanford, através do centro de estudos sobre internet e
sociedade da Universidade (MAYER & MUTCHER, 2014). A pesquisa se deu pela analise de
metadados coletados por um aplicativo fornecido para os participantes da pesquisa.
“Metadados” significa basicamente “dados” sobre ‘“dados”. Sao dados utilizados para
identificar outros dados, a fim de se organizar ou gerir essas informac6es a fim de se descrever
pacotes de dados, sem que eles sejam violados. (DIAMANTINI et. Al., 2019, p.305).2

O aplicativo coletava apenas informacdes sobre duracdo de chamadas, horario de
realizacdo e telefone discado. Ndo eram identificados os participantes da pesquisa, mas apenas
os dados coletados por seu aplicativo. Os pesquisadores procederam ao estudo cruzando as
informagdes com a lista publica de telefones para identificar a quem pertenciam os ndmeros
discados. Através dessa simples andlise, foi possivel se averiguar que um dos participantes
sofria de esclerose mdltipla, outro sofria de arritmia; uma das participantes havia realizado um
aborto em uma clinica durante a pesquisa e um participante cultivava plantas alucinégenas.

A pesquisa aponta, portanto, que os dados publicos, quando analisados por meio de
combinac@es entre si, ou com dados pessoais, podem resultar em invas@es sérias da vida privada
do titular.

No entanto, diferente do que pode parecer a primeira vista, hd uma grande falha na
visdo de que o uso de Big Data Analytics interfere apenas na protecao da privacidade.

A potencialidade lesiva do uso discriminatoério de dados afeta também a isonomia entre
os cidaddos, a moralidade das relacbes comerciais, a livre concorréncia de mercado, e até
mesmo situacdes de estratégia de governo e de seguranca publica, entre outras.

Exemplos sobre essas possibilidades ndo faltam. Por exemplo, no que tange as relagdes
comerciais, ttm-se o Caso 39749, em que a Comissdo Europeia condenou o site de pesquisa
Google quanto a acusacdo de que o site emitia pesquisas direcionadas para influenciar os
consumidores em seu comparador de pregos.

Desta forma pode-se destacar quatro motivos pelos quais 0 uso e tratamento ilimitado

de dados podem significar riscos, para alem da privacidade:

2 Uma das formas de classificacio de metadados é o Dubin Core, que recebeu o padrdo ISO 15836:2009.
Disponivel em: http://dublincore.org/metadata-basics/
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Em primeiro lugar, porque os dados séo fatores econdémicos diferenciais, a medida em
que proporcionam o oferecimento de produtos e servigos personalizados de acordo com a
demanda do cliente. Assim, o monopélio sobre dados pode significar também o monopolio de
mercados, ja que, segundo Mayer-Schdnberger e Cukier, os dados ganharam o valor econémico
que tinha a propriedade intelectual, sendo um importante ativo financeiro; um combustivel que
move a economia da informagdo. (MAYER-SCHONBERGER; CUKIER, 2013).

Em segundo lugar, porque o uso dos dados pode se refletir em aprofundamento de
desigualdades sociais, marginalizacbes e praticas discriminatorias, na medida em que
classifiqguem usuarios a partir de dados considerados sensiveis (como os referentes a raca, cor,
sexo, preferéncia religiosa ou politica etc.). Desta forma, a ma utilizacdo de dados pode
interferir em questdes de justica social.

Em terceiro, porque, através do tratamento de dados em sede de Big Data Analytics,
0s dados governamentais podem revelar bem mais do que “gostariam de dizer”, expondo
estratégias de Estado, ou mesmo, informagfes que seriam sigilosas, mas que sdo dedutiveis
através da sobreposicdo de dados.

E, em quarto lugar destaca-se que nem sempre, 0s resultados obtidos no tratamento de
dados se traduzem em analises veridicas da realidade. Tanto os objetivos que se deseja auferir
com o tratamento de dados em Big Data, quanto os proprios resultados obtidos, podem gerar
informacdes indesejaveis, indesejadas, e nem sempre verossimeis, posto que abarcam as
préprias limitagbes dos seus programadores e de seus contextos sociais.

H& um mito tecnicista de que as decisfes dos engenheiros de software efetivadas nos
programas de Big Data Analytics sdo neutras, destacadas da carga social que cerca o
profissional. Esse mito, muito criticado pelo advogado americano Lawrence Lessig, tem
permitido que os programadores estabelecam o codigo como uma lei intangivel (LESSIG,
1999), que, obscura, se distancia das leis aplicadas hodiernamente no “mundo real”. Segundo
0 autor, a nova lei é o codigo, e os novos legisladores os seus programadores. Como afirma o
autor, “Codigo € lei, (...) codifica valores, mesmo assim, espantosamente, muitas pessoas
insistem em dizer que codigo é apenas uma questdo de engenharia”. (LESSIG, 1999, pg. 59)

Lessig demonstra uma especial preocupagéo sobre a transparéncia desses codigos que,
apesar de afetarem diretamente a vida de milhares de cidad&os, permanecem alheios a um
processo publico transparente de legitimacdo, e fora das possibilidades de alcance dos
mecanismos de revisdo constitucional (LESSIG, 1999, pg. 207).

As informagGes sobre os riscos apresentados, e limitagcdes intrinsecas as proprias

ferramentas de tratamento vém ganhando notoriedade, principalmente ap0s as noticias
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mundiais sobre vazamento de dados, e seu uso na influéncia de comportamentos, notadamente
ap0s 0s processos eleitorais em varios paises.
Em decorréncia disso, os atores politicos buscam formas de regulamentar o uso de

dados e as ferramentas de tratamento.

4. Regulagéo, Uso e Tratamento de Dados

O debate acerca do poder de influéncia dos codigos sobre o consumo, opinido publica,
soberania e seguranca ganhou destaque internacional com as revelagdes de Edward Snowden,
e com o escandalo da Cambridge Analytica, que levantaram importantes questionamentos
quanto ao papel da rede no resultado das urnas na eleicao presidencial dos Estados Unidos.

Por isso a captacdo de dados tornou-se extremamente valiosa, afinal, em Ultima
andlise, combinada a técnicas de Big Data Analytics, se reflete em forma moderna de poder e
controle. (MENEZES NETO, 2016, p. 121).

Nesse sentido, como fator de poder, o aprimoramento de banco de dados se transforma
em instrumento tanto para empresas privadas quanto para os governos. A acumulagdo perene e
desenfreada de dados se tornou cada vez mais vantajosa.

Isso porque permite, conforme mencionado, o uso futuro desses dados em demandas
que podem até ndo ser previsiveis hoje, fazendo com que informacGes consideradas nao
"importantes”, ganhem significado quando aliadas entre si e a outros fatores. Nesse contexto,
inaugura-se uma espécie de "corrida pelos dados", que, ainda desregulamentada, viola direitos
e comercializa dados e expdem os cidad&os.

Pela importancia que assumem esses dados no contexto de uma data-driven society e
pela transnacionalidade do assunto, tém crescido as preocupac@es internacionais quanto a
protecao desses dados. Nesse sentido, a Diretiva n. 95/46/CE do Parlamento Europeu, revogada
posteriormente pelo Regulamento Geral sobre a Protecdo de Dados (RGPD), Regulamento
(UE) 2016/679.

No Brasil, além dos mencionados regulamentos de compartilhamento, a lei federal no
12.414/2011 (de consulta a informagdes de adimplemento, de pessoas naturais ou de pessoas
juridicas, para formacdo de histérico de crédito) e o marco civil da internet, lei 12.965/14,
tiveram grande importancia por promover a abertura ao debate sobre as implicagdes juridicas
no novo meio digital. Quanto a protecdo de dados especificamente, ainda restaram graves
lacunas mesmo apos essas leis, 0 que buscou ser sanado a partir da criacdo da lei especifica de

Protecéo de Dados Pessoais.



A Lei 13.709, aprovada em 14 de agosto de 2018, conhecida por Lei Geral de Prote¢do
de Dados Pessoais-LGPD, contou com participacdo popular no anteprojeto de lei, promovida
pela Secretaria de Assuntos legislativos do Ministério da Justica, e também com audiéncias
publicas durante sua tramitacéo.

A previsdo é de que a Lei passe a viger em sua integralidade a partir de agosto de 2020.
No entanto, ainda no periodo de vacatio legis, a LGPD ja sofreu alteracfes trazidas pela Lei
13.853/20109.

Quanto ao Big Data, a lei ndo menciona expressamente essas bases de dados, mas
prevé diretrizes que podem nortear a utilizagéo dessas ferramentas.

Né&o h& uma proibicéo do armazenamento de grandes massas de dados. Ao contrario,
a lei normatiza mecanismos de captacdo de dados ao superar 0s entraves que a exigéncia de
livre consentimento do titular poderia trazer.

De fato, o principio da autodeterminacédo informativa, que se remete ao consentimento
expresso e inequivoco do usuario na transmisséo de seus dados, foi relativamente mitigado na
lei. Isso porque, em muitos casos, ndo ha a exigéncia da concordancia do titular, por vezes por
n&o ser nem mesmo viavel. E o que ocorre, por exemplo, quando se trata de internet das coisas,
onde, ainda que ndo se esteja conectado a internet, dados sdo repassados maquina a maquina,
seja para manutencdo futura, para back up, para orientar o funcionamento do aparelho etc. S&o
dados repassados que nao passam pela esfera do conhecimento do usuario, muito menos pela
sua concordancia, sendo que se essa autorizacao fosse necessaria a cada transmissdo de dado
poderia inclusive inviabilizar o funcionamento da tecnologia, na pratica.

Nesse sentido, a lei traz uma série de alternativas para a aquisi¢éo de dados (art. 7°),
No entanto, no que diz respeito a dados publicos o projeto de lei foi mais flexivel, prevendo,
por exemplo, a dispensa de consentimento para a aquisi¢ao de dados pessoais tornados publicos
pelo titular (art. 7° §4°) e balizando o seu uso a partir da “finalidade, boa-fé e interesse publico
que justificaram a sua disponibilizacdo” (art. 7° §3°).

Foi expressamente prevista a comunicacdo ou uso compartilhado de dados pessoais de
pessoa juridica de direito publico a pessoa de direito privado, também independentemente de
consentimento do titular ou de informacao ao 6rgdo competente (art. 27, inciso I11).

Desta forma, pode-se afirmar que a LGPD reconhece a importancia dos dados na data-
driven society, seguindo a linha de transparéncia de dados publicos e estipulando parametros
minimos de protecdo a dados pessoais.

Todavia, a0 mesmo tempo que a lei viabiliza esse armazenamento, também prevé

limites ao uso de dados pessoais, como 0 principio da necessidade, que limita o tratamento
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desses dados ao “minimo necessario para a realizacao de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados”. (art. 6°)

Nesse sentido, a lei lanca as diretrizes de que, mesmo em grandes massas de dados,
como ocorre em Big Data, os dados pessoais ndo poderdo mais ser armazenados de forma
irrefletida, sem que haja uma relagéo entre o dado e as finalidades a que ele se destina.

Isso porque até mesmo o0 armazenamento de dados é considerado uma forma de
tratamento pela lei, conforme se deduz do art. 5°, X, que conceitua tratamento como “ toda
operacéo realizada com dados pessoais, como as que se referem a coleta, producéo, recepgéo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacéo, avaliacdo ou controle da informacéo, modificacéo,
comunicacdo, transferéncia, difusdo ou extracdo.” A restri¢do, portanto, alcanca dados pessoais.

A LGPD conceitua em seu art. 5° o que seriam dados pessoais, como sendo a
“informacéo relacionada a pessoa natural identificada ou identificavel;” (art. 5°, I). Além disso,
a lei prevé uma protecdo ainda maior para dados pessoais sensiveis, que sao dados pessoais
“sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente a satide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural” (art. 5°, II).

Ha& no entanto, a possibilidade de armazenamento mais flexivel de dados pessoais caso
eles sejam anonimizados, ja que a propria lei prevé que uma vez anonimizados, esses dados
perdem a caracteristica de dados pessoais (art. 12), deixando assim de ter que obedecer
estritamente o principio da necessidade. Dados anonimizados sdo aqueles relativos “a titular
que ndo possa ser identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento” (art. 5°, III).

Dessa forma, o que se percebe € que a Lei, apesar de prever restricdes ao uso de dados
pessoais, acabou por deixar lacunas no que se refere ao accountability na gestdo dos dados que
néo sdo considerados pessoais, dentre eles os dados publicos e os dados anonimizados.

Até mesmo guanto aos dados pessoais, algumas questdes sensiveis foram deixadas em
aberto. Pode-se exemplificar a partir da Lei 13.853/2019, que modificou a LGPD, e gerou
acaloradas discussdes sobre aspectos como a necessidade de revisdo por pessoa natural dos
processos decisérios oriundos de algoritmos, dentre os quais estd o Big Data Analytics. O
assunto € tratado no art. 20 da LGPD, e acabou prevalecendo que, mesmo que o tratamento se
utilize de dados pessoais, a revisdo humana é dispensavel, bastando que se garanta o direito

genérico de revisdo, ainda que essa revisdo seja realizada pela mesma ferramenta de tratamento.
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Portanto, percebe-se ainda fragil a estrutura de acompanhamento e gestdo dos dados e
de seu tratamento, especialmente no contexto de Big Data.

Uma outra questdo importante gira em torno da problematica da fiscalizacdo do Big
Data Analytics, de modo que se assegure a protecdo dos dados sem que haja a quebra de
algoritmo, ou seja, sem que o software contratado, objeto de propriedade industrial, seja violado
ou exposto.

Para ilustrar essa situacao, ha um julgado do STJ sobre a legalidade do chamado credit
scoring, que nada mais é do que um algoritmo, no modelo do Big Data Analytics, que visa o
calculo do risco da concesséao de financiamento para particulares (STJ, 2014).

A corte julgou que o uso do algoritmo ndo viola a igualdade, desde que sejam
disponibilizados aos clientes, uma vez solicitado, os dados que serviram de parametro para o
calculo de viabilidade. O assunto foi sumulado pelo STJ.

Por outro lado, a mesma corte entendeu que seria inviavel a quebra da criptografia do
algoritmo utilizado para o célculo da viabilidade de empréstimo, justamente por estar protegido
pela propriedade intelectual .*

A questdo gera polémica, dividindo opiniBes entre tedricos que defendem a mitigacao
do conceito de propriedade intelectual no que diz respeito aos algoritmos, enquanto outros
defendem meios alternativos de fiscalizacdo, como decidida pela Corte superior, quando se
exigiu a disponibilizacdo dos dados usados para o calculo de viabilidade, sem que se
publicizasse a forma do calculo.

Infelizmente, a LGPD também ndo confere uma resposta definitiva a esses casos, como
0 visto, possibilitando, no maximo a revisdo da decisdo realizada pelo algoritmo, néo
necessariamente supervisionado por um humano, deixando pouca margem para O
accountability dessas situacdes.

Nesse sentido, a governancga se insere juntamente com a legislacdo como uma das

ferramentas Uteis para a melhor gestdo e transparéncia desses mecanismos.

5. A Governanca e a Gestdo dos Dados

3 Stmula 550-STJ: A utilizagdo de escore de crédito, método estatistico de avaliagdo de risco que ndo constitui
banco de dados, dispensa o consentimento do consumidor, que tera o direito de solicitar esclarecimentos sobre as
informac0es pessoais valoradas e as fontes dos dados considerados no respectivo calculo.

4 «O consumidor tera direito de saber a sua pontuacéo e as informacdes pessoais utilizadas. No entanto, nem o
consumidor nem ninguém tera direito de saber a metodologia de calculo, ou seja, qual foi a formula matemaética e
os dados estatisticos utilizados no “credit scoring”. Isso porque essa formula € fruto de estudos e investimentos,
constituindo segredo da atividade empresarial (art. 5°, IV, da Lei n.12.414/2011)”. (CAVALCANTE, 2018)
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Na sociedade do conhecimento (Data-Driven Society) vislumbrada por Peter Drucker
e Peter Senge (DRUCKER, 2000, p. 9-26) (SENGE, 2006), com a ameaca cada vez mais intensa
aos dados - ativos importantissimos - ampliam-se também os controles e processos formais para
0 seu tratamento e uso, através do fortalecimento dos processos de governanga corporativa, de
Tl e de dados, como sentinelas da qualidade e seguranca (FERNANDES; ABREU, 2014)
(BARBIERI, 2011).

Nesse sentido, aliado ao compliance com a legislacdo pertinente, esta a governanca,
principalmente porque, como vimos, a legislacdo acaba por tracar diretrizes vagas a gestao e ao
accountability do tratamento dos dados, especialmente quando se trata de dados ndo pessoais.

Governanca de dados é definido pelo art. 2°, XV, do Decreto n° 10.046/2019 como
sendo o “exercicio de autoridade e controle que permite o gerenciamento de dados sob as
perspectivas do compartilhamento, da arquitetura, da seguranca, da qualidade, da operacao e de
outros aspectos tecnoldgicos”.

A governanca entdo surge como um mecanismo que atende, tanto os interesses de
protecdo e contencdo de riscos no uso de dados, quanto as demandas dos controladores e
operadores de dados.

E comum que se pense em governanga como um dispositivo “enrijecedor” que
dificulta a correta exploracdo dos dados, quando na verdade, um dos objetivos da boa
governanca de dados € permitir a melhora da tomada de deciséo e reduzir os atritos operacionais
(FERNANDES; ABREU, 2014).

E por entender a importancia da correta governanca de dados como facilitadora de
processos de analises de dados em Big Data, que vérias instituicGes tem revisto seus processos
e papéis quanto a governanca de dados e Big Data.

A preocupacdo com o atendimento a demandas de transparéncia do tratamento e de
controle a legislacdo pertinente pode até reduzir, a curto prazo, a capacidade e a produtividade
dos processos que agregam valor ao produto ou servico alvo da organizagdo, uma vez que parte
dos esforcos sdo dedicados a implantacdo de controles e prevencéo a riscos (FERNANDES;
ABREU, 2014). Além disso, Uma vez que embasadas em politicas internas, as areas de controle
interno das organizacgdes tendem a ser menos permissivas em usos de dados principalmente nos
contextos de analises exploratérias, cenario tal que o resultado a ser alcancado ndo é

necessariamente claro, conhecido e explicito antes da analise (BARBIERI, 2011).
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Configura-se assim um aparente conflito entre dois interesses distintos e concorrentes.
Por um lado, um modelo de governanga de dados e compliance a LGPD, que institui controles,
processos e “travas” ao livre acesso ao dado.

Por outro lado, o Analytics (principalmente no Big Data, onde deseja-se a maior
quantidade e variedade de informacdo) extraindo-se valor exatamente do livre acesso e
combinacéo de dados.

Entretanto, ndo trata, como pode parecer a primeira vista, de modelos conflitantes, mas
sim de modelos interdependentes e de cooperacdo mutua.

Isso porque, a longo prazo, h& a melhoria na gestdo, e inclusive o melhor
aproveitamento dos dados nos tratamentos em Big Data Analytics. Desta forma, incluem-se nos
resultados a longo prazo na adocdo destas boas préaticas, o alcance de objetivos comuns a
projetos de bussiness intelligence (BI), como a reducéo de custos operacionais, a mitigacdo de
riscos envolvendo a legislacdo e a alavancagem do negdcio com identificacdo de nichos de
mercado pouco/ndo explorados, para citar alguns exemplos.

Alguns modelos de governanca de dados ja foram propostos no sentido de conferir
meios para melhor gestao dos dados, e dos processos que envolvem o seu tratamento. Empresas
com representatividade no ramo, tais como IBM, Gartner (IBM, 2014, CRAIG, 2017),
pesquisadores da area (COCHRANE, 2009) e também por institutos de pesquisa e
desenvolvimento (CMMI, DAMA, DGI, TDWI) (TDWI, 2018, DAMA, 2012, THOMAS,
2009, SEI, 2010) sdo alguns exemplos dessas iniciativas.

Dessa forma, ainda que esses frameworks ndo tenham sido criados para se estabelecer
especificamente o compliance as legislagdes sobre protecdo de dados pessoais, elas norteiam a
gestdo daqueles dados que nédo sdo tdo fortemente resguardados por essas leis, inclusive no
quesito de seguranca de dados.

A governanca, portanto, pode ser vista como uma interessante ferramenta para se evitar
a ocorréncia daquilo que os especialistas chamam de data swamps, “pantanos de dados”, ou
seja, do tratamento desordenado de dados, que geram altos custos e dificultam sobremaneira
sua gestao.

Nesse sentido, destacam-se algumas das principais ferramentas de gestdo que podem
facilitar o tratamento ordenado de dados, mitigando os riscos da transparéncia indesejavel, uma
vez que conferem maior accontability para as praticas de gestdo e para o tratamento dos dados:

1) DAMA-DMBOK - Um dos guias mais conhecidos para estabelecimento do
gerenciamento estratégico de dados é o proposto pela Data Management Association (DAMA)

denominado Data Management Body of Knowledge (DAMA-DMBOK). Assim como outras
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estruturas “body of knowledge” tais como PMBOK ou CMBOK, o DMBOK ¢ um “corpo de
conhecimento” sobre gerenciamento de dados e tem por objetivo delimitar uma visdo geral e
abrangente sobre o assunto, definindo um padréo para funcdo de gerenciamento de dados além
da terminologia e melhores praticas de governanca de dados, sem contudo detalhar técnicas e
métodos especificos (FERNANDES; ABREU, 2014). O DMBOK é composto por dez fungdes
de dados relacionadas a funcdo de GD (BRACKETT; EARLEY, 2018).

2) COBIT - Trata-se de um framework desenvolvido pela Information Systems Audit
and Control Association — ISACA e ¢é baseado na norma internacional correspondente a norma
brasileira NBR ISO/IEC 38500:2009 que, por sua vez, fornece principios para os dirigentes e a
alta direcdo nas atividades de avaliagcdo, gerenciamento e monitoracdo de tecnologias da
informacdo (TI). Especificamente sobre questdes relacionadas as informacGes e dados, o
framework COBIT na sua versdo 5 endereca duas praticas de gerenciamento sendo elas APO
01.06 e APO 03.02 (FERNANDES; ABREU, 2014). Em adicdo as préaticas de gerenciamento,
a ISACA possui 2 um guia de referéncia acerca de governanca e gerenciamento de informacao:
0 COBIT 5: Enabling Information (AUDIT; ASSOCIATION; ISACA, 2012).

3) DGI Framework — Um framework criado pelo Data Governance Institute (DGI)
constituido por 10 componentes e criado para empreender iniciativas em governanca de dados.

4) CMMI — Trata-se do resultado da integracdo de varios modelos de capacidade
CMMs (Capability Maturity Models) desenvolvidos pelo Software Engineering Institute (SEI)
da Carnegie Mellon University (CMU) como encomenda do Departamento de Defesa
norteamericano (DoD). Se propde a ser um modelo Unico, integrado, flexivel e componentizado
de melhoria continua de processos, envolvendo varias disciplinas (FERNANDES; ABREU,
2014).

5) MR-MPSBR - Criado pela Associacdo para Promocdo da Exceléncia do Software
Brasileiro (SOFTEX) em 2003, com o objetivo de tornar-se um modelo alternativo ao
internacional (CMMI). O modelo foi criado para auxiliar pequenas e médias empresas
brasileiras que ndo dispunham de orgamento suficiente para obter os niveis de maturidade do
modelo estrangeiro. O MPSBR se baseia nas normas ISO/IEC 12207:2008, ISO/IEC 15504,
ISO/IEC 20000, CMMI-DEV e CMMI-SVC (FERNANDES; ABREU, 2014).

6) IBM - A IBM também possui um framework estruturado sobre quatro componentes
principais: Resultados — pautados em ac¢des focadas em riscos de dados e em valoracdo dos
ativos de informacdo; Viabilizadores — entre os quais a conscientizag¢éo de governanca de dados,
estrutura organizacional dedicada, data stewardshipment e responsabilidade mutua entre Tl e

negocio; Disciplinas Centrais - Geréncia de Qualidade de Dados, Geréncia de Ciclo da
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Informacéo e Segurancga e Privacidade de Informagéo; e Disciplinas de Apoio — Arquitetura de
Dados, Gestdo de Metadados e Controle & Auditoria (CRAIG, 2017).

7) Outros modelos — Existem ainda outros modelos que viabilizam a gestdo desses
dados, tais como: Gartner (CRAIG, 2017), TDWI (TDWI, 2008), 5W2H (BARBIERI, 2011) e
5 Steps to Data Governance (COCHRANE, 2009).

Portanto, o que se percebe € uma variedade de estruturas que podem ser escolhidas de
acordo com o0 modelo de negdcio desenvolvido, voltado para os objetivos que se deseja alcancar
com determinado Big Data.

O uso dessas ferramentas de gestdo ajuda a mapear as decisdes estratégicas do negécio,
fazendo com que exista a documentacdo da utilizacdo desses dados. Ou seja, a governancga
funciona como uma espécie de controle interno, assegurando que exista alguma transparéncia
nos mecanismos decisorios dos desenvolvedores e controladores de dados.

Por este motivo, a governanga desponta como uma dupla aliada, pois, como
mencionado, além de alavancar o préprio negocio, evitando data swamps, torna auditaveis

documentalmente as decisGes tomadas em Big Data.

6. Conclusao

E claro que, num paradigma informacional como o que vivemos, é inevitavel que os
dados continuem circulando em larga escala pelas redes, e é desejavel que as instituicdes que
nos permeiam promovam, cada vez mais, a transparéncia dos seus dados e de suas gestoes,
ressalvados os cuidados atinentes aos dados pessoais.

A LGPD parece despontar como uma legislacdo emergencial, no que diz respeito a
necessidade de se estabelecer parametros minimos de protecdo aos dados pessoais, até entdo
capturados e utilizados em Big Data, sem nenhuma restrigéo.

No entanto, a LGPD ndo trés direcionamento aos dados ndo pessoais, que, se mal
utilizados, podem interferir inclusive na questdo de privacidade além de em outras tantas
questBes, como na segurancga publica, estratégia de governo, concorréncia, etc.

Nesse sentido, defende-se a governanca de dados na perspectiva da abordagem de
analise de riscos como uma aliada necessaria na mitigagdo da transparéncia indesejavel.
Principalmente porque a transparéncia indesejavel € oriunda de processos de Big Data Analytics
(e portanto, do tratamento do dado como um passivo da organizacdo) feitos de forma

desorganizada e ndo documentada, ja que ainda desregulamentados.
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A escolha da instituicdo, a adogdo de um framework de governanca adequado auxilia
na transparéncia dos processos decisorios no tratamento de dados, e na melhor organizagéo e
gestdo dos dados.

Trata-se, portanto, de um mecanismo que promete vantagens para ambos os lados, o
da sociedade e o do gestor, uma vez que permite a organizacao que realiza o tratamento a devida

andlise dos riscos associados ao tratamento do dado e por isso mesmo deve ser incentivado.
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