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| ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

O | ENCONTRO VIRTUAL DO CONPEDI, ocorrido entre os dias 23 e 30 de junho de
2020, foi realizado exclusivamente a partir da utilizagdo das novas tecnol ogias de informagéo
e comunicagdo. Foi 0 maior sucesso nesses tempos de pandemia. Mais do que nunca se viu a
tecnologia servindo como instrumento de acdo no campo do conhecimento e da

aprendizagem, o que este GT sempre defendeu e esteve atento discutindo os limites e
vantagens dessa utilizagdo. Os artigos apresentados, como ndo podia deixar de ser,

mostraram que os temas relacionados as novas tecnologias estdo cada vez mais inseridos na
realidade juridica brasileira e mundial. Diversos fendbmenos do cenério digital foram

abordados ao longo dos trabalhos e demonstraram que a busca por solucdes nessa esfera sO
pode ser pensada de forma multidisciplinar.

Assim, vejamos as principais teméticas tratadas, em sua sequéncia de apresentacdo no
sumario e apresentacdo no GT. No primeiro bloco temético temos:

* marco civil dainternet no brasil

* protecdo de dados pessoais do trabal hador

* governanca de dados aplicada a big data analytics
» consentimento do titular dos dados

* principios dalei geral de protecdo de dados

* blockchain e LGPD

No segundo bloco:

e inteligénciaartificial, bots e sexismo

e inteligénciaartificia paramelhoriado judici&rio

* danos causados por veicul os autbnomos



* implicacOes éticas

« direitos da personalidade

* reconhecimento facia

No terceiro bloco:

* Peter Haberlee a democraciadigital

« constitucionalismo digital

* inclusdo digital e inclusdo social

 democracia participativa

No quarto e ultimo bloco:

* deepweb e a (in)seguranca dos cidadaos

* criptoativos e soberaniatradiciona

« fakenews e direito a salde

* intimacdes judiciais nainternet

* gplicativo uber

Com esses estudos de exceléncia os coordenadores desse grupo de trabalho convidam a todos
para aleitura naintegra dos artigos.

Aires José Rover -UFSC

Fabiano Hartmann Peixoto - Universidade de Brasilia

Danielle Jacon Ayres Pinto — IMM/ECEME e UFSC



Notatécnica: O artigo intitulado “Marco civil dainternet no Brasil: conquistas e desafios’ foi
indicado pelo PPGD/UNIVEM, nos termos do item 5.1 do edital do Evento.

Os artigos do Grupo de Trabalho Direito, Governanca e Novas Tecnologias |1 apresentados
no | Encontro Virtual do CONPEDI e que ndo constam nestes Anais, foram selecionados
para publicacdo na Plataforma Index Law Journals (https.//www.indexlaw.org/), conforme
previsto no item 8.1 do edital do Evento, e podem ser encontrados na Revista de Direito,
Governanca e Novas Tecnologias. Equipe Editorial Index Law Journal -
publicacao@conpedi.org.br.



LElI GERAL DE PROTECAO DE DADOS PESSOAIS (LEI 13.709/2018): O
CONSENTIMENTO DO TITULAR DOSDADOSPARA O TRATAMENTO DE
SEUS DADOS PESSOAIS

NATIONAL LAW OF DATA PROTECTION (LAW 13.709/2018): THE CONSENT
OF THE DATA OWNER FOR THE MANIPULATION OF HISPERSONAL DATA

José Antonio Remedio 1
Tiago Pereira Remédio 2
Davi Pereira Remedio 3

Resumo

Os dados pessoais dos usudrios da internet sdo normalmente armazenados em bancos de
dados, inclusive para fins de comercializagdo dos dados, sem seu prévio conhecimento ou
consentimento. A pesquisa tem por objeto analisar a necessidade de exigéncia de
consentimento pelo titular para o tratamento de seus dados pessoais, com fundamento na L el
Geral de Protecdo de Dados Pessoais. O método utilizado € o hipotético-dedutivo, com base
na legislacdo, doutrina e jurisprudéncia. Conclui que o consentimento do titular dos dados,
exceto nos casos previstos na legislacdo, € condi¢do necessaria para a validade do tratamento
de seus dados pessoais.

Palavr as-chave: Banco de dados, Dados pessoais, Lel geral de protegdo de dados, Protecéo
de dados pessoais, Tratamento de dados pessoais

Abstract/Resumen/Résumé

Internet users personal data are usually stored in online databased, including for the purpose
of marketing, without their prior knowledge or consent. The research aims to analyze the
need of expressly consent by the owner for the manipulation of his personal data, based on
the National Law of Data Protection. The method used is the hypothetical-deductive, based
on legislation, doctrine and jurisprudence. It is concluded that the owner consent, except in
cases provided for in the legislation, is a necessary condition for the validity of the
manipulation of his personal data.

K eywor ds/Palabr as-claves/M ots-clés. Database, Personal data, National law of data
protection, Personal data protection, Personal data manipulation

1 Pds-Doutor em Direito pela UENP. Doutor em Direito pela PUCSP. Mestre em Direito pela UNIMEP.
Professor de P6s-Graduagdo em Direito da UNIMEP e de Graduagdo em Direito do UNASP. jaremedio@yahoo.
com.br

2 Mestre em Ciéncia da Computagéo pela UNESP. Professor do Centro Universitario Herminio Ometto de
Araras. Professor do Centro Universitério Adventista de So Paulo. ensino@tiagoremedio.com.br

3 Mestre em Direito pela Universidade Metodista de Piracicaba (UNIMEP). Professor de Graduacdo em Direito
do Centro Universitério de Araras Dr. Edmundo Ulson (UNAR). Advogado. advocaciaremedio@hotmail.com
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INTRODUCAO

Os avancos tecnoldgicos obtidos em ambito planetdrio no século XX, o crescente
processo de globalizagdo do planeta e o desenvolvimento de instrumentos como a internet,
possibilitaram a difusdo da informacao e da comunica¢do de forma generalizada, como jamais
se poderia imaginar em tempos pretéritos.

O século XXI, que nasce sob a égide da era da informacao, apresenta o surgimento de
uma sociedade em rede, na qual os avangos da tecnologia da informag¢do e comunicagao
geram importantes reflexos sociais (REMEDIO; SILVA, 2017, p. 673).

Marcada pelo aumento expressivo da capacidade de produzir dados dos mais variados
tipos, com a ampliacdo e expansao do acesso a internet, a era da informacao multiplicou de
forma inimagindvel o potencial de difusio do volume de contetido de dados produzidos,
fendmeno esse que passou a ser amplamente debatido, em especial pela midia especializada
em tecnologia, por meio da utilizacio da expressao Big Data.

O compartilhamento da informacdo, insito a era da informacdo, “¢ fendmeno social
estimulado, numa perspectiva de que a coletividade em rede possibilita a reducdo espacial e
de tempo para que as interacOes sociais possam ocorrer em maior quantidade e,
preferencialmente, com melhor qualidade” (LISBOA, 2019, p. 76).

Todavia, apesar de indispensdvel a sociedade da informacgdo, o compartilhamento de
dados precisa ser delimitado, havendo para tanto diversas ordens de razdes, dentre as quais, as
humanas (como a preservacdo do direito a privacidade) e as econdmicas (pois a falta de
limites do compartilhamento de dados implicaria numa menos valia da informacdo)
(LISBOA, 2019, p.76).

A evolucdo tecnoldgica atual, se, de um lado, amplia as possibilidades de
desenvolvimento para o individuo, de outro lado, também implica em enormes riscos para a
pessoa, em especial no tocante a seu direito de privacidade e intimidade.

Os avangados sistemas de informac¢do deram ensejo a verdadeira devassa na vida das
pessoas, inclusive privada, de forma que “o perigo € tdo maior quanto mais a utilizacdo da
informatica facilita a interconexao de fichdrios com a possibilidade de formar grandes bancos
de dados que desvendem a vida dos individuos, sem sua autorizacdo e até sem o seu
consentimento” (SILVA, 2015, p. 218).

Nesse contexto, os dados dos diversos dispositivos interconectados, oriundos da

tecnologia informacional, “podem oferecer riscos a direitos constitucionais dos usudrios,
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como privacidade e seguranca, podendo expd-los a prejuizos dos quais nio tem ainda plena
consciéncia” (MAGRANI; OLIVEIRA, 2019, p. 82).

No Brasil, em 2018 foi promulgada a Lei Geral de Protecao de Dados Pessoais (Lei
13.709/2018), dispondo sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Ao tratar dos direitos do titular de dados pessoais, o art. 17 da Lei 13.1709/2018 dispde
que “toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os
direitos fundamentais de liberdade, de intimidade e de privacidade”, nos termos da propria lei
(BRASIL, 2018a).

A Lei Geral de Protecao de Dados Pessoais dd especial énfase a necessidade de
consentimento dos usudrios para a coleta, uso e tratamento dos dados pessoais coletados pelos
sistemas de informacao.

Como problema, indaga-se se € possivel a convivéncia com a evolucao tecnoldgica, no
que se refere ao tratamento dos dados pessoais, e a preservagcao dos direitos do titular dos
dados, no tocante a preservacao de seus direitos, como a privacidade e a intimidade.

A pesquisa tem por objeto analisar a necessidade de exigéncia de consentimento pelo
titular dos dados para o tratamento de seus dados pessoais, com fundamento na Lei Geral de
Protecao de Dados Pessoais (Lei 13.709/2018).

No que concerne a estrutura, a pesquisa tem inicio com a andlise da evolucdo
legislativa da protecdo do tratamento dos dados pessoais no Brasil e do direito a privacidade.
Em seguida, trata da coleta e tratamento de dados pessoais com base na Lei 13.709/2018. Por
fim, analisa o consentimento do titular dos dados no tratamento de seus dados pessoais,
conforme previsto na Lei Geral de Protecao de Dados Pessoais.

O método utilizado é o hipotético-dedutivo, com base na legislagdo, doutrina e
jurisprudéncia.

Tem-se, como hipétese, que o consentimento do titular dos dados, exceto nos casos
previstos na legislacdo, € condi¢do necessdria para a validade do tratamento de seus dados

pessoais e preservacao de seus direitos constitucionais.

1 EVOLUCAO LEGISLATIVA DA PROTECAO DOS DADOS PESSOAIS E
DIREITO A PRIVACIDADE
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A legislacdo brasileira, tanto constitucional como infraconstitucional, é bastante
expressiva no tocante a protecao dos direitos a privacidade e a informacao.

A protecdo do direito a privacidade, a intimidade e a informacgdo esta prevista de
forma bastante ampla na Constitui¢do Federal de 1988, como se constata, entre outros, nos

seguintes dispositivos normativos (BRASIL, 1988):

Art. 5°(...)

X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagcdo pelo dano material ou moral
decorrente de sua violacdo;

XIV - € assegurado a todos o acesso a informacgao e resguardado o sigilo da
fonte, quando necessario ao exercicio profissional;

LXXII - conceder-se-4 habeas data:

a) para assegurar o conhecimento de informagdes relativas a pessoa do
impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de cardter publico;

b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo
sigiloso, judicial ou administrativo;

Na orbita infraconstitucional, mesmo antes do advento da Lei Geral de Protecido de
Dados Pessoais (LGPD), diversas leis especiais tratavam e ainda tratam da questio relativa a
protecdo de dados pessoais, como o Cédigo de Defesa do Consumidor — CDC (Lei
8.078/1990), a Lei do Cadastro Positivo (Lei 12.414/2011), a Lei do Acesso a Informacao
(Lei 12.527/2011), a Lei Carolina Dieckmann (Lei 12.737/2012) e o Marco Civil da Internet -
MCI (Lei 12.965/2014).

Nesse sentido, o Codigo de Defesa do Consumidor possui uma sec¢do especifica para
disciplinar a matéria concernente aos bancos de dados e cadastros de consumidores. Em
conformidade com o disposto no art. 43 do Cdédigo de Defesa do Consumidor (Lei
8.078/1990), o consumidor, sem prejuizo do disposto no art. 86 da prépria lei, terd acesso as
informacdes existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes (BRASIL, 1990).

A Lei do Cadastro Positivo (Lei 12.414/2011), sem prejuizo do disposto na Lei
8.078/1990, dispde sobre a formagdo e consulta a bancos de dados com informacdes de
adimplemento, de pessoas naturais ou de pessoas juridicas, para formacdo de histérico de
crédito.

A Lei 12.527/2011 disciplina os procedimentos a serem observados pela Unido,
Estados, Distrito Federal e Municipios, objetivando garantir o acesso a informacdes previsto
no inciso XXXIII do art. 5° inciso Il do § 3° do art. 37 e § 2° do art. 216 da Constitui¢ao

Federal. O tratamento das informagdes pessoais estd disciplinado em Secdo propria da Lei
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12.527/2011 e, nos termos do art. 31 da referida lei, deve ser feito de forma transparente e
com respeito a intimidade, a vida privada, a honra e a imagem das pessoas, bem como as
liberdades e garantias individuais, observando-se, em relacdo as informagdes pessoais
relativas a intimidade, vida privada honra e imagem, o seguinte (BRASIL, 2011):

a) terdo seu acesso restrito, independentemente de classificacao de sigilo e pelo prazo maximo
de 100 (cem) anos, a contar da data de producdo, a agentes publicos legalmente autorizados e
a pessoa a que elas se referirem,;

b) poderdo ter autorizada sua divulgac@o ou acesso por terceiros em face de previsao legal ou
consentimento expresso da pessoa a que elas se referirem, ndo se exigindo o consentimento
quando as informag¢des forem necessdrias.

¢) aquele que obtiver acesso as informagdes serd responsabilizado por seu uso indevido.

A Lei 12.737/2012, conhecida como Lei Carolina Dieckmann, dispde sobre a
tipificacdo criminal de delitos informaéticos, tendo inserido no Coédigo Penal diversos tipos
penais inerentes a matéria.

Por sua vez, o Marco Civil da Internet (Lei 12.965/2014) estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil, e determina as diretrizes para
atuacao da Unido, dos Estados, do Distrito Federal e dos Municipios em relacdo a matéria.

O Marco Civil da Internet contempla um “microssistema de protecio de dados
pessoais” no ambiente on-line, tendo como principal base legal para o tratamento de dados
pessoais o consentimento, que deve ser livre, expresso e informado, inclusive destacado das
demais cldusulas contratuais (RIELLI, 2019, p. 10). Trata-se a Lei 12.965/2014 “de um
verdadeiro miniestatuto-microssistema que estabelece, por vezes de maneira detalhada, regras
que governam fluxo de informagdes pessoais no ambiente eletronico” (BIONI, 2019, p. 223).

A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade
de expressdao, bem como, dentre outros fundamentos, a prote¢do dos dados pessoais, na forma
da lei, conforme disposto no art. 2°, inciso III, da Lei 12.965/2014. A lei em questdo, no art.
7°, inciso VII, inclui entre os direitos e garantias dos usudrios, o “nio fornecimento a terceiros
de seus dados pessoais, inclusive registros de conexao, e de acesso a aplicacdes de internet,
salvo mediante consentimento livre, expresso e informado ou nas hipéteses previstas em lei”
(BRASIL, 2015).

Ainda, o Marco Civil da Internet, sem prejuizo de outras referéncias no texto legal,
trata em secdo propria (Secdo II, arts. 10 a 17), da protegcdo aos registros, aos dados pessoais e

as comunicacdes privadas.
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Assim, como visto, diversas leis brasileiras foram editadas e ainda estdo em vigor,
embora sem cardter geral, objetivando o controle e o tratamento de dados, inclusive pessoais,
como as Leis 8.078/1990, 12.414/2011, 12.527/2011, 12.737/2012 e 12.965/2014.

O marco comum para o inicio do debate sobre uma lei geral de protecao de dados no
Brasil foi a submiss@o do primeiro anteprojeto de lei do Poder Executivo a consulta publica,
fato esse que se verificou em dezembro de 2010. O diagndstico que informou o anteprojeto
foi a que “a auséncia de uma regulacdo geral de prote¢do de dados pessoais, além de colocar o
Brasil em uma posic¢ao de completo descompasso com outros paises, causava um duplo efeito:
a um sé tempo, desprotegia o cidaddo contra o uso abusivo de seus dados pessoais € criava
um cendrio de inseguranca juridica pela auséncia de regras padronizadas para os mais
diversos setores que tratam dados” (RIELLI, 2019, p. 8). O anteprojeto baseou-se em um rol
de principios de protecdo de dados pessoais extraidos das praticas da regulacdo internacional,
como “finalidade, necessidade, proporcionalidade, qualidade, transparéncia, seguranca e livre
acesso”, com especial destaque a questdo da base legal do consentimento (RIELLI, 2019, p.
8).

Em 2012 foi proposto o Projeto de Lei 4.060/2012. Em 2014 foram apresentados dois
novos projetos de lei, ambos do Senado Federal, ou seja, os Projetos de Lei 131/2014 e
330/2013.

Em 2016, quando foi apresentado o Projeto de Lei 5.276/2016, que deu origem a Lei
13.709/2018, o texto consolidado do Poder Executivo estava assentado em nove bases legais,
com destaques ao consentimento e ao legitimo interesse (RIELLI, 2019, p. 11).

A Lei 13.709/2018, intitulada Lei Geral de Protecao de Dados Pessoais (LGPD), cuja
vacatio legis foi prorrogada até 3 maio de 2021 pela Medida Proviséria 959/2020, possui
carater de norma geral, de interesse nacional, deve ser observada pela Unido, Estados, Distrito
Federal e Municipios, e dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o fim de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (BRASIL, 2018a).

No que se refere a liberdade, embora inexista uniformidade de pensamento a respeito,
o conceito de liberdade humana “consiste na possibilidade de coordenacdo consciente dos
meios necessdrios a realizacdo da felicidade pessoal” (SILVA, 2015, p. 235).

O direito a privacidade, por sua vez, corresponde ao direito de ser deixado em paz, ou
seja, implica na protecdo de uma esfera autobnoma da vida privada (SARLET; MARINONI,;
MITIDIERO, 2013, p. 456).
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A Constituicdo Federal de 1988 consagrou o direito a privacidade, “tomada essa
expressao em sentido amplo para abranger todas as manifestacdes da esfera intima, privada e
da personalidade das pessoas” (CUNHA JUNIOR, 2009, p. 678).

O Superior Tribunal de Justica, ao julgar os Embargos de Declaracdo no Recurso

Especial 1.630.659-DF, sufragou o entendimento no sentido de que (BRASIL, 2018b):

os direitos a intimidade e a protecdo da vida privada, diretamente
relacionados a utilizagdo de dados pessoais por bancos de dados de
protecdo ao crédito, consagram o direito a autodeterminacdo informativa
e encontram guarida constitucional no art. 5°, X, da Carta Magna, que deve ser
aplicado nas rela¢des entre particulares por for¢a de sua eficacia horizontal e
privilegiado por imposicdo do principio da mdaxima efetividade dos
direitos fundamentais.
O direito a protecdo de dados, segundo Cintia Rosa Pereira de Lima (2019, p. 61),
decorre do direito geral de personalidade (CF, art. 1°, III, e CC/2002, art. 11), ou seja, €
“caracterizado como um direito autbnomo que garante ao seu titular exercer o controle sobre a

coleta, o armazenamento, o tratamento e o compartilhamento de seus dados”.

2 COLETA E TRATAMENTO DE DADOS PESSOAIS NA LEI 13.709/2018

Os sistemas de inteligéncia artificial que movem a economia digital “sdo programados
para produzirem inferéncias e predi¢des, com as quais se pode classificar as pessoas e, a partir
dai, determinar os seus destinos, acessos a direitos e oportunidades”, embora referidas
modificagdes nao se restrinjam a economia, pois também implicam em consequéncias para a
politica, a sociedade e as préprias dimensdes existenciais dos cidadios (FRAZAO, 2019, p.
34).

A economia moderna, independentemente de ramo de atividade, setor empresarial ou
de modelos de negdcios especificos, transformou-se em uma economia baseada em dados,
sendo que, a “utilizacdo de dados pessoais ou ndo, representa hoje um dos principais
elementos de crescimento da atividade econdmica e de inovacdo, inclusive nas atividades do
Poder Publico (LEONARDI, 2019, p. 71).

Uma vez que se caminha na atualidade para uma sociedade governada por dados, o
ambiente social no qual se concretiza a ideia de privacidade informacional “passa a ser
qualificado pela protecdo dos direitos da pessoa de manter o controle sobre seus dados, por
meio de sua autodeterminagdo informativa (liberdade), visando a nao discriminagdo” ou

igualdade MULHOLLAND, 2019, p. 53).
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O potencial vulnerante aos direitos fundamentais do individuo que o inadequado
tratamento de dados pode ocasionar, é o propulsor do surgimento das diversas regulacdes
protetivas no que concerne ao tratamento de dados pessoais por entes publicos e privados
(TASSO, 2019, p. 116).

Especialmente quanto ao desenvolvimento europeu, a legislacdo acabou definindo
com maior precisdo tanto o objetivo especifico do direito a protecdo de dados como os
direitos conferidos ao respectivo titular de dados. O objeto relevante do direito a protecao de
dados é o “dado pessoal”, ou seja, “qualquer informacdo relacionada a pessoa natural
identificada ou identificdvel, processada em bancos de dados ou cadastro, ainda que ela ndo
seja particularmente sensivel a privacidade desta pessoa” (QUEIROZ, 2019, p. 19).

Inspirada no Regulamento Geral Europeu de Protecdo de Dados (GDPR), a Lei Geral
de Protecdo de Dados Pessoais Brasileira (Lei 13.709/2018) “busca, em poucas palavras,
garantir a um s6 tempo o reconhecimento de direito fundamental a protecdo dos dados
pessoais e a regulacdo do tratamento destes dados pelos mais diversos agentes”
(MULHOLLAND, 2019, p. 48).

No Brasil, a Lei Geral de Protecao de Dados Pessoais (Lei 13.709/2018) dispde sobre
o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, objetivando proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural, e
estatui que a disciplina da protecdo de dados pessoais tem como fundamentos (BRASIL,
2018a): o respeito a privacidade; a autodeterminacao informativa; a liberdade de expressao,
de informagdo, de comunicacdo e de opinido; a inviolabilidade da intimidade, da honra e da
imagem; o desenvolvimento econdmico e tecnolégico e a inovagao; a livre iniciativa, a livre
concorréncia e a defesa do consumidor; e, os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

A Lei Geral de Protecdo de Dados Pessoais possui natureza juridica essencialmente
principioldgica e conceitual, tendo o art. 5° da referida lei especificado diversos conceitos
necessarios para a compreensao dos termos nela expressados (MULHOLLAND, 2019, p. 48).

O art. 5° da Lei 13.709/2018 apresenta uma série de conceitos e atribuicdes de
responsabilidades das organizacOes que atuam na coleta e uso de dados pessoais digitais,
dentre os quais, os conceitos de dado pessoal, dado pessoal sensivel, dado anonimizado,
banco de dados, controlador, operador, anonimizagdo, consentimento e uso compartilhado de

dados (BRASIL, 2018a).
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A Lei Geral de Protecdo de Dados Pessoais teve como objetivo central resgatar a
dignidade dos titulares de dados e seus direitos bdsicos relacionados a autodeterminagdo
informativa. Seu objetivo foi conferir ampla protecdo ao cidaddo no tocante ao tratamento de
dados, podendo-se afirmar, inclusive, “que a protecdo de dados corresponde a verdadeiro
direito fundamental auténomo, expressdo da liberdade e da dignidade humana, que esta
intrinsicamente relacionada a impossibilidade de transformar os individuos em objeto de
vigilancia constante (FRAZAO, 2019, p- 34).

Para Patricia Peck Pinheiro (2018, p. 16):

O espirito da lei foi proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural,
trazendo a premissa da boa-fé para todo o tipo de tratamento de dados
pessoais, que passa a ter que cumprir uma série de principios, de um lado, e
de itens de controles técnicos para governanca da seguranca das
informacdes, de outro lado, dentro do ciclo de vida do uso da informacao
que identifique ou possa identificar uma pessoa e esteja relacionada a ela,
incluindo a categoria de dados sensiveis.

As atividades de tratamento de dados pessoais, conforme previsto no art. 6° da Lei
Geral de Protecdo dos Dados Pessoais, devem observar a boa-fé e também os seguintes
principios (BRASIL, 2018a):
a) finalidade: o tratamento deve ser realizado para propésitos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;
b) adequacgido: deve haver compatibilidade entre o tratamento e com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;
c¢) necessidade: o tratamento deve ser limitado a0 minimo necessdrio para a realizacao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao excessivos em
relacdo as finalidades do tratamento de dados;
d) livre acesso: deve haver garantia aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
e) qualidade dos dados: aos titulares deve haver garantia de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento;
f) transparéncia: deve haver garantia aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados

os segredos comercial e industrial;



g) seguranca: devem ser utilizadas medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destrui¢do,
perda, alteracdo, comunicagdo ou difusao;
h) prevengdo: corresponde a ado¢do de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;
1) ndo discriminacdo: implica na impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;
j) responsabilizacdo e prestacdo de contas: corresponde a demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observincia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficdcia dessas medidas.

A prevencdo também se insere entre os principios norteadores da Lei Geral de

Protecao de Dados Pessoais, em especial quanto a protecdo da privacidade. Nesse sentido, de

acordo com Viviane Maldonado e Renato Opice Blum (2019, p. 158):

A prevengdo esperada no principio ora analisado deve ser pautada no
conceito Privacy by Design (PbD), de Ann Cavoukian, pelo qual a protegdo
a privacidade advém da trilogia (i) sistemas de tecnologia da informacgdo (IT
system); (i) praticas negociais responsaveis (accountable business
practices); e (iii) design fisico e infraestrutura de rede (physical and network
infraestructure).

Todavia, importante destacar que a existéncia de diversos principios que regem as
atividades de tratamento de dados pessoais ndo infirma a assertiva no sentido de que referidos
dados também sdo vistos como bens juridicos, assim como ndo implica em negar que ha
desdobramentos patrimoniais dos dados, que, inclusive, podem ser objeto de negociacdo. O
que os principios da Lei Geral de Protecao de Dados Pessoais buscam impedir “é a reducdo
dos dados pessoais a aspecto meramente patrimonial, uma vez que priorizou claramente a sua
dimensdo existencial e impOs uma série de cuidados e restricdes ao tratamento de dados”,
como se constata dos principios previstos no art. 6° da referida lei, que ndo podem ser
afastados nem mesmo pelo consentimento do titular (FRAZAO, 2019, p- 35).

Ao tratar dos direitos do titular de dados pessoais, o art. 17 da Lei 13.709/2018 dispoe
que “toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os
direitos fundamentais de liberdade, de intimidade e de privacidade” (BRASIL, 2018a).

Por sua vez, o art. 18 da Lei 13.709/2018 prevé uma série de direitos basicos dos
titulares de dados pessoais, sem prejuizo de outros que decorrem do texto constitucional e do
ordenamento juridico infraconstitucional, dentre os quais (BRASIL, 2018a): confirmacdo da

existéncia de tratamento; o acesso aos dados; correcdo de dados incompletos, inexatos ou
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desatualizados; anonimizac¢do, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com a LGPD; portabilidade dos dados a outro fornecedor de
servico ou produto, mediante requisi¢do expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial; eliminacdo dos dados
pessoais tratados com o consentimento do titular, exceto nas hipdteses previstas no art. 16 da
LGPD; informacao das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados; e informacdo sobre a possibilidade de nao fornecer consentimento e
sobre as consequéncias da negativa; e revoga¢ao do consentimento, nos termos do § 5° do art.
8° da LGPD.

O direito a autodeterminacao informacional previsto no art. 2°, II, da Lei 13.709/2018,
consubstanciado no consentimento do titular dos dados pessoais, ressalvadas as hipoteses
legais de dispensa, € considerado um direito e garantia fundamental, “na medida em que ¢é
crucial para o pleno desenvolvimento do ser humano no contexto da sociedade informacional,
caracterizada pela geracao, pelo processamento e pela transmissdao da informagdao como fontes

da produtividade e de poder, haja vista as novas tecnologias” (LIMA, 2019, p. 64).

3. O CONSENTIMENTO DO TITULAR PARA O TRATAMENTO DE SEUS DADOS
PESSOAIS

O termo consentimento ‘representa aquiescéncia, assentimento, manifestacdo de
vontade com vistas a produg¢do de efeitos obrigacionais” (MULHOLLAND, 2019, p. 50).

O consentimento do titular dos dados é um dos instrumentos que fundamentam
legalmente a coleta, uso e tratamento de dados pessoais, nos termos da Lei Geral de Prote¢do
de Dados Pessoais.

Todavia, mesmo antes da Lei 13.709/2018, o Marco Civil da Internet (Lei
12.965/2014), ao disciplinar o acesso a internet como instrumento essencial ao exercicio da
cidadania, ja assegurava ao usudrio, no art. 7°, inciso IX, o “consentimento expresso sobre
coleta, uso, armazenamento e tratamento de dados pessoais, que deverd ocorrer de forma
destacada das demais clausulas contratuais” (BRASIL, 2014).

O art. 5° inciso XII, da Lei 13.709/2018 (LGPD) define o consentimento como a
“manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada” (BRASIL, 2018a).

A comparagdo entre as leis citadas, ao menos numa andlise preliminar, permite

concluir que ha aparente conflito de normas, uma vez que, enquanto o Marco Civil da Internet
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refere-se no art. 7°, inciso IX, a “consentimento expresso”, a Lei Geral de Protecdo de Dados
Pessoais refere-se no art. 5°, inciso XII, a “manifestacdo livre, informada e inequivoca”.

Entretanto, o conflito em questdo é apenas aparente, uma vez que a Lei 13.709/2018,
como norma posterior e especial em relacdo ao tratamento dos dados pessoais, prevalece em
relacdo ao Marco Civil da Internet, norma essa anterior e de carater mais geral, que trata dos
principios, garantias, direitos e deveres para o uso da internet no Brasil (LIMA, 2019, p. 63).

A fim de que o tratamento de dados pessoais possa ser realizado, é imprescindivel que
haja uma finalidade determinada, uma justificativa, as razdes pelas quais o dado precisa ser
coletado, armazenado e qual a sua necessidade, pois, além de serem protegidos, € necessario
que haja o consentimento do titular dos dados, que por sua vez terd acesso a qualquer dado
existente a seu respeito, bem como poderad solicitar sua exclusdo (GREGORI, 2020, p. 7).

Contudo, a LGPD, no art. 5° inciso XII, exige, como regra geral, expressiva
fundamentagdo no consentimento do titular de dados para admitir o tratamento dos dados
pessoais, isso significando “que serd permitido o tratamento de dados pessoais em havendo
manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada” (MULHOLLAND, 2019, p. 50).

A premissa estabelecida na Lei Geral de Prote¢do de Dados Pessoais segue a tendéncia
de exigir o consentimento livre, informado e inequivoco do titular para o tratamento de seus
dados pessoais, como se vislumbra no art. 2°, inciso II e no art. 5°, inciso XII, ambos da Lei
13.709/2018 (MOURA; ANDRADE, 2019, p. 122).

O consentimento € “a base legal que tem o condao de legitimar a comunicagio,
difusdo, interconexdo e o tratamento compartilhado de dados pessoais existentes em bases
publicas por entes privados, sendo, porém, dispensado nas hipéteses dos incisos I a III” do
artigo 7° da LGPD (TASSO, 2019, p. 114).

No que toca ao compartilhamento de dados pessoais, o consentimento ‘“deve ser
especifico para essa finalidade, ndo bastando ao controlador té-lo colhido para outras
modalidades de tratamento (art. 7°, § 5°, da LGPD)” (TASSO, 2019, p. 114).

Embora em regra o consentimento do usudrio seja condi¢cdo necessdria para a coleta,
uso e tratamento dos dados pessoais, a Lei Brasileira de Prote¢cdo de Dados Pessoais prevé
algumas excec¢des em relacdo a sua exigeéncia.

Nesse sentido, o consentimento do titular dos dados pode ser dispensado nas hipéteses
previstas no art. 7°, incisos II a X, da Lei Geral de Protecio de Dados Pessoais, como para a

protecao da vida ou da incolumidade fisica do titular ou de terceiro (inciso VII), para a tutela
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da sadde, exclusivamente, em procedimento realizado por profissionais de satde, servicos de
saide ou autoridade sanitdria (inciso VIII).

Por outro lado, os dados sensiveis sio tratados de forma diferenciada na Lei Geral de
Protecdo de Dados Pessoais, inclusive no que concerne ao consentimento pelo titular dos
dados.

O dado pessoal sensivel € definido no inciso II do art. 5° da LGPD como o “dado
pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a
sindicato ou a organizacao de carater religioso, filos6fico ou politico, dado referente a saide
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”
(BRASIL, 2018a).

Contudo, importante destacar que a definicdo legal de dado pessoal sensivel é
meramente exemplificativa, e ndo taxativa ou exaustiva, uma vez que a lei enumera apenas
algumas das hipéteses em que serdo identificados os dados pessoais que tenham natureza
considerada sensivel (MULHOLLAND, 2019, p. 48).

No que se refere aos dados sensiveis, o art. 11, inciso I, da Lei 13.709/2018 estabelece
a necessidade de que o consentimento seja realizado de forma especifica e destacada,
inclusive para finalidades especificas.

A tdnica da prote¢do dos dados sensiveis estd em permitir uma igualdade substancial
no tratamento dos dados, proibindo a discriminacdo e o abuso que dele podem decorrer. O
fundamento do consentimento qualificado para o tratamento de dados sensiveis deve-se
sobretudo a natureza existencial e fundamental dos conteidos a que se referem
(MULHOLLAND, 2019, p. 51).

Importante o consentimento seja extremamente importante no que concerne ao
tratamento dos dados pessoais, destacam Eduardo Magrani e Renan Medeiros de Oliveira
(2019, p. 83), que o modelo de consentimento do usudrio previsto como regra no art. 7°,
inciso I, da Lei 13.709/2018, como elemento central para a permissdo do uso de seus dados
pessoais, tem-se mostrado ineficaz na pratica ou realidade, como se constata de recorrentes
abusos contidos nos termos de uso dos provedores e sua desconformidade com os direitos

humanos.

CONCLUSAO
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A era da informacao, caracteristica marcante do inicio do século XXI, € identificada
pelo surgimento de uma sociedade em rede, em que os avancos da tecnologia da informacdo e
comunicacdo geram importantes reflexos para o individuo, a sociedade e o Estado.

A ampliagdo, expansao e desenvolvimento do acesso a internet ampliaram de forma
inimagindvel a celeridade e o potencial de difusdo do volume de contetido de dados
produzidos em nivel nacional e internacional.

A evolugdo tecnoldgica das ultimas décadas, se, de um lado, significa a ampliacao das
possibilidades de desenvolvimento para o individuo, de outro lado, implica em enormes riscos
para a pessoa titular dos dados pessoais, em especial quanto a seu direito a privacidade e a
intimidade.

O compartilhamento da informacdo, inerente a era da informagdo e oriundo da
tecnologia informacional, embora apresente riscos a direitos dos usudrios, como privacidade e
intimidade, também € bastante estimulado, uma vez a coletividade em rede permite a redugdo
espacial e temporal de interagdes sociais.

O fendmeno relacionado ao tratamento e controle dos dados dos titulares dos dados
nao € apenas brasileiro, mas também abrange todo o planeta.

Especificamente no Brasil, em 2018 foi promulgada a Lei Geral de Prote¢dao de Dados
Pessoais (Lei 13.709/2018), dispondo sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

A Lei 13.709/2018, ao tratar dos direitos do titular de dados pessoais, estatui que toda
pessoa natural tem assegurada a titularidade de seus dados pessoais, bem como garantidos os
direitos fundamentais de liberdade, intimidade e privacidade.

O consentimento dos usudrios para a coleta, uso e tratamento de seus dados pessoais
coletados pelos sistemas de informacdo constitui uma exigéncia expressamente prevista na
Lei Geral de Protecdo de Dados Pessoais, somente excepcionado nos casos previstos na
propria lei.

A Lei 13.709/2018, ao tratar dos principios e direitos e direitos dos titulares dos dados,
e ao estabelecer uma série de limites em relacdo ao tratamento dos dados, torna possivel a
convivéncia entre a evolucdo tecnoldgica consubstanciada no tratamento de dados pessoais e
a preservagao dos direitos do titular dos dados no que tange a preservacdo de seus direitos,

como a privacidade e a intimidade
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Tem-se, em conclusdo, que o consentimento do titular dos dados previsto na Lei Geral
de Protecao de Dados Pessoais (Lei 13.709/2018), exceto nos casos previstos na legislacao, é
condic@o necessdria para a validade do tratamento de seus dados pessoais e preservagcao de
seus direitos constitucionais, em especial os direitos fundamentais a privacidade e a

intimidade.
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