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| ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

O | ENCONTRO VIRTUAL DO CONPEDI, ocorrido entre os dias 23 e 30 de junho de
2020, foi realizado exclusivamente a partir da utilizagdo das novas tecnol ogias de informagéo
e comunicagdo. Foi 0 maior sucesso nesses tempos de pandemia. Mais do que nunca se viu a
tecnologia servindo como instrumento de acdo no campo do conhecimento e da

aprendizagem, o que este GT sempre defendeu e esteve atento discutindo os limites e
vantagens dessa utilizagdo. Os artigos apresentados, como ndo podia deixar de ser,

mostraram que os temas relacionados as novas tecnologias estdo cada vez mais inseridos na
realidade juridica brasileira e mundial. Diversos fendbmenos do cenério digital foram

abordados ao longo dos trabalhos e demonstraram que a busca por solucdes nessa esfera sO
pode ser pensada de forma multidisciplinar.

Assim, vejamos as principais teméticas tratadas, em sua sequéncia de apresentacdo no
sumario e apresentacdo no GT. No primeiro bloco temético temos:

* marco civil dainternet no brasil

* protecdo de dados pessoais do trabal hador

* governanca de dados aplicada a big data analytics
» consentimento do titular dos dados

* principios dalei geral de protecdo de dados

* blockchain e LGPD

No segundo bloco:

e inteligénciaartificial, bots e sexismo

e inteligénciaartificia paramelhoriado judici&rio

* danos causados por veicul os autbnomos



* implicacOes éticas

« direitos da personalidade

* reconhecimento facia

No terceiro bloco:

* Peter Haberlee a democraciadigital

« constitucionalismo digital

* inclusdo digital e inclusdo social

 democracia participativa

No quarto e ultimo bloco:

* deepweb e a (in)seguranca dos cidadaos

* criptoativos e soberaniatradiciona

« fakenews e direito a salde

* intimacdes judiciais nainternet

* gplicativo uber

Com esses estudos de exceléncia os coordenadores desse grupo de trabalho convidam a todos
para aleitura naintegra dos artigos.

Aires José Rover -UFSC

Fabiano Hartmann Peixoto - Universidade de Brasilia

Danielle Jacon Ayres Pinto — IMM/ECEME e UFSC



Notatécnica: O artigo intitulado “Marco civil dainternet no Brasil: conquistas e desafios’ foi
indicado pelo PPGD/UNIVEM, nos termos do item 5.1 do edital do Evento.

Os artigos do Grupo de Trabalho Direito, Governanca e Novas Tecnologias |1 apresentados
no | Encontro Virtual do CONPEDI e que ndo constam nestes Anais, foram selecionados
para publicacdo na Plataforma Index Law Journals (https.//www.indexlaw.org/), conforme
previsto no item 8.1 do edital do Evento, e podem ser encontrados na Revista de Direito,
Governanca e Novas Tecnologias. Equipe Editorial Index Law Journal -
publicacao@conpedi.org.br.



COMPATIBILIDADE ENTRE BLOCKCHAIN E LGPD
BLOCKCHAIN AND LGPD COMPATIBILITY

Juliana Horn Machado Philippi 1

Resumo

A blockchain representa a segunda era da internet e esta inserida no contexto da quarta
revolucdo industrial. E uma tecnologia de armazenamento de dados em rede distribuida, e
tem como principais caracteristicas a transparéncia e a imutabilidade dos dados registrados,
podendo conferir maior eficiéncia no uso desses dados. E justamente por conta da
transparéncia é que se questiona a respeito da protecdo dos dados inseridos, especialmente
tendo em vista legislagbes como a Lel n. 13.709/2018 (LGPD). A blockchain pode ser
compativel com aLGPD, visto que existem maneiras de proteger os dados sensivels.

Palavr as-chave: Blockchain, Lgpd, Privacidade

Abstract/Resumen/Résumé

The blockchain represents the second age of the internet and is set in the context of the fourth
industrial revolution. It is a distributed network data storage technology, and its main features
are the transparency and immutability of the recorded data, which may confer greater
efficiency in the use of thisdata. And it is precisely because of transparency that we question
the protection of the data entered, especially in view of legislation such as Law no. 13.709
/2018 (LGPD). Blockchain is understood to be LGPD compliant as there are ways to protect
sensitive data.

K eywor ds/Palabr as-claves/M ots-clés. Blockchain, Lgpd, Privacy

1 Advogada. Mestranda em Direito Econdmico e Desenvolvimento pela Pontificia Universidade Catélicado
Parana— PUCPR.
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1 INTRODUCAO

Com o crescente movimento de utilizacdo, tratamento e compartilhamento de
dados, sobretudo em meio digital, ganhou corpo a preocupacdo com a protecdo de tais
dados. Em razéo disso, foram publicadas leis que tém por objeto a protecdo dos dados,
como é o caso do Regulamento Geral de Dados 2016/679 (General Data Protection
Regulation — GDPR) na Unido Europeia, e no Brasil a Lei n. 13.709/2018 (Lei Geral de
Protecdo de Dados — LGPD). Tal preocupacdo incide também sobre os dados
armazenados em blockchain, razdo pela qual é pertinente a averiguacéo e o estudo acerca
da compatibilidade, no Brasil, entre a Lei Geral de Protecdo de Dados (LGPD) e o
armazenamento de dados em blockchain.

Para tanto, no primeiro momento ha o estudo dos aspectos gerais da evolugdo
tecnoldgica, com énfase na quarta revolugdo industrial, posto que a rapida evolucéo das
novas tecnologias interfere nas mais diversas esferas, seja nas relacdes pessoais,
profissionais, comerciais, financeiras, entre outras, com inegaveis reflexos no direito.

Trata-se, também, do surgimento das criptomoedas e da blockchain a partir do
white paper de Satoshi Nakamoto em 2008. Ao contrario do que muitos pensam,
blockchain ndo é sinbnimo de bitcoin, e sim a tecnologia que esta por trds deste
criptoativo. Em breves linhas, pode-se dizer que uma blockchain é uma rede distribuida,
com destaque para a confiabilidade e imutabilidade dos contetdos nela registrados.
Ademais, um dos principais atributos da blockchain é a transparéncia, o que levanta a
discussdo acerca da protecdo de dados.

Por fim, ha a andlise das possiveis solugdes compativeis com a necessaria
protecdo dos dados armazenados em blockchain, para preservar a privacidade do titular
dos dados, como é o caso do emprego de criptografia assimétrica, bem como o uso de off-
chains (registro em rede separada da convencional) ou de side chains (redes paralelas a
blockchain principal, com restricbes de acesso), bem como a preferéncia por redes
permissionadas.

O desenvolvimento da pesquisa utiliza o método dedutivo, e a técnica de
pesquisa empregada foi a bibliografica, em obras relacionadas ao tema, assim como em
artigos publicados na internet, com abordagem qualitativa, uma vez que os aspectos da

realidade estudados ndo podem ser quantificados.
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2 QUARTA REVOLUCAO INDUSTRIAL, BLOCKCHAIN E LEI GERAL DE
PROTECAO DE DADOS (LGPD)

2.1 QUARTA REVOLUCAO INDUSTRIAL: A REVOLUCAO DIGITAL

De acordo com Schwab (2016, p. 15), esta em curso a “quarta revolugdo
industrial”, baseada na revolugdo digital. Para tanto, o autor explana que, antes das
revolugBes industriais, houve a revolucdo agricola, com o desenvolvimento da
agricultura, melhorando a produgdo de alimentos e estimulando o crescimento da
populacéo, o que levou a urbanizacdo e desenvolvimento das cidades. (SCHWAB, 2016,
p. 15).

A primeira revolugdo industrial ocorreu entre 1760 e 1840, provocada pela
construcdo das ferrovias e invencdo da maquina a vapor, que deu inicio a producéo
mecanica. A seu turno, entre o final do século X1X e o comeco do século XX, ocorreu a
segunda revolucdo industrial, resultante da eletricidade e da linha de montagem, que
possibilitou a producdo em massa. E, no final da década de 1960, houve a terceira
revolugdo industrial, a “revolugdo digital ou do computador”, impulsionada pelo
desenvolvimento dos semicondutores, da computacdo e da internet. (SCHWAB, 2016, p.
15-16).

Atualmente pode-se dizer, de acordo com Schwab (2016, p. 16), que, na virada
deste século iniciou a quarta revolugdo industrial, baseada na “revolugdo digital”,
“caracterizada por uma internet mais ubiqua e movel, por sensores menores € mais
poderosos que se tornaram mais baratos e pela inteligéncia artificial e aprendizagem
automatica (ou aprendizado da maquina)”. Diferente das revolugdes industriais
anteriores, ha fusdo das novas tecnologias e interacdo entre os dominios fisicos, digitais
e bioldgicos, e esta quarta revolucdo é marcada pela difusdo muito mais rapida e ampla
das tecnologias emergentes e inovacgdes generalizadas. Nesse contexto, menciona o autor
que na feira de Hannover de 2011 foi cunhado o termo “industria 4.0, com discussdes
sobre como sera a revolucao das cadeias globais de valor. (SCHWAB, 2016, p. 16-17).

O Direito e o universo juridico ndo ficaram de fora da revolucdo tecnologica.
Nessa toada, é possivel identificar a existéncia de trés fases na evolugéo entre direito e
tecnologia: a primeira fase consiste no processo de digitalizagdo de informacdes, com
copias de documentos disponiveis online; na segunda, hd a automacdo auxiliando na

tomada de decisdes e processos, com énfase nos aplicativos para pesquisar normas legais

132



e jurisprudéncias, muito utilizados pelos operadores do direito; ja a terceira traz a
incorporacgdo de regras legais em codigo de software e o surgimento da regulacdo por
cddigo, como consequéncia da cada vez maior confiabilidade na tecnologia, ndo apenas
para a tomada de decisGes, mas também como um meio para impor regras. (REVOREDO,
2019a, p. 14-15).

2.2 LINHAS BASICAS SOBRE BLOCKCHAIN

Feitas essas breves considera¢des, convém mencionar que, em 2008, na época
do grande abalo causado pela crise da bolsa de valores, “uma ou algumas pessoas, sob o
pseuddnimo de Satoshi Nakamoto, delineou um novo protocolo para um sistema ponto a
ponto (peer to peer) de dinheiro eletronico usando uma criptomoeda (moeda digital)
chamada Bitcoin.” (TAPSCOTT; TAPSCOTT, 2016, p. 35). Este protocolo ¢ composto
por um conjunto de regras, com calculos distribuidos em diversos computadores, que
asseguram a integridade das informac@es, sem a necessidade de passar por um terceiro
confiavel. (TAPSCOTT; TAPSCOTT, 2016, p. 36).

Pode-se dizer, portanto, que com a criacdo do Bitcoin, em 2008, surgiu a

blockchain, relacionada ao “Protocolo de Confianga”, como explicam Tapscott e Tapscott
(2016, p. 36):

Esse protocolo é o alicerce de um crescente nimero de livros-razédo,
distribuidos globalmente, geralmente, chamado Blockchains — do qual o
Blockchain Bitcoin é o maior. Embora a tecnologia seja complicada e a palavra
Blockchain ndo seja exatamente sonora, a ideia principal é simples. Os
Blockchains nos permitem enviar dinheiro de forma direta e com seguranga,
sem passar por um banco, uma empresa de cartdo de crédito ou o PayPal.

Em vez da Internet da Informacéo, é a Internet do Valor ou da Moeda. E, ainda,
uma plataforma para que todos saibam o que é verdadeiro, pelo menos no que
diz respeito a informac&o estruturada gravada. No seu aspecto mais bésico, é
um codigo-fonte aberto: qualquer um pode, gratuitamente, baixa-lo, executa-
lo e usé-lo para desenvolver novas ferramentas para o gerenciamento de
transacBes on-line. Como tal, ele tem potencial para desencadear inimeras
novas aplicacdes, além da capacidade iminente de transformar muitas coisas.

Destaca-se que, para a Rede Bitcoin, blockchain é um banco de dados
semelhante a um livro contabil virtual, onde as transa¢des sdo processadas e registradas.
Cada componente da rede possui uma copia em seu computador, formando uma rede
distribuida, sendo possivel verificar todas as transacdes ja realizadas, uma vez que 0s
registros sdo continuos, publicos e rastreaveis. Em outras palavras, blockchain é o banco
de dados que onde séo realizadas e registradas todas as transagcdes. (CAMPOS, 2018, p.
20).
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Emilia Malgueiro Campos (2018, p. 20-21) assinala que

[...] E interessante notar que apesar do Blockchain ser comumente denominado
como “a tecnologia por tras do Bitcoin”, o white paper do Satoshi Nakamoto
em nenhum momento menciona a palavra blockchain, ndo obstante descreva a
base de dados onde sdo registradas as transagdes como “uma rede que marca o
tempo das transacdes, colocando-as em uma cadeia continua no ‘hash’,
formando um registro que ndo pode ser alterado sem refazer todo o trabalho”.
Assim, o uso do termo Blockchain veio com o tempo, ndo foi definido
especificamente no white paper da Rede Bitcoin.

Cada criptoativo possui sua propria Blockchain, com caracteristicas diferentes,
a depender do método de consenso adotado. Na Rede Bitcoin, as transag6es
sdo agrupadas para validacdo em blocos e esses sdo ligados entre si por hashes,
ou seja, codigos-criptograficos representados por um conjunto de caracteres
alfanuméricos, por isso o nome Blockchain, ou cadeia de blocos. [...] cada
bloco possui em sua configuracdo o numero de hash do bloco anterior,
formando um encadeamento entre os blocos.

Tapscott e Tapscott (2016, p. 37) deixam claro que “Blockchain é um livro-razéo
distribuido que representa um consenso de cada operagao que ja ocorreu na rede”, com
informagdes descentralizadas e atualizadas a cada 10 (dez) minutos, “que todos podem
baixar e executar em seus computadores pessoais”.

Nessa esteira, cabe mencionar que Costa e Blanchet (2019, p. 1375) apontam a
blockchain como uma das tecnologias disruptivas, como as criptomoedas, que tém atraido
o0 interesse dos bancos, companhias e governos, permitindo a realizacdo de transacoes
eletronicas sem a necessidade de validagdo por uma autoridade central.

Por sua vez, Baido (2018) sintetiza que “Blockchain ¢ uma estrutura de dados,
organizados cronologicamente sob a forma de um livro-razdo digital, com registro
temporal (timestamp)”, destacando que “os registros inseridos na blockchain séo
intangiveis, transparentes e auditaveis”.

Pode-se dizer que a tecnologia blockchain é uma cadeia de blocos (por isso o
nome) ligados entre si por hashes, isto é, por codigos criptografados, e em cada bloco ha
a mencdo do hash anterior, 0 que torna imutaveis as informacdes ali contidas, com
registro temporal (timestamp, ou selo do tempo). Como as informagdes sdo registradas
em diversos computadores, consiste em uma base de dados distribuida e descentralizada,
com seguranga no registro das informagdes, que sdo imutaveis.

O hash de cada bloco é a criptografia do conjunto de informacdes e as transacoes
existentes naquele bloco (CAMPOS, 2018, p. 21), e quem realiza a validacdo das
transagoes sdo os mineradores da rede, “participantes da Rede que possuem um
equipamento apropriado, realizam o download de uma versdo especifica do software do

Bitcoin e se conectam com os outros participantes da Rede”. (CAMPQOS, 2018, p. 22).
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Trata-se, portanto, de “uma arquitetura que se baseia em um conjunto de
premissas criptograficas para garantir a integridade e autenticidade dos dados”
(REVOREDO, 20193, p. 20). Cabe ressaltar, ainda, que os dados somente podem ser
modificados, e que o estado da blockchain somente pode ser atualizado, para alterar novos
dados mediante consenso de mais de 50% (cinquenta por cento) dos usuarios da rede.
(REVOREDO, 20193, p. 20).

2.2.1 Tipos de redes de blockchain

Convém mencionar, ademais, que existem diferentes tipos de blockchain: 1)
blockchains ndo-permissionadas ou publicas; 2) blockchains permissionadas ou privadas;
3) blockchains hibridas.

Nas blockchains n&o-permissionadas ou publicas, “qualquer pessoa tem
capacidade de executar os nos da rede; participar da validacdo de transacdo; ou criar
produtos, servigos e aplicativos aproveitando o protocolo ou a rede” (REVOREDO,
2019b, p. 84). Sao redes descentralizadas, sem nenhuma entidade central (capaz de editar
o ledger, desligar a rede ou alterar seus protocolos), com a presenca de ativos digitais ou
um “‘sistema financeiro” na rede (token de incentivo ao usuario), privacidade quanto aos
dados pessoais (sem anonimato em certos casos, com o Bitcoin) e transparéncia, visto que
0s usuarios sao incentivados a confiar na rede. (REVOREDO, 2019b, p. 84-86)

A seu turno, “as blockchains privadas (permissionadas) funcionam como
ecossistemas fechados, onde os usuarios ndo podem se conectar livremente a rede, ver o
historico gravado ou emitir transagdes proprias.” (REVOREDO, 2019b, p. 86). Sdo muito
utilizadas por empresas e consorcios, projetadas para permitir que grupos de participantes
criem suas proprias blockchains em um contexto privado, e apenas pessoas pré-aprovadas
(por isso permissionadas) podem atuar. Ha descentralizacdo variavel, visto que as
blockchains privadas sdo livres para escolher quais algoritmos consensuais desejam
empregar, e ndo precisam ser transparentes, mas podem optar por fazé-lo, a depender da
organizacdo interna. A privacidade pode ser determinada individualmente com base na
situacdo do usuério, bem como ndo ha um mercado interno (economia interna) na maioria
das blockchains privadas, e muito menos a necessidade de ver como os tokens sédo
enviados ou transacionados. Ademais, a governanga das redes privadas é decidida pelos
proprios membros, e ndo ha necessidade de mecanismos baseados em consenso, isto é, a
totalidade da rede n&o precisa concordar com uma mudanca. (REVOREDO, 2019b, p.
87-90).
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Por fim, existem as blockchains hibridas, com caracteristicas das redes privadas
e das publicas. Tatiana Revoredo explica que “uma blockchain hibrida permite maior
flexibilidade sobre quais dados sdo mantidos em sigilo e quais sdo compartilhados em um
ledger® publico, bem como oferece transacdes mais velozes, recursos de seguranca e
auditabilidade.” (REVOREDO, 2019b, p. 92).

2.2.2 Usos da blockchain

Feitas essas consideracdes, é possivel surgir o questionamento: mas afinal, qual
é a utilidade da blockchain?

A blockchain nédo se limita as transacfes de criptoativos (como é o caso do
Bitcoin). E possivel realizar diversos atos importantes e registra-los em blockchain,
garantindo a transparéncia e a imutabilidade, como é o caso de procedimentos e
prontuérios médicos, proveniéncia de alimentos e medicamentos, identidade, e inclusive
registros publicos, dentre outras possibilidades de utilizac&o.

Tapscott e Tapscott (2016, p. 37) deixam clara a possibilidade de uso da
blockchain para praticamente tudo o que for importante:

Alguns estudiosos tém argumentado que a invencao da contabilidade de dupla
entrada permitiu a ascensdo do capitalismo e do Estado-Nacdo. Este novo
livro-razdo digital pode ser programado para gravar praticamente tudo o que
for de valor e importancia para a humanidade: certiddes de nascimento e de
6bito, certiddes de casamento, acdes e titulos de propriedade, diplomas de
ensino, contas financeiras, procedimentos médicos, créditos de seguros, votos,
proveniéncia de alimentos e tudo 0 mais que possa ser expresso em cadigo.

No mesmo sentido, Schwab (2016, p. 28) atenta para o fato de que a tecnologia
blockchain ndo se limita ao registro das transagdes financeiras com moedas digitais. A
blockchain servira para registros de quaisquer informacdes e transacdes que possam ser
convertidas em codigos, como nascimentos, obitos, titulos de propriedade, certiddes de
casamento, diplomas, pedidos as seguradoras, procedimentos médicos e, inclusive votos.
Assinala, ainda, que alguns paises ja investigam o potencial da blockchain, como
Honduras, que estd usando a tecnologia para os titulos de terra, e a lIlha de Man para
registros de empresas.

Nesse cenario, resta claro que o uso da blockchain para registros publicos néo é
situacdo futura: tem-se noticia de que “o primeiro casamento registrado no Blockchain
do mundo aconteceu no Walt Disney World, na Florida, em agosto de 2014”.

(TAPSCOTT; TAPSCOTT, 2016, p. 249).

1 Ledger pode ser traduzido como livro-razéo.
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Ademais, “o governo do Reino Unido esta investigando a utilizagdo do
Blockchain na manutencdo de numerosos registros, especialmente para garantir a sua
integridade”. (TAPSCOTT; TAPSCOTT, 2016, p. 249).

Sabe-se que as atas notariais lavradas por tabelides podem fazer prova de dados
representados por imagem ou som gravados em arquivos eletronicos, como textos e
outros documentos presentes nas redes sociais, a teor do que dispde o paragrafo unico do
art. 384 do CPC. No entanto, em decisdo recente, o Tribunal de Justica de Séo Paulo
indeferiu pedido de efeito ativo em agravo de instrumento que pretendia a remogéo dos
contetidos ofensivos postados em redes sociais, bem como que os usuarios que fizeram
as publicacGes ndo fossem comunicados a respeito da acao, para evitar que apagassem as
postagens antes do fim do processo. Para tanto, a Exma. Sra. Desembargadora Fernanda
Gomes Camacho aceitou prova de conteidos ofensivos em redes sociais preservados via
blockchain, junto a plataforma OriginalMY, e que seria habil a comprovar a veracidade
e existéncia dos contetdos, considerando que ndo havia necessidade da abstencdo de
informacdo aos usuarios que fizeram as postagens, diante da confianca da prova por
blockchain.?

E importante destacar noticia recente, de 30 de agosto de 2019, de que a
construtora MRV realizou a primeira incorporacdo imobiliaria com blockchain, em
operacdo conduzida pela startup Growth Tech por meio da rede Notary Ledgers, com
atores envolvidos em todo o ciclio de incorporacdo imobiliéria, com operagéo por meio
do blockchain corporativo IBM Blockchain Platform. A MRV recebeu comprovantes
eletronicos dos codigos dos registros eletrénicos, além das vias fisicas da escritura e da
certiddo de dnus reais. Consta no site da construtora que o ato da incorporacdo imobiliaria
foi concluido em poucos minutos, ao passo que os cartérios levam, em médiea, 30 (trinta)
dias para realizar uma escritura de compra e venda em 45 (quarenta) e cinco dias para 0
registro do memorial de incorporagio.®

No que tange as cadeias de suprimentos, em junho de 2019 foi noticiado que a
IBM “se uniu a consultoria KPMG, a farmacéuticaMerke a gigante do

varejo Walmart para construir um piloto blockchain da cadeia de suprimentos para a area

2 TJSP. Agravo de Instrumento 2237253-77.2018.8.26.0000; Relator (a): Fernanda Gomes Camacho; Orgéo Julgador:
52 Camara de Direito Privado; Foro Central Civel - 32 Vara Civel; Data do Julgamento: 19/12/2018; Data de Registro:
19/12/2018.

3 Disponivel em <https://www.mrv.com.br/institucional/pt/relacionamentos/releases/mrv-realiza-primeira-
incorporacao-imobiliaria-com-blockchain> Acesso em 26 de setembro de 2019.
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de saude™. E ainda, em 2018 foi anunciado que, a partir de 2019, todos os fornecedores
(diretos e indiretos) da rede Walmart devem utilizar sistema de blockchain criado em
parceria com a IBM, para rastreio e controle dos produtos, visando maior seguranca e
diminuicéo dos custos®.

Estes séo apenas alguns exemplos, dentre todo um universo de possibilidades da
utilizacdo de blockchain.

2.3 PROTECAO DE DADOS

De acordo com matéria publicada em 2017 na revista The Economist, o recurso
mais valioso do mundo ndo é mais o petréleo e sim os dados®, podendo-se dizer que os
dados pessoais sdo 0 novo petréleo, especialmente em tempos de redes sociais e ampla
exposicdo na internet, sobretudo nas redes sociais.

Nesse diapasdo, convém relembrar a ficcdo do livro 1984, de George Orwell,
que apesar de ter sido redigido na década de 1940 (a primeira publicacdo é datada de
1949), mostra-se muito atual, especialmente quando se pensa no compartilhamento de
dados e informagdes. Na obra, ha o slogan “o grande irmao esta de olho em vocé”, com
supressédo da individualidade e da privacidade diante do constante monitoramento dos
individuos pelas teletelas, instaladas em locais publicos e privados.

No entanto, a preocupac¢do com a privacidade € muito mais antiga do que a obra
de George Orwell e a propria rede mundial de computadores. Ha registros de um artigo
escrito por Samuel Warren e Louis Brandeis em 1890, publicado na Harvard Law Review,
em que “esses autores questionam se haveria, no common law, um fundamento para a
protecdo a privacidade dos individuos, e qual seria sua natureza e extensao”. (OLIVEIRA;
LOPES, 2019, p. 54).

Nas palavras de Oliveira e Lopes (2019, p. 56-58):

Se é certo que a preocupacdo com a protecdo da privacidade e da intimidade
dos individuos tem raizes profundas no tempo, € de se notar que a intensidade
e o fundamento dessa protecdo sofreram variacfes. Nessa perspectiva, ndo ha
como afastar os efeitos da Segunda Revolugdo Industrial, iniciada no século
XIX, e da Terceira Revolucdo Industrial, ou Revolucdo Tecnoldgica, com
inicio na segunda metade do século XIX. Essa Ultima, acelerada pela disputa
da Guerra Fria, propiciou, entre outras novidades, o surgimento da Rede

4 Disponivel em < https://www.startse.com/noticia/nova-economia/blockchain-saude-suprimentos-walmart> Acesso
em 14 de fevereiro de 2020.

5 Disponivel em < https://www.istoedinheiro.com.br/walmart-comecara-a-usar-blockchain-para-manter-controle-de-
produtos/> Acesso em 14 de fevereiro de 2020.

6 The world’s most valuable resource is no longer oil, but data. Disponivel em;
<https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data>
Acesso em 28 de novembro de 2019.
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Mundial de Computadores, que modificou profundamente a velocidade e a
capacidade de captacdo e processamento de dados.

No mundo juridico, essa mudanca fortaleceu as discussdes doutrinarias sobre
a privacidade, pois a partir da década de 1960, e nas que se seguiram, a
protecdo de dados foi tratada na legislacdo de varios paises. O objetivo, em
primeiro momento, era assegurar a privacidade dos individuos perante o
Estado, porém, a pulverizacdo dos centros de processamento de dados exigiu
que fossem estabelecidos meios de protecdo da privacidade também contra
terceiros. Outra mudancga importante, que favoreceu a protecdo dos dados
pessoais como garantia de privacidade, foi o reconhecimento da pessoa, e ndo
de sua propriedade, como objeto de protecdo desse direito.

Ademais, certo € que, por ocasido da Constituicdo Federal de 1988, o constituinte
ndo tinha sequer como prever a verdadeira revolugdo digital que ocorreria nos anos
posteriores, e muito menos toda essa indispensavel e necessaria preocupacdo com a
privacidade, razdo pela qual ndo estd expresso na CRFB/88 o direito fundamental a
protecdo de dados pessoais. Contudo, ndo se pode olvidar que, no texto constitucional, a
tutela do individuo vem antes do Estado e dos Poderes Publicos. Dai pode-se concluir que
hd a protecdo constitucional de diversos direitos fundamentais relacionados com a
protecdo dos dados pessoais. (FONTENELLE NETO, 2020, p. 130).

2.3.1 Lein. 13.709/2018 (Lei Geral de Protecdo de Dados — LGPD)

Em raz&o dessa preocupagdo com os dados pessoais, em 2018 entrou em vigor
na Europa o General Data Protection Regulament (GPDR) e, na mesma linha e ano foi
publicada no Brasil a Lei n. 13.709/2018, a Lei Geral de Prote¢édo de Dados (LGPD), cujo
caput do art. 1° deixa claros os limites da referida norma:

Art. 1° Esta lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito piblico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Quanto ao tema, cabe fazer um paréntese: antes mesmo da edicdo da LGPD, ja
havia protecdo & privacidade no direito brasileiro. E o que se observa, por exemplo, no
art. 5°, inciso X, da CRFB/88, segundo o qual “sdo invioldveis a vida privada, a honra e
a imagem das pessoas”. Além disso, a legislacdo infraconstitucional tutela o direito a
privacidade, como é o caso da Lei do Habeas Data, Lei de Arquivos Publicos, Cadigo
Civil, Lei de Acesso a Informacéo, Lei do Cadastro Positivo e o Marco Civil da Internet.

A internet transformou as formas de coleta de dados pessoais, que antes eram
“roubados” ou obtidos de outras formas; agora eles sdo disponibilizados € podem se
perder pelo mundo para as mais diversas finalidades. Boff, Fortes e Freitas (2018, p. 119),

defendem que ¢ “fundamental aproximar o estudo dos direitos fundamentais as
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transgressdes, cada vez mais frequentes, desses direitos na internet sobretudo em relacéao
a privacidade e dos dados pessoais”.

Pode-se dizer que a LGPD “mira a transparéncia das relagdes, bem como busca
outorgar aos usuarios (pessoas naturais) uma protecéo contra eventuais violacoes de seus
dados pessoais”. (FONTENELLE NETO, 2020, p. 55).

Ao contrario do GPDR, que protege os dados com base no direito fundamental
a protecdo de dados pessoais, um direito autbnomo e viés individual e coletivo
simultaneamente, a LGPD cuida da protecéo de dados sob o paradigma da derivacdo dos
direitos fundamentais de liberdade, privacidade e vida privada. (FONTENELLE NETO,
2020, p. 59).

Destarte, sdo destinatarios da LGPD as pessoas naturais ou juridicas, de direito
publico ou privado, que tratem dados pessoais.

A LGPD, assim como 0 GPDR, deixa clara a preocupacédo com a privacidade, a
transparéncia e intimidade dos titulares dos dados, que podem requerer sua anonimizacao,
blogqueio ou exclusdo, bem como confirmagéo da existéncia de testamento, acesso aos
dados, correcdo, dentro outros direitos previstos na LGPD.

Tal preocupacdo da LGPD transparece em seus principios, que estdo elencados
em seu art. 6% a saber: finalidade; adequacéo; necessidade; livre acesso; qualidade dos
dados; transparéncia; seguranca; prevencao; ndo discriminacdo; e responsabilizacdo e
prestacdo de contas.

Nas palavras de Frazdo (2019, p. 103), “os principios da LGPD mostram que
dados pessoais ndo sdo meros bens de cunho patrimonial, o que revela a insuficiéncia das
solugdes de mercado para qualquer disposicao a respeito deles”.

2.3.2 Tratamento de dados e direitos do titular (arts. 16 e 18 da LGPD)

O conceito de tratamento de dados, expressdo muito utilizada quando se fala em

protecdo de dados, é encontrado no inciso X do art. 5° da LPGD, in verbis:

X - tratamento: toda operacédo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepgdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacéo,
modificacdo, comunicacdo, transferéncia, difusdo ou extracéo;

E ainda, de acordo com o art. 16 da LGPD, “os dados pessoais serdao eliminados
apds o término de seu tratamento”. No entanto, referido dispositivo autoriza a

conservacdo dos dados para: cumprimento de obrigacdo legal ou regulatéria do
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controlador; estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais; transferéncia a terceiro, respeitados os requisitos de
tratamento previstos na LGPD; e uso exclusivo do controlador, vedado seu acesso por
terceiro, desde que anonimizados os dados.

De acordo com Oliveira e Lopes (2019, p. 75), referido dispositivo traz em seu
bojo o principio da necessidade, segundo o qual os dados coletados sdo restritos ao
estritamente necessario para a finalidade informada, podendo ser eliminados mediante
requisicdo do titular ou cessado o tratamento, isto €, quando os dados deixam de ser
necessarios.

Nesse interim, convém destacar que o art. 18 da LGPD prevé os direitos do
titular dos dados, que pode requerer a qualquer tempo e mediante requisicdo: a
confirmacéo da existéncia de tratamento; acesso aos dados; correcdo dos dados, quando
estes estiverem incompletos, inexatos ou desatualizados; anonimizagédo, bloqueio ou
eliminacdo de dados; portabilidade dos dados; eliminacdo de dados pessoais tratados sem
consentimento; e direito de informacdo quanto ao compartilhamento e sobre a
possibilidade de ndo fornecer consentimento; e revogacéo do consentimento.

Souza e Silva (2019, p. 264) apresentam certa critica aos direitos previstos no
art. 18 da LGPD, considerando que referido dispositivo ndo constitui novidade na
protecdo do direito a privacidade, e apenas consagra medidas e procedimentos que podem
ser adotados pelo titular dos dados ou que devem ser implementados pelo agenda de
tratamento, constituindo “remédios” para a tutela da privacidade, para prevenir lesdes e

viabilizar o proprio exercicio do direito.

2.4 COMPATIBILIDADE DA BLOCKCHAIN COM A LGPD

Deve-se ponderar que a blockchain € uma tecnologia recente, que a maioria das
pessoas ndo sabe o que é, e muitas vezes sequer tem conhecimento da sua existéncia. E
possivel fazer uma analogia desse estagio inicial das estruturas blockchain com os
primordios da internet, em que muitas pessoas a tinham apenas como uma sala de bate
papo e ndo enxergavam os modelos de negdcios que poderiam vir a surgir posteriormente.
(REVOREDO, 2019b, p. 175).

Por isso, quando se estuda o tema, especialmente diante da transparéncia e da
imutabilidade dos dados e informacGes presentes em blockchain, é praticamente
automatico o questionamento: blockchain é compativel com a LGPD?
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2.4.1 PreocupagOes com a transparéncia da blockchain e o acesso de dados

Conforme exposto, a blockchain é rede distribuida, peer-to-peer, com uso de
criptografia, que tem como principais atributos transparéncia e a imutabilidade dos dados
e informacgdes, o que possibilita seu uso em diversas areas e atividades, ndo se limitando
aos criptoativos. Desse modo, em sintese

A tecnologia do blockchain é uma forma de contabilidade digital e partilhada
que torna possivel compartilhar registros digitais e informacdes de forma
segura e com a confiabilidade da ndo existéncia de varias cépias desses
registros exclusivos, preservando assim o valor do objeto digital ou das
informacdes. (SCHWAB; DAVIS, 2019, posicdo 2094).

A ideia da blockchain é maravilhosa, justamente tendo em vista a imutabilidade
das informagdes registradas. No entanto, como se trata de tecnologia e do armazenamento
de dados, os questionamentos acerca da privacidade e do uso desses dados sdo inevitaveis.

Como ressaltam Schwab e Davis (2019, posicdo 2019), em razdo da
transparéncia e da imutabilidade dos registros em blockchain, é possivel a criagdo de
identidade digital segura e revolucionaria, para registro de dados de saude e até mesmo
para votacgdo nas eleicdes.

E possivel registrar certificado na blockchain e relacionar a certiddo de
nascimento de uma pessoa e respectiva poupanca a esse registro, possibilitando que
amigos e familiares possam contribuir para sua poupan¢a com bitcoins, iniciando seu
fluxo de dados. (TAPSCOTT; TAPSCOTT, 2016, p. 45).

Todavia, atualmente nossos dados ndo sdo de nossa propriedade, mas sim de
terceiros, sobretudo os dados de interacdo com o mundo. Os dados das pessoas Sao
agregados em uma representacdo pessoal de cada um, e fornecem ao “vocé virtual”
beneficios extraordinarios. O preco de tal conveniéncia é a privacidade. Nessa toada,
Tapscott e Tapscott (2016, p. 46) afirmam que “a privacidade é o fundamento de uma
sociedade livre”.

E necessario pensar nos riscos da tecnologia, visto que, se um governo tiver
acesso as chaves privadas, é possivel que as informacGes ali registradas sejam mal e
indevidamente utilizadas. Concluem Schwab e Davis (2019, posi¢do 2027) que, “em
ultima analise, com o blockchain, a confianga passard das méos de politicos e individuos,
instituicOes reconheciveis, para as de matematicos e da infraestrutura Isso gera desafios

existenciais, politicos e tecnoldgicos.”
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Como visto, justamente em razdo da novidade da tecnologia blockchain e das
incertezas resultantes da necessidade de protecdo dos dados pessoais e do possivel mau
uso por parte desses dados pelos proprios operadores ou terceiros, inclusive pelo Estado,
é que se deve ter cautela na escolha da blockchain quando houver necessidade de
armazenamento ou tratamento de dados pessoais.

Tapscott e Tapscott (2016, p. 46), defendem a possibilidade de se criar um
“avatar pessoal” na blockchain, conceituado como “identidade digital continuada e
personalidade”, em que € possivel mostrar certos aspectos a umas pessoas, enquanto outro
grupo de pessoas tém acesso a informagGes diferentes, a depender do perfil e das
informacdes que se deseja mostrar a cada grupo.

2.4.2 Compatibilizacdo da blockchain a LGPD por off-chain e side chain, redes
permissionadas e criptografia assimétrica

Tendo em vista a transparéncia e a necessidade de privacidade a respeito de
alguns dados e informacgdes, ha quem defenda a possibilidade de registro fora da
blockchain principal, em side chains ou em off-chains.

Em atencdo a necessidade de protecdo de dados, Revoredo (2019b, p. 176) diz
que “esses dados podem ser armazenados em um banco de dados fora da cadeia e apenas
vinculados ao livro distribuido por meio de um hash, um processo que teria varias
vantagens e desvantagens do ponto de vista da protecao de dados”.

Complementa a mesma autora, destacando a possibilidade de se retificar e
excluir os dados armazenados em off-chain, sendo, portanto, compativel com as leis de
protecdo de dados:

Dessa maneira, seria possivel limitar os dados pessoais ao armazenamento fora
da cadeia e evitar o armazenamento desses dados na blockchain.

Claro que, apesar da possibilidade do armazenamento de dados transacionais
fora da cadeia, tal ndo se aplica as chaves publicas.

Isto é, 0o armazenamento de dados pessoais fora da cadeia possibilita o
cumprimento do direito a retificacdo e o direito a exclusdo previstos nas leis
de protecédo de dados, mediante o apagamento de dados pessoais armazenados
fora da cadeira (dados “off-chain”). (REVOREDO, 2019b, p. 177).

Quando os dados sao registrados em uma off-chain, h4 a geracdo de um hash,
que fica vinculado a rede blockchain principal. (REVOREDO, 2019b, p. 177). Entao, o
que fica na rede principal ndo séo os dados, mas apenas o hash.

Além do armazenamento de informagdes sensiveis off-chain, isto é, em rede
tradicional, mas fora da blockchain, também ha a possibilidade de se usar uma rede
blockchain paralela a principal, isto é, uma side chain. (REVOREDO, 2019b, p. 179).
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A traducado literal de side chain € cadeia lateral. Pode-se dizer que a side chain é
uma blockchain menor ligada a uma blockchain maior (ou main chain — cadeia principal).
Essa cadeia lateral, ou side chain, pode adicionar recursos a cadeia principal, sem
necessariamente criar uma nova blockchain, visando aumentar sua velocidade e aspectos
a respeito da privacidade. (MEHTA; AGASHE; DETROJA, 2019, p. 205).

Importante observar, ainda, que as side chains ficam ao lado da blockchain

primaria ou principal, e “sdo independentes, de modo que, se eles falharem ou foram

hackeados, eles ndo danificardo outras redes” (REVOREDO, 2019b, p. 179).

A questdo é bem sintetizada por Baido (2019):

Pois bem. J& existem iniciativas que permitem o registro de informagdes
referentes a identidade civil na blockchain. Isso significa que as informac6es
pessoais registradas na blockchain ficam acessiveis de forma irrestrita a
qualquer interessado? N&o necessariamente! Tais dados podem ser
anonimizados mediante o uso de criptografia assimétrica, de sorte que a sua
autenticidade pode ser aferida mediante o confrontamento de chaves publicas
e privadas, indicadas de acordo com a conveniéncia do titular do dado.

E se o titular dos dados ndo quiser mais utiliza-los a partir daquele registro?
Basta que inutilize a chave privada. Alias, assim como ocorre com bitcoins, 0
extravio da chave privada equivale ao extravio irrecuperavel do ativo.

Além disso, para conferéncia da autenticidade do documento criptografado é
necessario que o arquivo referente ao dado pessoal — ou outros dados
sensiveis — permaneca inalterado, j& que qualquer mudanca ensejaré,
necessariamente, alteracdo no resultado criptografico (hash) e a operacéo de
conferéncia das chaves estara igualmente prejudicada.

Assim, blockchain apresenta um ambiente relativamente seguro para o
armazenamento de informac6es pessoais €, mais, permite o gerenciamento do
dado por meio de seu titular. Veja-se: o registro na rede jamais sera
modificado. Todavia, podera tornar-se inacessivel, inclusive por escolha do
titular ao destruir a chave privada ou o arquivo original.

Na prética, sob a perspectiva dos prestadores de servigo e desenvolvedores,
caso uma aplicacdo pretenda trabalhar com dados sensiveis (registros médicos,
por exemplo), a alternativa é a manutencdo de tais dados off-chain ou em
uma sidechain. Assim, a blockchain dita principal exerceria mera fungédo
indexadora do dado ou da transagdo, mas sem revela-lo(a), ainda que de forma
criptografada, o que, a0 menos em tese, permite o completo atendimento aos
parametros estabelecidos pelo GDPR e pela Lei Geral de Prote¢do de Dados
Pessoais.

Como visto acima, além do uso de side chains e off chains, Baido também
menciona outra possibilidade de protecdo dos dados pessoais em blockchain: o uso de
criptografia assimétrica.

Criptografia € a ciéncia das comunicagoes seguras (WERBACH, 2018, p. 40).
Ademais, a criptografia cria normas que ndo podem ser discutidas, sendo uma chave
privada ligada matematicamente a uma chave publica, mas uma nédo pode ser determinada
pela outra sem o gasto de valores astronémicos a titulo de poderes de computacdo. Uma

funcdo hash comprova que uma pessoa tem um documento particular, ainda que ndo se
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possa reconstrui-lo pela hash. (WERBACH, 2018, p. 155). Desse modo, na criptografia
assimétrica, que usa pares de chaves, 0 acesso somente ocorre quando se estiver de posse
da chave publica, combinada a chave privada.

Apos tratar do registro em side chain e off-chain, e do uso de redes
permissionadas e ndo permissionadas para preservar direitos e liberdades em razdo da
possibilidade de haver controle quanto aos usuérios da rede, Revoredo (2019b, p. 180)
diz que “¢ aconselhdavel fazer uma analise prévia dos meios e propositos do
processamento antes de eleger a blockchain a ser utilizada, de modo a assegurar que as

regras de privacidade sejam levadas em consideracao”.

3 CONSIDERACOES FINAIS

A blockchain é um banco de dados distribuido, que tem como principais
caracteristicas a transparéncia e a imutabilidade dos dados e informacdes nela registrados.

Cabe registrar que, apesar de ser a tecnologia por tras do Bitcoin, a blockchain
n&do se resume aos criptoativos, podendo ser utilizada nos mais diversos campos, como
rastreamento de cadeias de producéo, prontuarios médicos, identidades digitais, registros
publicos, elei¢Bes, entre outros.

Como os dados sdo o “novo petroleo”, é crescente a preocupagdo com a protecao
dos dados pessoais, que em nosso ordenamento juridico encontra fundamento especial na
CRFB/88 e, mais recentemente, na LGPD, além de outros diplomas legais. Referente ao
assunto, € importante destacar que a LGPD estabelece em seu art. 18 os direitos dos
titulares dos dados, e séo especialmente pertinentes ao estudo em tela o acesso, exclusao,
correcdo, anonimizacgéo e a revogacao do consentimento.

Diante das caracteristicas da transparéncia e da imutabilidade dos dados e
informagdes presentes nas blockchains, é inevitdvel o questionamento acerca da
compatibilidade com a LGPD.

Logo, é possivel compatibilizar blockchain e a LGPD. Para tanto, a protecéo dos
dados pessoais pode se dar mediante o uso de off-chains (registro das informacgdes em
uma rede separada e convencional, isto €, ndo blockchain), side chains (redes paralelas a
blockchain principal, com restrigdes ao acesso), redes permissionadas (em as quais ha a
possibilidade de maior controle da privacidade), bem como pelo uso de criptografia

assimétrica (com pares de chaves, publicas e privadas).
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