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| ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

O | ENCONTRO VIRTUAL DO CONPEDI, ocorrido entre os dias 23 e 30 de junho de
2020, foi realizado exclusivamente a partir da utilizagdo das novas tecnol ogias de informagéo
e comunicagdo. Foi 0 maior sucesso nesses tempos de pandemia. Mais do que nunca se viu a
tecnologia servindo como instrumento de acdo no campo do conhecimento e da

aprendizagem, o que este GT sempre defendeu e esteve atento discutindo os limites e
vantagens dessa utilizagdo. Os artigos apresentados, como ndo podia deixar de ser,

mostraram que os temas relacionados as novas tecnologias estdo cada vez mais inseridos na
realidade juridica brasileira e mundial. Diversos fendbmenos do cenério digital foram

abordados ao longo dos trabalhos e demonstraram que a busca por solucdes nessa esfera sO
pode ser pensada de forma multidisciplinar.

Assim, vejamos as principais teméticas tratadas, em sua sequéncia de apresentacdo no
sumario e apresentacdo no GT. No primeiro bloco temético temos:

* marco civil dainternet no brasil

* protecdo de dados pessoais do trabal hador

* governanca de dados aplicada a big data analytics
» consentimento do titular dos dados

* principios dalei geral de protecdo de dados

* blockchain e LGPD

No segundo bloco:

e inteligénciaartificial, bots e sexismo

e inteligénciaartificia paramelhoriado judici&rio

* danos causados por veicul os autbnomos



* implicacOes éticas

« direitos da personalidade

* reconhecimento facia

No terceiro bloco:

* Peter Haberlee a democraciadigital

« constitucionalismo digital

* inclusdo digital e inclusdo social

 democracia participativa

No quarto e ultimo bloco:

* deepweb e a (in)seguranca dos cidadaos

* criptoativos e soberaniatradiciona

« fakenews e direito a salde

* intimacdes judiciais nainternet

* gplicativo uber

Com esses estudos de exceléncia os coordenadores desse grupo de trabalho convidam a todos
para aleitura naintegra dos artigos.

Aires José Rover -UFSC

Fabiano Hartmann Peixoto - Universidade de Brasilia

Danielle Jacon Ayres Pinto — IMM/ECEME e UFSC



Notatécnica: O artigo intitulado “Marco civil dainternet no Brasil: conquistas e desafios’ foi
indicado pelo PPGD/UNIVEM, nos termos do item 5.1 do edital do Evento.

Os artigos do Grupo de Trabalho Direito, Governanca e Novas Tecnologias |1 apresentados
no | Encontro Virtual do CONPEDI e que ndo constam nestes Anais, foram selecionados
para publicacdo na Plataforma Index Law Journals (https.//www.indexlaw.org/), conforme
previsto no item 8.1 do edital do Evento, e podem ser encontrados na Revista de Direito,
Governanca e Novas Tecnologias. Equipe Editorial Index Law Journal -
publicacao@conpedi.org.br.



DIREITO SUCESSORIO DIGITAL E A RESPONSABILIDADE SOBRE O USO DE
DADOSDO DECUJUS

DIGITAL SUCCESSORY LAW AND RESPONSIBILITY FOR THE USE OF
DECUJUSDATA

Julia Benetti Franzosi 1
Vinicius Borges Fortes 2

Resumo

O artigo investiga se é possivel a responsabilizacéo pelo uso de dados pessoais do decujus
guando estes dados sdo provenientes de herancas digitais. Emprega-se o método dedutivo,
aproveitando-se da técnica de pesquisa bibliografica em fontes secundarias. Atendendo os
objetivos, em um primeiro momento abordam-se nocdes gerais sobre o direito sucessorio
digital, apos € exposto o direito de protecdo e uso de dados pessoais buscando de quem é a
legitimidade de ac&o e de quem € a propriedade estes direitos, para em um terceiro momento
compreender como pode ocorrer responsabilizacéo pelo uso de dados pessoais de uma pessoa
jafaecida

Palavr as-chave: Sucessdo, Dados pessoais, Tecnologia, Responsabilizacéo

Abstract/Resumen/Résumé

The article investigates whether it is possible to be held responsible for the use of personal
data of the decujus when this data comes from digital inheritances. The deductive method is
used, taking advantage of the bibliographic research technique. In view of the objectives,
general notions about digital inheritance law are addressed, after which the right to protection
and use of personal datais exposed, seeking whose legitimacy of action and whose property
these rights are, in order to a third step is to understand how accountability for the use of
personal data of a deceased person can occur.

K eywor ds/Palabr as-claves/M ots-clés. Succession, Data protection, Technology,
Responsahility

1 Mestranda em Direito naIMED, Linha de Pesquisa Efetividade do Direito, da Democracia e da
Sustentabilidade. Graduada em Direito pelaIMED Faculdade Meridional.

2 Pés-Doutorado em Direito pela VUB/Bé gica. Doutorado em Direito pela UNESA/RJ, com periodo sanduiche
na Universidad de Zaragoza. Professor permanente do Programa de Pds-Graduacdo Stricto Sensu em Direito da
IMED.
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INTRODUCAO

Em uma sociedade global cada vez mais conectada e propicia a ter dados
coletados em rede, faz-se necessario cada vez mais debater assuntos sobre a protecdo e
responsabilizacdo por dados pessoais.

Toda informacao que ¢ fornecida pelos usudrios em aplicativos e redes sociais,
fica armazenada em bancos de dados, tanto publicos quanto privados e o uso indevido
ou ndo autorizado pode gerar diversas consequéncias, desde danos a imagem de uma
unica pessoa, atingindo seus familiares por um sentimento até a manipulagdo de massas.

Ocorre que os dados, uma vez fornecidos, ndo sdo enterrados com a morte do
individuo e muitos deles sdo passiveis de heranca, por meio da transmissdo pela
sucessdo de redes sociais e outros bens digitais.

A partir disto, o tema do presente artigo encontra-se dentro da sucessdo digital
e da protecdo e responsabilizagdo do uso de dados pessoais. Buscando responder a
problematica: “E possivel a responsabilizacio pelo uso de dados pessoais do decujus
pelo direito sucessorio brasileiro?”

Assim, o objetivo principal € investigar se € possivel a responsabilizag¢do pelo
uso de dados pessoais do decujus quando estes dados sdo provenientes de herangas
digitais, possuindo como objetivos secundarios compreender o direito sucessorio
digital demonstrando a legitimidade dos herdeiros em pleitear a tutela dos direitos
personalissimos herdados, expor os direitos de protecao e acesso a dados pessoais, bem
como demonstrar que o uso de dados gera uma responsabilizacao.

Para desenvolver o trabalho, emprega-se o0 método dedutivo, aproveitando-se
da técnica de pesquisa bibliografica em fontes secundarias, tais como livros, artigos,
legislacdo, noticias, casos, dentre outros.

Visando atender aos objetivos propostos, o artigo divide-se em trés capitulos.
Em um primeiro momento abordam-se nog¢des gerais sobre o direito sucessorio digital,
de modo a compreender que dados pessoais sdo bens transmissiveis por heranga e que
o uso ¢ a propriedade destes podem surtir efeitos apos a morte do seu titular original,
especialmente quanto a possibilidade inclusa na forma de um recurso pelo Facebook o
qual permite que o usuario tenha a partir de sua morte a transmissao de sua conta uma
pessoa de confianca na forma de um testamento digital. Ainda no primeiro capitulo sera
possivel identificar de quem ¢ a legitimidade de a¢do e de quem ¢ a propriedade destes

direitos,
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No segundo capitulo sdo expostos direitos que possuem relagdo com a protegao
de dados pessoais, bem como a defini¢do de alguns conceitos sobre dados postos em
rede, buscando expor os limites para o tratamento de dados pessoais.

Ao terceiro capitulo busca-se compreender como pode ocorrer uma
responsabilizacdo pelo uso de dados pessoais de uma pessoa ja falecida, pelos
herdeiros, especialmente no contexto brasileiro.

Deste modo, passar-se-a, a expor o direito sucessorio digital e algumas de suas

nogdes primas para melhor compreensdo do tema proposto.

1 NOCOES SOBRE DIREITO SUCESSORIO DIGITAL

Embora ainda ndo editada legislagao especifica sobre direito sucessorio digital
no ordenamento brasileiro, ¢ possivel tratar sobre a tematica através do uso analogico
da legislagdo sobre o direito sucessorio tradicional e a partir de algumas possibilidades
que vem surgindo pelas redes sociais.

O direito a heranga € previsto no rol de direitos fundamentais da Constitui¢ao
da Republica Federativa do Brasil de 1988, mais especificamente no inciso XXX!.

Na legislagdo infraconstitucional, o direito sucessorio ¢ amparado no Livro V
do Cdédigo Civil, que traz diversas regras que irdo determinar o que podera ser feito
com o patrimdnio de uma pessoa natural a partir do evento morte (BRASIL, 2002), ja
que dela também decorrem direitos que surtem efeitos tanto no mundo real quanto no
cibernético.

Sao determinados e distintos pelo Codigo Civil quem sdo os herdeiros, assim
divididos em: legitimos ou testamentarios, herdeiros ou legatarios, necessarios ou
facultativos, reservando ordens de preferéncia e de meacdo, de acordo especialmente
com o regime de bens e o grau de parentesco. (BRASIL, 2002)

Como heranga se entende o conjunto de direitos e obrigagdes (patrimonio) em
transmissdo pela causa mortis, que conforme o principio da saisine, devem ser

transmitidos imediatamente aos herdeiros legitimos e testamentarios. (BRASIL, 2002)

! Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a segurancga e a propriedade, nos termos seguintes:

[...]

XXX - ¢ garantido o direito de heranca
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Sobre patrimonio, ¢ possivel sua definigdo como uma reunido de direitos reais,
obrigacionais, ativos e passivos, que possuam algum valor econdomico e sejam de
propriedade de uma pessoa. (LARA, 2016)

Quanto aos bens passiveis de transmissao pela causa mortis em um contexto
de modernidade liquida?, sdo objeto de debate sobre sua possibilidade ou ndo de
figuragdo em herancas os bens de carater extrapatrimonial, onde enquadram-se grande
parte dos dados pessoais produzidos.

Existem duas posi¢des acerca de transmissibilidade por testamento de bens
extrapatrimoniais, ou seja, aqueles de carater estritamente pessoal, a corrente favoravel
€ majoritaria traz um entendimento de que estes dados também podem ser objeto de
heranca, fazendo parte de um acervo sucessorio digital e, por consequéncia ndo morrem
com a pessoa, fazendo um comparativo a cartas em um bat. (TARTUCE, 2018)

Neste certame, sobre a tutela pos-mortem dos direitos personalissimos, o
Codigo Civil prevé como legitimados a pretender tal prote¢do, como sendo os herdeiros
do de cujus. Também dispde consoante ao art. 943, o direito de exigir reparacdo ¢ a
obriga¢do de presta-la transmitem-se com a heranca. Ou seja, quando houver ameaca a
algum dos direitos transmitidos com o principio da saisine estardo legitimados a
defende-los os herdeiros. (BRASIL, 2002)

Conforme o Enunciado 400 da V Jornada de Direito Civil do CIJF, ¢é
reconhecido que “os paragrafos unicos dos arts. 12 e 20 asseguram legitimidade, por
direito proprio, aos parentes, conjuge ou companheiro para a tutela contra lesdo a

qualquer direito personalissimo do falecido.

Sobre sucessdo digital, devemos considerar a heranca em sentido amplo,
conforme Tartuce (2018): “‘sendo certo que a atribui¢do de destino de tais bens digitais
pode ser feita por legado, por codicilo [...], ou até por manifestacdo feita perante a

empresa que administra os dados”.

Conforme expressado por Almeida (2017, p.30), bens digitais devem ser
entendidos de forma ampla e sdo praticamente tudo o que ¢ criado na rede, seja online,

seja off-line, tendo como base ser uma informacao eletronica, podendo ser contas em

2 Termo adotado por Zygmund Baumann para descrever a fluidez com que as relagdes ocorrem no
mundo contemporaneo.

96



redes sociais, imagens, documentos digitalizados, contas de jogos, de e-mail, dentre

outros:

Os bens digitais podem ou ndo ter contetido econdmico. Alguns estdo
conexos a propria personalidade do dono dos bens digitais e outros
vinculados a questdes estritamente econdmicas, outros com carater misto,
dizendo respeito a aspectos personalissimos, mas com conteudo econdmico.
Ainda, que esses bens digitais podem estar armazenados em dispositivos,
facilitando o seu acesso quando da morte do proprietario; ou podem estar
regidos por contrato quando envolver determinado provedor de servigo.

Os bens digitais podem ser também classificados como intangiveis, moveis

e fungiveis ou infungiveis. (PINHEIRO, 2018)

Outra forma de transmissdo que importa para os direitos sobre a
transmissao da titularidade da conta de uma pessoa falecida ¢ o testamento, onde a
transmissdo do patrimonio ¢ realizada conforme a vontade expressada pelo de cujus

quando ainda vivo. (BRASIL, 2002)

Notavel ¢ que definir o destino de bens digitais ¢ muito mais complicado
do que quando se trata de bens fisicos, muito embora ambos necessitem ter seus direitos
protegidos. A questdo ¢ que o virtual ndo depende mais apenas da vontade do seu titular
para que seja transmitido ou conferido acesso a um terceiro ou herdeiro. (BRANCO,

2017)

A partir do ano de 2015, passou a oferecer aos seus usudrios opgoes
alternativas ao congelamento das contas de usudrios falecidos, possibilitando que
membros maiores de 18 anos designem um contato herdeiro para gerenciar sua conta
apos seu falecimento, gerando assim uma “sucessdo digital” com a confirmagdo da

morte do usuario. (IBDFAM, 2016)

A partir de uma analise dos termos de uso do Facebook ¢ possivel notar que
o contato herdeiro ndo precisa ser necessariamente um herdeiro legitimado pela

legislagdo, podendo ser uma terceira pessoa da confianga do proprietario da conta.

Este herdeiro, poderd com a morte do usuario titular da conta além de ter
acesso, alterar dados pessoais tais como a foto de perfil, publicagdes de homenagens,
marcacoes, solicitagdes de amizade, bem como solicitar remocao da conta e visualizar

as publicagdes com configuracdo “somente eu”, o contato herdeiro pode também
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realizar o download de uma copia com todo material compartilhado no Facebook, tendo
assim a propriedade do uso de informagdes de carater pessoal de alguém ja falecido,
assim como quando das ja mencionadas cartas guardadas em um bal que serdo

transmitidas a um herdeiro, s6 que de forma digital.

Mesmo que a disponibilidade de defini¢do de um herdeiro digital no
Facebook, e em outras redes e servigos online, esta ainda nao ¢ definida como um
testamento em si, por ndo preencher todos os requisitos pautados pelo Codigo Civil
atual, embora o termo “testamento digital” seja utilizado como uma forma de expressar
a relacdo contratual decorrente dos termos de uso, ainda ¢ necessaria edi¢ao de

legislacdo para que tanto seja considerado de pleno direito como tal. (ALMEIDA, 2017)

Esclarecidos aspectos gerais sobre a transmissibilidade de bens digitais e da
legitimidade dos herdeiros sobre o uso e propriedade de dados pessoais contidos em

redes sociais, passar-se-4 a tratar sobre os direitos sobre garantia a prote¢ao desses.

2 DIREITOS DE PROTECAO DE DADOS PESSOAIS

Durante a vida de um ser humano, sdo produzidos diversos contetidos em rede.
Em alguns casos, a criagdo destes conteudos digitais ¢ feita de modo a gerar e difundir
conhecimento, por meio de publicacdo de estudos e noticias em canais virtuais, ou ainda
para lazer como filmes, jogos e livros.

Especialmente, com o surgimento das redes sociais, plataformas streaming, e
os mais diversos aplicativos, tem-se gerado muito mais conteudos pessoais, do que
qualquer outro, os quais sdo armazenados em um banco de dados contendo as mais
diversas informagdes pessoais de uma pessoa, desde o seu nascimento até a sua morte.

Com o uso e alimentagdo, especialmente das redes sociais, expde-se diversos
aspectos do cotidiano de milhdes de pessoas ao redor do mundo e muitas destas
informagdes sdo publicadas sem que seja percebido o seu valor comercial por parte do
usuario, que ¢ (ou deveria ser) o real proprietario dessas informacgdes.

Valendo-se das publicacdes e dos dados fornecidos pelos usudrios, os
gerenciadores das plataformas digitais mantém estas informac¢des em bancos de dados

e posteriormente fornecem as informagdes que tem sobre os cidaddos de modo
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comercial, permitindo inclusive manipula¢des de eleitorado, como ocorrido nos
vazamentos do caso Cambridge Analytica’.

Assim, € necessario expor sobre o que sdo dados pessoais e bases de dados,
antes de tratar sobre os direitos que envolvem a protecao e o acesso aos dados pessoais.

Consoante ao artigo 2° da Convencao 108 da Unido Europeia, dados pessoais
sdo quaisquer informacgdes que dizem respeito a uma pessoa identificada ou susceptivel
de identificagdo. (UNIAO EUROPEIA, 1981)

Com a Lei Geral de Protecdo de Dados Brasileira, que deve entrar em vigor
no ano de 2020, também estardo definidos pelo ordenamento patrio o que sdo

considerados dados pessoais e banco de dados (BRASIL, 2019):

Art. 5°[..]:

I - dado pessoal: informagao relacionada a pessoa natural identificada ou
identificavel,

IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagao a sindicato ou a organizagao
de carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

Pode-se compreender, por tanto, que dado pessoal ¢ toda informacdo que
permita ou identifique alguém. Neste contexto, existem também os dados sensiveis que
sdo aqueles que proporcionam uma vincula¢do da pessoa natural a um determinado
grupo.

Logo, para que haja producao de dados pessoais, ndo € necessaria que a autoria
dos dados se dé pelo titular legitimo, visto que toda a informagdo ali exposta, que
permita identificar alguém, mesmo sendo de autoria de outrem, pode gerar direitos a
serem pleiteados pela pessoa identificavel ou identificada por tal informagao, por assim
ser uma caracteristica da personalidade da pessoa. (DONEDA, 2011)

J& quanto ao banco de dados, o inciso IV do mesmo diploma legal conceitua

que banco de dados ¢ “conjunto estruturado de dados pessoais, estabelecido em um ou

3 Escandalo ocorrido em 2018, onde um questionario respondido por usuarios do Facebook foi
fornecido a empresa Cambridge Analytica, expondo dados pessoais dos usuarios para o uso na
campanha eleitoral de Donald Trump. .Entenda o Caso do Escandalo de Dados no Facebook
e saiba como proteger sua privacidade. O Globo. 21 mar 2018. Disponivel em:
<https://oglobo.globo.com/economia/entenda-caso-do-escandalo-de-dados-no-facebook-saiba-como-
proteger-sua-privacidade-22511997>



em varios locais, em suporte eletronico ou fisico” (BRASIL, 2019), ou seja, ¢
considerado o local de armazenamento dos dados pessoais como um todo, podendo ser
fisico ou em nuvem.

Com o acimulo de dados em escalas inimaginaveis, temos a criagdo de um big
data, o qual pode ser definido como o conjunto de dados em grande volume, variedade
e que necessita de velocidade para tratamento, ou seja, todo contetdo criado via redes
sociais e aplicativos, ¢ considerado um big data. (BOFF; FORTES; FREITAS, 2018)

Ocorre que apenas com uma regulamentacao sobre protecao de dados pessoais
¢ que se torna possivel dar uma garantia de que o tratamento destes dados ndo violara
direitos de privacidade. (DONEDA, 2011)

Conforme o artigo 5° da Constituicdo de Republica Federativa do Brasil de
19884, sdo invioldveis a vida privada e a intimidade, garantido o sigilo das
comunicagdes € 0 acesso a dados pessoais e sua retificacdo por meio de habeas data,
por outro lado também sdo garantidos o direito a liberdade de expressdo e o direito a
informacio’.

Contudo, a pessoa natural, deve possuir o direito de controlar suas
informagdes, sendo este o principal sentido do direito a privacidade. (BOFF; FORTES;
FREITAS, 2018) E ¢ justamente este controle, que a LGPD também procura tutelar,

por meio da regulacdo do tratamento de dados. Logo, € possivel compreender que o

4 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a segurancga e a propriedade, nos termos seguintes:

IX - ¢ livre a expressdo da atividade intelectual, artistica, cientifica e de comunicagao,
independentemente de censura ou licenga;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagdo;

XII - ¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagoes telefonicas, salvo, no tltimo caso, por ordem judicial, nas hipdteses e na forma que a lei
estabelecer para fins de investiga¢do criminal ou instru¢do processual penal;

XIV - ¢ assegurado a todos o acesso a informagao e resguardado o sigilo da fonte, quando necessario
ao exercicio profissional;

LXXII - conceder-se-a habeas data:

a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante, constantes de
registros ou bancos de dados de entidades governamentais ou de carater publico;

b) para a retificagdo de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo;

5 Art. 220. A manifestagdo do pensamento, a criagio, a expressio € a informagio, sob qualquer forma,
processo ou veiculo ndo sofrerdo qualquer restri¢do, observado o disposto nesta Constitui¢do.
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tratamento e a mercantilizagdo de dados devem ter seus limites impostos de forma a
permitir que o seu titular tenha o controle da finalidade para a qual os seus dados serdo
fornecidos.

Além de ser um “bem” tutelado pelas leis nacionais, o direito & privacidade,
também ¢ um direito humano, consoante exposto pelo artigo 12 da Declaragao

Universal dos Diretos Humanos (NACOES UNIDAS, 1948):

Ninguém sera sujeito a interferéncia em sua vida privada, em sua familia,
em seu lar ou em sua correspondéncia, nem a ataque a sua honra e reputagao.
Todo ser humano tem direito a protegdo da lei contra tais interferéncias ou
ataques.

A partir da criagdo da LGPD®, procura-se trazer maior seguranga juridica
dentro do ordenamento patrio, dando protegdo aos direitos fundamentais da liberdade e
privacidade, além do libre desenvolvimento de personalidade das pessoas naturais, ao
legislar sobre o tratamento de dados pessoais, por qualquer meio, especialmente pelo
eletronico, quando realizado por pessoas fisicas ou juridicas sejam elas de direito
publico ou privado. (BRASIL, 2019)

Enquanto o direito a liberdade ndo permite protecdo diante da ocorréncia de
ofensas a sentimentos pela invasdo dela, mas assegura privilégios civis, o direito a
propriedade garante a posse, embora ndo assegure a calmaria que traz a vedagdo de
publicacdo de um conteudo pessoal. (BOFF; FORTES; FREITAS, 2018)

J& o direito a privacidade, assegura “prote¢cdo aos ambitos mais imateriais, aos
interesses espirituais da pessoa, configurando-se como um direito autobnomo que
adquire substantividade propria. ” (BOFF; FORTES; FREITAS, 2018. p.65) A
privacidade pode, ainda, ter uma significagdo no sentido de comunicagao, nao podendo,
em um primeiro momento, as informacdes geradas, por exemplo, via Messenger, serem
utilizadas de modo a expor aquele usudrio que a colocou ali.

Quanto a violacdo do direito de privacidade, Boff (et. al., 2018, p.67, grifos

meus) bem expressa(m) a existéncia historica de pelo menos duas delas:

[...]identifica duas maneiras de viola¢do de privacidade. A primeira consiste
em coleta de informacdes pessoais ¢ a segunda concentra-se em seu uso.
O primeiro modo de violagdo da privacidade pode ser realizado de dois
modos: ilicito, quando, clandestinamente, alguém coleta informacdes
pessoais, a fim de descobrir aquelas que ainda ndo se tornaram publicas;

6 Lei 13.853 de 2019.
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licito quando, voluntariamente, um individuo fornece informagdes pessoais
para uma finalidade e, sem seu consentimento, tais informacdes sio
disponibilizadas para finalidade diversa. No contexto pautado pela
construgdo de bancos de dados informatizados, os dois modos de violagao
do direito a privacidade adquirem relevincia e devem ser considerados
do olhar do direito.

Outrossim, a existéncia da viola¢do de dados privados torna-se cada vez mais
comum, por meio da alimentagdo e uso dos mais diversos aplicativos, especialmente
das redes sociais, onde dados sdo fornecidos pelos usuarios a todo momento.

Na seara da prote¢do de dados, Rodotd apud Boff et. al. (2018, p. 72) trazem
esta como “o mais significativo (direito fundamental) da humanidade na
contemporaneidade”, considerando que o uso de dados pode influenciar e modificar
uma pessoa que esteja sob a mira deles, tal qual ocorrido com a campanha de Donald
Trump com o uso de dados coletados e fornecidos pelo Facebook para a Cambridge
Analytica e que pode ter influenciado nas eleicdes.

Quanto a importancia de se discutir e proteger dados, temos a fragilidade que
possuem os dados pessoais quando expostos em rede, de modo a evitar o uso e
exposicao pessoais como uma arma de manipulacdo de massas. Seja tal manipulacao
feita pela esfera publica por meio de mecanismos de monitoramento por cameras e
cruzamento de dados, seja pela privada, através da mercantilizagdo de dados fornecidos
por usudrios, considerando que dados sdo criados e monitorados e tratados a todo
momento: “Bits de dados pessoais sdo obtidos para determinado fim e utilizados com
absurda facilidade para outros diversos objetivos publicos e privados, o que confere a
vigilancia o alcance de formas antes ndo imaginadas.” (BOFF; FORTES; FREITAS,
2018. p.75)

Considerando que os dados produzidos sdo armazenados por bancos de
dados, atualmente, quase que de forma ad infinitum, nao ha que se falar em uma morte
digital. (CUNHA, 2018) Ainda que redes sociais, como o Facebook tenham criado
recursos capazes de transformar contas em memorial, ha que se considerar que existe a
possibilidade da transmissdo do contetido ali posto, sendo assim, este contetido se
mantem protegido.

No caso dos dados herdados através da definicdo de um legacy contact nas

contas do Facebook, os termos de uso e servico definem uma breve protecao aos dados
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mais sensiveis, ndo permitindo o acesso a mensagens trocadas pelo usudrio titular e
nem a realizagdo de novas solicitagdes de amizade.

Entretanto, o acesso a estes dados pode ser concedido por decisdo judicial, a
partir do leading case’” da Corte Alema BHG que reconheceu a transmissibilidade de
heranga digital, permitindo o acesso ao contetido da rede na integra aos autores da agao.
(FRITZ, 2019)

Compreendida a necessidade e a importancia de legislagdes sobre protegdo de
dados e os limites para o acesso a informagdes pessoais, serd realizada na sequéncia
uma analise da necessidade de uma responsabilizacdo pelo uso de dados pessoais,
mesmo quando a titularidade do dado que deu origem ao pleito do direito de protecao

de dados venha a ser adquirida por sucessao.

3 RESPONSABILIZACAO PELO USO DE DADOS PESSOAIS

A partir da obra de Hans Jonas (2006), ¢ possivel afirmar que o ser humano
deve assumir a responsabilidade por tudo aquilo que cria e sair de um plano utdpico,
onde para que haja desenvolvimento, todos os humanos devem ser bons e a ideia de
lucro deva ser afastada. Deste modo, deve a responsabilidade se tornar o centro da ética

humana sobre tudo aquilo que a tecnologia venha a provocar:

Sob o signo da tecnologia, no entanto, a ética tem a ver com as ag¢des (ndo
mais de sujeitos isolados) que t€ém uma projecdo causal sem precedentes na
direcdo do futuro, acompanhadas por uma consciéncia prévia que, mesmo
incompleta, vai muito além daquela outrora existente. (JONAS, 2006. p.21)

Para Jonas (2006, p. 269), o saber humano ¢ acumuldvel além da vida
individual, com a transmissdo de bens, que formam patrimonio coletivo e vao de
encontro a um progresso.

Sobre a exploragdo econdmica e o desenvolvimento, € possivel compreender
que tanto o “explorador”, quanto o “explorado” possuem seu papel nas injusticas que
sdo cometidas j4 que aparentemente ‘“Nada nos obriga, no entanto, [...] ainda que
compreendamos que ndo lhe pareca demasiadamente alto o preco da liberdade

individual em troca daquilo que obteve [...].” (JONAS, 2006. p.281)

7 processo BGH 111 ZR 183/17
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De certo modo, os usudrios de redes sociais e dos aplicativos em geral, podem
ser comparados com os explorados economicamente, visto que diversas vezes sao
fornecidos dados para que se possa ter a liberdade em acessar determinados conteudos
ou apenas pela influéncia que o mundo digital vem provocando na vida das pessoas.

Retoma-se, portanto que, o Codigo Civil (BRASIL, 2002), permite que a tutela
pos-mortem dos direitos personalissimos, seja buscada pelos herdeiros, ja que o direito
de exigir reparacdo e a obrigacao de presta-la transmitem-se com a heranca.

Tao logo, havendo o uso indevido dos dados, seja na esfera publica, seja na
privada, o agora proprietario dos direitos de personalidade ali inseridos, deve buscar
pela ética da responsabilidade, que seja dada a devida protecdo, através de uma
responsabilizagdo pela publicitagdo, ou pela comercializagdo de um dado pessoal, tenha
ela se dado pelo modo legal ou ilegal.

Em se tratando das relagdes derivadas de termos de uso do Facebook, por se
tratarem de relacdo contratual mercantil, pode ser pleiteada a responsabilizagdo pelo
uso desses dados pelo proprio Codigo de Defesa do Consumidor®, podendo ser
aplicadas suas sangdes, caso reconhecida violacdo ao que foi contratado. (BRASIL,
2003)

Pela LGPD?, a responsabilizagdo € a prestagdo de contas sdo tidos como um
norte, onde deve ser demonstrado o cumprimento das normas de prote¢do de dados
pessoais e inclusive a eficacia das medidas adotadas para tanto, permitindo que medidas
sejam aplicadas de forma a cessar quando houver alguma violagdo que ameace a
protecdo de dados. E prevista, também, a reparacio de danos patrimoniais, morais,
individuais ou coletivos.

Ainda, dentro das san¢des administrativas, pode ocorrer de multa, de até 2%

do faturamento de pessoa juridica de direito privado, limitado ao total de cinquenta

8 Lei n°8.078 de 11 setembro de 1990. Dispde sobre a protecio do consumidor e d4 outras
providéncias.

9 Art. 31. Quando houver infracdo a esta Lei em decorréncia do tratamento de dados pessoais por
orgaos publicos, a autoridade nacional podera enviar informe com medidas cabiveis para fazer cessar a
violagdo.

Art. 32. A autoridade nacional podera solicitar a agentes do Poder Publico a publicacdo de relatorios de
impacto a prote¢ao de dados pessoais e sugerir a adogao de padrdes e de boas praticas para os
tratamentos de dados pessoais pelo Poder Publico.

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagao a legislagdo de
protecdo de dados pessoais, é obrigado a repara-lo.



milhdes de reais, além de bloqueios e exclusdo de dados quando da ocorréncia de

violag¢do das normas previstas na lei. 1°

CONCLUSAO

A partir de toda a exposicdo, pode-se notar que existe a possibilidade de
responsabilizacdo pelo uso de dados pessoatis, seja ela pleiteada pelo seu titular em vida,
seja pelos seus herdeiros legitimos ou pelos decorrentes de um “testamento digital”.

Restaram expostas, no primeiro capitulo, questdes sobre a sucessao digital, de
forma gerar a compreensao de que dados pessoais sdo bens transmissiveis por heranga
e que o uso e a propriedade destes podem surtir efeitos apds a morte do seu titular
original.

Também, quanto a possibilidade inclusa na forma de um recurso pelo Facebook
o qual permite que o usuario tenha a partir de sua morte a transmissao de sua conta uma
pessoa de confianca na forma de um testamento digital, derivado de um contrato de
consumo.

Ainda no primeiro capitulo foi possivel identificar a legitimidade de agdo e de
a propriedade dos direitos sobre os dados personalissimos transmitidos pela sucessao
de bens digitais.

Ja no segundo capitulo, buscou-se expor o direito a prote¢ao de dados pessoais,
bem como a definicdo de alguns conceitos sobre dados postos em rede, colocando-os
como pontos-chave para o tratamento de dados pessoais.

Ao terceiro capitulo, a partir da critica de Hans Jonas, usando-se da ideia de
responsabilidade como ética, procurou-se demonstrar que esta deve servir como norte
para os efeitos gerados a partir das tecnologias, como ¢ o caso da violagdo da protegao

de dados pessoatis.

10 Art. 52. Os agentes de tratamento de dados, em razéo das infragdes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes san¢des administrativas aplicaveis pela autoridade nacional:

I - adverténcia, com indicag@o de prazo para adogdo de medidas corretivas;

II - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu tltimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infragao;

IIT - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizagdo da infragdo ap6s devidamente apurada e confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragao até a sua regularizagio;

VI - eliminagao dos dados pessoais a que se refere a infragdo;
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Outrossim, foram expostos de forma breve as possibilidades de
responsabilizacdo dos agentes portadores de dados pessoais em rede pelo ndo
cumprimento das regras de convencionamento, uso e tratamento de dados, colocadas
no Codigo de Defesa do Consumidor e na Lei Geral de Protecdo de dados.

Ao final, ¢ possivel compreender que o uso de dados pessoais mesmo que de
alguém ja falecido, pode gerar responsabilizagdo, além de demonstrar a necessidade de
maiores debates sobre o tema, visto que no ordenamento brasileiro ainda sdo escassos
recursos legislativos e doutrindrios para tanto, sendo possivel tal afirma¢do com base

em analogias.
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