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I ENCONTRO VIRTUAL DO CONPEDI

DIREITO, GOVERNANÇA E NOVAS TECNOLOGIAS II

Apresentação

O I ENCONTRO VIRTUAL DO CONPEDI, ocorrido entre os dias 23 e 30 de junho de 

2020, foi realizado exclusivamente a partir da utilização das novas tecnologias de informação 

e comunicação. Foi o maior sucesso nesses tempos de pandemia. Mais do que nunca se viu a 

tecnologia servindo como instrumento de ação no campo do conhecimento e da 

aprendizagem, o que este GT sempre defendeu e esteve atento discutindo os limites e 

vantagens dessa utilização. Os artigos apresentados, como não podia deixar de ser, 

mostraram que os temas relacionados às novas tecnologias estão cada vez mais inseridos na 

realidade jurídica brasileira e mundial. Diversos fenômenos do cenário digital foram 

abordados ao longo dos trabalhos e demonstraram que a busca por soluções nessa esfera só 

pode ser pensada de forma multidisciplinar.

Assim, vejamos as principais temáticas tratadas, em sua sequência de apresentação no 

sumário e apresentação no GT. No primeiro bloco temático temos:

• marco civil da internet no brasil

• proteção de dados pessoais do trabalhador

• governança de dados aplicada a big data analytics

• consentimento do titular dos dados

• princípios da lei geral de proteção de dados

• blockchain e LGPD

No segundo bloco:

• inteligência artificial, bots e sexismo

• inteligência artificial para melhoria do judiciário

• danos causados por veículos autônomos



• implicações éticas

• direitos da personalidade

• reconhecimento facial

No terceiro bloco:

• Peter Häberlee a democracia digital

• constitucionalismo digital

• inclusão digital e inclusão social

• democracia participativa

No quarto e último bloco:

• deepweb e a (in)segurança dos cidadãos

• criptoativos e soberania tradicional

• fakenews e direito à saúde

• intimações judiciais na internet

• aplicativo uber

Com esses estudos de excelência os coordenadores desse grupo de trabalho convidam a todos 

para a leitura na integra dos artigos.

Aires José Rover –UFSC

Fabiano Hartmann Peixoto - Universidade de Brasília

Danielle Jacon Ayres Pinto – IMM/ECEME e UFSC



Nota técnica: O artigo intitulado “Marco civil da internet no Brasil: conquistas e desafios” foi 

indicado pelo PPGD/UNIVEM, nos termos do item 5.1 do edital do Evento.

Os artigos do Grupo de Trabalho Direito, Governança e Novas Tecnologias II apresentados 

no I Encontro Virtual do CONPEDI e que não constam nestes Anais, foram selecionados 

para publicação na Plataforma Index Law Journals (https://www.indexlaw.org/), conforme 

previsto no item 8.1 do edital do Evento, e podem ser encontrados na Revista de Direito, 

Governança e Novas Tecnologias. Equipe Editorial Index Law Journal - 

publicacao@conpedi.org.br.



AS DIFICULDADES PRESENTES NA REGULAÇÃO DO RECONHECIMENTO 
FACIAL

THE DIFFICULTIES PRESENT IN THE REGULATION OF FACIAL 
RECOGNITION

Victor Costa Rodrigues

Resumo

Dentre as novas tecnologias utilizadas na atualidade, o reconhecimento facial certamente é 

uma das mais emblemáticas. Ao longo deste artigo, planeja-se verificar o marco regulatório 

do setor de dados que pode ser afetado ao reconhecimento facial, bem como evidenciar como 

a teoria da regulação se mostra adequada para enfrentar o problema de “como” regular esse 

poderoso instrumento de forma a compatibilizar seu uso pelo Estado e setor privado. 

Questões sobre limites desse uso também serão tratadas, visto que o reconhecimento facial 

lida com uma característica diferente que deve ser encarada com a máxima seriedade: possui 

característica de dado único.

Palavras-chave: Teoria da regulação, Tecnologia, Privacidade, Reconhecimento facial, 
Segurança pública

Abstract/Resumen/Résumé

Among the new technologies today’s, facial recognition is certainly one of the most 

emblematic. Throughout the article, it aims to verify the regulatory framework of the data 

sector that can be affected to the facial recognition, as well to show how the theory of 

regulation proves it’s adequacy to face "how" to regulate this powerful instrument in order to 

make compatible it’s use by the State and private sector. Questions about the limits of its use 

will also be treated, since facial recognition deals with different characteristic that should be 

viewed with the maximum seriousness: it’s characteristic of unique data.

Keywords/Palabras-claves/Mots-clés: Theory of regulation, Technology, Privacy, Facial 
recognition, Public security
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Introdução 

 

 A normatização de novas tecnologias é um dos temas mais complexos para os 

reguladores, tanto pelo fato da dificuldade da ação técnica em si, quanto pela ausência de 

informações prévias, isto é, estudos que de alguma maneira tenham condão de guiar ou oferecer 

diretrizes para comportamentos posteriores do tomador de decisões (RANCHODAS, 2015). 

Trata-se de questão sensível que gira em torno da capacidade dos agentes públicos proverem 

respostas adequadas e úteis que sejam, ao mesmo tempo, assecuratórias de direitos e 

potencialmente protetoras da sociedade como um todo. 

 É baseado nesta dicotomia que o tema do reconhecimento facial se encontra em 

evidência atualmente. Chama a atenção inclusive por alguns comportamentos surpreendentes 

tal qual a abolição desta tecnologia justamente num dos locais mais propícios para o seu 

desenvolvimento: a cidade de São Francisco, nos Estados Unidos – EUA, muito próximo de 

onde se encontra o maior polo de tecnologia do mundo, o Vale do Silício (GOMES, 2019). A 

ação de São Francisco foi uma forma de limitar o uso do reconhecimento facial por parte da 

polícia e demais órgãos governamentais. Isto é, não houve qualquer ingerência restritiva da 

norma sobre as atividades de empresas privadas, o que abre espaço para ponderações. 

Um estudo (BUOLAMWINI; GEBRU, 2018) teve êxito em verificar deficiências de 

vários sistemas usados hoje no mercado, revelando que o reconhecimento facial de diversas 

empresas como Facebook, IBM e Google provou ter diversos problemas nesse sistema entre 

mulheres e negros. Ressalte-se que são justamente essas empresas as mais avançadas do 

mercado no desenvolvimento desta ferramenta. Segundo as autoras, existiria uma espécie de 

viés nos algoritmos que impacta o uso da tecnologia, impedindo que pessoas nestas categorias 

fossem identificadas de forma satisfatória, como estava ocorrendo com homens caucasianos. 

Há outros estudos nessa direção que geraram análise de pesquisadores do Massachusetts 

Institute of Technology (AMINI, 2019), os quais construíram códigos numa tentativa de 

colaborar para reduzir os vieses e com isso evitar tratamento desigual.  

 Não obstante a gravidade do problema dos algoritmos, há ainda outras facetas do 

reconhecimento facial que precisam ser enfrentadas. Uma delas diz respeito ao controle por 

parte de entidades privadas do comportamento de terceiros. Em São Paulo, por exemplo, havia 

a utilização de reconhecimento facial na linha amarela do metrô pela concessionária ViaQuatro 

(AMIGO, 2018). Além de exibir anúncios, realizava monitoramento da reação dos usuários às 

propagandas. O algoritmo era capaz de mensurar o número de espectadores, sua idade e até 
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mesmo o sexo. Também conseguia classificar o comportamento emocional das pessoas em 

quatro tipos diferentes: felicidade, insatisfação, surpresa ou neutralidade. Isso ocorria sem 

qualquer tipo de informação ou permissão dos usuários do serviço público, colocando em xeque 

até onde pode ir o reconhecimento facial. Uma ação civil pública do Instituto de Defesa do 

Consumidor (IDEC) conseguiu no judiciário paulista uma medida liminar para desativar tal 

tecnologia1.   

 Feito esse panorama fático, importa afirmar que o setor de reconhecimento facial vem 

crescendo em ritmo rápido no mundo. Segundo a consultoria MarketsandMarkets o mercado já 

movimentou mais de 4,05 bilhões de dólares no mundo em 2017 e poderia chegar a 7,76 bilhões 

de dólares em 2022. Dentre as empresas mais interessadas em consumir este tipo de tecnologia 

estão os bancos, companhias aéreas, telefônicas, fabricantes de computadores e celulares, 

dentre outros. O interesse das empresas pela tecnologia também vem acompanhada de uma 

série de preocupações. O próprio presidente da Microsoft, Brad Smith (SMITH, 2019), em 

anúncio oficial alertou para o perigo da má utilização dessa ferramenta e para as escolhas que 

a sociedade necessita fazer a fim de minimizar o risco para a iniciativa privada como um todo 

e garantir a proteção dos cidadãos em relação a seus direitos fundamentais. Em suma, a 

preocupação do presidente é que a tecnologia tenha um potencial tão poderoso e tão catastrófico 

que não haja possibilidade de voltar atrás depois do seu uso indiscriminado, justamente pelo 

fato da informação dos rostos dos indivíduos terem se espalhado. 

 Ainda, a informação presente no rosto das pessoas é um dado único que deve ser tratado 

com o máximo de cuidado possível. Apesar da impressão digital ter a mesma característica de 

singularidade, quando se fala de reconhecimento facial há um grave problema de incerteza 

sobre o uso desses dados em público. Ninguém consegue reconhecer o indivíduo pela digital a 

não ser que este forneça o dado em algum momento específico. No caso do reconhecimento 

facial, é possível que qualquer pessoa seja identificada, em qualquer lugar, com ou sem seu 

consentimento. Sobre isso, diferentes pontos podem ser destacados: de onde vieram as imagens 

que fazem com que as empresas ou o próprio governo sejam capazes de identificar o cidadão 

comum? O uso dessas imagens deve ser consentido?  

Dessa forma, principal motivação para a elaboração deste artigo é a ausência de 

literatura sobre o tema no Brasil. Em que pese existirem algumas notas esparsas de juristas na 

imprensa nacional, ainda não houve um estudo sistematizado, de forma a mapear os principais 

riscos envolvidos na utilização desta inovação sob o ponto de vista legal. No exterior, há alguns 

 
1 Na justiça de São Paulo, o processo foi protocolado sob a seguinte numeração: 1090663-42.2018.8.26.0100.  
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estudos que tratam de diferentes problemas atrelados a esta tecnologia de modo geral, 

abordando dificuldades em suas próprias legislações. Aqui, o diferencial é a utilização da 

legislação brasileira como base das preocupações que são aventadas pela literatura internacional 

sobre a temática em um único artigo científico de caráter jurídico.  

Objetiva-se, numa primeira parte, utilizar a teoria da regulação para demonstrar as 

dificuldades de se regular novas tecnologias e numa segunda, expor uma consolidação das 

principais preocupações ligadas ao reconhecimento facial. Essas preocupações são de 

enfrentamento obrigatório por parte do futuro regulador sob pena de criar-se insegurança 

jurídica, tanto para o mercado, quanto para o próprio Estado.   

A hipótese aqui apresentada, é que o banimento completo da tecnologia talvez não seja 

necessária tal qual vem ocorrendo em algumas cidades Estados Unidos.  

Em que pese o debate para tais soluções ser bastante amplo, com múltiplas formas, o 

presente artigo almeja ser um ponto de partida para discussões mais profundas sobre o tema, 

principalmente sob a ótica da recém-criada Autoridade Nacional de Proteção de Dados no 

Brasil que tem como uma das suas principais funções a regulação de dados sensíveis, como são 

os dados biométricos da face humana. 

 

1. A dificuldade de regular novas tecnologias 

 

A regulação é feita baseada em informações (COGLIANESE, 2004) de probabilidade e 

causa e efeito. As mais clássicas bases para regulação são: externalidades, ausência de 

competição (barreiras à entrada e monopólios) e assimetrias de informação. No caso da 

inovação em tecnologia, todos os itens básicos que os reguladores verificam estão ausentes. 

Primeiro porque, por vezes, ainda não há um mercado propriamente dito. Logo não há como 

existirem barreiras ou monopólios. Segundo, porque as externalidades não são conhecidas na 

sua totalidade, pois quando a tecnologia começa a despontar, pode provocar efeitos 

desconhecidos no médio e longo prazo que o regulador simplesmente não tem condição de 

prever. Por fim, as assimetrias de informação, quando não são desconhecidas pelo regulador, 

não possuem leis que imponham um disclosure, isto é, mesmo tendo ciência de que possui 

menos dados do que deveria, a ausência de normas específicas sobre a tecnologia faz com que 

o regulador continue ignorante àquilo que necessitaria saber. 

Nesse sentido, Sofia Ranchordas (RANCHORDAS, 2015) afirma que, muitas das vezes, 

o governo tenta promover algumas tecnologias sem saber efetivamente os fins que deseja atingir 
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com a inovação. Tal autora trabalha com três atributos distintos neste caso, o de incerteza, 

complexidade e temporariedade/flexibilidade. A problemática da incerteza pode ser 

subdividida em interna (diferentes perspectivas em relação ao produto) e externas 

(comportamento dos agentes econômicos em face do regulador). O ponto de vista interno seria 

relacionado a própria característica de inovação em si, uma preocupação com a viabilidade 

mercadológica dos resultados obtidos no processo de inovação. O ponto de vista externo, por 

sua vez, teria relação com a incerteza do mercado em relação a uma determinada tecnologia. 

Em outras palavras, se as empresas não sabem se sua atividade ou produtos desenvolvidos serão 

autorizados ou, como serão regulados, os seus incentivos de investir acabam por ser reduzidos. 

Nesse sentido, o regulatory lag (BALDWIN, 2015, p. 113) é custoso, pois a indústria pode 

paralisar completamente por não conseguir prever os riscos inerentes ao desenvolvimento de 

determinada tecnologia. 

Outro aspecto da regulação de novas tecnologias é a complexidade. A inovação é um 

fenômeno de caráter complexo, devendo ser encorajada por um mix de instrumentos públicos 

e privados que sejam coerentes e alinhados numa resposta que ao mesmo tempo promova o 

florescimento da economia e das empresas, ao passo que garanta os direitos fundamentais. A 

ponderação entre esses valores, no caso concreto, por vezes se mostra difícil pois existem 

inúmeras zonas cinzentas sobre até onde resguardar o interesse individual. Por isso, é possível 

que o Estado seja taxado por paternalista ou por libertário a depender das inflexões regulatórias. 

Em relação à flexibilidade regulatória, tal atributo é praticamente uma derivação da 

incerteza, isto é, pelo fato do regulador não ter como prever efeitos que irão ocorrer na realidade 

após a elaboração de uma norma2, por vezes seria prudente não adotar legislações com caráter 

de definitividade. É possível que o legislador queira dar espaço para atividade – incubating 

period3 – para aprender com o tempo sobre as suas fragilidades. Nesse meio tempo, as 

legislações poderiam ser adaptadas, não teriam caráter de permanência. 

 Esse chamamento do Estado para atuar de maneira preventiva pode ser explicado 

quando o risco inerente às tecnologias é alto. Dá-se o nome de dilema de Collingridge 

(BAPTISTA; KELLER, 2015) quando há dúvidas sobre o melhor momento para regular um 

recurso tecnológico. No caso do reconhecimento facial, enquanto tal tecnologia não é tão 

 
2 O comando do Estado pode variar conforme a estratégia que se queira adotar: comando e controle, incentivos, 

autorregulação, nudge, autorregulação dentre outros. 
3 Um dos setores mais sensíveis a inovações é o financeiro. A velocidade que a tecnologia vem mudando na área 

de mercado de capitais poderia ser melhor estudada através desse mecanismo regulatório, que permitiria 

observação de novas formas de atuação, que podem ser aproveitadas em larga escala caso verifique-se que a 

atividade não causaria danos. 
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popularizada, ainda há tempo de moldá-la de forma a antecipar consequências indesejáveis. 

Obviamente, não serão todas previsíveis mas, com o tempo, é possível fazer as devidas 

adaptações4. Não sendo possível o equilíbrio, o que se observa é o banimento do produto ou 

serviço por meio de regulação. Tal ação já ocorreu no caso de São Francisco em relação ao 

reconhecimento facial. A percepção do regulador sobre a invenção é fundamental na escolha 

dos mecanismos jurídicos a serem utilizados quando encaram o elemento chave das escolhas 

públicas de novas tecnologias: o risco. 

 Escolher falar de risco em relação a novas tecnologias deve ser sempre uma preocupação 

inerente ao regulador. Primeiro, porque precisa decidir se uma determinada inovação tem 

probabilidade de resultar em algum tipo de benefício para a coletividade. Segundo, porque caso 

a resposta anterior seja positiva, precisa escolher se efetivamente vale ou não a pena intervir 

com vistas a parametrizar o setor, eis que poderia simplesmente deixar que os próprios agentes 

privados se autorregulem. Terceiro, porque se escolherem regular, precisam decidir a 

intensidade do controle que será utilizado na sua normatização5. 

 Caso escolham normatizar, os reguladores precisam decidir sobre a abrangência da 

norma. No setor de tecnologia, há dois riscos bastante distintos. Enquanto a regulação específica 

de uma inovação pode ocasionar uma rápida perda do objeto por uma mudança de paradigma 

tecnológico, uma regulação ampla pode não contemplar especificidades de alguns segmentos 

que contenham alguma probabilidade de causar dano.  

 A literatura sobre a possibilidade de regulação de novas tecnologias é ampla. Para 

Daniel J. Gervais (GERVAIS, 2010), o melhor curso de ação a ser tomado seria a ausência de 

intervenção estatal, com exceção apenas quando se estivesse diante de tecnologias que 

pudessem impactar gravemente algum aspecto de segurança pública. O autor justifica sua 

escolha com base no princípio da precaução. Afirma que a ausência de regulação também pode 

ser considerada uma medida regulatória, pois a análise do regulador impacta na escolha pela 

intervenção ou não no setor específico. Diz ainda que a tecnologia, especialmente em seus 

estágios iniciais, tende a reagir mais ao mercado (demanda de usuários) e à regulação, mas 

depois de algum tempo adquire “vida própria”. A regulação poderia transformar a tecnologia 

de forma que a deixasse muito longe das expectativas dos usuários e do potencial que ela teria 

 
4 Conforme se observa, modelos de negócios diferentes possuem características bastante distintas no que tange ao 

seu início em termos de tecnologia. Enquanto os patinetes e os aplicativos de transporte individual aproveitaram 

uma onda de permissividade impulsionada pela aceitação popular, o reconhecimento facial já nasce com polêmica 

em relação a controvérsias sobre privacidade e segurança pública. 
5 Lyria Bennet Moses (MOSES, 2014) faz importante ressalva sobre a regulação de novas tecnologias. Para ela, 

apenas o fato de uma nova tecnologia ser ou não disruptiva não significa necessariamente que vá ocorrer uma 

regulação específica. Nem toda nova tecnologia estaria inserida no Paradoxo de Collingridge. 
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caso não sofresse ingerência estatal. Não está descartado que tais mudanças não intencionais na 

tecnologia poderiam criar problemas iguais ou piores que aqueles identificados no objetivo 

regulamentar inicial. 

 Por sua vez, Tim Wu (WU, 2011) afirma que setores que utilizam tecnologia em 

condições de alta incerteza – como é o reconhecimento facial –, se beneficiariam mais com 

regimes de controle informais que controles rígidos, substituindo as punições com sistemas de 

ameaças, guias e princípios interpretativos. No entanto, ele não afirma que essa substituição 

deveria ocorrer em todas as circunstâncias. De acordo com Wu, quando absolutamente 

necessário, o regulador precisaria aplicar medidas de enforcement estatal, podendo ser do tipo 

comando e controle. 

 Essa teoria de Wu se mostra de acordo com doutrinas mais clássicas de direito 

regulatório, em especial com Ian Ayres e John Braithwaite quando explicam a teoria das benign 

big guns6. A mera possibilidade de utilização de força por parte do Estado, por vezes, pode ser 

uma opção suficiente para encorajar os agentes privados a cooperarem através de soft law.  

 Sob diferente perspectiva, Nathan Cortez (CORTEZ, 2014) contesta a ideia de que a 

utilização de soft law a longo prazo forneça resultados positivos em nível ótimo. Para ele, com 

o passar do tempo, a postura flexível do regulador poderia de alguma forma ser calcificada, 

criando uma posição de inércia deste em relação aos agentes econômicos. Significa dizer que a 

medida que a inovação amadurece e seus riscos se tornam mais evidentes, justificativas iniciais 

para algumas legislações podem não subsistir. 

Isso pode de fato ocorrer, especialmente quando haja uma grande discrepância entre os 

níveis de intensidade das punições que o próprio Estado pode aplicar. Explica-se: pela teoria 

das benign big guns numa escala de zero a dez em nível de força, caso o Regulador possua 

punições de nível 2 e 10 tão somente, fica bastante limitado a utilização da punição número 2, 

de forma que os agentes privados, na grande maioria dos casos, poderiam desconsiderar a 

punição de força 10, pois teria um custo demasiadamente alto ao regulador para utilizá-la de 

forma frequente. 

Em que pese as diferentes opiniões dos autores sobre a necessidade de atuação do estado 

ou mesmo a intensidade de controle das novas tecnologias, diferentes estratégias precisarão ser 

criadas a depender do risco concreto. Por esse motivo, serão analisados os principais pontos 

que devem chamar a atenção do regulador no momento de avaliar as políticas regulatórias a 

 
6Ian Ayres e John Braithwaite (AYRES, BRAITHWAITE, 1992, p. 40) explicam a teoria como agências 

reguladoras que dificilmente puniam de forma muito dura, mas a mera ameaça de punição já era suficiente para o 

cumprimento da legislação em razão da abrangência de seus poderes. 
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serem criadas no setor de reconhecimento facial. É possível que numa análise de custo-

benefício (SUNSTEIN, 2014) se opte por não realizar restrições de cunho regulatório, porém, 

as situações necessitarão ser ao menos estudadas e avaliadas, justificando-se o porquê da 

aplicação ou não de uma medida. 

 

2. Principais riscos inerentes à regulação do reconhecimento facial 

 

A tecnologia de reconhecimento facial, além de possuir todos os elementos alertados no 

tópico anterior, ligados a complexidade, incerteza e risco, também se caracteriza por ser um 

instrumento em que os lados da relação sofrem de antigos problemas regulatórios ligados a 

assimetria de informação e racionalidade limitada daqueles que têm seus dados coletados. 

Anthony Ogus (OGUS, 2004, p. 38)  discorre sobre o consenso dos economistas sobre a 

incapacidade de se erigir um modelo de tomada de decisão baseado numa racionalidade “pura”, 

devendo-se sempre levar em consideração uma vontade humana de satisfação própria, sem 

importar os riscos. Se, numa situação hipotética, um aplicativo não pode ser utilizado sem que 

haja a cessão de dados, será que o indivíduo deixaria de utilizar o serviço com medo do que 

poderia ocorrer com suas informações? A probabilidade de se buscar uma satisfação própria 

não é objeto de estudo do direito, mas o comportamento humano tampouco pode ser deixado 

de fora da análise ao se pensar na função regulatória. 

No presente tópico, serão apresentados os principais riscos ligados especificamente ao 

reconhecimento facial, dentre eles: a) Problemas com a precisão da tecnologia; b) Controle da 

Privacidade; c) Opacidade Informacional; d) O uso pelo Estado na segurança pública; e e) 

Necessidade de consentimento. 

 

2.1. Problemas com a precisão da tecnologia 

 

Um dos principais problemas observáveis hoje com a tecnologia de reconhecimento 

facial é, em primeiro lugar, a sua falta de precisão. Diferentemente de outros recursos já 

amplamente disseminados – como o exame de DNA para verificar a paternidade de crianças 

com taxas acima de 99,9% de precisão – a identificação de pessoas por meio de algoritmos 

ainda se mostra uma inovação em desenvolvimento. O legislador brasileiro, criou uma 

legislação sobre o exame de DNA que afirma àquele que se recusa a fazer o exame de 

paternidade, que será considerado pai (Lei nº 12.004/2009). Isso se dá porque o exame é 
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extremamente preciso. No caso do reconhecimento facial, um sistema que tenha taxa de acerto 

não tão seguro, não deve possuir um regramento deste tipo, sob pena de poder ocasionar que 

um inocente tenha que produzir provas impossíveis ou de difícil produção. 

Confiar cegamente neste tipo de instrumento não se revela uma condição acertada, 

embora seja possível a sua conjugação com outros tipos de tecnologia para evitar maiores 

incidentes. O ponto em que tal tecnologia seria aceitável para ser utilizada como prova, por 

exemplo, ainda dependeria da avaliação do regulador e do próprio judiciário. Questões 

importantes do direito penal poderiam ser questionadas por margens de erro muito grandes, por 

exemplo.  

Há estudos (KLARE, et al, 2012) que comprovam que a tecnologia ainda não consegue 

ter uma margem de erro pequena, gerando resultados que são tendenciosos ou que aumentam o 

risco na tomada de decisão. Infere-se, portanto, que esse risco é derivado da técnica, e a 

abordagem deve dizer respeito ao desenvolvimento da tecnologia de reconhecimento facial. 

Um destes estudos, citado na introdução do artigo (BUOLAMWINI; GEBRU, 2018) afirma a 

incapacidade de reconhecimento do rosto de pessoas negras ou de mulheres por um 

determinado programa. Isso revela um comportamento dos programadores da inteligência 

artificial em relação ao banco de dados: a discriminação algorítmica (BAROCAS; SELBST, 

2016). Esse conceito não pode ser tomado ao pé da letra como uma ação fundada num suposto 

preconceito do programador. Ao contrário, o que ela quer explicar são os efeitos nocivos que 

os códigos podem ter na vida das pessoas, mesmo sem ser essa sua intenção. 

Há outro estudo (WILLIAMS; BROOKS; SHMARGAD, 2018) que concluiu que 

algoritmos podem sim apresentar vieses não previstos por seus criadores, especialmente quando 

aplicados ao machine learning na qual os softwares realizam por si mesmos correlações 

baseadas em perfis próximos. No que tange ao reconhecimento facial, isto poderia implicar em 

situações limites nas quais o sistema sempre poderia apresentar falsos positivos em relação a 

um determinado grupo de pessoas em detrimento de outras.  

Isso ocorreu nos EUA com congressistas americanos. Ao utilizar o aplicativo 

“Rekognition” da Amazon em deputados e senadores, o sistema apresentou falsos positivos em 

28 destes, afirmando que haviam cometido algum tipo de crime. A aplicação relacionou as 

imagens dos políticos a fotos em bancos de dados de pessoas presas. A Associação para as 

Liberdades Civis dos EUA (SNOW, 2018) confirmou a informação de que o algoritmo de 

reconhecimento facial vem apresentando falhas quando se trata de pessoas negras. Cerca de 

40% dos políticos falsamente identificados como infratores estavam inseridos nesse segmento 
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da população, o que causa surpresa, visto que ele representa apenas 20% dos membros de ambas 

as casas do Congresso americano. Além disso, destaca-se que os próprios criadores da aplicação 

de reconhecimento facial afirmam que ele tem sucesso em 80% das vezes, sendo inclusive 

vendido para órgãos de segurança pública. Várias entidades de defesa civil já se posicionam de 

forma contrária à venda deste aplicativo pela Amazon aos entes públicos, questionando sempre 

sua taxa de sucesso.  

Ao menos os aplicativos e programas que se tem notícia no mercado ainda não possuem 

um nível de sofisticação que consiga bater os 100% de acerto, justamente ao contrário. Este 

ponto, em que pese não ser um problema regulatório em si, merece a atenção do regulador na 

medida em que a tecnologia se presta eminentemente para identificação. Se isso não é feito a 

uma altíssima taxa de sucesso, a ferramenta é inócua, e talvez seja positivo não permitir que ela 

seja utilizada de forma isolada em determinadas situações como prova definitiva.  

 

2.2.  Controle da Privacidade 

 

Outro aspecto fundamental sobre o reconhecimento facial é o debate sobre o nível de 

privacidade7 que as pessoas devem possuir. O reconhecimento facial tem um grande poder não 

só de identificação do indivíduo, mas também o de correlacionar informações pessoais com seu 

rosto. É possível avaliar idade, sexo, e até mesmo emoções pessoais. Outro apelo da tecnologia 

é a possibilidade de acompanhamento desses indivíduos em tempo real.  

Por isso, existem três posições muito distintas sobre privacidade: a primeira, reconhece 

a tecnologia de reconhecimento facial como um risco além do tolerável, de modo que a 

sociedade como um todo tenha a possibilidade de ser controlada invariavelmente pelo Estado e 

pelas empresas do mercado. Para essa primeira corrente, o caminho natural seria o de banimento 

total desta tecnologia. Uma segunda visão, de caráter intermediário, defende uma visão de 

sopesamento entre prós e contras, limitando-as com regras naquilo que puder ser prejudicial à 

sociedade como um todo. Uma terceira via, seria a retirada do Estado de qualquer tipo de 

controle do reconhecimento facial, passando tal encargo para a iniciativa privada, que poderia 

se organizar de diferentes formas como a autorregulação, ou estabelecendo diretrizes e códigos 

de conduta para minimizar impactos. 

 
7 Lisa Austin (AUSTIN, 2003) faz um contraponto também sobre o conceito de privacidade na atualidade. Para a 

autora, a tecnologia não está simplesmente erodindo a privacidade. Ela também pode estar forçando a repensar o 

que se entende por privacidade. Cada vez mais, haveria uma maior preocupação com as práticas que  envolvam 

coletar, usar e divulgar informações que não sejam sensíveis ou íntimas e isso é cada vez mais coletado em público, 

preocupações que não caem facilmente dentro do domínio da teoria da privacidade tradicional.  
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O direito ainda não possui normas para se adequar a uma realidade dessas que, por mais 

que pareçam distantes no tempo, já existem e são praticadas pela iniciativa privada8.  O risco à 

privacidade atrelado ao reconhecimento facial é mais evidente do que o de qualquer outra 

tecnologia de identificação por dados sensíveis (impressão digital, íris, linhas das mãos, 

biometria vascular e voz), pois não se pode ter certeza de quando se está sendo vigiado se tal 

situação não for informada. 

Tais aspectos perpassam pela noção de tratamento de dados e, a partir do momento em 

que se encontram em poder das empresas, estas podem adaptar tais sistemas de acordo com 

suas necessidades. Um exemplo disso seria a identificação de pessoas com histórico de algum 

tipo de crime ou contravenção em tempo real por seguranças de shopping ou sistemas de notas 

por comportamento como já ocorre na China. 

Não obstante aos riscos de abusos, também há uma janela de oportunidade sobre a coleta 

de dados, em especial com o viés de aproveitamento sobre gostos, encaminhamento de 

publicidade direcionada e aumento de facilidades como o desbloqueio de celulares. O que se 

quer evidenciar são os cuidados que se deve ter em relação ao mau uso da tecnologia. Com o 

reconhecimento facial, é possível pensar em soluções personalizadas para os clientes a partir 

do momento em que acessam algum estabelecimento comercial ou mesmo suas próprias casas. 

Nenhuma dessas soluções é capaz de apresentar uma ameaça substancial à autonomia 

individual, razão pela qual atendem a finalidade que se espera da tecnologia. 

Como foi visto, não é vedado o tratamento de dados no Brasil, e o desenvolvimento de 

tal atividade garante que empresas tenham uma vantagem competitiva em relação às outras, e 

isto, por si só, não ofende qualquer direito fundamental.  

Igualmente, a preocupação exposta em relação às empresas se aplica parcialmente em 

relação ao Estado. A própria legislação brasileira se encarregou de ressalvar a regência da 

atividade de segurança pública pela LGPD. A ponderação de princípios jurídicos pelo 

legislador, neste caso, fez prevalecer o interesse coletivo sobre o individual. O papel do 

regulador, neste caso, é refletir sobre os limites da liberdade empresarial e individual, e tentar 

prover os usuários de alguns tipos de controle específico para terem ciência do que se passa 

com seus dados.  

 

 
8Um estudo da Universidade de Direito de Harvard (HARVARD UNIVERSITY, 2007) evidencia a limitação do 

sistema jurídico americano atual para responder os desafios apresentados pelo reconhecimento facial através de 

normas de responsabilidade civil tradicionais, e que um novo arcabouço jurídico deveria ser criado para dar 

tratamento a tais dificuldades. 
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2.3. Opacidade Informacional  

 

Um dos grandes problemas verificados no ambiente de coleta de dados, é a opacidade 

informacional. Significa dizer que o usuário comum, após a entrega de seus dados, sejam ou 

não sensíveis, não serão notificados a cada vez que há uma transferência de suas informações 

para um terceiro. Nos termos do art. 18, inciso VII da Lei nº 13.709/2018, o usuário que é o 

proprietário dos dados possui direito a receber informações sobre o compartilhamento de seus 

dados somente mediante requisição.  

Esse tipo de procedimento pode provocar uma grande assimetria de informação( 

BINENBOJM, 2016). Isso porque não se sabe se o terceiro que recebeu os dados do usuário irá 

poder repassá-los a outras empresas, fazendo com que o indivíduo tenha sempre que perseguir 

a sua própria informação. Isso não ocorreria caso as notificações se dessem de forma 

automatizada, melhorando o controle e provendo informações para a parte que menos força 

possui na relação de poder9. 

Hoje, ainda antes da produção de efeitos da LGPD (está em vacatio legis até agosto de 

2020), os reais detentores dos bancos de dados não informam para ninguém o que fazem com 

seu acervo, visto que, tecnicamente, não há qualquer obrigação legal para isso, no momento. 

São esses bancos de dados os responsáveis pelo treinamento da inteligência artificial que 

funciona no reconhecimento facial. O funcionamento delas se dá da seguinte maneira: algumas 

tecnologias “aprendem” a identificar o rosto de pessoas com informações obtidas em bancos de 

dados e, mesmo depois de anos, baseando-se em novas fotos, podem adaptar-se a mudanças 

como o envelhecimento, uso de acessórios e até mesmo uso de barba. Os bancos de dados das 

empresas são fundamentais para gerar padrões complexos que permitem individualizar os dados 

biométricos. Quanto maior o banco de dados, mais valioso ele é dada a dificuldade de conseguir 

tantos rostos. 

Sob perspectiva estatal, a própria Administração Pública não pode compartilhar as 

informações dos usuários para terceiros. Porém, essa regra possui algumas exceções, previstas 

no art. 26 da Lei nº 13.709/2018. O inciso I prevê que, em casos de execução descentralizada 

de atividade pública que exija a transferência de dados, o Poder Público pode realizá-la. 

Pensando no reconhecimento facial, isso abre brechas para a utilização do instrumento para 

 
9 A situação pode se resumir ao controle que o indivíduo pode ter em sua vida. Para Lawrence Lessig (LESSIG, 

1999), é necessário que os indivíduos tenham poder de conhecer as situações que estão inseridos, especialmente 

quando se trata de tecnologias que estão aptas a controlar o comportamento social. O autor afirma que, caso esse 

controle se desse de forma física, provavelmente a sociedade como um todo não iria aceitar tão facilmente. 

239



 
 

qualquer atividade de segurança, em especial nas imigrações de portos, aeroportos e fronteiras 

secas. Esse ponto irá demandar atenção do regulador, visto que o Estado terá uma grande base 

de dados para realizar atividades de segurança pública sem a necessária autorização do 

indivíduo. Compartilhar tais informações com empresas privadas (concessionárias de 

aeroportos, por exemplo) em atividades de fiscalização de segurança em fronteiras exigirá um 

regramento bastante restritivo no tratamento desses dados.  

 

2.4.  O uso pelo Estado na segurança pública 

 

Os artigos 23 a 30 da Lei nº 13.709/2018 fazem referência à forma como o tratamento 

de dados se dará no âmbito da Administração Pública.  O art. 11, inciso I e § 2º desta mesma 

lei permite ao Estado o exercício de algumas atividades independentemente de consentimento 

de terceiros, em especial quando ficar caracterizada uma obrigação legal ou em políticas 

públicas. Como as políticas públicas são matérias a serem decididas pelo chefe do Executivo, 

ele possui discricionariedade para escolher as melhores ferramentas para auxiliar as forças de 

segurança pública. O reconhecimento facial é uma delas. O objetivo seria a inibição da 

criminalidade sem que fosse necessário o consentimento dos cidadãos. 

Esse raciocínio faz sentido pois a obtenção de tal consentimento em lugares públicos 

inviabilizaria completamente a tecnologia utilizada para este fim. Em verdade, o software não 

teria como filtrar quem poderia ou não ser reconhecido no meio de uma multidão em espaços 

públicos. A obtenção de consentimento, neste caso, não teria pertinência. A tecnologia seria 

aplicada a todos, ou a ninguém. 

Em que pese o tratamento de dados pessoais para fins de segurança pública ainda estar 

pendente de regulamentação, é preciso considerar que a tecnologia de reconhecimento facial já 

se encontra presente hoje, e a tendência é de ampliação do seu uso se não houver 

posicionamento contrário por parte do Estado10. O que se verifica no setor hoje é uma 

verdadeira desconexão regulatória (VIANNA, 2019) entre as normas em vigência no 

ordenamento e a realidade fática que se impõe em todo o mundo. 

Testes já foram realizados em diversos lugares do Brasil, como Rio de Janeiro, Salvador 

e Búzios. Nesse “vazio” normativo específico, a Administração Pública age com uma maior 

discricionariedade (KRELL, 2004), sem qualquer limitador específico derivado de lei pois, 

 
10 Além da cidade de São Francisco ter banido o reconhecimento facial em maio de 2019, outras cidades baniram 

o reconhecimento facial por parte do Estado. São exemplos dessas cidades: Somerville em junho de 2019 e 

Oakland em julho de 2019. 
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além da LGPD não ter poder ser aplicada até agosto de 2020 e a ANPD foi recém-criada, nem 

mesmo há previsão de aprovação da legislação específica para questões de segurança pública e 

defesa nacional. Resta evidente a ocorrência do descompasso regulatório na coordenação da 

tecnologia. 

Tais utilizações do sistema de reconhecimento facial também não tiveram dados do seu 

funcionamento divulgado ao público. Sabe-se que algumas pessoas foram detidas pela polícia, 

mas não a quantidade de falsos positivos gerados pelo sistema. Os testes, também foram 

realizados em ambientes específicos para que se pudesse aprender a utilizar a tecnologia. Esse 

tipo de experimentalismo (JORDÃO; MENDONÇA, 2019) é positivo para a Administração 

Pública, em especial às forças de segurança, pois grandes eventos certamente trazem riscos de 

maiores proporções que o Estado tem o dever de coibir usando todo o ferramental disponível 

dentro de limites da proporcionalidade. A identificação e perseguição de potenciais infratores 

é eficaz a partir do momento em que se possa confiar na tecnologia. Assim, a sociedade como 

um todo se sente mais protegida ao passo que condutas ilícitas pelo medo de identificação são 

inibidas.  

Uma das situações que ficarão a cargo do regulador é se o sistema de reconhecimento 

facial irá atuar de maneira simultânea às gravações ou apenas será utilizado em caso de 

ocorrência de algum ilícito de forma posterior (GARVIE, et al, 2016). Há uma diferenciação 

substancial entre uma situação e outra a ser ponderada. No primeiro caso, os ilícitos poderiam 

ter uma resposta mais rápida, no entanto, a depender do banco de dados utilizado, a polícia 

poderia verificar quem são as pessoas presentes nos eventos e tratá-las de forma diferenciada 

baseado em aspectos como a reincidência penal. Isso seria um aspecto negativo. No segundo 

caso, ninguém poderá ser identificado imediatamente, garantindo a privacidade do cidadão 

perante a Administração Pública, podendo-se até mesmo evitar algum tipo de perseguição 

política imediata. Por outro lado, a resposta simultânea ficaria prejudicada, tendo em vista que 

o software não estaria funcionando simultaneamente, mas sim através de solicitações humanas.  

Outro desafio enfrentado pela Administração Pública no campo da segurança pública 

diz respeito à captação de dados. Ainda não restou claro na legislação como a gestão de dados 

biométricos será feita ou como tais dados serão obtidos, se serão por meio de cadastros que o 

Estado já possui ou por meio de solicitação de empresas privadas ou ainda via convênios 

internacionais. A lei, em regra, somente impede o acesso da iniciativa privada aos dados do 

poder público (art. 27), mas é silente em relação ao inverso. 
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É esse outro importante assunto sobre a segurança pública que deve ser aqui abordado. 

Alguns dos deveres de proteção de dados conferidos por lei foram delegados para a Autoridade 

Nacional de Proteção de Dados, entre elas: dispor sobre as formas de publicidade das operações 

de tratamento de dados (art.  23, §1º) e regulamentar como será feita a comunicação ou o uso 

compartilhado de dados pessoais de pessoa jurídica de direito público a pessoas de direito 

privado (art. 27, parágrafo único).  

Uma preocupação que o regulador deve se ater é sobre a diferença entre o 

compartilhamento de dados comuns ou dados sensíveis entre o Estado e as empresas. Em que 

pese as hipóteses de transferências serem limitadas, no caso do reconhecimento facial, pensa-

se em hipóteses de que os dados não necessariamente deveriam ser compartilhados com o 

concessionário de serviço público, mas sim oferecido o software para sua utilização, sem 

possibilidades de acesso ao banco de dados em si. Tal solução satisfaria os anseios do Poder 

Público no quesito segurança, sem a necessidade de compartilhamento de dados que já são 

obtidos sem consentimento. 

Ainda, em relação ao Estado, há o risco de vigilância de um único indivíduo (GARVIE, 

et. al, 2016), de forma específica, por muito tempo. Este tema terá condão de despertar bastante 

polêmica, podendo a vir se constituir em prova ilícita caso a jurisprudência se firme no sentido 

que seria necessária intervenção do Judiciário tal qual ocorre com grampos telefônicos.  

Daí a importância de uma lei que regule a legalidade das operações estatais na área de 

reconhecimento facial e segurança pública que já foi prevista na LGPD pois, enquanto esta 

prevê normas gerais para utilização de dados no setor privado, aquela terá função de 

regulamentar a utilização de dado biométrico em um setor que pode gerar diversas violações à 

intimidade. 

 

2.5.  Necessidade de consentimento 

 

Um problema relacionado a assimetria de informação é o fato do desconhecimento por 

parte do indivíduo se uma determinada câmera consegue ou não identificá-lo na multidão. No 

caso citado na introdução sobre o metrô de São Paulo, essa informação não era fornecida ao 

usuário do serviço público. Isso porque não é a câmera que vai ser importante para a inovação, 

mas sim o algoritmo do sistema por trás dela. É nesse momento em que aspectos sobre quem 

deve ter acesso a tal tecnologia devem surgir. Michal Copps (COPPS, 2005) afirma que o setor 

privado pode, deve e vai atuar como uma verdadeira locomotiva de inovação, com função de 
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liderar as mudanças que vem ocorrendo. Cabe ao regulador tentar prever tais movimentos e 

reagir a eles de forma a parametrizar o que pode e o que não pode ser feito. 

As empresas já conseguem extrair informações como idade, sexo, personalidade, estado 

de saúde e emocional somente utilizando câmeras, o que torna fundamental a adoção de 

comportamentos que deem transparência a respeito de quais dados estão sendo coletados e por 

qual tratamento estão passando. Vazamentos de dados são uma tônica da sociedade atual, e 

qualquer evidência de que os dados coletados estão servindo para objetivos não informados, ou 

ilícitos, causarão grande impacto sobre a reputação (BALDWIN, et al, 2015) da empresa 

violada. 

Os sistemas mais avançados de reconhecimento facial estão sendo desenvolvidos hoje 

por empresas do setor privado, e não somente pelos Estados. Estes, por sua vez, estão tomando 

várias medidas para obter mais informações. Nos EUA, por exemplo, foi revogada legislação 

(PEREDA, 2017) que estabelecia que os provedores de internet deveriam proteger a 

privacidade de seus clientes e que impunham várias restrições sobre o uso de informações, além 

da promulgação de novas legislações temerárias como a Cloud Act11. 

No entanto, o fato do modelo de negócio das empresas envolver a coleta de dados não 

faz com que elas não possam desenvolver mecanismos de reconhecimento facial, visto que há 

uma demanda por mais tecnologia na sociedade como um todo. A regulação sobre essa 

ferramenta não implica em inviabilizá-la no setor privado, mas sim compatibilizá-la com as 

melhores práticas possíveis. Dar ciência ao transeuntes sobre o sistema de reconhecimento 

facial parece ser uma medida que faz sentido, assim como apresentar informações de maneira 

clara em termos de uso de aplicativos e sites. 

 

3. Conclusão 

 

Todos os problemas que derivam de novas tecnologias tem grande potencial de 

apresentar questionamentos em razão da novidade que apresentam. Isso não implica dizer que 

não há possibilidade de controlá-las de alguma forma mínima. Algumas vezes, é preciso 

vislumbrar movimentos de mercado para ter certeza do que fazer, utilizando o 

experimentalismo. Por outras, é preciso vetar a disseminação da tecnologia por apresentar um 

 
11 Apelidada de Cloud Act (sigla para Clarifying Lawful Overseas Use of Data Act) a legislação permite abrir o 

sigilo de servidores de empresas americanas hospedados fora dos EUA. A promessa é de que a lei facilitará a 

obtenção de dados digitais como provas em processos da Justiça americana. A crítica a esta prerrogativa é que 

poderia haver dano a direitos fundamentais de cidadãos estrangeiros, e por consequência, afetação da soberania de 

outros países. 
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perigo muito alto para a sociedade. Por fim, é possível que ela seja amplamente disseminada 

no mundo sem que o Estado precise ingressar para regular qualquer aspecto, visto que a 

complexidade e incerteza estão em patamares mínimos aceitáveis ou ainda inexistentes. 

O que se quis passar no presente artigo é que a regulação do reconhecimento facial é 

necessária, possui peculiaridades que não estão presentes em outros tipos de inovação, e 

merecem tratamento diferenciado do Estado. Para isso, alguns pontos que vem chamando mais 

atenção foram abordados na tentativa de despertar a atenção da sociedade como um todo e 

principalmente, daqueles que terão a complexa tarefa de pensar soluções para o enfrentamento 

da questão. Obviamente, outros riscos mais agudos poderão surgir com o tempo. O que o 

mapeamento realizado se propôs foi ser um marco inicial no apontamento de dificuldades e 

gargalos que devem ser enfrentados pelos proponentes das normas. 

Por ser uma temática que implica numa compreensão global, é possível que muitos 

regulamentos sobre o reconhecimento facial venham a surgir no mundo com diferentes 

propósitos. Enquanto na China, poderia ser tolerável um controle maior da população por meio 

de reconhecimento facial, dificilmente a população de outros países de cunho mais liberal 

aceitariam a proposta de serem monitorados pelo Estado de forma a saber até mesmo suas 

reações ou intenções. 

Em que pese não se tenha chegado a um patamar no qual a tecnologia seja tão precisa, 

certamente é uma questão de tempo para seu aprimoramento, o que vai despertar discussões 

mais acaloradas da sociedade sobre a dicotomia entre privacidade e publicidade em face de 

empresas e ao Estado. Nesse momento, não só o regulador será chamado a elaborar normas, 

mas também o legislador movido pelos clamores de diferentes grupos presentes na sociedade. 

Em que pese se tratar de dados e haver lei e um órgão próprio (talvez uma agência futura), há 

dúvidas se poder-se-á falar de uma suposta reserva do regulador (GUERRA, 2018) em tema tão 

caro a interferência legislativa sob fundamento de se estar tratando de política pública.  

 Não obstante, temas sensíveis como consentimento, privacidade, participação popular e 

assimetrias de informação entre o indivíduo e as empresas perpassarão por escolhas do 

regulador. Não necessariamente uma solução única de comando e controle será suficiente para 

dar conta de toda a complexidade do setor para obter níveis ótimos de resposta da iniciativa 

privada. Na realidade, acredita-se que instrumentos como a autorregulação regulada (SADDY, 

2015) e nudges, bem como políticas de Big Guns podem ser aplicadas no setor de 

reconhecimento facial, a depender de quem está usando a ferramenta (empresas, governo ou 

indivíduos). 
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 Por fim, diante dos poucos escritos no Brasil sobre o tema, o presente texto não teve o 

objetivo de esgotar a discussão. Pelo contrário, por ser um assunto que tende a crescer diante 

da aceleração de troca de dados e desenvolvimento tecnológico mundial, pode-se afirmar que é 

um pontapé inicial na academia jurídica brasileira. Regular tecnologias, como se viu, não é 

simples, e quanto mais cedo os riscos de setores complexos forem levantados, maiores serão as 

discussões, e consequentemente o desenvolvimento de respostas para temáticas instigantes. 
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