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| ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

O | ENCONTRO VIRTUAL DO CONPEDI, ocorrido entre os dias 23 e 30 de junho de
2020, foi realizado exclusivamente a partir da utilizagdo das novas tecnol ogias de informagéo
e comunicagdo. Foi 0 maior sucesso nesses tempos de pandemia. Mais do que nunca se viu a
tecnologia servindo como instrumento de acdo no campo do conhecimento e da

aprendizagem, o que este GT sempre defendeu e esteve atento discutindo os limites e
vantagens dessa utilizagdo. Os artigos apresentados, como ndo podia deixar de ser,

mostraram que os temas relacionados as novas tecnologias estdo cada vez mais inseridos na
realidade juridica brasileira e mundial. Diversos fendbmenos do cenério digital foram

abordados ao longo dos trabalhos e demonstraram que a busca por solucdes nessa esfera sO
pode ser pensada de forma multidisciplinar.

Assim, vejamos as principais teméticas tratadas, em sua sequéncia de apresentacdo no
sumario e apresentacdo no GT. No primeiro bloco temético temos:

* marco civil dainternet no brasil

* protecdo de dados pessoais do trabal hador

* governanca de dados aplicada a big data analytics
» consentimento do titular dos dados

* principios dalei geral de protecdo de dados

* blockchain e LGPD

No segundo bloco:

e inteligénciaartificial, bots e sexismo

e inteligénciaartificia paramelhoriado judici&rio

* danos causados por veicul os autbnomos



* implicacOes éticas

« direitos da personalidade

* reconhecimento facia

No terceiro bloco:

* Peter Haberlee a democraciadigital

« constitucionalismo digital

* inclusdo digital e inclusdo social

 democracia participativa

No quarto e ultimo bloco:

* deepweb e a (in)seguranca dos cidadaos

* criptoativos e soberaniatradiciona

« fakenews e direito a salde

* intimacdes judiciais nainternet

* gplicativo uber

Com esses estudos de exceléncia os coordenadores desse grupo de trabalho convidam a todos
para aleitura naintegra dos artigos.

Aires José Rover -UFSC

Fabiano Hartmann Peixoto - Universidade de Brasilia

Danielle Jacon Ayres Pinto — IMM/ECEME e UFSC



Notatécnica: O artigo intitulado “Marco civil dainternet no Brasil: conquistas e desafios’ foi
indicado pelo PPGD/UNIVEM, nos termos do item 5.1 do edital do Evento.

Os artigos do Grupo de Trabalho Direito, Governanca e Novas Tecnologias |1 apresentados
no | Encontro Virtual do CONPEDI e que ndo constam nestes Anais, foram selecionados
para publicacdo na Plataforma Index Law Journals (https.//www.indexlaw.org/), conforme
previsto no item 8.1 do edital do Evento, e podem ser encontrados na Revista de Direito,
Governanca e Novas Tecnologias. Equipe Editorial Index Law Journal -
publicacao@conpedi.org.br.



O DIREITO A PRIVACIDADE E A PROTECAO DOSDADOS PESSOAIS
PREVISTA NA LEI 13.709/2018

THE RIGHT TO PRIVACY AND THE PROTECTION OF PERSONAL DATA
PROVIDED BY LAW 13709/2018

Jose Antonio Remedio 1
Manuela Cibim Kallgjian 2
Thays Fortunato Miquelote 3

Resumo

Os usuarios da internet tém seus dados pessoais armazenados em bancos de dados e
comercializados sem seu prévio conhecimento. A Lei 13.709/2018 visa coibir a invasio e
controlar o tratamento e armazenamento dos dados pessoais. A pesquisa objetiva analisar a
relacdo existente entre o direito a privacidade e a protecéo dos dados pessoais previstanaLel
13.709/2018. O método utilizado € o hipotético-dedutivo, com base na legislacdo, doutrina e
jurisprudéncia. Conclui que aLe 13.709/2018, ao disciplinar a protecéo do armazenamento e
tratamento dos dados pessoais no Brasil, constitui efetivo instrumento na protecéo do direito
fundamental a privacidade.

Palavras-chave: Banco de dados pessoais, Direito a privacidade, Lei geral de protecéo de
dados. protecéo de dados pessoais, Usuérios da internet

Abstract/Resumen/Résumé

Internet users have their persona data stored in online databases and traded without their

consent. Law 13.709/2018 aims to prevent the invasion and control the storage of personal

data. The research aimsto analyze the relation between the right to privacy and the protection
of personal data provided in Law 13709/2018. The method used is the hypothetical-
deductive, based on legislation, doctrine and jurisprudence. It is concluded that Law 13709
/2018, when describing the storage protection of personal data in Brazil, constitutes an

effective instrument in protecting the fundamental right to privacy.

K eywor ds/Palabr as-claves/M ots-clés. Personal database, Right to privacy, National law of
data protection, Protection of personal data, Internet users

1 Pds-Doutor em Direito pela UENP. Doutor em Direito pela PUCSP. Mestre em Direito pela UNIMEP.
Professor de P6s-Graduagdo em Direito da UNIMEP e de Graduagdo em Direito do UNASP. jaremedio@yahoo.
com.br

2 Doutora e Mestre em Direito Civil Comparado pela PUCSP. Coordenadora do Programa de Mestrado em
Direito da UNIMEP. Professora de Pés-Graduacéo e de Graduagdo em Direito da UNIMEP. manuela.
kallgjian@unimep.br

3 Mestre em Direito pela Universidade Metodista de Piracicaba - UNIMEP. Especialista em Direito do Trabaho
e Processual do Trabalho pela Universidade Gama Filho. thaysfm@gmail.com
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INTRODUCAO

O acesso e uso da internet, amplamente inseridos na sociedade, trazem enormes
facilidades nas atividades didrias dos individuos, mas também tornam o ser humano
extremamente exposto e vulnerdvel.

Os sistemas de inteligéncia artificial que alavancam a economia digital “‘sdo
programados para produzirem inferéncias e predi¢des, com as quais se pode classificar as
pessoas e, a partir dai, determinar os seus destinos, acessos a direitos e oportunidades”, embora
seu alcance ndo se restrinja a economia, pois também implica em consequéncias também para
a politica, a sociedade e as préprias dimensdes existenciais dos cidaddos” (FRAZAO, 2019, p.
34).

Informagdes pessoais que individualizam o cidaddo sdo coletadas, armazenadas e até
mesmo comercializadas a terceiros no ambito da internet, sem que o titular dos dados ao menos
tenha conhecimento dessas acoes.

Tal prética, que atinge milhdes de pessoas no Brasil, pode violar os direitos
fundamentais, principalmente os direitos a privacidade e intimidade.

Todavia, a protecdo dos dados pessoais integra os direitos e garantias fundamentais,
sendo referida protecdo indispensdvel para a efetivacdo da dignidade da pessoa humana.

A Lei 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais busca salvaguardar os
dados pessoais no ambito do territério brasileiro, tendo como intuito, dentre outros, trazer maior
transparéncia no armazenamento divulgacdo dos dados e maior seguranga ao usudrio.

A pesquisa objetiva analisar a relagdo existente entre os direitos a privacidade e a
intimidade previstos na Constituicdo Federal de 1988 e a protecio dos dados pessoais
disciplinada pela Lei 13.709/2018.

No que se refere a estrutura, a pesquisa tem inicio com a andlise do direito a
privacidade e da internet. Em seguida, trata da protecdo de dados pessoais na legislacdao
brasileira. Por fim, aborda os avancos trazidos pela Lei 13.709/2018 quanto a protecdo de dados
pessoais, em relagc@o a protecao da privacidade.

O método utilizado € o hipotético-dedutivo, com base na legislacdo, doutrina e
jurisprudéncia.

Tem-se, como hipétese, que a Lei 13.709/2018, ao disciplinar a coleta e tratamento
dos dados pessoais, constitui efetivo instrumento na protecdo do direito fundamental a

privacidade.
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1 DIGNIDADE DA PESSOA HUMANA, DIREITO FUNDAMENTAL A
PRIVACIDADE E INTERNET

A protecao dos dados pessoais integra os direitos e garantias fundamentais, como o
direito a privacidade e a intimidade, sendo indispensdvel para a efetivacdo da dignidade da
pessoa humana.

Para Leandro Alvarenga Miranda (2018, p. 167), “conforme amplamente demonstrada
e reconhecida internacionalmente, a protecao de dados pessoais € parte integrante dos direitos
e garantias fundamentais do homem, sendo questdo crucial para o efetivo respeito a dignidade
da pessoa humana na era da informagdo”.

No Brasil, a Lei Geral de Protecao de Dados Pessoais (Lei 13.709/2018) tem como
objetivo central “resgatar a dignidade dos titulares de dados e seus direitos basicos relacionados
a autodeterminagdo informativa” (FRAZAO, 2019, p. 34).

Direitos fundamentais, de acordo com Uadi Lammégo Bulos (2017, p. 526), “sdo o
conjunto de normas, principios, prerrogativas, deveres e institutos, inerentes a soberania
popular, que garantem a convivéncia pacifica, digna, livre e igualitdria, independentemente de
credo, raga, origem, cor, condi¢do econdmica ou status social”.

Os direitos fundamentais sio definidos por Ana Maria D’Avila Lopes (2001, p. 35)
como “principios juridica e positivamente vigentes em uma ordem constitucional que traduzem
a concepcao de dignidade humana de uma sociedade e legitimam o sistema juridico estatal”.

Para J. J. Gomes Canotilho (2008, p.98):

Os direitos fundamentais em sentido préprio sdo, essencialmente direitos ao
homem individual, livre e, por certo, direito que ele tem frente ao Estado,
decorrendo o cariter absoluto da pretensdo, cujo exercicio ndo depende de
previsdo em legislacdo infraconstitucional, cercando-se o direito de diversas
garantias com forga constitucional, objetivando-se sua imutabilidade juridica e
politica.

Dentre as caracteristicas basicas dos direitos fundamentais destacam-se (REMEDIO;
NUNES, 2018, p. 130): a historicidade, por serem desenvolvidos no tempo; a inalienabilidade
ou indisponibilidade, por serem inegociaveis ou intransferiveis; a imprescritibilidade, uma vez
que sao sempre exigiveis; e a irrenunciabilidade, pois sdo irrenuncidveis por seu titular, embora
possam eventualmente ndo ser exercidos.

A ideia do Estado de Direito, conforme entendimento expressado pelo Supremo
Tribunal Federal quando do julgamento do Habeas Corpus 91.386-BA, imputa ao Poder
Judiciério o papel de garante dos direitos fundamentais (BRASIL, 2008).
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Por sua vez, a dignidade da pessoa humana, por expressa previsao no art. 1°, inciso III,
da Constituicao Federal de 1988, estd inserida entre os fundamentos da Republica Federativa
do Brasil, identificando-se, por isso, como principio e valor fundante de todos os direitos
fundamentais.

O Superior Tribunal de Justica, ao julgar o Recurso Especial n. 1.626.739-RS, sufragou
o entendimento no sentido de que os direitos fundamentais sdo coroldrios do principio
fundamental da dignidade da pessoa humana (BRASIL, 2017).

Todavia, embora imprescindivel em relagdo ao Estado Social de Direito Brasileiro, a
defini¢do da dignidade da pessoa humana ndo ¢ uniforme na doutrina, possuindo, inclusive,
conceito vago, impreciso e abstrato.

No tocante a inter-relacdo com outros direitos fundamentais, segundo Paulo Bonavides
(2010, p. 561), “a vinculagdo essencial dos direitos fundamentais a liberdade e a dignidade
humana, enquanto valores histéricos e filoséficos, nos conduzird sem 6ébices ao significado de
universalidade inerente a esses direitos como ideal da pessoa humana”.

A dignidade da pessoa humana pode ser identificada como verdadeira cldusula geral de
tutela da pessoa humana, tida como valor maximo pelo ordenamento juridico brasileiro. Nesse

sentido, de acordo com Gustavo Tepedino (2001, p. 48):

a escolha da dignidade da pessoa humana como fundamento da Reptblica,
associada ao objetivo da erradicagdo da pobreza e da marginalizacdo, e de
reducido das desigualdades sociais, juntamente com a previsdo do § 2° do art. 5°,
no sentido da ndo exclusdo de quaisquer direitos e garantias, mesmo que ndo
expressos, desde que decorrentes dos principios adotados pelo texto maior,
configuram uma verdadeira cldusula geral de tutela e promocdo da pessoa
humana, tomada como valor mdximo pelo ordenamento.

Para Uadi Lammégo Bulos (2017, p. 513), a dignidade da pessoa humana prevista no
art. 1°, inciso III, da Constituicdo Federal, é o vetor que “agrega em torno de si a unanimidade
dos direitos e garantias fundamentais do homem, expressodes na Constitui¢ao de 1988”.

Quanto a importancia da dignidade da pessoa humana, Cristiano Chaves de Farias e

Nelson Rosenvald (2015, p. 127) asseveram:

O mais precioso valor da ordem juridica brasileira, erigido como fundamental
pela Constitui¢do de 1988, € a dignidade humana, vinculando o contetudo de
regras acerca da personalidade juridica. Assim, como consectdrio, impde
reconhecer a elevacao do ser humano ao centro de todo o sistema juridico, no
sentido de que as normas sdo feitas para a pessoa humana e para a sua
realizagdo existencial, devendo garantir um minimo de direitos fundamentais
que seja, vocacionados para lhe proporcionar vida com dignidade.

No tocante a amplitude, de acordo com Luis Roberto Barroso (2014, p. 63):



A dignidade humana é um conceito multifacetado, que estd presente na
religido, na filosofia, na politica e no direito. H4 um razodvel consenso de que
ela constitui um valor fundamental subjacente as democracias constitucionais
de modo geral, mesmo quando ndo expressamente prevista nas suas
constituicoes.

De acordo com Ingo Wolfgang Sarlet (2006, p. 223), dignidade humana é:

a qualidade intrinseca e distintiva reconhecida em cada ser humano que o faz
merecedor do mesmo respeito e consideracdo por parte do Estado e da
comunidade, implicando, neste sentido, um complexo de direitos e deveres
fundamentais que assegurem a pessoa tanto contra todo e qualquer ato de
cunho degradante e desumano como venham a lhe garantir as condig¢des
existenciais minimas para uma vida sauddvel, além de propiciar e promover
sua participacao ativa e co-responsdvel nos destinos da prépria existéncia e da
vida em comunh@o com os demais seres humanos.

Nesse contexto, pode-se afirmar “que a protecdo de dados corresponde a verdadeiro
direito fundamental auténomo, expressdo da liberdade e da dignidade humana, que esta
intrinsicamente relacionada a impossibilidade de transformar os individuos em objeto de
vigilancia constante (FRAZAO, 2019, p. 34).

O direito a autodeterminacdo informacional, conforme disposto no art. 2°, inciso II, da
Lei 13.709/2018, consubstanciado no consentimento do titular dos dados pessoais, ressalvadas
as hipéteses legais, € considerado “um direito e garantia fundamental na medida em que €
crucial para o pleno desenvolvimento do ser humano no contexto da sociedade informacional,
caracterizada pela geracdo, pelo processamento e pela transmissdao da informagdao como fontes
da produtividade e de poder, haja vista as novas tecnologias” (LIMA, 2019, p. 64).

Inspirada no Regulamento Geral Europeu de Protecdo de Dados (GDPR), a Lei Geral
de Protecao de Dados Pessoais (Lei 13.709/2018), “busca, em poucas palavras, garantir a um
s6 tempo o reconhecimento de direito fundamental a protecdo dos dados pessoais e a regulacio
do tratamento destes dados pelos mais diversos agentes” (MULHOLLAND, 2019, p. 48).

Por sua vez, o direito a privacidade ou intimidade, objeto de protecdo constitucional
e infraconstitucional, tem carater universal.

Assim, nos termos do art. 12 da Declaracdo Universal dos Direitos do Homem
(ONU, 1948): “Ninguém serd sujeito a interferéncia em sua vida privada, em sua familia, em
seu lar ou em sua correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano
tem direito a protecdo da lei contra tais interferéncias ou ataques”.

Consoante publicado pelas Na¢des Unidas — Brasil (ONU, 2018):
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A privacidade € frequentemente considerada como uma “porta de entrada”
que reforca outros direitos, online e offline, incluindo o direito a igualdade e
ndo discriminacdo, e liberdade de expressdo e de reunido. No entanto, a
privacidade também € um valor em si, essencial para o desenvolvimento da
personalidade e para a prote¢do da dignidade humana, um dos principais temas
da DUDH. Permite nossa prote¢do contra interferéncias nao autorizadas em
nossas vidas e determinar como queremos interagir com o mundo. A
privacidade nos ajuda a estabelecer fronteiras para limitar quem tem acesso
a0s Nossos corpos, lugares e coisas, assim como nossas comunicagdes € nossas
informacdes.

No Brasil, o direito a privacidade, enquanto direito fundamental, é garantido no art.
5°, inciso X, da Constituicao Federal de 1988, nos seguintes termos (BRASIL, 1988): “sdo
invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagao pelo dano material ou moral decorrente de sua violacdo™.

A doutrina ndo € pacifica quanto a relagdo existente entre os termos privacidade e
intimidade. Alguns autores, como Tércio Sampaio Ferraz Junior (1993, p. 442), afirmam que
os termos possuem conceituagdes distintas. Outros doutrinadores, como José Afonso da Silva
(2015, p. 208), sustentam que os termos sao sindénimos.

Dirley da Cunha Junior (2009, p. 678), cujo pensamento acompanhamos,analisa que a
Constituicdo Federal de 1988 consagrou o direito a privacidade, “tomada essa expressdo em
sentido amplo para abranger todas as manifestagdes da esfera intima, privada e da personalidade
das pessoas”.

Na mesma linha de intelec¢ao, André Ramos Tavares (2015, p. 530) afirma que, embora
a Constituicdo Federal de 1988 ndo siga a concepg¢ao genérica do direito a privacidade, tratando
autonomamente diversos direitos que nela estariam contidos, como a vida, intimidade e
imagem, que sdo inconfundiveis, “isso ndo impede que se utilize, para fins doutrinérios e
pedagogicos, a expressao ‘direito a privacidade’ em sentido amplo, de molde a comportar toda
e qualquer forma de manifestacao da intimidade, privacidade e, até mesmo, da personalidade
da pessoa humana”.

Na sua origem, a privacidade € encontrada na jurisprudéncia americana por meio da
expressao right to privacy. A privacidade (privacy) pode ser definida como o direito de estar
s6 ou, talvez mais preciso, o direito de ser deixado sé (right to be left alone). A origem do
termo vem do artigo sobre privacidade de Warren e Brandeis, do ano de 1890, intitulado The
right to privacy, tendo os autores denunciado como a fotografia, os jornais e as novas
tecnologias haviam invadido a vida privada e doméstica (WARREN; BRANDEIS, 1890, p.
195).
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Embora ainda atuais as consideracdes de Samuel Warren e Louis Brandeis, é certo
que nas ultimas décadas muito se discutiu e ainda se discute a respeito da protecdo a vida
privada, culminando em estudos doutrindrios e edicdo de normas sobre o tema,
especialmente pela necessidade do enfrentamento da questao sob o enfoque cibernético.

Para Ingo Wolfgang Sarlet, Luiz Guilherme Marinoni e Daniel Mitidiero (2013, p. 456),
o direito a privacidade corresponde ao direito a ser deixado em paz, implicando na protecio de
uma esfera autonoma da vida privada, na qual “o individuo pode desenvolver sua
individualidade, inclusive e especialmente no sentido da garantia de um espaco para seu
recolhimento e reflexdo sem que seja compelido a determinados comportamentos socialmente
esperados”.

Todavia, com o avanco do desenvolvimento da tecnologia agravaram-se as
intromissdes na vida privada dos individuos. Ainda, a velocidade do acesso a informacdo e o
desenvolvimento tecnoldgico criaram uma capacidade nunca antes vista de vigiar
massivamente as comunicagdes entre pessoas e de interceptar e armazenar dados relativos as
pessoas.

A revolucdo das tecnologias da informagdo e comunicagdo nas ultimas décadas fez
surgir um enorme desafio em relagcdo ao sistema juridico, referente a regulacao desse fendmeno.

Para Laura Schertel Mendes (2014, p. 20), “a infraestrutura de comunicagdo e
informacdo perpassa hoje todos os aspectos da vida, estando incrustada no cotidiano do
individuo e da sociedade, o que levou a criagdo do conceito de onipresenga ou ubiquidade dos
meios informéticos”.

No que se refere a ameaga a privacidade, o amplo sistema de informacdes
computadorizadas gera um processo de esquadrinhamento das pessoas, que ficam com sua
individualidade inteiramente devassada (SILVA, 2015, p. 212).

Um dos grandes problemas enfrentados por quase a unanimidade dos usudrios da
internet € a vigilancia e coleta de informacdes relativas a ele, para serem utilizadas em perfis
virtuais, com o objetivo de implementar as relagcdes de consumo. Basta a pessoa acessar um site
procurando algum produto, que em seguida serd receberd diversas propagandas desse produto
existente em outros sites, € isso de maneira quase instantanea.

Surge entdo a necessidade de o Estado regular as informacdes existentes em bancos de
dados, o que constitui tarefa bastante dificil, uma vez que no ambiente digital o armazenamento
e a comercializacdo das informagdes podem ultrapassar as préprias barreiras internas dos
Estados, ou seja, a informacao coletada no Brasil pode, em questio de segundos, estar em todo

o planeta, nos mais variados Estados.
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2 A PROTECAO DE DADOS PESSOAIS NA LEGISLACAO BRASILEIRA

A Europa, desde muito cedo, movimentou-se “para atingir a padronizagdo juridica da
protecdo de dados pessoais em poder dos setores publicos e privados”, como se deu com a
Convengao 108/1981, primeiro tratado internacional vinculante sobre a protecdo de dados, com
a Diretiva 95/46/EC, de 1995, e com o recente Regulamento Geral para Protecio de Dados
(GDPR, na sigla em inglés) — Regulamento 2016/679, implementado em 2018 (QUEIROZ,
2019, p. 18-19).

No Brasil, em agosto de 2018 foi sancionada a Lei 13.709 (Lei Geral de Protecao
de Dados Pessoais - LGPD), com vacatio legis prorrogada para 3 de maio de 2021, conforme
Medida Proviséria 959/2020, dispondo sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Com inspira¢do reconhecida no Regulamento Geral Europeu de Protecdo de Dados
(GDPR), “a LGPD busca, em poucas palavras, garantir a um s6 tempo o reconhecimento do
direito fundamental a protecdo dos dados pessoais e a regulacdo do tratamento destes dados
pelos mais diversos agentes” (MULHOLLAND, 2019, p. 48).

A Lei Geral de Prote¢ao de Dados Pessoais brasileira, inspirada fortemente no GDPR
europeu, adota as premissas e fundamentos necessarios para que a protecdo dos dados seja
efetivo instrumento de preservagdo dos direitos fundamentais, sendo nesse sentido “que devem
ser compreendidos os direitos bésicos dos titulares de dados previstos no art. 18 da LGPD,
sempre de forma consentdanea com os fundamentos, os principios e as preocupacdes que fazem
necessdria a regulacio de dados” (FRAZAO, 2019, p. 46).

Antes da promulgacdo da Lei 13.709/2018, a tutela dos dados pessoais tinha por
fundamentos normativos constitucionais o direito a vida privada e a intimidade, previstos no
artigo 5°, inciso X da Constituicdo Federal.

No ambito infraconstitucional destacavam-se Codigo de Defesa do Consumidor (Lei
8.078/1990), que possui uma se¢do especifica para tratar da matéria concernente aos bancos de
dados e cadastros de consumidores, A Lei do Cadastro Positivo (Lei 12.414/2011), que
disciplina a formagdo e consulta a bancos de dados com informag¢des de adimplemento, de
pessoas naturais ou de pessoas juridicas, para formagdo de histérico de crédito, a Lei

12.527/2011, que dispde sobre os procedimentos a serem observados pela Unido, Estados,
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Distrito Federal e Municipios, objetivando garantir o acesso a informagdes previsto no inciso
XXXII do art. 5° inciso II do § 3° do art. 37 e § 2° do art. 216 da Constitui¢do Federal, e o
Marco Civil da Internet (Lei 12.965/2014), que regulamenta a utilizacdo da internet,
estabelecendo principios, garantias direitos e deveres para seu uso no Brasil.

Todavia, até o advento da Lei Geral de Protecio de Dados Pessoais, ndo havia
especificadamente uma norma para a protecao dos dados pessoais.

A Lei 13.709/2018 possui natureza juridica essencialmente principioldgica e
conceitual, tendo o art. 5° da referida norma apresentado uma série de conceitos necessarios
para a compreensdo dos termos nela usados (MULHOLLAND, 2019, p. 48).

O art. 5° da LGPD contempla um rol expressivo de conceitos e atribuicdes de
responsabilidade das organizag¢des que atuam na coleta e uso de dados pessoais digitais, como
os conceitos de dado pessoal, dado pessoal sensivel, dado anonimizado, banco de dados, titular,
controlador, operador, encarregado, agentes de tratamento, tratamento, consentimento € uso
compartilhado de dados (BRASIL, 2018).

O conceito de dados pessoais € bastante amplo, podendo ser qualquer informagao
que identifique uma pessoa, ou aquela que, caso cruzada com outro dado, permita esta
identificacgdo.

O art. 5°, inciso I, da Lei Geral de Protecao de Dados Pessoais define como dado
pessoal a informacdo relacionada a pessoa natural identificada ou identificavel. Ainda no art.
5° € possivel verificar a definicdo de dado pessoal sensivel (inciso II), referindo-se aquele
sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de cardter religioso, filos6fico ou politico, dado referente a saide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural. Nos incisos Il e IV, a
norma define dado anonimizado e banco de dados, respectivamente, sendo o primeiro
determinado dado relativo a um titular que ndo possa ser identificado na ocasido de seu
tratamento, e o segundo o conjunto de dados pessoais, estabelecido em um ou vérios locais,
em suporte eletronico ou fisico.

Para o tratamento dos dados pessoais deverdo ser observados a boa-fé e os principios
da finalidade, adequacdo, necessidade, livre acesso, qualidade de dados, transparéncia,
seguranca, prevencao, ndo discriminagdo e responsabilizagdo e prestacdo de contas, nos
termos do art. 6° da Lei 13.709/2018.

Mais especificamente quanto aos dados pessoais sensiveis, que envolvem de forma
especial a vida privada da pessoa natural, a Lei Geral de Protecao de Dados Pessoais coloca

como regra a necessidade de autorizacdo expressa de seu titular, de forma especifica e
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detalhada. Dessa forma, o tratamento de dados sem o consentimento do sujeito somente podera
ocorrer nas hipéteses taxativas do art. 11, inciso 11, letras a a g, tais como proteger a vida ou a
incolumidade fisica do titular ou de terceiro ou tutelar a saide, em procedimento realizado por

profissionais da 4rea da satide ou por entidades sanitérias.

3 AVANCOS TRAZIDOS PELA LEI 13.709/2018 EM RELACAO A PROTECAO DA
PRIVACIDADE

A disciplina da protecdo de dados pessoais, conforme art. 2° da Lei 13.709/2018, tem
como fundamentos (BRASIL, 2018): o respeito a privacidade, a autodeterminagao
informativa, a liberdade de expressao, de informac¢do, de comunicacdao e de opinido; a
inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento econdmico e
tecnoldgico e a inovagdo; a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

A intencdo que se observa da Lei 13.709/2018, foi possibilitar ao cidadao ter
conhecimento sobre a forma como as empresas publicas e privadas tratam seus dados
pessoais, possibilitando-lhe o controle sobre a coleta e o tratamento de seus dados.

Em uma sociedade extremamente capitalista, cuja economia conta com uma
sociedade de risco, a vigilancia sobre consumidores e a captacdo de seus dados pessoais
constitui uma forma de gerenciar riscos e distribui-los socialmente, ocasionando um ciclo
ininterrupto de obtencdo de informagdes, que gera mais inseguranca e a necessidade de
vigilancia (MENDES, 2014, p. 90).

As pessoas devem ter controle do que € inserido a seu respeito nos bancos de dados,
uma vez que o que € incluido no espaco virtual fica armazenado e pode ser distribuido em
questdo de segundos para os mais variados Estados.

Vive-se no cotidiano em constante vigilancia, sabendo-se que as informacgdes
pessoais possuem alto valor comercial e que sdo comercializadas em grande escala no
mercado. Ademais, o controle de dados pessoais pode ser feito por empresas ou, até mesmo,
por governos. Por meio do monitoramento on-line sdo expostas nossas preferéncias musicais,
habitos, operacdes financeiras, crengas, orientacao sexual, entre outras.

Antonio Henrique Pérez Luiio (2004, p. 96) sustenta que o cruzamento dos dados pode
resultar na “sindrome do aquario”, porque os cidadaos vivem em uma casa de cristal, que pode

ser constantemente observada e controlada.
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No que concerne aos dados pessoais fornecidos em decorréncia da relagdo de
consumo, o art. 43 do Cddigo de Defesa do Consumidor regula os bancos de dados e
cadastros de consumidores, desde que atendidas determinadas exigéncias para a protecao da
privacidade dos consumidores, quais sejam (NUNES, 2015, p. 654-657):

a) possibilidade de ter acesso a todas as informagdes existentes sobre o consumidor;

b) os dados arquivados devem ser objetivos, claros, verdadeiros e em linguagem
compreensivel;

c) necessidade de comunicacdo da abertura de cadastro ou registro de dados pessoais de
consumo;

d) o consumidor pode exigir imediata correcdo dos dados inexatos;

e) limite temporal para o armazenamento de dados pessoais;

f) os bancos de dados tém carater publico.

Os consumidores, considerados pelo nosso ordenamento juridico como
hipossuficientes, estdo submetidos a diversos riscos, uma vez que as empresas detentoras
dos dados podem ter ganhos em relacdo aos custos e diminui¢do da concorréncia, podendo
isso pode gerar uma ameaga ao equilibrio do mercado de consumo, limitando indevidamente
0 acesso dos consumidores a bens e servigos ou selecionando-os e classificando-os de forma
discriminatéria (MENDES, 2014, p. 92).

Contudo, com os avangos da tecnologia, as pessoas acabam se acostumando com as
facilidades e perdendo a noc¢do do perigo que correm ao inserirem dados pessoais
inadvertidamente, encerrando a sua privacidade quando se conectam.

Com a promulgacdo da Lei Geral de Protecdo de Dados Pessoais, as organizagdes
publicas e privadas somente poderdo coletar e processar dados pessoais se tiverem o
consentimento do titular, exceto nos casos excepcionados pela prépria lei.

O consentimento do usudrio € um dos pilares que fundamenta legalmente a coleta, uso,
armazenamento, tratamento de dados pessoais, medida essa adotada mesmo antes da edi¢ao da
Lei Geral de Prote¢do de Dados Pessoais (Lei 13.709/2018).

Nesse sentido, a Lei 12.965/2014 (Marco Civil da Internet), ao tratar do acesso a internet
como instrumento essencial ao exercicio da cidadania, assegura ao usudrio, no art. 7°, inciso
IX, o “consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que deverd ocorrer de forma destacada das demais cldusulas contratuais” (BRASIL,

2014).
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A definicdo do consentimento € dada pelo art. 5° inciso XII, da Lei 13.709/2018
(LGPD), como a “manifestagdo livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada” (BRASIL, 2018).

O consentimento constitui “a base legal que tem o conddo de legitimar a comunicagao,
difusdo, interconexdo e o tratamento compartilhado de dados pessoais existentes em bases
publicas por entes privados, sendo, porém, dispensado nas hipéteses dos incisos I a III” do
artigo 7° da Lei Brasileira de Protecao de Dados Pessoais (TASSO, 2019, p. 114).

Por sua vez, o consentimento para compartilhamento de dados pessoais “deve ser
especifico para essa finalidade, ndo bastando ao controlador té-lo colhido para outras
modalidades de tratamento (art. 7°, § 5°, da LGPD)” (TASSO, 2019, p. 114).

No entanto, o consentimento do titular dos dados pode ser dispensado nas hipdteses
previstas no art. 7°, incisos II a X, da Lei Geral de Protecao de Dados Pessoais, como ocorre
em relacdo a protecdo da vida ou da incolumidade fisica do titular ou de terceiro (inciso VII),
ou ainda, para a tutela da sadde, exclusivamente, em procedimento realizado por profissionais
de satde, servicos de saude ou autoridade sanitdria (inciso VIII).

Por outro lado, os denominados dados sensiveis possuem um tratamento diferenciado
na Lei 13.709/2018, inclusive quanto ao consentimento do usudrio.

A Lei Geral de Prote¢do de Dados Pessoais, no art. 5°, inciso II, define o dado pessoal
sensivel como o “dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido
politica, filiacdo a sindicato ou a organizagdo de caréter religioso, filoséfico ou politico, dado
referente a saide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural” (BRASIL, 2018).

Sob outro angulo, caso os dados pessoais envolvam pessoas menores, somente
poderio ser tratados com o consentimento de um dos pais ou responsavel legal e, caso haja
mudancga de finalidade ou repasse de dados a terceiros, um novo consentimento devera ser
solicitado.

No caso de vazamento de dados, o fato devera ser comunicado tanto ao titular quanto
a autoridade nacional competente, para que sejam tomadas as medidas cabiveis, nos termos
do art. 48 da Lei Geral de Protecdo de Dados Pessoais.

Por fim, cumpre ressaltar que a Lei 13.853/2019 alterou a Lei 13.709/2018 e criou
a Autoridade Nacional de Protecdo de Dados (ANPD), 6rgdo da administracdo publica
federal, integrante da Presidéncia da Republica, tendo como finalidades, dentre outras

(BRASIL, 2019): zelar e fiscalizar a protecdo dos dados pessoais; editar normas e
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procedimentos sobre os mesmos; interpretar a lei quando houverem casos omissos; aplicar
san¢des no caso de descumprimento da lei.

Destaca-se que cabe a Autoridade Nacional de Prote¢do de Dados elaborar estudos
sobre as préticas nacionais e internacionais de prote¢do de dados pessoais e privacidade.

Desse modo, referida Autoridade serd responsavel por colocar a Lei 13.709/2018
em pratica, garantindo que a mesma nao seja apenas uma lei impressa no papel, e sim, uma
garantia de protecdo dos dados dos usudrios da internet.

Assim, a Lei Geral de Protecao de Dados Pessoais € um marco importante em nosso
ordenamento juridico no tratamento de dados pessoais, exigindo transparéncia no seu uso e
procurando penalizar excessos € abusos com sancdes, através da responsabilidade e do dever

de indenizar, o que certamente consagra o direito fundamental a privacidade.

CONCLUSAO

A necessidade de se estabelecer parametros e regulacdes para a coleta e tratamento
de dados pessoais € primordial para a garantia do direito fundamental a privacidade.

A pesquisa buscou identificar, com base no ordenamento juridico brasileiro, como
a Lei 13.709/2018 protege o uso de dados pessoais no ambito virtual e, por consequéncia, o
proprio direito a privacidade do titular dos dados.

Também se procurou identificar os perigos que o fornecimento de dados sem prévio
consentimento de seu titular pode gerar a ele proprio e a populacdo em geral, em especial no
tocante a violagdo aos direitos fundamentais, com €nfase ao direito a privacidade.

Os usudrios dos dados ficam totalmente expostos, € muitos nem mesmo tém
conhecimento que que seus dados pessoais foram coletados, armazenados, tratados e muitas
vezes até comercializados.

A Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018) trouxe amparo mais
especifico quanto ao tratamento de informacdes pessoais, buscando proteger os individuos,
em especial no que se refere a seu direito fundamental a privacidade.

Cumpre ressaltar que a Constituicdo Federal de 1988, o Cdédigo Civil de 2015, o
Cédigo de Defesa do Consumidor e o Marco Civil da Internet tratam de forma apenas
superficial o assunto concernente a protecao de dados pessoais, o que acabou sendo feito de
forma mais precisa e analitica por meio da Lei 13.709/2018, com a regulacdo da matéria, o

estabelecimento de sancdes no caso de desrespeito a norma e a delimitacdo do tratamento
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das informagdes pessoais, possibilitando, assim, maior transparéncia e seguranca para o
usudrio, com a amplia¢do da protecdo de seus direitos fundamentais.

Resguardar o direito a privacidade ou intimidade do usuério, com a delimitacao do
uso e tratamento de seus dados pessoais, tem expressiva relevancia na protecdo de seus
direitos fundamentais.

A protecao dos dados pessoais, amparada agora pela Lei 13.709/2018, implica em
grande avango nas relagdes sociais, inclusive no que se refere a protecdo dos direitos
fundamentais da privacidade e intimidade.

Tem-se, em conclusdo, que a Lei Geral de Protecdo de Dados Pessoais (Lei
13.709/2018), ao disciplinar a coleta e tratamento dos dados pessoais, constitui efetivo

instrumento na protec¢do do direito fundamental a privacidade.
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