| ENCONTRO VIRTUAL DO CONPEDI

DIREITO CIVIL CONTEMPORANEO |

CESAR AUGUSTO DE CASTRO FIUZA
CLAUDIA FRANCO CORREA

ROBERTO SENISE LISBOA



Copyright © 2020 Conselho Nacional de Pesquisa e Pds-Graduacao em Direito

Todos os direitos reservados e protegidos. Nenhuma parte destes anais podera ser reproduzida ou
transmitida sejam quais forem os meios empregados sem prévia autorizacao dos editores.

Diretoria - CONPEDI
Presidente - Prof. Dr. Orides Mezzaroba - UFSC - Santa Catarina
Diretora Executiva - Profa. Dra. Samyra Haydée Dal Farra Naspolini - UNIVEM/FMU - Sao Paulo
Vice-presidente Norte - Prof. Dr. Jean Carlos Dias - Cesupa - Para
Vice-presidente Centro-Oeste - Prof. Dr. José Querino Tavares Neto - UFG - Goias
Vice-presidente Sul - Prof. Dr. Leonel Severo Rocha - Unisinos - Rio Grande do Sul
Vice-presidente Sudeste - Profa. Dra. Rosangela Lunardelli Cavallazzi - UFRJ/PUCRio - Rio de Janeiro
Vice-presidente Nordeste - Profa. Dra. Gina Vidal Marcilio Pompeu - UNIFOR - Ceara

Representante Discente: Prof. Dra. Sinara Lacerda Andrade - UNIMAR/FEPODI - Sao Paulo

Conselho Fiscal:

Prof. Dr. Caio Augusto Souza Lara - ESDHC - Minas Gerais

Prof. Dr. Joao Marcelo de Lima Assafim - UCAM - Rio de Janeiro
Prof. Dr. José Filomeno de Moraes Filho - Ceara

Prof. Dr. Lucas Goncalves da Silva - UFS - Sergipe

Prof. Dr. Valter Moura do Carmo - UNIMAR - Sao Paulo
Secretarias

Relagdes Institucionais:

Prof. Dra. Daniela Marques De Moraes - UNB - Distrito Federal
Prof. Dr. Horacio Wanderlei Rodrigues - UNIVEM - Sao Paulo

Prof. Dr. Yuri Nathan da Costa Lannes - Mackenzie - Sao Paulo
Comunicacao:

Prof. Dr. Liton Lanes Pilau Sobrinho - UPF/Univali - Rio Grande do Sul
Profa. Dra. Maria Creusa De Araljo Borges - UFPB - Paraiba

Prof. Dr. Matheus Felipe de Castro - UNOESC - Santa Catarina
Relagdes Internacionais para o Continente Americano:

Prof. Dr. Heron José de Santana Gordilho - UFBA - Bahia

Prof. Dr. Jeronimo Siqueira Tybusch - UFSM - Rio Grande do Sul
Prof. Dr. Paulo Roberto Barbosa Ramos - UFMA - Maranhao
Relagdes Internacionais para os demais Continentes:

Prof. Dr. José Barroso Filho - ENAJUM

Prof. Dr. Rubens Becak - USP - Sao Paulo

Profa. Dra. Viviane Coélho de Séllos Knoerr - Unicuritiba - Parana
Eventos:

Prof. Dr. Antonio Carlos Diniz Murta - Fumec - Minas Gerais
Profa. Dra. Cinthia Obladen de Almendra Freitas - PUC - Parana
Profa. Dra. Livia Gaigher Bosio Campello - UFMS - Mato Grosso do Sul

Membro Nato - Presidéncia anterior Prof. Dr. Raymundo Juliano Feitosa - UMICAP - Pernambuco

D597
Direito civil contemporéneo | [Recurso eletrénico on-line] organizacdo CONPEDI
Coordenadores: César Augusto de Castro Fiuza
Claudia Franco Corréa
Roberto Senise Lisboa — Floriandpolis: CONPEDI, 2020.
Inclui bibliografia
ISBN: 978-65-5648-071-8

Modo de acesso: www.conpedi.org.br em publicactes
Tema: Constituicdo, cidades e crise

1. Direito — Estudo e ensino (P6s-graduacéo) — Encontros Nacionais. 2. Assisténcia. 3. Isonomia. | Encontro Virtual do
CONPEDI (1: 2020 : Floriandpolis, Brasil).

CDU: 34

Conselho Nacional de Pesquisa
e Pés-Graduagao em Direito Florian6polis
Santa Catarina — Brasil
www.conpedi.org.br


http://www.conpedi.org.br/
http://www.conpedi.org.br/

| ENCONTRO VIRTUAL DO CONPEDI
DIREITO CIVIL CONTEMPORANEO |

Apresentacdo

As continuas metamorfoses sdcio-econdmicas e culturais que a contemporaneidade impde as
pessoas exige a ininterrupta atencdo do intérprete do sistema juridico, na busca de
aperfeicoamento das solucBes possiveis diante das inquietacbes advindas das relagdes
familiares, obrigacionais e nos problemas urbanos e agrarios envolvendo a posse e a
propriedade. Por isso, € indispensavel o repensar critico das relaces privadas, ainda mais
impactadas por fendmenos inevitaveis, como os decorrentes dos efeitos da pandemia, com
forte repercussdo sobre 0 aspecto econdmico e a efetividade da fungdo social dos institutos
juridicos. A presente obra contempla, aém dos grandes temas mencionados, a andlise da
tutela dos direitos da personalidade e os efeitos da sociedade da informag&o traz sobre as
relacles civis, fruto da evolugdo da evolugdo tecnol 6gica a que chegamos.

Prof. Dr. César Augusto de Castro Fiuza- FUMEC / UFMG
Profa. Dra. Claudia Franco Corréa- UVA
Prof. Dr. Roberto Senise Lishoa - PUC

Nota técnica: Os artigos do Grupo de Trabalho Direito Civil Contemporaneo | apresentados
no | Encontro Virtual do CONPEDI e que ndo constam nestes Anais, foram selecionados
para publicagéo na Plataforma Index Law Journals (https://www.indexlaw.org/), conforme
previsto no item 8.1 do edital do Evento, e podem ser encontrados na Revista Brasileira de
Direito Civil em Perspectiva. Equipe Editorial Index Law Journal - publicacao@conpedi.org.
br.



PANDEMIA, PRIVACIDADE, INTIMIDADE E GEOLOCALIZACAO
PANDEMIC, PRIVACY, INTIMACY AND GEOLOCATION

Jodo Gabriel LemosFerreira

Resumo

Este artigo coloca em discusséo o conflito entre uma situacéo extraordinéria de pandemiae o
direito a privacidade e intimidade da pessoa. Os direitos da personalidade séo patrimonios
imateriais que protegem o ser humano de abusos praticados pelo Estado ou por particulares.
A protecdo a privacidade e da intimidade ndo pode ser excluida das inovacdes tecnol 6gicas.
Essa garantia alcanca a localizac&o geogréfica, que ndo pode ser obtida sem o consentimento
das pessoas. Parece razoavel que as ciéncias juridicas estejam atentas aos mecanismos de
controle da vida privada e intima das pessoas.

Palavr as-chave: Pandemia, Direitos da personalidade, Privacidade, Intimidade,
Geolocalizacdo

Abstract/Resumen/Résumé

This article discuss the conflict between an extraordinary pandemic situation and the person's
right to privacy and intimacy. Personality rights are immaterial heritage that protect human
beings from abuse by the State or by individuals. The protection of privacy and intimacy can
not be excluded from technological innovations This guarantee reaches the geographical
location, which cannot be used without people's consent. It seems reasonable for the legal
sciences to be aware of the mechanisms for controlling people's privacy and intimacy.

K eywor ds/Palabr as-claves/M ots-clés. Pandemic, Personality rights, Privacy, Intimacy,
Geolocation



1. INTRODUCAO

Desde a promulgacdo da Constituicdo Federal de 1988, o ser humano passou a ser
objeto de atracéo de direitos para melhor amparar a sua dignidade.

A forca constitucional centrifuga que impulsiona a protecdo dos direitos da
personalidade passou a se irradiar por todo o ordenamento juridico, o que vem se confirmando
com a edicdo de diversos diplomas legais renovadores, o que inclui o Cédigo Civil de 2002
(Brasil, 2002), que coroou a elevacdo do status desses bens apds a sua fixacdo no plano
constitucional, conforme dispde o art. 5°, inc. X, da Constituicdo Federal (Brasil, 1988).

Os direitos da personalidade ganharam um capitulo especifico no Cddigo Civil de
2002 (capitulo 11), muito embora pudessem ter sido melhor desenvolvidos para amparar mais
situacOes ja vivenciadas naquela oportunidade.

Contudo, a expansao e o fortalecimento das esferas de privacidade e de intimidade da
pessoa continuam ganhando novos contornos, motivo pelo qual a pesquisa académica sempre

debate os rumos dos direitos da personalidade, como é o caso do presente trabalho.

2. BREVES NOTAS SOBRE OS DIREITOS DA PERSONALIDADE

Os direitos da personalidade compdem um conjunto de valores especificos destinados
a preservar a incolumidade fisica e psiquica da pessoa, e, consequentemente, a dignidade
humana.

De acordo com José Joaquim Gomes Canotilho et al. (2017, p. 31),

A tutela da dignidade humana e a do livre desenvolvimento da personalidade
constituem elementos estruturantes do Estado Constitucional. Esses valores
postulam a natureza moral e racional do ser humano e a sua autonomia e
responsabilidade. Eles incorporam um dever de protecéo de determinadas dimensdes
imateriais da personalidade, como a consciéncia, a autonomia, 0 pensamento e a
reputacdo. Nisso se consubstanciam os chamados direitos de personalidade.

Fabio Maria de Mattia afirma que “Localiza-se a elaboracdo da teoria dos direitos da
personalidade na reacdo surgida contra o dominio absorvente da tirania estatal sobre o
individuo.”.

De acordo com Orlando Gomes (1966, p. 39),



A necessidade de proteger a pessoa humana contra praticas e abusos atentatérios de
sua dignidade tornou-se premente em razdo, assim da tendéncia politica para
desprestigia-la, como dos progressos cientificos e técnicos.

Ainda para Orlando Gomes (1966, p. 43), o objetivo dos direitos da personalidade é
“[...] assegurar o desenvolvimento e a expansdo da individualidade fisica e espiritual da
pessoa humana.”

Com a evolucdo da sociedade e das ferramentas tecnoldgicas, surgiram novas nuances
que exigem o0 mesmo progresso dos mecanismos de defesa dos direitos da personalidade, cujo
rol, por 6bvio, ndo é taxativo, como afirma, por exemplo, Ada Pellegrini Grinover (2013, p.
106).

Os bens imateriais da pessoa sao fluidos e caracterizados pela dinamica das relagdes
sociais. Ndo podem sofrer limitacio em razdo da amplitude dos métodos invasivos,
governamentais ou ndo, e das inovagdes promovidas pela tecnologia.

De acordo com Anderson Schreiber (2011, p. 218),

[...] os direitos contemplados no Cddigo Civil ndo encerram ou restringem a
protecdo ao fendmeno humano. Sdo apenas alguns dos atributos imprescindiveis a
dignidade do Homem, expressa e especificamente reconhecidos como merecedores
de tutela pelo ordenamento juridico brasileiro. Ndo se esgotam ai os direitos da
personalidade. Da pratica judicial, da producdo legislativa, da reflexdo doutrinaria
emergem, a cada dia, novos direitos da personalidade, manifestacfes existenciais as
mais variadas que vém clamar pelo reconhecimento de sua essencialidade.

O referido autor (2011, p. 213) ainda abre um tdpico especifico, denominado “A
Marcha Infinita da Personalidade”, justamente para ilustrar o carater aberto dos direitos da
personalidade. Por tais razdes, a percepcdo desses bens deve acompanhar a velocidade do
tempo e das mutacGes provocadas pelas inovacgdes tecnologicas, quase sempre criadas com o
propdésito de fazer o bem, mas também usadas para limitar a plenitude da liberdade do ser
humano.

Neste capitulo do trabalho, parece importante, portanto, tracar um conceito dos
direitos da personalidade para alcancar uma melhor compreensdo da sua extensao.

Santos Cifuentes (2008, p. 184) conceitua os direitos da personalidade, ou “derechos

personalisimos”, como

derechos subjetivos privados, innatos y vitalicios que tienen por objeto
manifestaciones interiores de la persona y que, por ser inherentes, extrapatrimoniales
U necessarios, no pueden transmitirse ni disponirse em forma absoluta y radical.



Gilberto Haddad Jabur desenvolve com mais profundidade a ideia de direitos da

personalidade:

Os direitos personalissimos sdo, pois, direitos subjetivos privados, fora do comércio,
alguns adquiridos com o simples fato do nascimento (liberdade, privacidade e direito
moral do autor), outros coexistentes com a concepcdo (vida, integridade fisica,
honra, imagem e identidade pessoal), independente da vontade de cada um,
irrenunciaveis e excepcionalmente transmissiveis aos sucessores, de contetdo néo-
patrimonial, mas com reflexo pecunidrio, que possibilitam o desfrute das faculdades
do corpo e do espirito, essenciais ao bem-estar, e que encerram, por isso, categoria
autbnoma, a ponto de ndo serem absolutamente disponiveis e de merecerem, sem
intervencdo humana, como nenhum outro direito merece, o predicado da
inexpropriabilidade, imprescritibilidade e impenhorabilidade.

O rol destes direitos é meramente exemplificativo. A legislacdo e a doutrina ndo 0s
esgotam e, nem por isso, estdo autorizados os ingressos indevidos em aspectos ainda em
construcédo, conforme a tendéncia evolutiva das relagdes sociais.

Pietro Perlingieri (2008, pp. 764-765) ainda observa que a personalidade n&o deve ser

compreendida como um direito, mas como um valor:

A personalidade, portanto, ndo é um direito, mas sim, um valor (o valor fundamental
do ordenamento) e esti4 na base de uma série aberta de situacfes existenciais, nas
quais se traduz a sua incessantemente exigéncia mutavel de tutela. Tais situacGes
subjetivas ndo assumem necessariamente a forma do direito subjetivo e ndo devem
fazer com que se perca de vista a unidade do valor envolvido. N&o existe um nimero
fechado de hipéteses tuteladas: tutelado é o valor da pessoa sem limites, salvo
aqueles colocados no seu interesse e naqueles de outras pessoas. A elasticidade da
tutela se torna instrumento para realizar formas de protecdo também atipicas,
fundadas no interesse a existéncia e no livre desenvolvimento da vida de ralag&o.

Por tal razdo, a licdo de Maria Celina Bodin de Moraes (2017, p. 127) ¢é apropriada

para este estudo:

Dai sustentar-se que a personalidade humana €é valor, um valor unitario e
tendencialmente sem limitacBes. Assim, ndo se podera, com efeito, negar tutela a
guem requeira garantia sobre um aspecto de sua existéncia para o qual ndo haja
previsdo especifica, pois aquele interesse tem relevancia ao nivel do ordenamento
constitucional e, portanto, tutela também em via judicial.

Ambos 0s conceitos parecem demonstrar que os direitos da personalidade sdo aptos a
garantir a integridade fisica e psiquica da pessoa, tornando-0s inacessiveis por terceiros, salvo
se diante de situacdo de excepcionalissimo interesse publico autorizado pela Constituicdo
Federal, pela lei, ou por meio de decisdo judicial devidamente motivada. As interceptacdes

telefonicas, judicialmente autorizadas, servem como exemplo da invasdo constitucionalmente



consentida da privacidade e da intimidade da pessoa. Tambeém é o caso da ocorréncia de uma
pandemia, em que o direito a liberdade de circulacdo pode ser limitado para evitar a

propagacao de uma doenga contagiosa.

3. A SOCIEDADE PANOTICA

A busca pelo controle total das atividades humanas estd em pleno andamento e a
situacdo de pandemia de um novo tipo de coronavirus (2019-nCoV), conforme a Portaria n°
188, de 3 de fevereiro de 2020, do Ministério da Salde, apenas acelerou um processo
continuado de retracdo da protecao a privacidade e a intimidade das pessoas.

Rastreadores em veiculos, sistema de reconhecimento facial, controle de
aglomeragdes, enfim, ndo sdo poucas as tentativas de afetacdo da privacidade e da intimidade.

Alias, o modelo panoptico de sociedade parece cada vez mais inspirado no sugerido
por Jeremy Bentham, em que o sucesso das medidas propostas por ele dependia da constante
inspecdo dos vigiados, sob o ponto de vista das pessoas encarregadas dessa tarefa
(BENTHAM, 2000, p. 20):

[...] quanto mais constantemente as pessoas a serem inspecionadas estiverem sob a
vista das pessoas que devem inspeciona-las, mais perfeitamente o propésito do
estabelecimento tera sido alcancado. A perfeicdo ideal, se esse fosse o objetivo,
exigiria que cada pessoa estivesse realmente nessa condicdo, durante cada momento
do tempo. Sendo isso impossivel, a proxima coisa a ser desejada € que, em todo
momento, ao ver razdo para acreditar nisso e ao nao ver a possibilidade contraria, ele
deveria pensar que esta nessa condigdo. Esse aspecto, como vocé pode
imediatamente ver, é completamente assegurado pelo plano de meu irmao; e, penso
eu, parecera igualmente evidente que ndo pode ser abrangido por nenhum outro ou,
para falar mais apropriadamente, que se for abrangido por algum outro, ele o sera
apenas na medida em que esse outro possa dele se aproximar.

Sob locugdes bem intencionadas como “seguranga publica”, “defesa nacional”, “satide
publica”, “planejamento, fiscalizacdo e “gestdo de fluxo de pessoas ou veiculos”, dentre
outras, sdo criadas medidas de controle nem sempre compativeis com a privacidade e com a
intimidade das pessoas.

N&o é demais afirmar que o Estado pretende, portanto, criar mecanismos de inspetoria
de tempo integral para, supostamente, proteger os interesses da populacdo. O controle
permanente nunca deixou de ser um objetivo das instituicbes, privadas ou publicas. Os
periodos de crise parecem adequados as tentativas governamentais de monitorar, sem
resisténcia efetiva, as relagdes sociais. Esse estado de supervisdo permanente traz uma falsa

sensacdo de seguranca e, portanto, torna-se mais facil de ser imposta.



A propria razdo de ser dos direitos fundamentais precisa ser relembrada como um
esforco historico em impedir que o Estado avance e reduza ou suprima as liberdades
individuais e coletivas.

Ora, vale lembrar que, conforme Jorge Miranda (2012, p. 220),

O <<homem situado>> do mundo plural, conflitual e em acelerada mutacdo do
nosso tempo encontra-se muitas vezes dividido por interesses, solidariedades e
desafios discrepantes; s0 na consciéncia da sua dignidade pessoal retoma unidade de
vida e de destino.

O préprio ser humano, diante das complexidades da vida e das nuances da pessoa, se
divide entre os interesses individuais e coletivos, sofrendo, em sua prépria consciéncia, lutas
entre a cess@o do espaco reservado e a partilha deste com a sociedade.

Ora, € no seio da privacidade e da intimidade que a pessoa repousa sua consciéncia e
se afasta do ambiente vulneravel das relacfes sociais, em que participa como ator dos varios
cenarios cotidianos. Entretanto, os ingressos despropositados e injustificados nesses
ambientes de isolamento estdo cada vez mais evidenciados pelos rumos tecnoldgicos de uma
sociedade cada vez mais panoptica.

Por tal razdo Ada Pellegrini Grinover (p. 97) aduz que,

Diante da intensificacdo das relacfes sociais e do progresso dos meios técnicos, a
intromissdo na esfera privada do individuo, a pretexto da realizacdo do interesse

publico, torna-se cada vez mais penetrante e insidiosa, a ponto de ameacar dissolver
o individuo no anonimato e no coletivo, como um produto de qualquer massa.

Carlos Alberto Bittar (2015, p. 179) também alerta: “[...] o perigo desses avancgos pode
conduzir a um dominio tecnoldgico do ser pelo aparato estatal, com consequéncias sociais e
politicas imprevisiveis.” Para o referido autor, tais medidas somente sdo justificaveis se
houver “provas contundentes da participacao da pessoa” em condutas ilicitas, ao se referir a
acOes interceptadoras do Estado (2015, p. 179).

Edilsom Pereira de Farias (2000, p. 55) explica que

A importancia da pessoa como categoria filosofica avulta-se no mundo
contemporaneo tendo em vista que muitas vezes é o proprio valor do ser humano
que estd posto em causa. A despeito das conquistas alcancadas no campo dos
direitos humanos, porém, as vicissitudes e as constantes crises e guerras a que sao
submetidos diferentes povos e nagdes revelam que o processo de afirmacdo do
homem como pessoa portadora de valores éticos insuprimiveis, tais como a
dignidade, a autonomia, a liberdade, exigem uma constante vigilancia.



A adverténcia de John Stuart Mill sobre a necessidade de uma “atitude perpétua de
defesa” (1963, p. 4) representa justamente a luta historica entre liberdade e autoridade (1963,
p. 3). Os espagos de tensdo relacionados a liberdade dos suditos ndo sdo recentes e certamente

continuardo a ser objeto de novos assédios no futuro.

4. PRIVACIDADE, INTIMIDADE E GEOLOCALIZACAO

Embora haja situacbes excepcionais que justifiguem a adocdo de medidas atipicas para
a preservacdo da saude publica, tal ndo autoriza o estado de vigilancia irrestrita em desfavor
dos individuos.

O art. 5% inc. X, da Constituicdo Federal (Brasil, 1988), e o art. 21, do Cédigo Civil
(Brasil, 2002) ilustram as defesas que a pessoa tém a seu servi¢co para fazer cessar qualquer
incbmodo em relacdo a sua vida privada e intima.

Conforme visto anteriormente, a privacidade e a intimidade servem como formas de
protecdo as esferas particulares do individuo contra as invasdes indiscretas patrocinadas pelo
Estado ou por agentes privados. Somente a pessoa pode autorizar o ingresso de terceiros as
suas Orbitas mais proximas. O cidaddo tem o direito constitucional de proibir o ingresso de
outras pessoas, governamentais ou ndo, em seus atos privados e intimos.

Segundo Luiz Alberto David Araujo e Vidal Serrano Nunes Junior, a privacidade e a
intimidade compdem “duas diferentes formas de protecao”.

De acordo com os referidos autores (2008, p. 151),

Por privacidade, de conseguinte, se deve entender os niveis de relacionamento social
que o individuo habitualmente mantém oculto ao publico em geral, dentre eles: a
vida familiar, as aventuras amorosas, 0 lazer e o segredo dos negdcios. Assim,
dentro dessa esfera teriamos demarcado o territ6rio préprio da privacidade, formado
por relages marcadas pela confidencialidade.

A seu turno, a intimidade, ou “privacidade qualificada” (Nunes Janior, 2011, p. 125),

significa, na licdo de Anténio Chaves,

num modo de ser negativo do individuo com relacdo aos outros sujeitos e mais
precisamente ao conhecimento destes, satisfazendo aquela necessidade de ordem
espiritual que reside na exigéncia de isolamento moral de ndo-comunicagdo externa
do que diz respeito & pessoa individual, constituindo, assim, uma qualidade moral da
prépria pessoa.

Serrano Neves (1981, p. 75) afirma que a intimidade
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é a tranquilidade da vida privada ou particular, o sagrado recolhimento, a reserva, a
vida intra muros, o didlogo informar, livre, descompromissado, confidencial,
mantido ‘para dentro’, em suma.

Ainda de acordo com o mencionado autor, (1981, p. 81) a restricdo dos direitos
subjetivos garantidos pela Constituigdo ndo pode ser “resolvida por simples decisdes
governamentais ou administrativas”, conforme consideragdes registradas no V Congresso da
Unido Internacional dos Magistrados.

Apenas como carater de reforco, José Adércio Leite Sampaio (2018, p. 285-303)
destaca que a intimidade ¢ “o nicleo mais sensivel e, consequentemente, nuclear da esfera
privada”

Como sabido, as liberdades sdo imprescindiveis para a pacificacdo social e para obstar
0 controle do Estado sobre as pessoas.

No escolio de Sampaio Déria (1962, p. 718),

A liberdade ¢ terreno sagrado, com que a sociedade logra melhor sua coesdo e seu
desenvolvimento. Qualquer coaccdo social nos dominios da sociedade é escravidao
dos individuos, e, pois, suicidio da sociedade, em beneficio dos escravocratas.

Mais recentemente, o Marco Civil da Internet (Brasil, 2014) e a Lei Geral de Protecéao
de Dados Pessoais (Brasil, 2018), também ofereceram garantias a privacidade e a intimidade
da pessoa.

O art. 8° caput, da Lei n° 12.965/14 (Brasil, 2014) garante a privacidade como
“condicao para o pleno exercicio do direito de acesso a internet”.

Por sua vez, o art. 5° inc. I, da Lei Geral de Protecdo de Dados Pessoais (Brasil,
2018), considera dado pessoal toda “informacéo relacionada a pessoa natural identificada ou
identificavel”.

O Servico Federal de Processamento de Dados (SERPRO), empresa publica de
prestacdo de servi¢os publicos de tecnologia da informacdo, explica o que sdo os dados

pessoais:

Se uma informagdo permite identificar, direta ou indiretamente, um individuo que
esteja vivo, entdo ela é considerada um dado pessoal: nome, RG, CPF, género, data
e local de nascimento, telefone, endereco residencial, localiza¢do via GPS, retrato
em fotografia, prontuario de salde, cartdo bancério, renda, histdérico de pagamentos,
habitos de consumo, preferéncias de lazer; endereco de IP (Protocolo da Internet) e
cookies, entre outros.
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O plano de liberdade de qualquer pessoa é privilegiado pela Constituicdo Federal, o
que inclui a localizagéo e o trajeto que faz na sua vida cotidiana.

O sistema de posicionamento global, conhecido pela sigla GPS (global positioning
system), tem como finalidade auxiliar no deslocamento entre bairros e cidades, mas, também,
permite o conhecimento da localizagdo dos portadores dos aparelhos celulares ou
computadores, bem como o trajeto percorrido pela pessoa.

Ora, a Constituicdo Federal garante o direito de locomocgéo, o que compreende “[...] o
direito de ir e vir (viajar e migrar) e de ficar e de permanecer, sem necessidade de
autorizacdo” (Silva, 2014, p. 240). Ainda conforme José Afonso da Silva, “O direito de
circular (ou liberdade de circulagéo) consiste na faculdade de deslocar-se de um ponto a outro
através de uma via publica ou afetada ao uso publico” (2014, p. 241).

Esses aspectos especificos (localizagdo e trajeto) dos direitos da personalidade
merecem a mesma protecdo assegurada ao nome, a imagem e a honra, dentre outros. A
localizagdo fisica da pessoa, assim como 0 seu trajeto pertencem somente a ela, sendo
inadequado que o Estado ou outros particulares facam uso dessa informacdo para qualquer
finalidade ndo prevista em lei ou ndo autorizada pela autoridade judicial.

Qualquer pessoa possui a justa expectativa de privacidade de que ndo sera
importunada em sua integridade fisica e psiquica, o que inclui o seu percurso para qualquer
lugar e a sua localizacdo em qualquer lugar.

A inviolabilidade da localizacéo fisica garante que o Estado ou terceiros nao utilizem
ferramentas tecnologicas para o controle da localizacdo da pessoa e tampouco 0 Sseu percurso
para qualquer lugar. Nenhum individuo pode ter suas coordenadas geograficas (atuais ou
pretéritas) acessadas sem prévia lei autorizativa ou sem decisao judicial.

A utilizacdo de dados da localizacdo (ou geolocalizacdo) do individuo, em clara
vigilancia digital, fere o direito a privacidade e a intimidade. Serrano Neves (1981, p. 181)
adverte que “a espionagem e a espreita” foram catalogadas como formas de violacdo ao “right
of privacy” em um Congresso de Juristas Nordicos realizado em 1967.

No caso de pandemias, ou seja, da disseminacdo global de doengas, o rastreamento e a
vigilancia sobre pessoas ndo infectadas apenas para justificar a implementacdo de medidas
restritivas de circulacdo e funcionamento das atividades econémicas possui limites na propria
Constituicdo Federal.

Essa expectativa de privacidade entre a operadora de telefonia celular e o usuario ndo

pode ser violada por atos administrativos desprovidos de autorizagéo legal ou constitucional.
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Ademais, a localizacdo geografica do aparelho celular produz um controle injusto e
inconstitucional da pessoa, tornando o usuédrio um verdadeiro encarcerado virtual, se
autorizada qualquer medida administrativa de monitoramento de dados.

Paulo José da Costa Janior (1997, p. 15) adverte:

O processo de corrosdo das fronteiras da intimidade, o devassamento da vida
privada, tornou-se mais agudo e inquieto com o advento da era tecnoldgica. As
conquistas desta destinar-se-iam em tese a enriquecer a personalidade, ampliando-
Ihe a capacidade de dominio sobre a natureza, aprofundando o conhecimento,
multiplicando e disseminando a riqueza, revelando e promovendo novos rumos de
acesso ao conforto.

Concretamente, todavia, o que se verifica é que o proposito dos inventores,
cientistas, pesquisadores, sofre um desvirtuamento quando se converte de idéia
beneficente em produto de consumo. A revolugdo tecnoldgica, sempre mais
acentuadamente, ganha um dinamismo préprio, desprovido de diretrizes morais,
conduzido por um cientifismo ao qual sdo estranhas e mesmo despreziveis quaisquer
preocupacgdes éticas, metafisicas, humanisticas. Torna-se cega e desordenada,
subtraindo-se ao controle até mesmo dos sabios, que a desencadeiam.

O mesmo autor (1997, p. 16 e p. 17) faz um importante alerta sobre a passividade da
pessoa em relacdo a devassa a sua privacidade e a intimidade:

Entretanto, 0 mais desconcertante ndo é a verificacdo objetiva do fenémeno, ndo é
observar que a tecnologia acoberta, estimula e facilita o devassamento da vida
privada; é tomar conhecimento de que as pessoas, condicionadas pelos meios de
divulgacdo da era tecnoldgica (a servico, portanto, de seus designios, em termos
estritamente apologéticos), sentem-se compelidos a renunciar a prépria intimidade.
E que a civilizagio da técnica, identificando o homem com a sua funcéo social,
transformando-o em insignificante peca de complexa engrenagem industrial, nele
inculca sentimentos de desvalorizacdo. Ele se sente esmagado pelo anonimato, pela
diluigdo de sua individualidade nas grandes concentragdes urbanas da era industrial-
tecnoldgica, de sorte que a exposicdo de sua vida & curiosidade e controle alheios
resulta, paradoxalmente, na superacdo de sua mediocridade: ser espionado €, de
algum modo, ser importante.

Em outra obra sobre o tema, Paulo José da Costa Janior (2007, p. 17 e p. 18) faz outra

importante constatacéo:

A sociedade tecnoldgica, a producdo e a distribuicio em massa absorvem téo
profundamente o individuo que ele ndo reivindica, com a veeméncia de outras
tempos, preservacdo de sua liberdade interior.

Anderson Schreiber (2011, p. 139) também faz um alerta importante sobre a
expectativa de tranquilidade que qualquer pessoa possui em relacdo a sua privacidade e

intimidade em locais publicos:
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Determinante ndo pode ser, de modo algum, o aspecto meramente estrutural do local
(publico ou privado) onde as palavras vém captadas, mas, repita-se, a consciéncia e
a expectativa de quem ali se encontra.

O mesmo autor (2011, p. 139) prossegue: “Entender o contrario é declarar o fim da
privacidade de quem quer que saia de casa, transformando em realidade o mundo vigiado de
George Orwell.”

Mais adiante, Anderson Schreiber (2011, p. 140) ressalva: “[...] a expectativa do
retratado deve assumir lugar central, preservando-se, a luz da boa-fé objetiva, um ambiente
compativel com a lealdade reciproca e a mdtua confianga”.

Em sentido diverso, leciona Pedro Frederico Caldas (1997, p. 103):

Quem eventualmente se encontre, voluntariamente, ou ndo, nesses eventos publicos
ndo podera impedir que o seu comportamento, sua forma de vestir, ou a companhia
sub-repticiamente buscada, sob a capa do anonimato, sejam revelados ao grande
publico. Novamente, aqui, a primazia do interesse publico, traduzido no direito de
informacdo e de entretenimento da grande massa, passa a frente de qualquer
veleidade particularizada no interesse de alguém manter escamoteada a terceiros o
seu particular estilo de vida, suas predilecbes, ou qualquer outra inclinacdo de sua
personalidade.

N&o parece a solucdo mais acertada. Qualquer pessoa tem o direito de permanecer
resguardada de intromissdes indevidas no ambiente pablico ou particular. Conforme advertiu
Anderson Schreiber, a expectativa do individuo € ver sempre preservada a sua incolumidade
fisica e psiquica, mesmo em ambiente publico, ou seja, imune a intromissdes desautorizadas.
Somente havera consentimento se a propria pessoa se coloca em posicdo de destaque e abre
méo, por si, do anonimato da vida particular, como em um palanque de inauguracdo de obra
publica ou para ser retratada junto ao seu artista predileto, por exemplo. Nestes casos, as
expectativas de privacidade e intimidade sdo moldadas a luz da vontade manifestada por
palavras ou gestos. Afinal, a pessoa pode arguir uma violacdo a privacidade se resolve ser
fotografada ao lado de uma pessoa famosa, em um recinto de eventos? E claro que néo.

Por outro lado, as liberdades ndo sdo absolutas e podem ser restringidas em casos
excepcionais, como no estado de defesa (art. 136) ou no estado de sitio (art. 137), conforme
expressa previsao constitucional (Brasil, 1988).

Naturalmente, essa inviolabilidade também pode ser afastada por meio de autorizacédo
judicial motivada, como, por exemplo, em caso de diligéncias necessarias a elucidacdo de um
crime, de acordo com o art. 5°, incisos Xl e XII, da Constituicdo Federal (Brasil, 1988). Nao
ha privacidade ou intimidade absoluta em um Estado Democratico de Direito, pois alguns

interesses publicos podem se sobrepor aos interesses e bens privados.
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Daniel Sarmento (2006, p. 221-253) reforca esse entendimento:

Entretanto, esta autonomia privada ndo é absoluta. Em primeiro lugar, tem de ser
conciliada com o direito de outras pessoas a uma idéntica quota de liberdade, e, além
disso, com outros valores igualmente caros ao Estado Democratico de Direito, como
a autonomia publica (democracia_, a igualdade, a solidariedade, a seguranca. Se a
autonomia privada fosse absoluta, toda lei que determinasse ou proibisse qualquer
acdo humana seria inconstitucional. A prdpria idéia de ordenamento juridico se
destruiria e seriamos todos condenados a viver na anarquia, num permanente
“Estado da Natureza”, em que acabaria prevalecendo a vontade do mais forte.

Nesse diapasdo, ensina José Serpa de Santa Maria (1987, p. 61):

Na orbita administrativa dos Estados democraticos o interesse pablico bem definivel
ndo oferece margem para dubiedades e preocupacdes maiores, sendo a necessidade
de captacdo de dados pessoais, cadastrais e profissionais, bem como a publicacéo,
comunicacOes, editais e noticias varias, determinada por razGes proeminentes,
suficientemente justificadas por si mesmas, como a prevencdo da seguranca, a
repressao policial, a investigacdo criminal e judiciaria e afinal a educagéo e saude
publicas.

Em caso de real interesse publico, a geolocalizacdo podera ocorrer sem a identificacao
do usuério do sistema, ou seja, de forma anénima, ou por meio de ordem judicial, como
ocorre em relacédo as interceptacdes telefonicas, ao fluxo de comunicacgdes pela internet e as
comunicagdes privadas armazenadas.

Diante de uma pandemia reconhecida pelos organismos internacionais, qualquer
sacrificio em relacdo a localizacdo do individuo deve ser compativel e proporcional com o
motivo que determinou a medida de monitoramento. Entretanto, a privacidade e a intimidade
devem prevalecer se ndo houver um motivo justo e adequado para 0 rompimento dessas
camadas de protecdo da pessoa.

Vale salientar que a pessoa pode consentir para o ingresso de terceiros (Estado ou
particulares) em suas esferas de privacidade e intimidade.

Nesse sentido, ensina Paulo José da Costa Janior (1997, p. 39):

se alguém tem o direito de permanecer recolhido em sua esfera privada, intima ou
secreta, pode tanto sair de seu isolamento quanto permitir que terceiros tenham
acesso a sua soledade.

Contudo, essa anuéncia possui limites contornados pela propria pessoa. E o que afirma
Paulo José da Costa Junior (1997, p. 40): “O consentimento havera de ser fornecido para fim
determinado. E ndo podera vir a ser utilizado pelas pessoas as quais tenha sido dado além das

limitacdes exatas em que for expresso.”
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Se a invasdo da privacidade ou da intimidade ndo for consentida, tanto pior é o ato de
hostilidade. A falta de anuéncia com o ato invasivo agrava o delito, contra o qual merecem ser
propostas as medidas judiciais apropriadas para fazer cessar a leséo.

Como exemplo de amparo judicial em favor da pessoa, a Ministra Rosa Weber, do
Supremo Tribunal Federal, em decisdo monocrética, afastou a obrigatoriedade das empresas
de telecomunicacdo prestadoras do STFC e do SMP em disponibilizar a Fundacao IBGE, em
meio eletrdnico, a relacdo dos nomes, dos numeros de telefone e dos enderecos de seus
consumidores, pessoas fisicas ou juridicas “para a producao estatistica oficial, com o objetivo
de realizar entrevistas em carater ndo presencial no &mbito de pesquisas domiciliares”, por
violacdo a privacidade e a intimidade dos usuarios (Brasil, 2020), o que esta previsto pela
Medida Provisoria n® 954/2020 (Brasil, 2020).

Embora ndo tenha apreciado o aspecto material do tema submetido ao Supremo
Tribunal Federal, o Ministro Marco Aurelio (Brasil, 2013) abordou, ainda que
superficialmente, a reducéo da privacidade por inércia dos usuarios dos servicos de telefonia
celular que seriam obrigados a desautorizar o fornecimento de informacgdes por meio de
manifestacao por escrito.

A seu turno, o Superior Tribunal de Justica (Brasil, 2018) decidiu pela ilegalidade da
coleta de mensagens de aplicativos em aparelhos celulares sem autorizacdo judicial por
violacdo a privacidade e a intimidade.

O Tribunal de Justica de S&o Paulo, por decisbes monocraticas, garantiu protecéo a
pessoa contra a identificacdo da localizacéo fisica pelo Estado e pelas operadoras de telefonia
celular em homenagem a privacidade do titular do aparelho, posto que inexistente decisao
judicial ou lei autorizativa nesse sentido (Brasil, 2020). A mesma Corte paulista afastou a
obtencdo de dados do aparelho celular de pessoa “sem qualquer respaldo técnico, lei
autorizativa, decisdo judicial e/ou transparéncia” (Brasil, 2020).

Essas decisdes reforcam o carater intransponivel da privacidade e da intimidade, o que
deve servir de alerta as autoridades governamentais, visando evitar a ado¢do de medidas
desproporcionais e injustificadas, que atentem contra o patriménio da pessoa.

Ademais, as pessoas tém o direito de exercer as liberdades individuais e coletivas as
suas maneiras, obstados os voluntarismos inadequados a incolumidade da saude pablica e dos
demais membros da comunidade.

Thomas Jefferson ensina que é preferivel uma liberdade perigosa a uma escravidao
pacifica (“Malo periculosam libertatem quam quietam servitudem”) (1964, p. 63). Do mesmo

modo, a privacidade e a intimidade podem, em certa medida, causar certa inquietude em
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tempos de pandemia, mas, ainda assim, sdo elementos essenciais & saude dos bens juridicos

individuais tutelados pela Constituicdo Federal.

5. CONCLUSOES

Diante do quadro evolutivo das tecnologias da informacdo, parece razodvel que as
ciéncias juridicas estejam atentas aos mecanismos de controle da vida privada e intima das
pessoas.

As justificativas fundamentadas em locucBes genéricas e abstratas nem sempre sdo
justas causas ensejadoras de ferramentas de controle da vida cotidiana das pessoas.

Faz-se necessario marcar posicdo contra as invasdes governamentais e particulares na
esfera da privacidade e da intimidade, o que inclui a protecédo a localizagéo e ao deslocamento
das pessoas. Ambas fazem parte do universo da privacidade e da intimidade do individuo.

Eventual intromissao na geolocalizacdo e no deslocamento da populacdo somente sera
admitida diante de autorizacdo constitucional ou na forma da lei, sendo vedado as autoridades
administrativas adotarem decisfes sem esse respaldo. Excepcionalmente, também podem ser
admitidas autorizacbes judiciais para 0 acesso da geolocalizacdo das pessoas para a
elucidacdo de fatos criminosos, mediante decisdo fundamentada. Entretanto, mesmo em
situacdo de pandemia, é vedado o ingresso ndo autorizado do Estado na privacidade e na
intimidade do cidaddo, de modo a controlar ou obter informacdes sobre a sua localizagdo ou

trajeto.
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