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| ENCONTRO VIRTUAL DO CONPEDI
CONSTITUICAO E DEMOCRACIA I

Apresentacdo

Os artigos contidos nesta publicagéo foram apresentados no Grupo de Trabalho Constituicéo
e Democracia Il durante o Encontro Virtual do Conselho Nacional de Pesquisa e Pés-
graduacdo em Direito - CONPEDI, realizado nos dias 23 a 30 de junho de 2020, sob o tema
gera “Congtituicdo, Cidades e Crises’. O evento foi promovido por esta sociedade cientifica
do Direito em parceria com a Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior
— CAPES e 0 Conselho Nacional de Desenvolvimento Cientifico e Tecnologico — CNPQ.

Trata-se da primeira experiéncia de encontro virtual do CONPEDI em quase trés décadas de
existénecia.

A apresentacdo dos trabalhos abriu caminho para uma importante discussdo, em que 0s
pesquisadores do Direito puderam interagir em torno de questdes tedricas e préticas, levando-
se em considerac8o a tematica central grupo. Essa temética traz consigo os desafios que as
diversas linhas de pesguisa juridica enfrentam no tocante ao estudo dos referenciais tedricos
do Direito Constitucional e dos reflexos do constitucionalismo na atuagdo dos Poderes da
Republica no pais.

Os temas abordados vao desde os direitos fundamentais constitucionalizados, passando pelo
controle de constitucionalidade e as experiéncias diversas de exercicio da democracia. Teoria
e hermenéutica constitucionais, bem como a histéria do Direito Constitucional e afilosofia a
elarelacionada, como ndo poderia deixar de ser, também est&o presentes nos artigos.

Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversos Programas de Pos-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, com artigos rigorosamente selecionados, por meio de dupla avaliagdo cega por
pares (double blind peer review). Dessa forma, todos os artigos ora publicados guardam
sintonia direta com este Grupo de Trabal ho.

Agradecemos a todos 0s pesquisadores pela sua inestimavel colaboracéo e desejamos uma
6tima e proveitosaleitural

Prof. Dr. Antonio Celso Baeta Minhoto - Universidade Cruzeiro do Sul



Prof. Dr. Caio Augusto Souza Lara - SKEMA Business School/Faculdade Arnaldo/Escola
Superior Dom Helder Camara

Nota técnica: Os artigos do Grupo de Trabalho Constituicdo e Democracia |l apresentados no
| Encontro Virtua do CONPEDI e que ndo constam nestes Anais, foram selecionados para
publicacdo na Plataforma Index Law Journals (https:.//www.indexlaw.org/), conforme
previsto no item 8.1 do edital do Evento, e podem ser encontrados na Revista Brasileira de
Filosofia do Direito ou CONPEDI Law Review. Equipe Editorial Index Law Journal -
publicacao@conpedi.org.br.



DIREITO A PRIVACIDADE NA ERA DA INTERNET
RIGHT TO PRIVACY ON THE INTERNET AGE

Claudia Margarida Ribas Marinho

Resumo

Com o advento da internet e popularizacdo da tecnologia de informatica, tornou-se cada vez
mais usual o contato constante e a divulgacdo de informacdes, notadamente através das redes
sociais. O limite entre 0 que é privado e 0 que é publico atenua-se a medida em que a
exposicao da propria vida e visualizacdo da vida dos outros se torna corriqueiro e estimulado.
Neste paradigma, a protecdo da privacidade em tempos de internet, sdo um tema que
merecem reflexdo, vez que o choque de direitos fundamentais.

Palavras-chave: Internet, Privacidade, Rede social, Responsabilidade civil

Abstract/Resumen/Résumé

With the advent of the internet and the popularization of computer technology, constant
contact and dissemination of information has become increasingly common, notably through
social networks. The boundary between what is private and what is public is blurred as the
exposure of one's own life and visualization of the lives of others becomes commonplace and
stimulated. In this paradigm, the protection of privacy in times of the Internet, are a topic that
deserves reflection, since the clash of fundamental rights.

K eywor ds/Palabr as-claves/M ots-clés. Internet, Privacy, Social medias, Civil liabilities
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INTRODUCAO

Os seres humanos sdo essencialmente sociais e disso ha uma necessidade premente
da comunicacdo. Por conta disso, ao longo dos tempos houve um consideravel avanco das

ferramentas e tecnologias para facilitar essa necessidade.

Essa facilidade de comunicagdo por outro lado trouxe dificuldades especialmente
no que diz respeito ao respeito a privacidade. Pretendendo fugir de eventual discurso anacrénico
ou permissivo, esse artigo tem a intencdo de discutir os elementos fundantes do direito a

privacidade em tempos de internet.

O seu objetivo cientifico é realizar uma reflexdo sobre a violacdo ao direito
fundamental da privacidade, em tempos de dissemina¢do da comunicacao, especialmente pela

internet..

O primeiro capitulo traz discussdo a respeito da evolugdo da comunicacdo pela
internet, da globalizacdo da telematica e as mudangas comportamentais originadas pela internet.
O capitulo 2 aborda a questdo do direito a privacidade em espécie e os derivados direito a
inviolabilidade de comunicacéo e sigilo de dados. E finalmente as consideragdes finais com

reflexdes sobre o tema.

1. EVOLUCAO DA COMUNICACAO PELA INTERNET

1.1 A GLOBALIZACAO DA TELEMATICA

Como seres eminentemente sociais a comunicacdo se trata de uma necessidade
humana. Ja pregava Aristételes (1995, p.14), ao ponderar sobre a caracteristica sociavel do ser

humano, que “o homem s0, entre todos os animais, tem o dom da palavra”.

Muito antes do nascimento as maes ja “dialogam” com os filhos em seus ventres.

Aprendemos através da comunicacao e ela esta na esséncia de praticamente tudo o que fizemos.
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A necessidade de se comunicar, aliada a capacidade do ser humano em utilizar-se do raciocinio,
e como tal, utilizar-se de ferramentas e tecnologias para prover-lhe novas habilidades é
incontestavel. Assim, logicamente, a necessidade de comunicar passou por este crivo, sendo

alvo ao longo do tempo de inimeras formas de aprimorar tal ato.

Seja atravées do simbolismo, passando pela criacdo de um alfabeto e uma lingua, a
sinalizacdo a distancia através de gestos, fumacas, passando para as cartas, livros, o interesse
de comunicar-se mais, de forma cada vez mais abrangente e até atemporal impulsionou muitas

descobertas e revolucionou a forma de interacdo da sociedade.

Se a base da nossa formacao e da sociedade em que vivemos ocorre através de
interacbes, que podem ser tidas como comunicacdo, certamente a alteracdo da forma de

comunicar traz forte impacto.

Para tanto, basta lembrar que nos primordios as tradigdes culturais eram repassadas
eminentemente de forma verbal. Sacerdotes repassavam seu conhecimento aos neofitos através
da tradicdo oral, ficando assim a mercé de eventuais falhas no processo de comunicacao,

esquecimento, ou até mesmo interpretacfes equivocadas do recebedor da mensagem.

A criacdo da linguagem escrita, como registro “permanente” das ideias e do que se
queria comunicar, possibilitou a extensdo da comunicagéo fora da presenca fisica do emissor e
receptor. Conceitos e ideias poderiam ser repassados a outros, atraves do tempo, como em

livros, ou a distancia como por exemplo com o envio de cartas.

E nesta evolugdo continua a comunica¢do como um dos elementos chave do proprio
processo de ser humano, foi um alvo incessante de inovag¢Ges. Dos pombos correios e cartas
para o radio, para a criacao do telefone, envio de satélites ao espaco tornando novas escalas de
comunicacdo, do advento da televisdo, da massificacdo da cultura dos telefones moveis a
criacdo da internet. Hoje, de modo relativamente acessivel, € possivel se comunicar em tempo

real com qualquer pessoa em qualquer local do mundo.

Sendo a necessidade de se comunicar e interagir uma necessidade humana, néo

demorou para que a internet fosse vista como um meio de aprimorar a interagéo.
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1.2. AS MUDANCAS COMPORTAMENTAIS DECORRENTES DO USO DA INTERNET

A massificacdo do uso da internet e redes sociais € relativamente recente, de modo
gue ndo existem muitos estudos sobre os efeitos desta a longo prazo. Contudo, um estudo
realizado Larry Rosen, professor do Departamento de Psicologia da Universidade do Estado da
California, psicdlogo e especialista em psicologia da tecnologia, fez uma anélise sobre as

modalidades preferidas de comunicagdo comparando as geragdes. (ROSEN, 2015)

No estudo intulado "Poke Me: How Social Networks Can Both Help and Harm Our
Kids", ou em traducdo livre, "Cutuque-me: Como as redes sociais podem ao mesmo tempo
ajudar e prejudicar nossas criangas”, apresentado em no 119° Convencdo Anual da Associacao
Americana de Psicologia, em 04/07/2011, traz que as redes sociais causaram profunda alteragédo

na forma de interagir entre as geracoes.

O estudo de Rosen classificou que as principais diferencas seriam na utilizacédo de
dispositivo, realizacdo de tarefas multiplas (multitasking), na forma de comunicar e socializar
e até mesmo nos seus valores. A titulo de exemplo de um dos impactos das redes sociais e
internet, este estudo verificou que a modalidade preferida de comunicacdo se alterou,

possivelmente, em virtude destas tecnologias. (ROSEN, 2015)

A pesquisa demonstrou que na geracdo dos "Baby Boomers™ americana (nascidos
entre 1946 e 1964), a forma preferida de comunicagédo era o contato rosto a rosto, a segunda o
telefone e a terceira 0 e-mail. Esta preferéncia é seguida pela "Generation X" americana
(nascidos entre 1965-1979). Ja a "Net Generation" americana (nascidos entre 1965-1979),
embora ainda possua a interacdo ao vivo (rosto a rosto) como método de comunicacgdo
preferencial, a segunda passou a ser mensagens de texto e a terceira telefone. A alteragéo,
contudo, é mais visivel no que classificou como iGeneration (nascidos entre 1990-1999). Nela
o0 método preferido de comunicacdo se tornou as mensagens de texto, o segundo lugar ficou
através do Facebook (rede social), Programas de Mensagem Online ou Telefone e a tltima ficou
0 contato fisico rosto a rosto. (ROSEN, 2015)
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Essa discussdao gera uma série de debates infindaveis, e por ndo dizer, estéreis, a
respeito do fim dos relacionamentos interpessoais, com um duelo entre aqueles que tem uma

natural resisténcia a mudancas sociais e 0s que Sao mais permeaveis a ela.
A esse respeito, CASTELLS explana:

“A nogdo de ‘comunidades virtuais’, proposta pelos pioneiros da interacdo social na
Internet, tinha uma grande virtude: chamava a aten¢éo para o surgimento de novos suportes
tecnoldgicos para a sociabilidade, diferentes de formas anteriores de interacdo, mas nao
necessariamente inferiores a elas. Mas induziu também a um grande equivoco: o termo
‘comunidade’, com todas as suas fortes conotacdes, confundiu formas diferentes de relagao
social e estimulou discussao ideoldgica entre aqueles nostalgicos da antiga comunidade,
espacialmente limitada, e os defensores entusiasticos da comunidade de escolha
possibilitada pela internet. De fato, para soci6logos urbanos, essa € uma discussao muito
velha, que reproduz debates anteriores entre 0s que viam o processo de urbanizagdo como
o desaparecimento de formas significativas da vida comunitaria, para serem substituidas
por lacos seletivos e mais fracos entre familias espalhadas na metrépole andnima, e os que
identificavam a cidade com a libertacdo das pessoas de formas tradicionais de controle
social” (CASTELLS, 2003. p. 105).

Viu-se também surgir também um fendémeno conhecido como “segunda tela”. Isto
é, o telespectador usual de televisdo vem dividindo a atencdo entre a tela do aparelho televisor
e de um smartphone, tablet ou notebook.

Cerca de 40% da populacdo dos Estados Unidos, Japao e boa parte da Europa ja
tornarem usual essa interacdo televisao + smartphone e tablet, muitas vezes utilizando redes
sociais. Seja para conversar, em tempo real, sobre determinado programa de televisao, ou
mesmo procurar informacdes a respeito do que se esta assistindo, a internet trouxe uma nova

realidade que deve ser considerada.

Nesta perspectiva ja existem estudos a respeito do impacto da segunda tela em areas
como a publicidade e interatividade, havendo a criacdo de conteddo interativo por alguns
produtores de conteddo. (ROCHA FILHO, 2015). Aliés, a interacdo entre programas e 0
telespectador, como através de enquetes respondidas por telefone, ndo é novidade, mas

atualmente a integracdo tem se tornado ainda mais corriqueira.

Exibicdo de comentarios de telespectadores que publicam coisas a respeito do
programa, escolha de conteudo, sdo uma forma de integracao e tornar o contetido mais adaptado
a audiéncia, considerando que a crescente de produtos “On Demand” (ROLLING STONE,

2013) traz toda uma nova perspectiva sobre como consumir entretenimento.
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A publicidade comeca a também ser repensada, tendo-se cada vez mais

propagandas virtuais, utilizacdo de ferramentas como criacdo de paginas de marcas, criagao de

websites, e a viralizagdo de conteudos.

A esse respeito, CASTELLS (2008. p. 414/415) faz uma importante avaliacdo sobre

essa mudanca na forma de se comunicar.

“Por volta do ano 700 a.C ocorreu um importante invento na Grécia: o alfabeto.... Uma
transformacédo tecnoldgica de dimensdes historicas similares estd ocorrendo 2.700 anos
depois, ou seja, a integracao de varios modos de comunicagdo em uma rede interativa. Ou,
em outras palavras, a formagéo de um hipertexto e uma metalinguagem, que pela primeira
vez na historia, integra no mesmo sistema as modalidades escrita, oral e audiovisual da
comunicagdo humana. O espirito humano retne suas dimensfes em uma nova interacao
entre os dois lados do cérebro, maquinas e contextos sociais. (...)

E continua, enfatizando como essa mudanca afeta ndo sé a comunicagdo, mas as

culturas em si:

Como a cultura é medida e determinada pela comunicagdo, as proprias culturas, isto é,
nossos sistemas de crencas e codigos historicamente produzidos séo transformados de
maneira fundamental pelo novo sistema tecnoldgico e o serdo ainda mais com o passar do
tempo.” (CASTELLS, 2008. p. 414/415)

A expansao da internet foi o campo fértil em que as redes sociais se desenvolveram-

e integraram a vida de todos no6s, mudando a forma como interagimos, pensamos, nos

comunicamos e sentimos. Passou-se a analisar as alteracdes de comportamento, modificar-se

as relagdes sociais e de comunicacdo, para o que hoje costumou-se chamar de sociedade em

rede.

CASTELLS (2008. p. 106), a esse respeito, leciona:

“Talvez o passo analitico necessario para se compreender as novas formas de interacdo
social na internet seja tomar por base uma redefini¢do de comunidade, dando menos énfase
a seu componente cultural, dando mais énfase a seu papel de apoio e individuos e familias,
e desvinculando sua existéncia social de um tipo Unico de suporte material. (...) AS
comunidades, ao menos na tradicdo da pesquisa sociol6gica, baseavam-se no
compartilhamento de valores e organizaco social. As redes sdo montadas pelas escolhas e
estratégias de atores sociais, sejam individuos, familias ou grupos sociais. Dessa forma, a
grande transformacdo da sociabilidade em sociedades complexas ocorreu com a
substituicho e comunidades espaciais por redes como formas fundamentais de
sociabilidade”
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Contudo, esta nova forma de comunicar, como é natural, além de novos paradigmas
trouxe novos conflitos, fazendo necesséaria uma reflexdo de suas consequéncias no meio
juridico. Especialmente, o que é o objeto deste trabalho, quanto a violagdo do direito a

privacidade em contelidos expostos em redes sociais.

2. DIREITO FUNDAMENTAL A PRIVACIDADE

2.1 Direitos a Privacidade

Como ja explanado a internet foi rapidamente utilizada como meio para
realizar uma das mais inatas caracteristicas humanas: relacionar-se. E dentro desse vasto campo,
criaram-se 0s microcosmos das redes sociais, ferramentas/plataformas através das quais é
possivel reduzir distancias e ter contato com centenas de pessoas, a0 mesmo tempo, tornando o

contato uma constante.

Como também ¢ natural das relagdes humanas, este ambiente esconde e
possibilita varios conflitos, acentuados muitas vezes pelas proprias caracteristicas da relagdo
virtual como a distancia, possivel sensacdo de impunidade, etcs. Isso porque 0 usuério se sente

protegido como se por uma redoma de vidro virtual, atras de uma tela.

O direito a privacidade é diretamente relacionado a protecdo da dignidade da
pessoa humana, conectando-se ainda diretamente com outros direitos constitucionais como a
inviolabilidade do domicilio e comunicagdes, ambientes em que desenvolvem a vida privada.
(SARLET, MARINONI & MITIDIERO, 2013. p. 404).

Privacidade diz respeito aquilo que é privado, sendo conveniente aqui trazer
a doutrina de SAMPAIO FERRAZ JUNIOR (2007):

O cerne dessa concepgdo remonta a distingdo entre o publico e o privado, cuja origens
alcancam a Antiguidade. No antigo direito romano, a oposi¢do entre o publico e o privado
tinha a ver com a separagdo entre o que era de utilidade comum eoque dizia respeito a
utilidade dos particulares. Com base nessa distin¢do afirmava-se a suprema do publico
sobre o privado. Mas o publico, como j& se esbocava na Grécia antiga, passando a principio
basico das democracias modernas, ¢ também o que aparece, que € visivel a todos, m
oposicao ao secreto, ao segredo, ao ato de um poder por isso arbitrério, isto é, porque ndo
se mostra. Ja o privado é o que pertence a ordem do que ndo se mostra em publica, do que
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ndo se informa a todos nem deve ou precisa ser transparente, por dizer respeito as
exigéncias vitais de cada individuo, imposta pela necessidade de sobrevivéncia, que
circunscreviam o ambito privado (...)”.

Consagra nossa Constituicdo Federal, em seu art. 5°, X, “sdo inviolaveis a

intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagédo
pelo dano material ou moral decorrente de sua violagéo”.

Observa-se que o constituinte, ao redigir o inciso X, do art. 5°, fez uma expressa

distincdo entre as espécies intimidade e vida privada. Na explicagdo de MENDES (2010. p.

469):

Embora a jurisprudéncia e varios autores ndo distingam, ordinariamente, entre ambas as
postulagdes - de privacidade e de intimidade -, ha os que dizem que o direito a intimidade
faria parte do direito a privacidade, que seria mais amplo. O direito a privacidade teria por
objeto 0s comportamentos e acontecimentos atinentes aos relacionamentos pessoais em
geral, as relacGes comerciais e profissionais que o individuo ndo deseja que se espalhem ao
conhecimento publico. O objeto do direito a intimidade seriam as conversagdes e 0s
episodios ainda mais intimos, envolvendo relacdes familiares e amizades mais proximas

Para o Ministro do STF haveria, portanto, uma espécie de graduacao. O género do

direito privacidade, desdobrar-se-ia em dois graus — a vida privada e a intimidade. A vida

privada diria respeito aos aspectos mais superficiais da vida do individuo, como, por exemplo,

seu oficio, estudos que realizou, localizagdo de residéncia, rotina, etcs. A intimidade seria o

aspecto mais intimo, como as rela¢fes amorosas e seu conteudo, o contedldo das conversas com

amigos e familiares.

A esse respeito, ALONSO (2005. p.17) complementa:

A intimidade é o ambito interior da pessoa mais profundo, mais recéndito, secreto ou
escondido dentro dela. E, assim, algo inacessivel, invisivel, que s6 ela conhece, onde ela
s0 elabora ou constréi livremente seu proprio agir e onde se processa sua vida interior. Na
intimidade, a pessoa constroi-se e descobre-se a si propria.

Na jurisprudéncia constitucional alemd, divide-se o direito a privacidade em trés

esferas, quais sejam:

(...) uma esfera intima (que constitui o nlcleo essencial e intangivel do direito a intimidade
e privacidade), uma esfera privada (que diz com aspectos ndo sigilosos ou restritos da vida
familiar, profissional e comercial do individuo, sendo passivel de uma ponderagdo em
relacdo a outros bens juridicos) e uma esfera social (onde se situam os direitos a imagem e
a palavra, mas ndo mais a intimidade e a privacidade). (SARLET, MARINONI &
MITIDIERO, 2013. p. 406)
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Porém, SARLET (2013. p. 405) critica tal divisdo por entender que seria deveras
rigida e as fronteiras entre a privacidade e intimidade ndo seriam t&o nitidas a ponto de ser
possivel estratifica-las, dependendo sempre da analise do caso concreto. Defende que embora
0 constituinte tenha expressamente realizado uma distincdo entre eles — vida privada e
intimidade, na prética, o sentido de protecdo da norma é o mesmo, assim, ndo haveria grande
importancia em realizar uma real distingdo entre ambos, com um rol taxativo de exemplos,

especialmente em virtude do que chamou de “fluidez entre as diversas esferas da vida privada”

Pode-se dizer que o direito a privacidade também encontra relacdo com a liberdade
de expressdo do pensamento e da imprensa, pois estes encontram limitacdes no direito a vida
privada de terceiros. N&o é possivel, sob o pretexto de liberdade de expressao, realizar qualquer
tipo de afirmacéo sobre a vida particular de outra pessoa, bem como a imprensa ndo pode, sob
0 argumento de liberdade divulgar indiscriminadamente quaisquer informacgdes a respeito de

outrem.

Feito este primeiro esboco, ambos doutrinadores, contudo, concordam que uma das
principais manifestagdes desta garantia seria o direito de estar so e de ser deixado s6, conhecido

no direito norte-americano como the right to be let alone.

O conceito parece ter surgido no artigo The Right of Privacy, ou a possibilidade de
isolamento como evolucéo natural ao direito de privacidade. (WARREN & BRANDEIS, 1890)

Conforme leciona DONEDA (2006. p.9):

Note-se que a privacidade, ap6s a Segunda Guerra, passou a encontrar abrigo certo em
varias declaracBes internacionais de direitos. Sua primeira mencdo foi em 1948, na
Declaracdo Americana dos Direitos e Deveres do Homem, vindo a seguir, no mesmo ano,
sua presenca na Declaracdo Universal dos Direitos do Homem, aprovada pela Assembléia
Geral das Nagdes Unidas; além da Convencéo Européia dos Direitos do Homem de 1950,
e a Convencao Americana dos Direitos do Homem, conhecida também como ‘Carta de San
José’, de 1969, e mais recentemente, a carta dos Direitos Fundamentais da Unido Européia
(2000).

O direito de permanecer so parece ser fundamental para o desenvolvimento da
personalidade, garantindo-se assim a dignidade da pessoa humana, pois é nos momentos de

reclusao, alheio aos olhos de terceiros, que o ser tem contato com seu intimo.



Todavia, é por se entender que com a evolucéo natural das relagbes e da propria
tecnologia o direito & privacidade vai muito além do mero estar s61. Os estudos, as reflexdes
sobre a vida, a producéo intelectual, o descanso e o lazer de modo geral, séo realizados em um
ambiente em que o individuo encontra-se sozinho, sem interferéncias externas, ou no maximo
com aqueles que escolheu estar. Permanecer sozinho e longe de olhares avulsos traz a
possibilidade do ser manifestar, sem receio de represélias, criticas ou falha, certos aspectos de

sua personalidade.

Outro aspecto importante da privacidade é o direito de impedir que terceiros tenham
acesso as informacgOes pessoais particulares e que ninguém divulgar estas sem consentimento
do titular. Sendo as informacg®es relativas a vida intima pertencentes ao individuo, este pode
limitar a terceiros que tenham conhecimento sobre o que lhe passa, pois caso contrario nao
haveria de fato uma protecao da intimidade, incluindo ai, o direito a ndo ver estas informacdes

expostas.

Possuiria dois aspectos, em uma dimensdo subjetiva, atuaria como limitador a
intervencdo estatal e de terceiros, podendo assim o individuo realizar seus projetos pessoais e
atividades na sua privacidade como bem Ihe aprouver, desde que ndo atinja outros bens
juridicos alheios e numa dimensao objetiva como a restricdo legislativa a criacdo de normas

que inviabilizem esta liberdade e criacdo de mecanismos que assegurem sua defesa.

Como qualquer direito, todavia, ele ndo é absoluto, podendo assim possuir
restricdes em face do confronto com outros direitos fundamentais. Nesse sentido, ha intensa
discussdo a respeito da privacidade dagqueles que ocupam cargos publicos, considerando que
haveria interesse social no conhecimento de certas informagfes a seu respeito. O Supremo
Tribunal Federal ja decidiu pela inexisténcia de violacao a privacidade, intimidade e seguranca
de servidores publicos, ao se divulgar seus nomes, cargos, lotacdo e vencimentos, vez que ao

escolher a carreira publica estavam cientes de tais encargos. (STF. SS 3902, 2011)

1 “O direito a privacidade ou direito ao resguardo tem como fundamento a defesa da personalidade humana
contra injungdes ou intromissdes alheias.”. (PAESANI, 2013. p. 34)
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Todavia, mesmo em pessoas ditas “publicas”, o limite das informagdes a serem

expostas deve ser sopesado com o real interesse social nesta.

Decerto que o interesse publico ndo é conceito coincidente com o de interesse do publico.
O conceito de noticias de relevancia publica enfeixa as noticias relevantes para decisdes
importantes do individuo na sociedade. Em principio, noticias necessarias para proteger
salde ou a seguranca publica, ou para prevenir que o publico seja iludido por mensagens
ou ac¢des de individuos que postulam a confianca da sociedade tém, prima facie, peso apto
para superar a garantia a privacidade. SituacGes de dificil deslinde, porém, ndo sdo
incomuns. (MENDES, 2010. p. 426)

Assim, embora certamente as condutas relativas as atividades publicas de um
politico, por exemplo, sejam de interesse social, seus relacionamentos amorosos ou orientagdo
sexual, bem como inverdades, extrapolariam os limites. Outrossim, embora se trate de um
direito fundamental e, portanto, ndo seja passivel de renuncia, é cabivel que este direito sofra

limitacdo pelo consentimento do préprio individuo.

Desta forma, se a propria pessoa divulgar informacGes pessoais, por exemplo, em
uma rede social, esta, em certo aspecto renunciando a protecdo da norma ao voluntariamente se
expor. Por fim, sobre o critério que deve ser utilizado para determinacao do &mbito de protecao

da norma, cita-se:

Por derradeiro, é de se adotar o entendimento de que o critério (principal) de determinacéao
do &mbito de protecdo do direito a privacidade devera ser material e ndo formal. Com efeito,
a0 passo que, numa perspectiva estritamente formal, privado (ou intimo) seria tudo aquilo
gue uma pessoa decide excluir do conhecimento alheio, de tal sorte que o ambito de
protecdo da privacidade seria variavel consoante a particular viséo do titular do direito, de
um ponto de vista material o direito a privacidade cobre 0s aspectos da vida pessoa que, de
acordo com as pautas sociais vigentes, costuma ser tido como reservado e indisponivel ao
legitimo interesse do Estado e de terceiros, especialmente tudo que tiver de ficar oculto
para assegurar ao individuo uma vida com um minimo de qualidade. Que tal orientacéo
ndo dispensa uma cuidadosa avaliagdo das circunstancias de cada caso convém seja aqui
relembrado. (SARLET, 2013. p. 408)

Assim é que necessariamente ha que se analisar a situacdo concreta, o titular do
direito, os envolvidos, 0 momento histdrico, o ambiente e peculiaridades do caso, ndo se
podendo ter a mesma decisdo a caso aparentemente semelhantes. Aquilo que para um pode ser
apenas a exposicdo do dia a dia e de um fato meramente corriqueiro, para outro pode ser a

violacdo de uma intimidade, com danos psiquicos de elevada monta.

56



2.2 Co-relagdo com a Inviolabilidade das Comunicages e o Sigilo de Dados

Focando o direito a privacidade nas redes sociais, este possui co-relacéo direta com
a inviolabilidade das comunicacdes e a protecdo de dados?.

Disp6e o art. 5°, X, da CFRB/88:

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes (...)

XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e
das comunicac0es telefonicas, salvo, no Gltimo caso, por ordem judicial, nas hipdteses e na
forma que a lei estabelecer para fins de investigagdo criminal ou instrucdo processual
penal.®

Estes direitos, como corolario do direito a dignidade da pessoa humana e do direito
a privacidade, visam, em sintese, assegurar o contetdo de determinado dialogo fique entre os

interlocutores, alheio a interferéncias do Estado ou de terceiros, ou mesmo sua divulgagéo.

E que “a quebra da confidencialidade da comunicagéo significa frustrar o direito do
emissor de escolher o destinatario do conteudo da sua comunica¢ao” (MENDES&BRANCO,
2010. p. 484.). A protecdo da norma ndo abarcaria apenas o contetdo dela si, mas também a
forma da mensagem, data, horario, emissor e receptor, inclusive sua transmissdo. Também traz
em seu escopo a protecdo de que, tomando determinada pessoa acesso ao conteldo da

comunicacdo, deve resguarda-lo de terceiros, sob pena de quebra de sigilo.

Tal tema, qual seja, a possibilidade de gravacao realizada por um dos interlocutores
e sua divulgacdo, vem sendo assunto cada vez mais comum no Judiciério, ante a existéncia de
tecnologias que facilitam a captagéo de tais conversas, havendo uma evidente mudanca de
postura do STF sobre o tema. (STF, HC 141157. 2019)

2¢Q sigilo das comunicagdes, assim como outras formas de sigilo, como decorréncia natural do proprio direito a
privacidade, encontra-se protegidos no seio constitucional (...) o pleno desenvolvimento da pessoa e de sua
personalidade, sem temores maiores, exige essa aversdo a casos com devassa da privacidade”. (TAVARES, In:
MARTINS, 2015. p. 235).

3 Embora a leitura rapida do inciso dé a entender que apenas as comunicagBes telefonicas sejam passiveis de
violagdo por ordem judicial, a jurisprudéncia j& entendeu pela possibilidade nas demais formas de comunicacfes
telematicas.
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Assim, ndo nas redes sociais em que as comunica¢des ocorrem através de meio
computacional (dados) e muitas vezes envolvem didlogos com outros usuarios (comunicacéo),
a protecdo da privacidade envolve invariavelmente a protecdo a inviolabilidade das

comunicac0es e protecdo de dados.

CONSIDERACOES FINAIS

Os computadores e a internet séo o resultado mais recente da incessante busca da
Humanidade para uma comunicacdo mais rapida e eficiente. Ao longo dos tempos 0s
computadores ficaram mais ageis, com maior capacidade de armazenamento e resposta, e a
possibilidade de uma retroalimentacdo que cria uma inteligéncia artificial em essas maquinas

sdo capazes de criar o proprio caminho para as respostas.

A internet, por sua vez, criado originalmente como um sistema de seguranca, se
popularizou por todo 0 mundo criando a comunicacdo entre todos, de forma imediata, numa

verdadeira rede.

Essas duas ferramentas foram evoluindo conjuntamente, tornando-se 0s
computadores mais leves, portateis e rapidos, como os smartphones, possibilitando o acesso a
internet em quase todos os cantos do mundo. Os pregos cairam vertiginosamente, ao tempo em

que as tecnologias ficaram ainda mais avancadas.

A internet passou a ser um meio de interacdo, de convivio, de compras, trabalho,
acesso a informacao, participacdo popular nas decisdes politicas do pais, entre outras inimeras
facilidades.

Ao longo dos anos Varios portais de comunicagéo e interacdo entre as pessoas foram
sendo criados, como o BBS que permitia a integracdo das empresas com funcionarios externos
e jogos online, AOL (America Online), Mirc e MSN Messenger, com comunicacéo direta entre

USUarios.

A mudanca foi ainda mais significativa com criagdo do MySpace, Orkut, e

posteriormente Facebook e Twitter (entre outros), que possibilitavam a criagdo de um espago
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pessoal, um perfil, uma maneira de se identificar no mundo virtual. Atraves deste espaco era
possivel incluir amigos, criar um espaco de interacdo, que até alguns brincam identificando

como “boteco virtual”.

As pessoas ndo precisam mais sair do seu lar e encontrar pessoalmente seus grupos
de amigos, para expor suas ideias, pensamentos, compartilhar fotos, emocdes, ideias, sugestoes.
A partir desses aplicativos estdo aparentemente protegidos por uma redoma de vidro a expor

suas ideias e, muitas vezes, sua vida intima ou de terceiros.

A comunicag¢do por esses meios (incluidas as mensagens eletrénicas) comegaram a
ser mais valorizadas que o contato pessoal, e as manifestacdes nas redes sociais atingem um
publico que ultrapassa o limite de ‘“amigos” que cada um tem em seu perfil. Os
compartilhamentos e curtidas de fotos criam um mecanismo de visualizacdo para a rede,

multiplicando o numero de visualizagdes.

O relacionamento com as empresas e 0 Poder Publico também foram afetados. O
fendmeno da “segunda tela” obrigou anunciantes e perceberem que nao se v€é mais televisao

sem que se esteja conectado ao mundo virtual e as redes sociais.

Até mesmo o Poder Publico se viu impingido a criar seus perfis nas redes sociais
para facilitar a comunicacdo com o cidaddo. Foi uma exigéncia do novo modelo de

comunicagéo da sociedade.

Ocorre que como toda altera¢do de comportamento, essa hova forma de comunicar-
se trouxe conflitos com reflexdo de suas consequéncias no meio juridico. A exposicéo pessoal
voluntaria ou ndo de imagens e fatos que sdo atinentes a vida privada trouxe uma necessidade

de reflexdo quanto a responsabilidade desses aplicativos nos danos causados as pessoas.

Casos recentes de exposicdo de fotos/videos da autOpsia/necropsia do cantor

Cristiano Aratjo*, com compartilhamentos nas redes sociais, expde a ansia do ser humano de

4 Cristiano Araujo, cantor sertanejo universitario, morto em junho de 2015. O video de sua necropsia
realizado pelo legista foi divulgado e compartilhado nas redes sociais no mesmo més.
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ter conhecimento sobre os fatos mais mesquinhos ou intimos da vida alheia, mesmo ap6s a sua
morte. E também revela a necessidade de uma reflexdo sobre o tema, ja que os danos ndo dizem
respeito apenas a pessoa, mas, COmo no caso, aos seus parentes proximos, que na dor dessa

tragédia tiveram que vivenciar a exposicao desnecessaria.

O direito a privacidade, correlacionado diretamente com a prote¢éo a dignidade da
pessoa humana, esta consagrado na Constituicdo Federal em seu art. 5°, X, que assegura como
inviolavel a vida privada e a intimidade, assegurando a indeniza¢do por danos materiais e

morais.

Nessa teia de comunicacdo de redes sociais no mundo virtual, o direito a
privacidade restou intimamente conectado ao direito a liberdade de expressédo, havendo que se
analisar a cada caso concreto a ponderacdo entre esses direitos, evitando a extrapolacdo do

segundo, que possa ferir o primeiro.
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