XXVIII ENCONTRO NACIONAL DO
CONPEDI GOIANIA —=GO

DIREITO, GOVERNANCA E NOVASTECNOLOGIAS

DANIELLE JACON AYRESPINTO
AIRESJOSE ROVER

CARLOSVINICIUSALVESRIBEIRO



Copyright © 2019 Conselho Nacional de Pesquisa e Pés-Graduagédo em Direito

Todos os direitos reservados e protegidos. Nenhuma parte deste anal podera ser reproduzida ou transmitida
sejamquaisforemos meiosempregados sem préviaautorizacdodos editores.

Diretoria — CONPEDI

Presidente - Prof. Dr. Orides Mezzaroba - UFSC — Santa Catarina

Vice-presidente Centro-Oeste - Prof. Dr. José Querino Tavares Neto - UFG — Goias
Vice-presidente Sudeste - Prof. Dr. César Augusto de Castro Fiuza - UFMG/PUCMG - Minas Gerais
Vice-presidente Nordeste - Prof. Dr. Lucas Gongalves da Silva - UFS — Sergipe

Vice-presidente Norte - Prof. Dr. Jean Carlos Dias - Cesupa — Para

Vice-presidente Sul - Prof. Dr. Leonel Severo Rocha - Unisinos — Rio Grande do Sul

Secretéario Executivo - Profa. Dra. Samyra Haydée Dal Farra Naspolini - Unimar/Uninove — Sdo Paulo

Representante Discente — FEPODI

Yuri Nathan da Costa Lannes - Mackenzie — Sdo Paulo

Conselho Fiscal:

Prof.Dr. Jodo Marcelode Lima Assafim - UCAM—Rio de Janeiro Prof. Dr.
Aires José Rover - UFSC — Santa Catarina

Prof. Dr. Edinilson Donisete Machado - UNIVEM/UENP - Sao Paulo
Prof. Dr. Marcus Firmino Santiago da Silva - UDF —Distrito Federal (suplente)
Prof. Dr. llton Garcia da Costa - UENP — Sao Paulo (suplente)
Secretarias:

RelacgdeslInstitucionais
Prof.Dr.HoracioWanderleiRodrigues-IMED—SantaCatarina

Prof. Dr. Valter Moura do Carmo - UNIMAR — Ceara

Prof. Dr. José Barroso Filho - UPIS/IENAJUM- Distrito Federal
Relacées Internacionais para o Continente Americano

Prof. Dr. Fernando Antonio de Carvalho Dantas - UFG — Goias

Prof. Dr. Heron José de Santana Gordilho - UFBA — Bahia

Prof. Dr. Paulo Roberto Barbosa Ramos - UFMA — Maranhéo
Relagdes Internacionais para os demais Continentes

Profa. Dra. Viviane Coélho de Séllos Knoerr - Unicuritiba — Parana

Prof. Dr. Rubens Begak - USP — Sao Paulo

Profa. Dra. Maria Aurea Baroni Cecato - Unip&/UFPB — Paraiba

Eventos:

Prof. Dr. Jerénimo Siqueira Tybusch (UFSM — Rio Grande do Sul) Prof. Dr.
JoséFilomenodeMoraesFilho (Unifor—Ceara)

Prof. Dr. Anténio Carlos Diniz Murta (Fumec — Minas Gerais)
Comunicacéo:
Prof. Dr. Matheus Felipe de Castro (UNOESC — Santa Catarina

Prof.Dr.Liton LanesPilauSobrinho (UPF/Univali—Rio GrandedoSul Prof. Dr. Caio
Augusto Souzalara(ESDHC—Minas Gerais

Membro Nato — Presidéncia anterior Prof. Dr. Raymundo Juliano Feitosa - UNICAP — Pernambuco

D597
Direito, governanga e novas tecnologias [Recurso eletronico on-line] organizagio CONPEDI/ UFG / PPGDP
Coordenadores: Danielle Jacon Ayres Pinto
Aires Jose Rover
Carlos Vinicius Alves Ribeiro — Florianopolis: CONPEDI, 2019.
Inclui bibliografia
ISBN: 978-85-5505-803-5
Modo de acesso: www.conpedi.org.br em publicagdes
Tema: Constitucionalismo Critico, Politicas Publicas e Desenvolvimento Inclusivo
1. Direito — Estudo e ensino (P6s-graduagio) — Encontros Nacionais. 2. Assisténcia. 3. Isonomia. XXVIII Encontro
Nacional do CONPEDI (28 : 2019 : Goiania, Brasil).

CDU: 34
M . . UNINERSIDAGE E T
o oy Uiy .‘ FIDERAL DT GEHAS
CONPEDI
Conselho Nacional de Pesquisa
Univeridade Ferderal de Goias e Programa
ePos-GraduagdoemDireito Floriandpolis de Pés Graduagéo em Direito e Politicas Publicas
Goiania - Goias
Santa Catarina — Brasil https://www.ufg.br/

www.conpedi.org.br



XXVIII ENCONTRO NACIONAL DO CONPEDI GOIANIA —GO
DIREITO, GOVERNANCA E NOVASTECNOLOGIAS

Apresentacdo

O XXVIII Encontro do Conselho Nacional de Pesquisa e Pos-Graduagdo em Direito

(CONPEDI) mostrou que os temas relacionados as novas tecnologias estdo cada vez mais
inseridos na realidade juridica, social, politica e econdmica brasileira e do mundo. Diversos
fenbmenos do cenario digital foram abordados ao longo dos trabalhos e deixaram em

evidéncia uma interconectividade de temas e areas do conhecimento que demonstraram que a
buscar por solucfes nessa esfera so pode ser pensada de forma multidisciplinar e alicercada
na criatividade e inovac&o.

Todavia, apesar da diversidade dos temas, foi possivel agregélos em blocos de forma a
aprimorar o debate e criar uma linha condutora para o grupo de trabal ho.

Na primeira parte dos trabal hos os temas centraram-se no debate sobre acesso ainformagéo e
protecdo de dados. Assunto atamente em voga hodiernamente, os trabalhos procuraram
entender como esta sendo pensada a privacidade, a seguranca, a liberdade e a utilizacdo dos
dados de pessoas e empresas no espaco virtual. Quais legislacbes que versam sobre isso e
como podemos entender seus alcances e lacunas foi 0 mote central dos estudos.

Na parte seguinte o tema versou sobre o Estados e a interagdo com as novas tecnologias. Na
busca por desenvolver cada vez mais a digitalizagdo das institui¢des, tanto publicas como
privadas, os artigos desse bloco problematizaram as novas dinamicas e atores do espaco
digital e qual o papel do Estado na garantia da regulacéo e protecdo desses novos entes e da
propria sociedade.

O terceiro bloco trouxe um tema mais diretamente ligado a0 mundo juridico com o debate
sobre a governanca digital e a justech, ou sgja, a justica tecnoldgica tanto do ponto de vista
burocrético, como da possibilidade da justica feita por ferramentas digitais. Nesse bloco, os
artigos buscaram pensar como entender a governanga e 0S processos institucionais quando
ferramentas digitais podem substituir o trabalho humano na esfera publica, em especia no
poder judiciario.

Por fim o ultimo bloco propds um debate multidisciplinar centrado na biotecnologia,
trazendo para o centro do debate questdes rel acionadas com energia, meio ambiente e o papel
das tecnologias nessa seara. Os trabalhos procuraram discutir as novas ferramentas e



regulacBes na érea da biotecnologia e como esses meios precisam ser cada vez mais
utilizados para aprimorar a protecdo e aumentar ainovacao.

Com esses estudos de exceléncia os coordenadores desse excelente grupo de trabalho
convidam a todos para ler na integra os artigos e aumentar o debate e a pesguisa nessa
tematica central da realidade juridica, politica, econdmica, cultural e social do mundo
contemporaneo.

Prof. Dr. Aires José Rover - UFSC

Prof. Dr. Carlos Vinicius Alves Ribeiro — PUC-GO

Prof. Dr. Danielle Jacon Ayres Pinto — IMM/ECEME e UFSC

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicacdo

na Plataforma Index Law Journals, conforme previsto no artigo 8.1 do edital do evento.
Equipe Editoria Index Law Journal - publicacao@conpedi.org.br.



BITCOINS: CONSIDERACOES SOBRE A SUA DEFINICAO E NATUREZA
JURIDICA

BITCOINS: CONSIDERATIONSABOUT DEFINITION AND LEGAL NATURE

Gabriel OliveiraBrito 1
Ana Elizabeth Lapa Wanderley Cavalcanti 2

Resumo

O presente artigo objetiva apresentar a definicdo e o funcionamento das criptomoedas,
tomando como base a bitcoin, criptomoeda considerada hoje como a mais valiosa dentre
outras e, analisar o sistema de seguranca e criptografia desse sistema e discutir sobre a
natureza juridica das criptomoedas, que ainda ndo foi definida pelo direito brasileiro e de
diversos outros paises. A definicdo juridica deste tipo de tecnologia € necess&ria para
viabilizar a criac8o de regulamentacdo juridica satisfatéria para este revolucionério meio de
pagamento via internet, de forma descentralizada sem a dependéncia de um terceiro
intermediador.

Palavras-chave: Bitcoins, Blockchain, Seguranca, Natureza juridica, Direito na sociedade da
informacéo

Abstract/Resumen/Résumeé

The present article aims to present the definition and operation of crypto - currencies, based
on bitcoin, cryptomoeda considered today as the most valuable among others, and analyze
the security and encryption system of this system and discuss the legal nature of crypto -
coins, which still was not defined by Brazilian law and several other countries. The legal
definition of this type of technology is necessary to enable the creation of satisfactory legal
regulation for this revolutionary means of payment via the Internet, in a decentralized way
without the dependence of athird intermediary.

K eywor ds/Palabr as-claves/M ots-clés. Bitcoins, Blockchain, Security, Legal nature,
Information society and law

1 Mestrando em Direito da Sociedade da Informagéo pela FMU. P6s-Graduando em Direito Civil pela Pontificia
Universidade Catdlica de Minas Gerais. Advogado.

2 Mestre e Doutoraem Direito Civil pela PUC/SP. Professora da graduagcdo em Direito das FMU e do Mestrado
em Direito da Sociedade da Informag&o das FMU.
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INTRODUCAO

A sociedade da informacao, fruto de toda a evolucdo tecnoldgica iniciada
apos a 22 Guerra Mundial, impde a profissionais de todas as areas do conhecimento,
grandes desafios, em especial pelo fato do desenvolvimento acelerado e do
surgimento de diversas inovacdes disruptivas.

Para os profissionais do direito ndo € diferente, qualquer novidade desperta
preocupacdo em relacdo ao enquadramento legal que deveré ser observado, tendo
em vista que, em muitas das vezes, a legislacdo existente ndo é capaz de
regulamentar determinada matéria surgida como fruto da evolucédo da sociedade.

Esta falta de regulamentacdo gera inseguranca juridica e uma série de
problemas que os operadores do direito buscam solucionar, pois na sociedade em
rede, a informacdo € transmitida em larga escala, e como sabemos, o Poder
Legislativo ndo é capaz de acompanhar o ritmo das novas tecnologias com a criacao
de leis que tratem de maneira correta dos diversos temas que vém cada vez mais a
tona por conta da sociedade da informacéo.

Assim, o direito busca respostas no ordenamento juridico existente por meio
da interpretacdo e hermenéutica; entretanto, existem situacdes que demandam um
tratamento legislativo por conta de sua complexidade e, entendemos que este é o
caso das criptomoedas.

Existem mais de mil tipos de criptomoedas atualmente no mercado mundial,
motivo pelo qual ndo seria possivel, neste artigo, apresentarmos todas as espécies e
suas caracteristicas principais. Deste modo, trataremos no presente estudo apenas
da criptomoeda Bitcoin, que foi a primeira criptomoeda criada.

A Bitcoin foi apresentada pela primeira vez em 2008, em um artigo escrito
por Satoshi Nakamoto, denominado Bitcoin: A Peer-to-Peer Electronic Cash
System®’, no qual o autor apresentou a ideia de que poderia ser realizada uma
transacdo monetaria em dinheiro eletrénico, por meio de um sistema de tecnologia
peer-to-peer, sem a necessidade de uma instituicao financeira intermediadora, o que
diminuiria consideravelmente os custos para as transacdes em dinheiro, pois n&o

existiria uma figura intermediadora.

! Disponivel em <https://bitcoin.org/bitcoin.pdf> Acesso em 25 de Maio de 2018
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Esta ideia embrionaria foi concretizada e hoje a Bitcoin e as demais
criptomoedas sdo operadas por meio desta tecnologia peer-to-peer, através de um
software de codigo aberto, no qual todos os usuarios podem verificar as regras de
funcionamento e desenvolver melhorias, dentro de um sistema de blockchain, no
gual todas as transacgdes ficam registradas com uma assinatura digital individual, o
gue facilita o procedimento de verificacdo pela rede, pois em caso de alteracdo de
assinatura digital sera criado um novo registro que podera ser verificado pela rede; o
gue gera seguranca para o sistema que € autorregulatério, mudando a concepc¢ao
de que a confianga na transacédo viria de um terceiro intermediador, passando-se
para a confianga no proprio sistema e nos usuarios que fiscalizam eventuais fraudes
ou alteracao nos registros em blockchain.

Isto posto, partindo-se de um estudo bitcoins, que hoje estdo entre as
tecnologias mais inovadoras da nova economia atual, far-se-& uma analise de como
o direito atual trata desta nova tecnologia e como os projetos de lei no Brasil buscam
enquadrar o tratamento juridico das bitcoins, que podera ser utilizado para as
demais criptomoedas existentes no mercado, para com isso, buscarmos solucdes
concretas acerca da natureza juridica das criptomoedas em geral, e como o direito
deve tratar das moedas virtuais descentralizadas.

Assim, no presente estudo serd analisado o conceito de bitcoins a luz de
suas caracteristicas e definicbes apresentadas pela doutrina de modo a
compreender o que sdo as criptomoedas para o mundo tecnoldgico, com vista a
posteriormente buscar identificar a natureza juridica das bitcoins. Posteriormente,
sera feita uma breve analise sobre a blockchain — ou cadeia de blocos — que
consiste na tecnologia criada para garantir a seguranca das transacdes em bitcoins,
e por fim, serd analisado o objeto principal do presente artigo, que consiste nos
aspectos juridicos das bitcoins.

1. BITCOINS: O QUE SAQ?

Conforme apresentado de forma introdutéria, a bitcoin foi a primeira
criptomoeda surgida no cenario tecnologico, sendo ainda mais valiosa e mais

utilizada na economia mundial. Para entendermos o que séo as bitcoins, devemos
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utilizar do conceito em relacdo a moeda. Segundo as licdes de BARROSSI-FILHO e
SZTAJN (2013, p. 252):

Ndo ha dividas que a moeda seja um produto de conveniéncia muito
antigo. Entretanto, artefato seguro, indiscutivelmente aceito sempre por
todos e em todos os sentidos, € muito ocasional, para ndo dizer recente.
Este aspecto estd intimamente ligado ao desenvolvimento do capitalismo, a
partir do final do século XVIII, e a sofisticacdo dos instrumentos de troca dai
originados. Enquanto conveniéncia de uso, a moeda foi capaz de subsistir
por mais de quatro mil anos, porém a seguranca desejada e sua aceitacao
plena foram adquiridas nos ultimos duzentos anos.

7

Importante ressaltar portanto, que o termo "moeda” € empregado para um
instrumento de troca utilizada para o pagamento de um bem ou servico e que €
aceita por conta do habito e seguranca na sua utilizacéo.

Neste sentido, verifica-se que ao longo da historia a moeda se tornou a
forma de pagamento mais utilizada no mundo e passou por diversas modificagcoes,
chegando ao que chamamos hoje de papel moeda, o qual necessita de uma
garantia implicita, pois ndo ha garantia fisica na propria moeda para sustentar o seu
valor, o qual é garantido pela distribuicdo centralizada do governo, que somente
pode imprimir papel moeda se houver garantia daquele valor que esta sendo
Impresso, sendo a moeda perde o valor que garante a sua aceitagao.

Com isso, podemos partir para a analise das bitcoins, as primeiras
criptomoedas criadas e que consistem numa transformacdo de papel-moeda.
Contudo, é importante salientar que a aceitacdo da bitcoin no cenario econémico
ndo foi automética, uma vez que se trata de moeda totalmente virtual e
descentralizada. “Bitcoin é uma moeda digital peer-to-peer (par a par ou,
simplesmente, de ponto a ponto), de cddigo aberto, que ndo depende de uma
autoridade central.” (ULRICH, 2014, p. 17)

Ou seja, a Bitcoin e as demais criptomoedas nao sédo emitidas por nenhum
governo e nao dependem de nenhum poder centralizador para sua emissao, o que
de certo modo nos levaria a pensar que a criptomoeda nao traria a seguranca
necessaria para ser aceita, ja que ndo ha uma figura central, como o governo com
garantias necessarias para a emissao do dinheiro.

Entretanto, a inovadora ideia de auséncia de dominio estatal ou bancos
centrais para a emissao da criptomoeda é o0 que garante a sua aceitacao, pois a
bitcoin, por exemplo, pode ser criada por qualquer pessoa capaz de minerar estas
moedas na rede, 0 que ocorre por meio do uso de um hardware potente do usuario

minerador, que o disponibiliza para a rede com objetivo de se efetivar a verificagao
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das transacodes e geracdo de assinaturas digitais que seréo salvos na blockchain, a
gual é uma cadeia de blocos que consiste em um livro-razdo onde sdo armazenadas
todas as transacfes em bitcoins e diversas criptomoedas; todos tém acesso a
blockchain por meio de uma tecnologia peer-to-peer, 0 que gera seguranca para 0s
usuarios, ja que qualquer tentativa de adulteracdo ou manipulacéo dos registros que
la estdo sera visualizada por todos e prontamente detectada por meio da mineracao.

Isto €, a mineracao consiste em uma forma de gerar bitcoins, pela utilizacédo
do hardware do minerador para que a rede possa realizar a verificagdo das
assinaturas digitais e transacfes do que estd salvo na blockchain; e assim os
usuarios mineradores recebem como contrapartida, bitcoins;

Desta forma, verifica-se que nas transacGes de bitcoins a seguranca €
garantida por todos os usuarios da rede, que tém livre acesso a blockchain, e séo
capazes de verificar qualquer adulteracdo ou tentativa de fraude, sendo
recompensados pelo uso de seu hardware para a verificacdo, com a criacdo de
novas bitcoins.

A criacao de bitcoins € limitada no ciberespaco para garantir a sua escassez
e manutengdo do seu valor na economia; tendo ainda como caracteristicas
principais o baixo custo de transacgfes e facilidade de envio para qualquer lugar do
mundo, de forma direta, por meio da tecnologia peer-to-peer.

Segundo BAYERN (2014, p. 24), o valor das bitcoins € assegurado por
conta da sua escassez, jA que ha uma limitacdo para sua criacdo, e por conta da
sua seguranca, pois a transmissdo de bitcoins exige o conhecimento de um ndimero
gue é estatisticamente impossivel de se adivinhar, o que é garantido pelo sistema da
blockchain, com as assinaturas digitais de letras e numeros que sempre sao
diferentes inibindo a tentativa de fraude, e por fim, a habilidade de transmisséo das
bitcoins com certa facilidade, conforme descrito no trecho abaixo:

Bitcoins have value at least in part because the software (if it works properly,
as it has for the most part done so far) ensures (1) their scarcity (people
cannot arbitrarily create Bitcoins; they arise only through the expenditure of
real computing power, as judged reliably by the Bitcoin software); (2) their
security (transmitting bitcoins requires knowledge of their “secret key,” a
number that it is statistically impossible to guess); and (3) the ability to
transmit them with relative ease. (BAYERN, 2014, p. 24)

Isto posto, partindo-se da analise da moeda tradicional que € garantida
por um banco central, que apresenta garantia da emissao do papel moeda, e pela
imposicao legal, verificamos que as bitcoins se diferenciam das moedas tradicionais
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em relacdo ao sistema de garantia de seguranca de valor, mas na pratica sao
moedas virtuais que servem como meio de pagamento, da mesma forma prética que
0 conceito inicial de moeda apresentado anteriormente.

Conforme apresentado, a seguranca das transac6es em bitcoins € garantida
pela prépria rede, tendo em vista que a tecnologia da blockchain tem um sistema de
verificacdo de seguranca dos proprios usuarios que sdo recompensados com a
criacao bitcoins ao realizarem esta verificacdo das chaves de acesso e assinaturas
por meio de seu hardware (a chamada mineracdo). Muitas pessoas se perguntam
como a propria rede é capaz de verificar as transacdes e garantir a seguranga de

todo o sistema, a resposta para esta pergunta é:

Essa rede depende dos usuarios que proveem a forca computacional para
realizar os registros e as reconciliagdes das transac¢fes. Esses usuarios sédo
chamados de “mineradores”, porque sao recompensados pelo seu trabalho
com bitcoins recém-criados. Bitcoins s&o criados, ou “minerados”, a medida
gue milhares de computadores dispersos resolvem problemas matematicos
complexos que verificam as transagfes no blockchain. (ULRICH, 2014, p.
19)

Em relacdo ao valor das bitcoins, verifica-se dos ensinamentos de Shaw

Bayern (2014, p. 24) citados anteriormente, que a escassez, a seguranca e a
facilidade de transmissdo sé@o as caracteristicas garantidoras de valor as bitcoins,
situacdo totalmente diferente das moedas tradicionais, que tém seu valor regulado
por aquele que emite o papel moeda, no caso do Brasil, por exemplo, 0 Banco
Central, que deve manter um lastro para a emisséo do papel moeda e manutencgao
do valor do real no mercado.

Diante desta breve explicagcdo sobre o que sédo as bitcoins, podemos partir
para a explicagdo de como funciona a blockchain, pois € neste livro-razdo que séo
registradas todas as transac6es em bitcoins e pode ser registrado qualquer tipo de
transacao, realizada por meio da tecnologia peer-to-peer, o que nos leva ao cuidado
de apresentar uma explanacado sobre a blockchain, para melhor compreensao.

2. BLOCKCHAIN - O LIVRO RAZAO

Verifica-se do exposto acima, que as transacdes em bitcoins tém sua
seguranca garantida pelo sistema peer-to-peer (ponto a ponto) totalmente

descentralizado, que é verificado por diversos mineradores que sao recompensados
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pela criagcdo de novas bitcoins pelo uso de seu hardware para a verificagdo das
assinaturas digitais e registros de transa¢des em blockchain.
Para explicar o funcionamento deste sistema ponto a ponto, ULRICH (2014,

p. 18) utiliza de um exemplo bastante didatico, sendo vejamos:

Quando a Maria decide transferir bitcoins ao Jodo, ela cria uma mensagem,
chamada de “transagao”, que contém a chave publica do Joao, assinando
com sua chave privada. Olhando a chave publica da Maria, qualquer um
pode verificar que a transacéo foi de fato assinada com sua chave privada,
sendo, assim, uma troca auténtica, e que Jodo é o0 novo proprietario dos
fundos. A transagdo — e portanto uma transferéncia de propriedade dos
bitcoins — € registrada, carimbada com data e hora e exposta em um “bloco”
do blockchain (o grande banco de dados, ou livro- -razéo da rede Bitcoin). A
criptografia de chave publica garante que todos os computadores na rede
tenham um registro constantemente atualizado e verificado de todas as
transacbes dentro da rede Bitcoin, 0 que impede o gasto duplo e qualquer
tipo de fraude.

Isto €, o sistema ndao depende de uma figura fiscalizadora por ser
descentralizado, portanto todas transacdes sdo acessiveis por todos que
acessarem. Os mineradores fornecem a capacidade computacional que possuem
para que as transacdes sejam verificadas de modo a identificar possiveis fraudes na
assinatura digital, e como recompensa recebem bitcoins pelo auxilio para a
manutengcdo do sistema. Para entender melhor o funcionamento deste sistema,
explicamos abaixo o funcionamento da tecnologia blockchain, ou cadeia de blocos,
senao vejamos:

A tecnologia blockchain foi criada levando em consideracdo quatro principais
caracteristicas que garantem a segurancga aos usuarios: seguranca das operacoes,
descentralizagdo de armazenamento, integridade de dados e imutabilidade das
transacoes.

Trata-se de uma plataforma tecnoldgica utilizada para a realizacdo de
diversos tipos de transacbes e registros, que pode armazenar qualquer tipo de
registro com seguranca e imutabilidade dos dados. Esse sistema é responsavel pelo
funcionamento da plataforma bitcoin e principal garantidor da seguranca das
transacdes desta e de diversas criptomoedas.

Esta plataforma, consiste em um livro-razdo de registros, acessivel a
gualquer computador que esteja conectado por meio de uma rede peer-to-peer, no
gual uma vez validado um registro ele nunca mais podera ser apagado, e se houver

uma alteracdo, devera haver aceitacdo entre 0s usuarios e serd gerada outra



assinatura digital, gerando grande seguranca contra a ocorréncia de falsificacdo e
fraudes.

A principal novidade em relacdo a seguranca para transacdes de qualquer
tipo na blockchain consiste no fato de que ndao ha apenas uma entidade detentora de
um banco de dados central, com a funcéo fiscalizadora para garantir a seguranca e
sim, todos os usuarios garantem a seguranca de forma harmonica e de certa forma
solidaria, pois apesar de haver uma contrapartida para quem utiliza de seu hardware
para verificagdo dos registros e assinaturas digitais, o sistema foi criado de forma
descentralizada justamente para que a sua seguranca estivesse garantida pelos
proprios utilizadores, ja que por se tratar de um sistema peer-to-peer no qual todos
tém acesso simultaneo a todos registros, € possivel verificar a ocorréncia de fraudes
e adulteracdo nos registros, e inibir prontamente e de forma muito mais célere e
econdmica do que com apenas uma entidade fiscalizadora.

Pensemos em um sistema de seguranca de um banco, havera um setor
responsavel pela seguranca e criptografia daqueles dados que estdo em registro em
um banco de dados central, e tal setor permanece fiscalizando a existéncia de um
invasor em uma espécie de patrulha solitéria, pois apenas aquele setor estara
fiscalizando todo o banco de dados, podendo um invasor entrar, adulterar, ou roubar
informacdes daquele banco de dados e sair antes de ser pego, pois ha apenas uma
“patrulha solitaria”, entretanto no sistema da blockchain, a fiscalizacdo € realizada
por diversos usuarios que estéo utilizando de seus hardwares o0 tempo inteiro para a
conferéncia da validade dos registros que ali estdo postos.

Conforme explica NAKAMURA (2017, p. 16):

Uma vez que uma nova operacao é efetuada, um novo bloco é adicionado e
registrado. Este registro é indexado com o registro anterior e 0 proximo
registro, de forma que todos os registros das transac¢fes realizadas com a
tecnologia blockchain estardo vinculados entre si. Um invasor que tente
corromper um bloco, para obter éxito em sua fraude, deve necessariamente
corromper todos os registros anteriormente gerados, em todos os nés da
rede blockchain, o que ndo é computacionalmente exequivel. Assim, esta é
a garantia da integridade do registro de todas as transacoées.

O sistema de blockchain ainda traz outras vantagens como a economia de
tempo, ja que as transacbes sao processadas em minutos, enquanto em outros
sistemas em dias; a minimizacao de custos, tendo em vista que o0 acesso confiavel a
uma base de dados distribuida a todos elimina os custos de intermediarios e de
integracdo se sistemas heterogéneos; por conta da seguranca dos dados imutaveis

em registro na blockchain, outra vantagem é a reducdo de riscos de fraudes,
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adulteracdes e outros crimes cibernéticos, pois 0 acesso € transparente a todos
nessa rede peer-to-peer.

Desta forma, podemos dizer que a tecnologia blockchain é uma inovacéao
tecnolégica que vai muito além das transacfes em criptomoedas, podendo ser
utilizada para registro e armazenamento de dados de qualquer coisa que 0s
usuarios desejem, como contratos, e demais questdes que ainda deverao ser muito
discutidas no direito, tendo em vista as previsdes de formas prescritas em lei para a
celebracéo de determinados contratos e negdcios juridicos.

Entretanto, esta tecnologia é uma realidade e pode estar inserida em larga
escala na sociedade da informacdo em um futuro proximo para o registro de
informacdes das mais diversas formas, tendo em vista que grandes empresas do
mercado mundial estdo utilizando da blockchain para o rastreamento e
armazenamento de dados, como por exemplo a Rede WalMart, a companhia aérea
British Airways dentre outras que estdo adotando este sistema inovador para o

registro de dados e informacoes. 2

3. ASPECTOS JURIDICOS DAS BITCOINS

Atualmente no cenario mundial, as bitcoins tiveram um crescimento
exponencial, atingindo patamares de cotacdo em ddélar muito elevados, o que
valorizou e fortificou sua presenca na economia mundial. Diante disto, 0s
governantes dos diversos paises e legisladores devem buscar um
enquadramento suficiente para o tratamento desta e que possa ser aplicavel as
demais criptomoedas existentes no cenario mundial.

Apesar de todas as vantagens apresentadas anteriormente que decorrem
do sistema de transacdes da bitcoin, a auséncia de regulamentacao juridica, bem
como o anonimato garantido pela rede da blockchain permite que usuarios mal
intencionados utilizem-se das transagdes em bitcoins para lavagem de dinheiro
obtido por meio ilicito, bem como pela realizacdo de transacfes de objetos ilicitos

como drogas € armas.

> Dados obtidos em matéria veiculada no site http://www.criptoinvest.com.br/6-empresas-grandes-
gue-ja-adotaram-blockchain/ Acesso em 31 de Maio de 2018.
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Ou seja, a seguranca trazida pela blockchain consiste na seguranca do
usuario, e nao do tipo de transacéo que é realizada naguele ambiente, pois ndo é
possivel aos usuérios que fiscalizam a validade das transac¢fes verificarem o tipo
de objeto que estd sendo comercializado, ou se a operacao consiste em lavagem
de dinheiro.

Desta forma, tendo em vista se tratar de um software aberto, onde
gualquer um tem acesso, cabera ao Estado, responsavel pela tutela punitiva,
regulamentar o sistema de transacdes, com uma legislacdo que tipifique os
crimes cibernéticos cometidos no sistema de transa¢des em bitcoins, da mesma
forma que se busca combater os crimes combatidos dentro e fora da internet.

E certo que ndo € o caso de se proibir a utilizacdo da bitcoin, e sim de se
criar um enquadramento juridico suficiente para que seja resguardada a
seguranca juridica no ambito civil e penal em relagédo as transacdes realizadas.

No Brasil, a circulagcdo da bitcoin € considerada legal e inclusive deve ser
declarada no Imposto de Renda de Pessoa Fisica. Com relacdo a natureza
juridica, apesar de possuir caracteristicas de moeda tradicional, conforme
descrito nos topicos anteriores, atualmente resta dificil a sua caracterizagéo, pois
para muitos ela é classificada como ativo financeiro, e ndo como moeda;
entretanto, quando a CVM (Comissao de Valores Monetarios) proibiu a compra
de criptomoedas por fundos de investimentos, afirmou-se que ndo podem ser
gualificadas como ativos financeiros no Oficio Circular n. 1/2018/CVM.

De acordo com o supramencionado oficio circular da CVM “tanto no
Brasil quanto em outras jurisdicdes ainda tem se discutido a natureza juridica e
econdmica dessas modalidades de investimento, sem que se tenha, em especial
no mercado e regulacdo domésticos, se chegado a uma conclusdo sobre tal
conceituacéo”™

Sobreveio em 19 de setembro de 2018, um novo Oficio Circular da CVM
de n. 11/2018 que veio para complementar o Oficio mencionado anteriormente e
permitiu o investimento indireto em criptomoedas pelos fundos de investimento,
com a ressalva de que é preciso adotar diligéncias para evitar a compra de frutos

de fraude ou praticas criminosas.

3

Oficio Circular n° 1/2018/CVM/SIN disponivel em:

<http://www.cvm.gov.br/export/sites/cvm/legislacao/oficioscirculares/sin/anexos/oc-sin-0118.pdf>.
Acesso em 28 de Maio de 2018.
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Este novo oficio veio apenas para eliminar as discussfes que surgiram
com o Oficio n. 01/2018, pois n&o havia ficado claro neste sobre a proibicdo ou
nao sobre a compra de criptoativos no exterior, 0 que em tese seria permitido
pela Instrucdo CVM n° 555,

Isto posto, permanece em vigor a proibicdo estabelecida pelo Oficio n.
1/2018 acerca da compra de criptomoedas por fundos de investimento de forma
direta no ordenamento juridico patrio, sendo permitida somente o investimento
indireto no exterior, segundo o Oficio n. 11/2018 da CVM, € permitida a compra
“‘por meio, por exemplo da aquisicdo de cotas de fundos e derivativos, entre
outros ativos negociados em terceiras jurisdicbes, desde que admitidos e
regulamentados naqueles mercados”.

Assim, resta claro que a Comissdo de Valores Mobiliarios nao
apresentou nenhuma definicdo acerca da natureza das criptomoedas e
permanece com a postura cautelosa sobre o tema, permitindo somente a
aquisicao indireta por fundos de investimento, isto €, pela aquisicdo de cotas de
fundos e derivativos de criptomoedas em terceiras jurisdigdes.

Vale dizer ainda, que no Brasil h4 um Projeto de Lei em tramitagcéo desde
2015 (PL 2303/2015)* que objetiva a inclusdo das moedas virtuais
descentralizadas e dos programas de milhagens aéreas como arranjos de
pagamento, sob a supervisdo do Banco Central. Desta forma, o referido projeto
de lei, se aprovado, tratara as bitcoins e demais criptomoedas como arranjos de
pagamento, com 0 mesmo enquadramento legal dado aos programas de
milhagens aéreas, o que pode parecer um entendimento inadequado, ja que as
criptomoedas sdo detentoras de caracteristicas proprias da moeda tradicional,
com inovacoes em relacdo ao meio em que se utiliza e sao obtidas.

De acordo com a definicdo dada pelo Banco Central do Brasil “um arranjo
de pagamento é o conjunto de regras e procedimentos que disciplina a prestacao
de determinado servico de pagamento ao publico.” °
Tal prestacdo de servico de pagamento ao publico depende de um

instituidor de arranjo de pagamento, que é a pessoa juridica responsavel pelo

4 PL disponivel em:
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=7E5E31486CD384EB13
AA517C9167797C.proposicoesWebExternol?codteor=1358969&filename=PL+2303/2015>. Acesso
em 29 de Maio de 2018.

Conceito extraido do item 01 das definicbes constantes do portal
<https://www3.bcb.gov.br/sisorf externo/manual/07-01-030-010.htm> Acesso em 30 de Maio de 2018
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arranjo de pagamento. Este tipo de situacdo ocorre, por exemplo com as
empresas de cartbes de crédito e nos casos das moedas virtuais que existiram
antes da criacdo da bitcoin, que nada mais sdo do que a realizacdo de
transac6es em moedas existentes no mundo, por meio de um intermediario que
desconta da conta do usuario e paga ao terceiro.

Para melhor entendimento destes arranjos de pagamento o melhor
exemplo é o sistema de pagamentos PayPal, que funciona da seguinte maneira:
o usuéario fornece seus dados bancarios, ou de cartdo de crédito, e a instituicao,
no caso o PayPal, mediante autorizacdo do usuario retira o valor que ele desejar
para ficar armazenado em depdsito na carteira PayPal em moeda virtual, que
pode ser em Real, Dolar, Euro; com objetivo de se utilizar para a realizagcéo de
pagamentos a terceiros por meio do instituidor, no caso o PayPal.

Ocorre que conforme apresentado nos topicos anteriores, as bitcoins sao
moedas virtuais diferentes, surgidas de forma descentralizada e por isso séo
denominadas criptomoedas, pois ndo ha a figura de uma instituicdo central para
a realizacao de transacoes, e sim, de acordo com o que fora exposto, trata-se de
um sistema de pagamentos por meio de transacdes em registro na blockchain,
em tecnologia peer-to-peer, sem a necessidade de existir a figura de um
instituidor para o pagamento.

O Projeto de Lei ora mencionado, atualmente em tramite no Brasil
objetiva caracterizar as criptomoedas como esquema de pagamento, ignorando
totalmente as suas caracteristicas principais de descentralizacdo e tecnologia
ponto a ponto, sem a figura de um banco de dados central. As bitcoins n&o sao
uma espécie de crédito em uma loja virtual e sim um meio de pagamento direto
de um ponto a outro, mediante registro na cadeia de blocos e que transfere a
bitcoin ou outra criptomoeda diretamente de um usuario ao outro.

Entretanto, apesar destes argumentos contrdrios em relacdo a esse
enquadramento que o projeto de lei busca dar as bitcoins no Brasil ele ndo pode
ser totalmente descartado; isto porque, as bitcoins ndo podem ser consideradas
moedas pela lei patria, pois o artigo 21, VIl da ConstituicAo Federal, prevé a
competéncia da Unido para emissdo de moedas e o artigo 164, também da
Constituicdo, estabelece a competéncia exclusiva do Banco Central para tal
emissdo, de modo que, para se considerar moeda, a bitcoin deveria ser emitida

por algum 6rgédo governamental, nacional ou estrangeiro, o que ndo € o caso.
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Desta forma, as pessoas que possuem bitcoins em sua carteira virtual,
ao efetuarem uma compra em uma loja que aceita bitcoins estara utilizando dela
como moeda na préatica, mas de acordo com a previsao constitucional, ndo ha
como as criptomoedas serem dotadas de natureza juridica de moeda.

Isto posto, uma alternativa seria 0 enquadramento de sua natureza
juridica como meio de pagamento, e por este motivo ndo estaria totalmente
inadequado o PL 2303/2015, restando ainda um problema quanto a inexisténcia
de terceiro instituidor do meio de pagamento, como o PayPal nas moedas virtuais
anteriores a bitcoin e as instituicdes financeiras de cartdo de crédito.

“O Bitcoin tem as propriedades de um sistema eletrénico de pagamentos,
uma moeda e uma commodity, entre outras.” (ULRICH, 2014, p. 33).

Desta forma, estamos diante de uma figura hibrida, com propriedades de
sistema eletronico de pagamentos, de moeda, de bem, ativo financeiro, e que
conforme ja apresentado, ndo possui uma definicdo no ordenamento juridico
patrio.

Um resumo da situacdo ainda indefinida da bitcoin e das demais
criptomoedas no ordenamento juridico e cenério econdmico brasileiro é de que o
bitcoin ja foi considerado como ativo financeiro pela Receita Federal, inclusive
para tributacdo do Imposto de Renda sobre a Pessoa Fisica; posteriormente, a
Comissdo de Valores Monetarios emitiu oficio® determinando que bitcoins nao
podem ser consideradas ativos financeiros. Vale reiterar ainda, que ha tramitacao
no Poder Legislativo de Projeto de Lei’ que busca enquadrar os bitcoins como
arranjo de pagamento.

Desta forma, estamos diante de uma total indefinicdo acerca da natureza
juridica das bitcoins e demais criptomoedas, e que de certo modo acarreta
inseguranca juridica imediata, ja que as transa¢fes estdo cada vez mais
freqlientes com este tipo de criptomoeda.

Para solucionar tal problema, podemos pensar da seguinte maneira: qual
o sentido de se criar uma norma juridica para determinada situacdo? Busca-se o
direito para trazer protecdo juridica as principais atividades que derivam dessa
situagdo, portanto devemos verificar a natureza juridica da bitcoin partindo das

principais atividades em que ela é utilizada.

® Oficio Circular n° 1/2018/CVM
’ Projeto de Lei 2303/2015.
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Desta forma, devemos partir da analise da natureza da bitcoin sob os
principais dois aspectos em que ela € utilizada mundialmente, como meio de
pagamento e como investimento.

Muitas pessoas estdo comprando bitcoins para investir, tendo em vista a
recente valorizacao de mercado, e por este motivo estaria correto o entendimento
da Receita Federal ao enquadrar como ativo financeiro para a tributacédo, e de
certo modo, equivocado o entendimento da Comissdo de Valores Monetarios
(CVM) no sentido de a bitcoin ndo ser considerada um ativo financeiro.

Por outro lado, diversas lojas estdo aderindo ao bitcoin como forma de
pagamento aceitavel pelos seus clientes, o que nos leva a discussado da natureza
juridica da bitcoin como meio de pagamento, mas que ndo se enquadraria no
conceito de arranjo de pagamento como s&do entendidas as moedas virtuais
anteriores e os cartbes de crédito. Sabendo que a bitcoin ndo pode ser
considerada moeda de acordo com a Constituicdo Federal, considera-la como
meio de pagamento nos parece ser 0 conceito mais acertado nas hipoteses em
gque é utilizado desta maneira, devendo haver uma ressalva neste conceito de
gue se trata de um meio de pagamento descentralizado, sem a existéncia de um
instituidor, pois a transacdo é direta de ponto a ponto, pela tecnologia peer-to-
peer.

Diante de todo o exposto e da analise conceitual realizada no presente
artigo, parece que a bitcoin e as demais criptomoedas sdo dotadas de uma
natureza juridica hibrida, dotadas de varias propriedades caracteristicas de
institutos existentes no ordenamento juridico, mas com diferencas entre todos,
nao podendo se enquadrar em um especificamente.

Isto posto, conveniente seria a adocdo de uma natureza juridica da
bitcoin sob o0s seus dois principais aspectos: como meio de pagamento
descentralizado em relacdo as situagbes em que é utilizada como forma de
pagamento de compras, e como ativo financeiro nas situacdes em que deva ser
tratada como investimento.

Assim, seria necesséria a regulamentacao prépria das bitcoins de modo
gue haja uma protecao juridica tanto as pessoas envolvidas nas situacdes que a
utilizardo como forma de pagamento, tanto aqueles que apenas comprardo como
investimento. Isto porque eventual enquadramento apenas em uma natureza

juridica ou outra limitaria os aspectos juridicos deste instituto em muitos pontos,
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por exemplo: se uma pessoa possui bitcoins apenas para investimento, sendo a
bitcoin considerada apenas meio de pagamento (como o cartdo de crédito), e ndo
dinheiro, poderia ser objeto de penhora em um processo judicial caso as bitcoins
ndo sejam consideradas bens ou ativos financeiros? A resposta € que tal
situagdo demandaria um grande trabalho dos tribunais, pois haveria uma lacuna
a ser discutida e teses e mais teses seriam criadas pelos envolvidos nas causas;
0 que pode ser evitado caso haja uma regulamentacdo expressa que apresente a
previsdo da natureza juridica de ativo financeiro, que pode ser penhorado nos
termos da lei processual.

Por outro lado, deve haver uma regulamentacdo expressa que também a
apresente como meio de pagamento, tendo em vista o0 aumento exponencial do
uso de bitcoins como forma de pagamentos, em lojas virtuais de grandes
empresas, e até em lojas fisicas como no Shopping Center Pago da Alfandega,
no Recife que aceita bitcoins em todas as suas lojas como forma de pagamento.®

Isto posto, apds a breve andlise das peculiaridades da bitcoin como
principal criptomoeda do cenéario mundial, conclui-se que é dotada de natureza
juridica hibrida, devendo ser considerada tanto meio de pagamento quanto ativo
financeiro, para que seja dada a devida protecdo juridica a todas as principais

situacGes em que as bitcoins séo utilizadas.

4. CONCLUSAO

Partindo da andlise dos conceitos e caracteristicas proprias das bitcoins,

bem como de seu funcionamento em rede ponto a ponto, mediante tecnologia de

blockchain, foi possivel demonstrar como as criptomoedas s&o revolucionarias na

nova economia da informacéo e os impactos e reflexos que devem ser analisados

com calma pelos operadores do direito.

Conforme demonstrado ao longo do presente artigo, foi possivel identificar

gue apesar de as bitcoins possuirem caracteristicas de moedas, ndo podem ser

assim identificadas no ordenamento juridico brasileiro, tendo em vista que a

Constituicdo Federal prevé expressamente em seus artigos 21, VII, a competéncia

® Informag&o obtida em https://www.pacoalfandega.com.br/bitcoin Acesso em 28 de Maio de 2018
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da Unido para emissao de moedas e artigo 164, a competéncia exclusiva do Banco
Central para tal emissdo de moedas.

Isto posto, ndo seria possivel adotarmos uma natureza juridica de moedas
as bitcoins e as demais criptomoedas, tendo em vista que sdo emitidas pela rede,
por usuarios mineradores, por meio de software aberto, em uma tecnologia peer-to-
peer, totalmente descentralizada.

Desta forma, seguimos adiante na analise das caracteristicas das bitcoins e
dos tratamentos que sdo ventilados atualmente no cenario brasileiro, chegando a
natureza juridica das bitcoins como ativo financeiro, conforme entendimento da
Receita Federal ao orientar os contribuintes na sua declaracédo de Imposto de Renda
sobre a Pessoa Fisica.

Ocorre que, como pudemos observar, a Comissdo de Valores Monetérios
(CVM) emitiu um oficio circular (1/2018/CVM), no qual consta expressamente que as
bitcoins ndo deveriam ser caracterizadas como ativos financeiros, e portanto nao
seria permitida a aquisicdo de bitcoins diretamente pelos fundos de investimento
regulados pela CVM. Do referido oficio, ainda constou que a natureza juridica desta
inovagdo ainda era algo inconclusiva tanto no Brasil quanto em outros paises.
Apesar do Oficio Circular n. 11/2018/CVM ter autorizado o investimento indireto em
criptomoedas pelos fundos de investimento regulados pela CVM, ndo houve
nenhuma alteracéo sobre a indefinicdo sobre a natureza das criptomoedas e o Oficio
Circular n. 1/2018 permanece vélido.

Ainda em relacé@o a natureza juridica das bitcoins, foi feita uma breve anélise
acerca do Projeto de Lei 2303/2015 em tramitagcdo no Congresso Nacional para que
as bitcoins e demais criptomoedas sejam consideradas como arranjos de
pagamento, assim como os programas de milhagens aéreas. O que conceitualmente
em relacdo as caracteristicas proprias das bitcoins e criptomoedas ndo seria
perfeitamente adequado, ja que nao ha a figura de um instituidor de pagamento, pois
as transacdes em criptomoedas séo descentralizadas por meio de tecnologia ponto
a ponto.

Desta forma, em busca de uma solugcédo interpretativa e diante destas
caracterizagOes ja apresentadas no ordenamento juridico pétrio, foi possivel concluir
gue as bitcoins e criptomoedas devem ser analisadas em relacdo as situacdes que

sao utilizadas no mercado mundial. Atualmente séo utilizadas como investimento por
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pessoas que apenas compram para investimento; e como meio de pagamento de
compras em diversas lojas por detentores de bitcoin que assim desejam utilizar.

Isto posto, concluimos que o direito deve se atentar para gerar a seguranca
juridica das situacBes que envolvem as bitcoins em todos o0s aspectos que elas séao
utilizadas, pois ndo podemos ficar presos a apenas um conceito de natureza juridica,
tendo em vista que as tecnologias disruptivas sao justamente tdo inovadoras que
temos tal dificuldade de enquadra-las em uma natureza juridica ja existente.

Com isso, defendemos que a natureza juridica das bitcoins é hibrida, tendo
em vista que elas possuem tanto as caracteristicas de moeda, de fundo de
investimento, de meio de pagamento, de bens; portanto, partindo-se da analise das
situacbes em que elas sao utilizadas na pratica, deve se adotar uma natureza
juridica hibrida, considerando-se as bitcoins como fundo de investimento, em
relacdo aos investidores propriamente ditos, que apenas utilizam das transagbes em
bitcoins para investir seu dinheiro; e como meios de pagamento, em relacdo as
situacOes praticas em que a bitcoin € utilizada para efetuar compras, seja em uma
loja fisica ou virtual; e nesta conceituacéo, o projeto de Lei 2303/2015 deveria ser
alterado no sentido de se enquadrar uma nova categoria de arranjos de pagamento
descentralizados, para tratar da figura das bitcoins e das criptomoedas, que sé&o
geradas pela rede de forma descentralizada, sem uma pessoa juridica instituidora de

pagamento.
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