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XXVIII ENCONTRO NACIONAL DO CONPEDI GOIANIA —GO

DIREITO, GLOBALIZACAO E RESPONSABILIDADE NASRELACOESDE
CONSUMO

Apresentacdo

E com grande satisfacdo que introduzimos o grande publico na presente obra coletiva,
composta por artigos criteriosamente selecionados, para apresentacdo e debates no Grupo de
Trabalho intitulado “Direito, Globalizacdo e Responsabilidade nas Relacdes de Consumo”,
durante o XXV 111 Encontro Nacional do CONPEDI, ocorrido entre 19 e 21 de junho de 2019,
em Goiania/lGO, sobre o tema “Constitucionalismo critico, politicas publicas e
desenvolvimento inclusivo”.

Os aludidos trabalhos, de incontestavel relevancia para a pesquisa em direito no Brasil,
demonstram notavel rigor técnico, sensibilidade e originalidade, em reflexdes sobre o tema
das relacBes de consumo, no contexto da globalizacéo, a luz da igualdade, da justica, da
liberdade, da sustentabilidade e da solidariedade social, paradigmas da Constituicdo Federal.

De fato, ndo se pode olvidar que a as questbes da contemporaneidade implicam num olhar
atento para o direito das relagdes de consumo, mas, ainda, extrapolam tal viés, com claro
impacto em segmentos ambiental, social e econémico, envolvendo as figuras do Estado, do
consumidor e da empresa, demandando uma analise integrada e interdisciplinar.

Os temas tratados nesta obra mergulham nos ideais de consumo sustentavel, como seguranca
alimentar e combate ao superendividamento, na andlise das praticas abusivas observadas em
determinados seguimentos do mercado, na protecdo dos dados pessoais do consumidor, no
impacto da publicidade sobre 0 consumo, nos aspectos da responsabilidade civil etc.

Em sua abordagem, nota-se que os autores utilizaram referenciais tedricos refinados sobre
biopolitica, sociedade de consumo, sociedade de risco, sociedade da informacéo, sociedade
em rede, globalizac8o, andlise econdmica do direito, dialogo das fontes etc., 0 que real¢ca o
aspecto académico do evento.

Nesse prisma, a presente obra coletiva, de inegavel valor cientifico, demonstra uma visdo
lGcida e avangada sobre questfes do direito das relacdes de consumo, suas probleméticas e
sutilezas, sua importancia para a defesa de uma sociedade equilibrada e das geracOes futuras,
pelo que certamente lograra éxito junto a comunidade académica.
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Profa. Dra. Mariana Ribeiro Santiago - UNIMAR

Prof. Dr. Didgenes Fariade Carvalho - UFG

Prof. Dr. Roberto Senise Lisboa- FMU

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicacdo

na Plataforma Index Law Journals, conforme previsto no artigo 8.1 do edital do evento.
Equipe Editoria Index Law Journal - publicacao@conpedi.org.br.



A PROTECAO DE DADOSNASRELACOESDE CONSUMO VIRTUAIS
DATA PROTECTION IN VIRTUAL CONSUMER RELATIONS

ThoméasHenrique Welter Ledesma

Resumo

O presente artigo tem como objetivo a andlise do conjunto normativo da protecéo de dados
dos consumidores. Com o0 aumento das relagbes de consumo pela internet, o0 consumidor
pode ter sua privacidade violada em raz&o da coleta de suas informagdes sem seu
consentimento ou utilizadas para fins distintos. O Codigo de Defesa do Consumidor e 0
Marco Civil da Internet so importantes instrumentos normativos que protegem a privacidade
do consumidor.

Palavras-chave: Protegdo de dados, Consumidor, Privacidade, Codigo de defesado
consumidor, Marco civil dainternet

Abstract/Resumen/Résumé

The purpose of this article is to analyze the normative set of data protection of consumers.
With the increase of consumer relations through the Internet, the consumer may have their
privacy violated because of the collection of their information without their consent or used
for different purposes. The Consumer Defense Code and the Civil Internet Framework are
important policy instruments that protect consumer privacy.

K eywor ds/Palabr as-claves/M ots-clés. Data protection, Consumer, Privacy, Consumer
protection code, Civil domain of internet
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1. INTRODUCAO

O aumento do acesso a tecnologia por parte da populagdo tornou-se um fendmeno
mundial, acarretando, cada mais vez, na utilizacdo dos meios virtuais para realizagao de
operagdes financeiras, atividades profissionais e pessoais, inclusive contragao de
produtos e servigos.

Ocorre que, a cada acesso feito por um consumidor a uma plataforma virtual, suas
informacodes pessoais ficam armazenadas nos provedores da internet, transformando-se
num imenso conjunto de informagdes sobre a vida privada do usuario da internet,
denominados banco de dados. Os bancos de dados podem ser formados também pelos
cadastros preenchidos pelo usuario virtual no momento em que insere informacdes
pessoais suas no site para realizagdo da compra de determinado produto ou servigo.

Diariamente, milhares de pessoas realizam cadastro de dados nos provedores, que
possuem algumas vantagens para os consumidores, ja que facilita o seu acesso ao site,
pois seus dados pessoais, senhas e demais informagdes sdo completadas
automaticamente, bem como pode ser utilizado para salvar enderecos eletronicos, que
poderiam ser esquecidos. Porém, podem acabar tornando-se verdadeiros “rastreadores
virtuais”, j& que armazenam todo o comportamento do usudrio na internet.

Diante da possibilidade da coleta de dados ensejar violagdes ao direito da
intimidade, o objetivo do presente artigo € verificar a prote¢ao destinada aos usudrios a
partir da analise do contetido do Cddigo de Defesa do Consumidor (Lei n°® 8.078/90) e do
Marco Civil da Internet (Lei n°® 12.965/14).

A realizagdo da pesquisa inicia-se com analise do conteido do direito a
privacidade. Posteriormente passa-se a verificagdo das espécies tutela dos dados do
consumidor na internet, a partir do conteudo do Cddigo de Defesa do Consumidor (Lei
n°® 8.078/90) e do Marco Civil da Internet (Lei n® 12.965/14), Por fim, ¢ analisado o
conteudo referente as relacdes virtuais de consumo do Projeto de Lei n® 281, que visa

alterar dispositivos do Codigo de Defesa do Consumidor.

2. O DIREITO DA PRIVACIDADE

O surgimento das revolucdes burguesas contra o modelo absolutista de Estado e

seus arbitrios tinham como objetivo colocar um fim na invasdo da propriedade, na
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liberdade (principalmente no campo do mercado) e igualdade (SCHIER, 2017, p. 73).
Tais direitos sdo classificados como fundamentais de primeira geragao.

Os direitos fundamentais de primeira geragcdo sdo responsaveis por inaugurar o
constitucionalismo ocidental, importando na consagracao de direitos civis e politicos
classicos, essencialmente ligados ao valor liberdade (MASSON, 2013, p. 194). Estao
relacionados a uma nao interferéncia do Estado, a uma preservagdo da vida privada do
individuo.

Sao exemplos de direitos fundamentais de primeira geracao: direito a vida, direito
a liberdade religiosa, direito a propriedade, direito a inviolabilidade de domicilio
(MASSON, 2013. p. 194).

O direito a privacidade, elencado no inciso X do art. 5° da Constitui¢ao Federal
de 1988, também pode ser considerado um direito fundamental de primeira geragdo, pois
tem como paradigma o homem individualmente considerado (MENDES, COELHO,
BRANCO, 2009, p. 267). Também impde ao Estado um dever de absten¢do, de nao atuar
e respeitar o espaco privado do individuo.

Na opinido de José Afonso da Silva, o direito a privacidade ¢ um termo genérico,
que engloba todas as manifestacdes da esfera intima, privada e da personalidade,
referindo-se as informagdes que o individuo mantém sobre seu exclusivo controle, ou
comunicar apenas a quem lhe interessar (SILVA, 2013, p. 208).

Conforme dispde o art. 5°, X da Constituicdo Federal: “Sdo invioldveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violacao” (BRASIL, 1988).

A previsdo constitucional que estabelece a inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas, seria suficiente para proteger quaisquer
individuos contra ingeréncias do Estado e também de outros particulares, em razao da
aplicabilidade imediata das normas constitucionais, conforme preceitua o §1° do art. 5°
da Constituigao Federal de 1988.

Ocorre que, apesar da previsdo constitucional sobre a inviolabilidade da
privacidade das pessoas, o aperfeicoamento das tecnologias digitais vem deixando os
usuarios das redes virtuais cada vez mais vulneraveis, em razao da possibilidade de terem
seus dados e informagdes pessoais extraidos sem seu consentimento, ou quando,
consentido, utilizado para outros fins.

A internet vem sendo utilizada pelas pessoas para os mais diversos fins, tais como

comunicacdo, realizacdo de atividades profissionais, pesquisas e relagdes comerciais.
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Conforme exposto na introdu¢do do presente artigo, o numero de compras pela internet
vem aumentando consideravelmente a cada ano e, cada acesso que o usudrio/consumidor
faz a determinado site, corre o risco de ter seus dados armazenados, mesmo sem sua
autorizagdo. Parte do armazenamento decorre do interesse do mercado em ter acesso as
informacodes dos usudrios, considerados possiveis consumidores:
Atualmente, determinadores setores empresariais tém muito interesse na
obtengdo de informagdes relativas a potenciais consumidores, ainda que se
trate de informagdes relativas a aspectos intimos dos mesmos. E que tais
informagdes sdo de crucial importdncia para o desenvolvimento, e

consequentemente €xito, de suas politicas de marketing (PEREIRA, 2011, p.
142).

Prossegue o Autor:

(...) os modernos computadores, com sua surpreendente capacidade de
recolhimento (captura), armazenamento, tratamento e recuperacdo de
informagdes, unidos a grande velocidade de transmissdo de ditos dados por
intermédio das distintas redes informaticas (incluida obviamente a internet),
representam um perigo maior para a intimidade dos individuos, maxime
quando sdo utilizados para a elaboragdo de perfis pessoais dos usuarios da
Rede (PEREIRA, 2011, p. 143)

A possibilidade de violagdo da privacidade do usuario a partir do ambiente virtual
vem se tornando cada vez mais concreta. Diante de tal risco, Tércio Sampaio Ferraz
Junior entende que a inviolabilidade do sigilo de dados possui relagdo com o direito
fundamental a privacidade:

A inviolabilidade do sigilo de dados (art. 5.°, XII) ¢ correlata ao direito
fundamental a privacidade (art. 5.°, X). Em questdo esta o direito de o
individuo excluir do conhecimento de terceiros aquilo que a ele s6 ¢ pertinente

e que diz respeito ao seu modo de ser exclusivo no ambito de sua vida privada
(FERRAZ JUNIOR, 1992).

De fato, a inviolabilidade do dados coletados na internet possui relagdo com a
preservacgao do direito a privacidade, pois tais informagdes, se expostas, diante do seu

conteudo, poderiam expor o consumidor/usudrio.

3. APROTECAO DOS DADOS DO CONSUMIDOR

Sobre a obtencdo de dados dos consumidores pelos fornecedores, importante
observar que a coleta pode ocorrer de duas formas: voluntariamente, quando o proprio
consumidor preenche formularios com suas informagdes pessoais ou aceita os termos de

uso para navegar em determinado provedor; ou sem sua autorizagao.
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Leonardo de Medeiros Garcia define a obtengdo de dados como arquivos de
consumo (género), possuindo como espécies os bancos de dados e os cadastros de
consumidores. Segundo o autor, os bancos de dados possuem as seguintes caracteristicas:
aleatoriedade da coleta; organizagao permanente das informagdes; transmissibilidade
externa e inexisténcia de autorizagdo ou conhecimento do consumidor; enquanto os
cadastros de consumidores ndo seriam aleatorios; bem como haveria apenas
transmissibilidade interna; a permanéncia das informagdes seria acessoria, abarcando
apenas a relagao entre consumidor e fornecedor; e a coleta teria anuéncia do consumidor
(GARCIA, 2015, p. 345).

Ja Bruno Miragem classifica os bancos de dados em positivos e negativos.
Segundo o autor, bancos de dados negativos sdo aqueles que “[...] arquivam ¢ mantém
informagdes do comportamento de consumo, que em razao do seu conteudo, deem causa
a impressdo geral negativa ou o desabonem, para outros fornecedores, para futuras
contratacdes [...]” (MIRAGEM, 2016, p. 349), enquanto os bancos de dados positivos
“[...] atestam o bom comportamento dos consumidores na realizagdo de seus negocios de
consumo, como a habitualidade de regular de suas obrigacdes, seu nivel de
comprometimento, dentre outros dados relevantes [...]’(MIRAGEM, 2016, p. 349).

Em que pese as diversas classificagdes expostas pela doutrina, no que tange a
obtencdo de dados dos consumidores pelos fornecedores, sdo objeto do presente artigo
aqueles obtidos através de instrumentos virtuais, desde o preenchimento de cadastros
virtuais até a coleta de dados sem autorizacao dos consumidores virtuais.

Quanto a forma de obtencdo de dados dos usuarios, discorre Marcelo Cardoso
Pereira:

Esses “rastros” sao deixados, as vezes, de forma voluntaria. Para citar alguns
exemplos, quando o internauta preenche um formuléario para uma compra on-
line em um determinado web site, ou quando participa de um grupo de News,
facilita, de maneira espontdnea dados e informagdes que lhe concernem.

Sem embargo, muitos dados e informac¢des dos usuarios da Internet “sdo
capturados”, sem que estes saibam, por meio do que a doutrina especializada

em protegdo de dados, costuma chamar “tratamentos invisibles ”(PEREIRA,
2011, p. 187)

Conforme se verifica, além do preenchimento de cadastros e formularios, os
bancos de dados também podem ser formados através da utilizagdo de tecnologias de
identificacdo, que podem ser de trés tipos: cookies, tecnologias de vigilancia e tecnologias

de investigagdao (SATORI, 2016, p. 53).
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Para Ellen Carina Mattias Sartori “[...] A finalidade basica de um cookie é fornecer
conveniéncia na utilizacdo da internet, evitando que o usudrio tenha que fornecer
determinados dados a cada vez que uma pégina ¢ visitada [...]” (SARTORI, 2016, p. 53-
54).

Luciana Antonini Ribeiro define os cookies como “[...] mecanismos capazes de
vigilar os passos do consumidor enquanto navegador da rede de computadores,
possibilitando-se seja tracado seu exato perfil, registrando-se cada um de seus
movimentos [...]” (RIBEIRO, 2002, p. 152).

Ricardo de Macedo Menna Barreto adverte que a finalidade de programas como
cookies pelas empresas ¢ a traducdo dos aspectos da personalidade, a revelagdo de
comportamentos e preferéncias, permitindo, tragar-se um perfil psicoldgico dos usudrios
(BARRETO, 2014, p. 166).

Em relacdo as tecnologias de vigilancia, diferentemente dos cookies, ndo colhem
dados de maneira geral. Pelo contrario, visam informagdes de um usuadrio especifico. Para
obtencdo dos dados, utilizam-se interceptagdo de mensagens, o rastreamento dos fluxos
e o monitoramento da navegagao do usudrio (SATORI, 2016, p. 54).

Quanto as tecnologias de investigacdo, [...] “estdo relacionados a construgdo de
banco de dados a partir do resultado da vigilancia e do armazenamento de informagao”.
[...] (SATORI, 2016, p. 54).

Todas as formas acima descritas sdo instrumento de coleta de dados de
consumidores, que podem ter as mais diversas finalidades: definicdo do perfil do
consumidor; a venda das informagdes de suas para outras empresas, tais como as de
telemarketing; ou para fins de classificagdo do grau de risco do consumidor.

Laura Schertel Mendes expde os riscos a que estdo submetidos os consumidores,
na hipotese de seus dados serem utilizados para fins externos:

[...] ha uma ameaga patente a personalidade do consumidor, bem como do
equilibrio do mercado de consumo como um todo, se o fluxo de dados pessoais
for utilizado para limitar indevidamente o acesso dos consumidores a bens e

servicos ou para seleciona-los e classifica-los de forma discriminatéria
(MENDES, 2014, p. 92).

Para a autora, a vigilancia dos cidadaos pode acarretar na reducao da autonomia
do consumidor, pois as informagdes coletadas podem ser utilizada pelos fornecedores
para tomada de decisdes que influenciem sua vida, bem como poderd sofrer

discriminacdes em razao de dados negativos sobre a sua pessoa (MENDES, 2014, p. 92).
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Apesar do CDC ter sido editado antes do inicio das praticas consumeristas
virtuais, ja abordava, em alguns dispositivos, sobre a privacidade do consumidor, visando
a protecdo de suas informacgdes pessoais. O art. 43, por exemplo, dispde sobre a formagao

e utilizacdo dos bancos de dados e cadastros de fornecedores:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informagdes existentes em cadastros, fichas, registros ¢ dados pessoais ¢ de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
§1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros ¢ em linguagem de facil compreensdo, ndo podendo conter
informagdes negativas referentes a periodo superior a cinco anos.

§2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando nao solicitada por
ele.

§3° O consumidor, sempre que encontrar a inexatiddo nos seus dados e
cadastros, podera exigir a sua imediata corre¢do, devendo o arquivista, no
prazo de cinco dias uteis, comunicar a alteragdo aos eventuais destinatarios das
informagdes incorretas.

§4° Os bancos de dados e cadastros relativos a consumidores, os servigos de
protecdo ao crédito e congéneres sdo considerados entidades de carater
publico.

§5° Consumada a prescrigao relativa a cobranga de débitos do consumidor, ndo
serdo fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer
informagdes que possam impedir ou dificultar novo acesso ao crédito junto aos
fornecedores. (BRASIL, 1990).

Conforme Diego Ziemicki, a finalidade do art. 43 do CDC ¢ “[...] regular a
atividade dos arquivos de consumo, desde o momento da coleta dos dados até a sua
divulgagdo a terceiros|...]” (ZIEMICKI, 2012, p. 33-34).

Para Bruno Miragem, a protecdo dos direitos da personalidade do consumidor, no
que tange aos banco de dados, ird se concentrar na tutela da sua integridade moral, em
especial a protecao do direito a privacidade e do direito a honra (MIRAGEM, 2016, p.
344).

Sobre o art. 43 do CDC, discorre Laura Schertel Mendes “[...] depreende-se que
o Cdédigo autoriza o funcionamento dos bancos de dados e cadastros de consumidores,
desde que atendidos determinados preceitos para a protecdo da privacidade dos
consumidores [...]” (MENDES, 2011, p. 56).

O Coédigo de Defesa do Consumidor, ao estabelecer regras sobre a formagao de
banco de dados teve como objetivo a protecdo de informacdes sobre o consumidor,
acarretando, consequentemente, na prote¢ao do seu direito a privacidade.

Justamente em razdo da protecdo a privacidade, o CDC, no artigo acima

mencionado, garante acesso do consumidor as informac¢des armazenadas sobre si, bem

266



como permite a retificacdo dos dados em caso de inexatidao dos dados, estabelecendo um
prazo de cinco dias para a correcao pelo fornecedor (BRASIL, 1990).

Para Leonardo de Medeiros Garcia, a partir da leitura do art. 43 do CDC, surgem
quatro direitos dos consumidores: direito de acesso (art. 43, caput); direito de informagao
(art. 43, §2°); direito de retificagdo (art. 43, §3°) e direito de exclusdo (art. 43, §1° e 5°)
(GARCIA, 2015, p. 347) .

Sobre o direito de acesso:

[...] o caput do art. 43 ¢ expresso ao obrigar os 6rgdos responsaveis pelo
armazenamento dos dados e dos cadastros a fornecer aos consumidores,

quando solicitadas, todas as informagdes arquivadas, assim como a respectiva
fonte (GARCIA, 2015, p. 347).

O direito do consumidor em ter acesso a informagao sobre si armazenada encontra
fundamento no direito fundamental constitucional de acesso a informagao, previsto nos
incisos XIV e LXXII do art. 5° da Constitui¢do Federal. Conforme Bruno Miragem:

Nesse sentido, o CDC, com relagdo aos banco de dados de consumidores,
estendeu as relagdes de consumo a garantia constitucional expressa de acesso
por qualquer cidaddo, das informagdes referentes a si, em quaisquer bancos de

dados de entidades governamentais ou de carater publico (MIRAGEM, 2016,
p- 353).

Em relagdo ao direito de informagdo, previsto no art. 43, §2° se refere a
necessidade de comunicacdo ao consumidor, quando da abertura de cadastro, ficha e
registro de dados pessoais, quando ndo solicitada por ele.

Inicialmente, o possivel dano decorrente da abertura de cadastro, ficha ou registro
sem comunicacdo ao consumidor era limitado, pois a propagacao das informacdes nao
era tao dindmica quanto na era digital. Devido ao aumento da tecnologia da comunicagao,
informagdes sobre qualquer usudrio, inclusive consumidores, se inserida na rede,
dificilmente sera retirada, pois ha possibilidade de seu armazenamento.

Além do aumento da tecnologia da comunicagdo, o aperfeigoamento das técnicas
de vigilancias também dificultam a atuagdo dos 6rgdos de controle, pois podem colher
informagoes de carater pessoal dos usudrios sem que estes saibam. Conforme se observa
a partir da leitura do art. 43, §2° do CDC, o consumidor devera ser informado sobre o
armazenamento de qualquer informagao sobre sua pessoa.

O CDC prevé também o direito a corre¢ao (retificacao), que, segundo Bruno

Miragem “[...] consiste no direito do consumidor a que as informagdes arquivadas sobre
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ele no banco de dados correspondam a verdade[..]” (MIRAGEM, 2016, p. 354),
possibilitando a retificagdo da informagao caso ndo seja veridica.

O direito a corregdo também foi prejudicado pelo avanco da tecnologia de
comunicag¢do, pois uma informacao colhida do usudrio consumidor, mesmo com sua
autorizagdo, caso distorcida, também poderd lhe causar sérios danos, pois, uma vez
inserida na rede, dificilmente serd completamente removida.

O ultimo direito elencado a partir da classificagdo de Leonardo de Medeiros
Garcia ¢ o de exclusdo, que possui duas faces: a primeira ¢ referente a exclusao de dados
negativos do consumidor em bancos de dados por prazo superior a cinco anos; a segunda
estabelece que, ocorrida a prescri¢do do § 1° (cinco anos), a informagao negativa ndo pode
ser utilizada para impedir ou dificultar novo acesso ao crédito pelo consumidor junto aos
fornecedores (BRASIL, 1990).

Conforme se observa, o Codigo de Defesa do Consumidor permite a formagao de
banco de dados sobre consumidores, desde que respeitados os requisitos acima
mencionados, dentre eles, a preservacdo da privacidade do consumidor. Ocorre que,
conforme ja exposto, a lei consumerista entrou em vigor em periodo anterior ao da
utilizagdo e propagacdo do comércio virtual, fato que exigiu a edi¢gdo de uma norma geral,
a Lein® 12.965/14, o Marco Civil da Internet.

Antes de adentrar na analise sobre o conteido do Marco Civil da Internet,
importante observar que a propria Constitui¢ao Federal, no art. 5°, XXXII, estabelece que
“O Estado promovera, na forma da lei, a defesa do consumidor” (BRASIL, 1988).
Segundo Nelson Nery Costa, a inser¢do da protecdo ao consumidor no texto
constitucional decorre de sua condicao de hipossuficiente (COSTA, 2009, p. 26).

Conforme Laura Schertel Mendes, o art. 5°, XXXII da Constitui¢ao Federal “[...]
O dever de protecdo pode envolver, nesse contexto, varias dimensdes: dever de
interpretacdo conforme a Constituigdo, de modo a se levar em conta a vulnerabilidade do
consumidor e a sua necessidade de protecao [...]” (MENDES, 2016, p. 39).

Para protecdo do consumidor, Laura Schertel Mendes defende o didlogo das fontes
entre o Codigo de Defesa do Consumidor e o Marco Civil da Internet (MENDES, 2016,
p. 36-69).

O Marco Civil da Internet ndo ¢ uma norma especifica das relagcdes de consumo,
como o Codigo de Defesa do Consumidor, porém, regulamentou, de maneira geral, a
utilizagdo da internet no Brasil, estabelecendo principios, garantias, direitos e deveres

(BRASIL, 2014).
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Com o aumento das tecnologias de comunicagdo, a aplicagdo do Marco Civil da
Internet tem sido necessaria para a protecao de diversos direitos fundamentais, dentre eles

os direitos a privacidade e dos consumidores.

3.1 O Marco Civil da Internet e a protecao da privacidade do consumidor — Lei n°

12.965/14.

O Marco Civil da Internet entrou em vigor no Brasil, no ano de 2014, tendo como
objetivo principal “estabelecer principios, garantias, direitos e deveres para o uso da
internet no Brasil e determina as diretrizes para atuagcao da Unido, dos Estados, do Distrito
Federal e dos Municipios em relagdao a matéria” (BRASIL, 2014).

Luziane de Figueiredo Simao Leal expde o contexto em que o Marco Civil da
Internet foi criado:

A importancia da legislacdo pode ser confirmada pelos numeros de usudrios e
também pelas atuais decisdes prolatadas pelo Judiciario acerca de casos
concretos envolvendo a utilizagdo da internet. Em 2009, o Brasil possuia
sessenta e oito milhdes de internautas, conforme dados obtidos pelo Instituto
Brasileiro de Geografia e Estatistica (IBGE). E mais, esses nimeros possuem
taxa de crescimento de mais de um milhdo a cada trés meses. Dados da
pesquisa TIC domicilios em empesas (2012) revelaram que 98% das

residéncias brasileiras possuiam televisdo, 88% celular, 79% radio e 46%
possuiam computadores de mesa, portateis e tablets. (LEAL, 2015, p. 161).

Conforme se observa, em 2009, o nimero de internautas no Brasil j& era alto e a
auséncia de regulamentagado especifica poderia gerar a sensacdo de que a internet era um
campo neutro, sem a atuacao do Estado, ensejando riscos para os usuarios, que careciam
de protecao.

O Marco Civil da Internet surgiu para suprir a lacuna normativa sobre a protecdo
de dados no Brasil. Ha suposicao de que sua edi¢cdo esteja relacionada ao escandalo que
envolveu a Agéncia Nacional de Seguranca dos Estados Unidos da América, que coletava
dados e vigiava usudrios do mundo inteiro (MENDES, 2016, p. 38), mesma opinido
compartilhada por Ricardo de Macedo Menna Barreto:

A discussdo sobre a necessidade de aprovagao do entdo chamado Marco Civil
da Internet parece ter se acalorado, de verdade, com as dentincias, em meados
de 2013, de Edward Snowden (administrador de sistemas), o qual, enquanto
funcionario do governo, acessou e posteriormente vazou uma série de

documentos contendo informagdes sigilosas da NSA (National Security
Agency) americana (BARRETO, 2014, p. 139).
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Os principios orientadores da internet no Brasil estao arrolados no art. 3° da Lei.
Dentre eles, merecem ser destacados os previstos nos incisos II e III: prote¢do da
privacidade e prote¢do dos dados pessoais, na forma da lei.

Verifica-se que o Marco Civil da Internet elencou a prote¢ao da privacidade e dos
dados dos usuarios como principios orientadores da utilizagdo da internet no Brasil,
servindo como complemento para aplicagdo do CDC para as relagdes de consumo
oriundas da rede.

Justamente pelo didlogo entre o CDC e o Marco Civil da Internet, defendido Laura
Schertel Mendes, os principios orientadores da norma consumerista sdo aplicados de
forma conjunta com os da Lei 12.965/14, posicionamento também defendido por Ricardo
de Macedo Menna Barreto (2014, p. 140-147).

Importante destacar que o Marco Civil da Internet menciona a expressao “defesa
do consumidor” em dois dispositivos:

Art. 2°. A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressdo, bem como: V — a livre iniciativa, a livre
concorréncia e a defesa do consumidor.

Art. 7°. O acesso a internet € essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos: XIII — aplicagdo das normas de protegédo

e defesa do consumidor nas relagdes de consumo realizadas na internet.
(BRASIL, 2014).

A partir da leitura dos artigos 2° e 7°, se verifica que houve uma preocupagao do
legislador ordindrio com a prote¢do de dados e da privacidade, especialmente aqueles
relacionados a defesa do consumidor.

A possibilidade de invasdo na vida privada dos usuarios tornou-se ameaca real,
principalmente em razdo do aumento da utilizagdo da internet e também do
aperfeicoamento das tecnologias de vigilancia.

A aplicacdo do Marco Civil da Internet nas relagdes de consumo nao se restringe
aos principios orientadores da utiliza¢do da internet (art. 3°), e aos artigos 2° e 7°. Pois a
Lei 12.965/14, conforme Ricardo de Macedo Menna Barreto “[...] em sentido mais amplo,
resguarda o usudrio que €, no mais das vezes, esse mesmo consumidor que contrata
servicos de internet, navega na rede mundial de computadores e realiza compras pelas
redes sociais na internet [...]” (BARRETO, 2014, p. 146).

Além dos dispositivos acima mencionados, o Marco Civil da Internet traz outras
previsoes que também sao relevantes para a protecao da privacidade do consumidor. O

art. 7°, por exemplo, além de estabelecer que as normas de protecdo e defesa do
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consumidor se aplicam nas relagdes de consumo virtuais, elenca outros direitos
assegurados ao usuadrio.

Os incisos I, IT e IIT do art. 7° asseguram: a inviolabilidade da intimidade e da vida
privada do usuario, bem como a possibilidade de indenizagao em caso de violagdo; a
inviolabilidade e o sigilo de fluxo das comunica¢des do usudrio na internet;, e a
inviolabilidade e sigilo das comunicagdes privadas armazenadas (BRASIL, 2014).

Os dispositivos acima mencionados garantem a preservagdo da privacidade do
usuario, ao impedir a formacao das “pegadas digitais”, que consistem na identificacdao
dos sites de maior preferéncia do usudrio, bem como impede que conversas em redes
sociais sejam violadas. Na pratica, porém, a comprovacao de que dados foram violados
ndo ¢ tarefa facil. Ademais, o inciso IX estabelece que, em caso de coleta de dados, devera
haver consentimento expresso do usudrio, com destaque nas clausulas que permitam tal
conduta.

Da norma do inciso IX surge outro problema: a contratacdo de um servigo pela
internet, na maioria dos casos, ¢ celebrada através do preenchimento dos termos de uso,
que consiste num relatorio das clausulas contratuais, com conteudo bastante extenso, o
que dificulta a leitura pelo usuario. Adequado seria a imposi¢do ao fornecedor de
comunicagdo sobre coleta de dados por um meio mais eficiente, que garantisse, de fato,
conhecimento sobre as normas do contrato.

Conforme Laura Schertel Mendes, existem duas espécies de consentimento: o
modelo opt out, que consiste numa aceitagao tacita, ou seja, caso o consumidor ndo se
oponha, seu consentimento serd presumido; € o modelo opt in, que exige uma postura
ativa, uma aceitacdo expressa. Para a autora, na hipotese de coleta de dados, o
consentimento devera ser opt in (MENDES, 2014, p. 41).

A declaragdo expressa de vontade nos casos de coleta de dados de usudrio aparenta
ser o modelo de consentimento mais adequado, pois caso adotado o modelo opt out,
poderd haver obstdculos ao conhecimento integral pelo consumidor dos servicos
contratados, primeiro porque dificilmente lerd os “termos de uso”, bem como ao
fornecedor ndo sera vantajoso dar ciéncia sobre determinadas clausulas contratuais.

O artigo 7° possui outros incisos que podem ser utilizados para prote¢do do
consumidor, no que se refere a coleta de dados: o inciso VII determina que os dados
pessoais, registros de conexoes € 0 acesso a aplicagdes da internet ndo sejam fornecidos
a terceiros, exceto na hipotese de consentimento livre, expresso ou informado ou nas

hipoteses previstas em lei. O fornecedor devera dar informagdes claras e completas sobre
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autilizacao, destinagdo e prote¢ao dos dados pessoais (VIII), que s6 poderao ser utilizados
para fins que justifiquem sua coleta, ndo vedados pela legislagdo e que haja previsdo
contratual (BRASIL, 2014).

O inciso X do art. 7° estabelece que apds o término da relacdo entre as partes,
ressalvadas as hipoteses legais, devera haver exclusao definitiva dos dados pessoais do
consumidor (BRASIL, 2014).

O art. 10 do Marco Civil da Internet estabelece que a guarda e a disponibilizagdo
dos registros de conexdo, acesso a aplicagdes da internet e dados pessoais deverdao
observar a preservacao da intimidade, da vida privada, da honra e da imagem das partes.
Em relagdo ao conteudo das comunicagdes privadas, somente poderdo ser
disponibilizados por ordem judicial, conforme dispde o §2° do referido artigo (BRASIL,
2014).

Conforme se observa, o Marco Civil da internet trouxe grande avango para a
prote¢do da privacidade dos consumidores virtuais, elencando principios norteadores para
utilizagdo da internet no Brasil, bem como estabelecendo regras para a coleta e
armazenamento de dados pessoais.

Apesar da vasta protecdo dada ao Marco Civil da Internet a privacidade dos
usuarios e a protecao dos seus dados, esta em tramite, no Congresso Nacional, o Projeto
de Lei n® 281 de 2012, de autoria do ex-senador José Sarney, que altera o CDC,

adequando-o a era digital.

3.2 A proposta de alteracdo do CDC: Projeto de Lei n° 281/2012

A justificativa para aprovacdo do Projeto de Lei n® 281 de 2012, conforme o
relator da Comissao Temporaria de Modernizagdo do Coédigo de Defesa do Consumidor,

Ricardo Ferraco, foi a necessidade de adequacdo do CDC as novas relagcdes de consumo:

O Brasil mudou de 1990 até os nossos dias, mudou o sistema juridico, mudou
a economia, a democratizagdo do crédito, temos um novo Cddigo Civil e a
Internet é um novo meio de as pessoas se relacionarem. Nada mais natural que
o Direito se adapte a essa nova realidade, baseado na diretriz de refor¢o da
efetividade e da confianga no Cédigo de Defesa do Consumidor (CDC), que
conduzem a maior seguranga juridica para todos os atores no mercado de
consumo e fortalecem o sistema nacional de defesa do consumidor (BRASIL,
2013).

Prossegue o relator:
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Os referidos Projetos de Lei reforgam igualmente a dimenséao ético-inclusiva
do CDC, pois a Lei 8.078/90 tem uma importante fungdo social de inclusdo da
sociedade de consumo, hoje globalizada, sociedade do conhecimento, da
tecnologia e do crédito. Por fim, a atualizagdo e a admissdo de novas normas
tem como finalidade reforcar a dimensao da confianga, efetividade e seguranga
juridica do CDC, para que este microssistema preservado e reforcado possa ser
ainda mais aplicado e guiar com seus principios e normas, adaptados para os
desafios atuais e para fazer frente ao desenvolvimento da sociedade brasileira,
as relacdes de consumo do século XXI (BRASIL, 2013).

Dentre as novidades trazidas pelo Projeto de Lei n® 281 de 2012, destaca-se a
inser¢do da privacidade e a seguranca das informagdes e dados pessoais prestados ou
coletados, por qualquer meio, inclusive o eletronico, como direito basico do consumidor,
bem como regula o comércio eletronico.

No que tange a protecao da privacidade e a coleta de dados, o art. 44-G estabelece
quec:

Na oferta de produto ou servigo por meio da rede mundial de computadores
(internet) ou qualquer modalidade de comércio eletronico, somente sera
exigida do consumidor, para a aquisi¢do do produto ou servico ofertado, a
prestagdo das informagdes indispensaveis a conclusio do contrato.

§1° Quaisquer outras informacgdes além das indispensaveis, terdo cardter
facultativo, devendo o consumidor ser previamente avisado dessa condiggo.
§2° E vedada a concessdo de qualquer tipo de vantagem ou beneficio para o

consumidor que optar pela prestacdo de informagdes de carater facultativo
(BRASIL, 2013).

A proposta de alteracdo do CDC (Projeto de Lei n® 281 de 2012) ¢ fruto de uma
analise conjunta de todos os projetos de lei em andamento que versavam sobre a
modifica¢do da legislagdo consumerista. Todos as propostas de reformas resultaram no
PL 281/2012.

O legislador da grande destaque ao comércio eletronico, fortalecimento dos
PROCON's e inclui a questdo do superendividamento. Porém, deixa a desejar no que
tange a protecao de dados dos consumidores. Como o PL estd datado em 2012, para que
seja considerado efetivo, ha necessidade de uma aprovacao célere, pois a demora em sua
analise torna obsoletos seu contetido, em razdo da rapidez com que as tecnologias
rastreamento e coleta de dados se aperfeigoam.

Em que pese o Marco Civil da Internet abordar o tema de maneira satisfatoria, o
grande numero de relagdes comerciais realizadas pela internet deveriam receber maior
atencao do legislador, pois como se sabe, a Lei 12.965/14, apesar de expressamente prever
a prote¢ao do consumidor, ¢ uma norma geral que regula a utiliza¢@o da internet no Brasil,

e ndo especifica do microssistema de prote¢dao ao consumidor.
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CONCLUSAO

O presente artigo teve como objetivo demonstrar a prote¢do destinada aos
consumidores na internet, a partir da exposicdo de normas do Cddigo de Defesa do
Consumidor e do Marco Civil da Internet.

Com o aumento das relagdes de consumo realizadas pela Internet, o usuario ficou
mais exposto a coleta de dados, em razdo do aperfeicoamento das tecnologias de
vigilancia, que coletam dados dos consumidores.

Apesar da Constituicdo Federal garantir a inviolabilidade da privacidade, o que
seria suficiente para a protecao dos consumidores, o Codigo de Defesa do Consumidor
também possui dispositivos que regulam a coleta e o armazenamento de dados dos
consumidores pelos fornecedores.

Ocorre que o CDC foi editado antes do surgimento da Era Digital, ndo
preenchendo, portanto, todas as lacunas sobre a utilizagdo da internet. Com o escandalo
envolvendo a NSA e Edward Snowden, houve uma preocupacio dos paises em editar
normas de regulacdo sobre a internet e o armazenamento de dados.

No cendrio acima descrito, foi editada no Brasil a Lei n® 12.695/14, que regulou a
utilizagdo da internet no Brasil, estabelecendo principios norteadores, restrigdes sobre o
armazenamento de dados e previu também a protecdo do consumidor, sendo, portanto,
aplicada de maneira conjunta ao CDC no que tange a prote¢ao da privacidade dos usuarios
da internet.

O Marco Civil da Internet preencheu uma lacuna normativa dentro do
ordenamento juridico patrio, pois no momento de sua edi¢cao ndo havia regulamentacao
sobre a utilizagdo de dados pelos provedores de internet, deixando vulneraveis milhdes
de pessoas que utilizam a internet, estabelecendo direitos que devem ser garantidos aos
usudrios, bem como deveres aos sites € provedores, no que tange ao conteudo, periodo e
forma de armazenamento de dados.

Apesar da Lei n° 12.965/2014 ser considerada inovadora, ¢ importante que
legislacdes protetivas aos usudrios continuem a ser editadas, pois € inegavel que o avango
da tecnologia resulta no aperfeicoamento da forma de coleta de dados pelos provedores
na internet.

Por fim, o artigo expde que em 2012 foi aprovado pela Comissdao Temporaria de
Modernizagao do novo CDC do Congresso Nacional o Projeto de Lei n® 281, que propde

a reforma do CDC, dando especial atengdo ao comércio eletronico, porém, deixou a
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desejar no que se refere a protegdo de dados dos consumidores. Verificou-se que, em
razdo disso, a legislacdo jad se tornou obsoleta, necessitando ser editada para,

posteriormente entrar em vigor.
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