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I ENCONTRO VIRTUAL DO CONPEDI
DIREITOSE GARANTIASFUNDAMENTAISI

Apresentacdo

O Il Encontro Virtual do CONPEDI sob o tema “Direito, Pandemia Transformagéo Digital:
Novos Tempos, Novos Desafios”, promoveu a segunda edicé&o dentro das inovagdes criadas
pela diretoria, para realizacdo por meio digitais com a divisdo dos ja tradicionais Anais do
Evento com seus Grupos de Trabal ho.

No presente GT encontram-se as pesguisas desenvolvidas em vérios Programas de Mestrado
e Doutorado do Brasil, com artigos selecionados por meio de avaliagdo por pares,

objetivando a melhor qualidade e a imparcialidade na divulgacdo do conhecimento e
formagao do estado da arte na area dos Direitos e Garantias Fundamentais.

Valorosas contribuicdes tedricas e relevantes inser¢des na realidade brasileira emanam da
reflexéo trazida pelos professores, mestres, doutores e académicos de todo o Brasil. Os
artigos mostram um pouco da temética, “Direito, Pandemia Transformag&o Digital: Novos
Tempos, Novos Desafios”.

Temas sensiveis, foram apresentados, por meio de 21 artigos, resultado de pesquisas e
abordagens relevantes ao conhecimento cientifico, saber: o principio da dignidade da pessoa
humana como for¢a motriz do ordenamento juridico brasileiro ;a dignidade da pessoa e a
necessidade da protegdo das minorias; a relativizagdo do direito fundamental a vida e o
aborto sentimental: as influéncias dos setores sociais diante do conflito de direitos
fundamentais; cyberbullying: o conceito e a familia no processo de prevencdo; a protecéo de
dados pessoais no processo judicial eletrénico como garantia fundamental a privacidade; a
liberdade de expressdo e o discurso de 6dio no brasil; a disciplina legal do direito a
privacidade no atual contexto do meio ambiente digital; os direitos da personalidade em
colisdo com a liberdade de expressdo e de imprensa: estudo de caso de remocéo de
reportagens em prol da honra de ministro do STF; a aplicagdo do regulamento 2016/679/CE
no ambito da unido europeia e Portugal: breve anadlise sobre o direito a ser esquecido em
tempos virtuais, a medida provisoria de acesso de dados em tempos de pandemia: o big
brother brasileiro; transformacéo digital e 0 acesso a internet como direito fundamental;
garantia de acesso a informacdo em casos de tragédias ambientais; capacitismo e
reconhecimento em tempos de pandemia: uma andlise do biopoder em face dos direitos
fundamentais, andlise criminal e a reincidéncia criminal: reflexdes para a diminuicdo da
criminalidade; esporte como forma de minimizac&o a violéncia e a pandemia do covid 19;



direitos fundamentais e a nova lei de abuso de autoridade no ambito dos policiais militares;
direitos fundamentais, teoria e préatica: uma andlise a partir da forma politica estatal do
capitalismo; indice de desenvolvimento humano (idh): andlise dos direitos fundamentais na
seara tributaria; a analise econémica do direito aplicada a tributacdo como forma de
concretizacdo dos direitos fundamentais; ativismo judicial e o requisito da incapacidade
financeira: analise do tema repetitivo 106 do superior tribunal de justica; a efetivacdo do
direito fundamental a salde por meio de decisbes do poder judiciario no estado

contemporaneo.

Assim como foi seguramente um momento impar a Coordenacéo do GT, organizando a
apresentacdo dos trabal hos, acreditamos que tem valor cientifico positivo, ao leitor ou leitora,
a experiéncia de aprofundar o pensamento daqueles que souberam cativar o solitério
momento da leitura e da meditacéo, para colocar a prova as vérias teses defendidas naqueles
dias do CONPEDI VIRTUAL de 2020.

Divulgar a producdo cientifica colaborativa socializa o conhecimento e oferece a sociedade
nacional e internacional o estado da arte do pensamento juridico contemporéaneo aferido nos
varios centros de exceléncia que contribuiram no desenvolvimento pessoal e profissional dos
autores e autoras do presente GT.

Por fim, nossos agradecimentos ao CONPEDI pela honra a que fomos laureados ao
coordenar o GT e agora, pela redacdo do Prefacio, que possui a marca indelével do esmero,
da dedicacdo e o enfrentamento a todas as dificuldades que demandam uma publicacdo de
gualidade como a presente.

Floriandpolis, dezembro de 2020

Organizadores:

Prof. Dr. Edinilson Donisete Machado

Prof. Dr. Lucas Gongalves da Silva

Prof. Dra. Riva Sobrado de Freitas

Nota técnica: Os artigos do Grupo de Trabalho Direitos e Garantias Fundamentais |

apresentados no |1 Encontro Virtual do CONPEDI e gue ndo constam nestes Anais, foram
selecionados para publicacdo na Plataforma Index Law Journals (https://www.indexlaw.org/),



conforme previsto no item 7.1 do edital do Evento, e podem ser encontrados na Revista
Brasileira de Direitos e Garantias Fundamentais. Equipe Editorial Index Law Journal -
publicacao@conpedi.org.br.



CYBERBULLYING: O CONCEITO E ANFAMiLIA NO PROCESSO DE
PREVENCAO

CYBERBULLYING: THE CONCEPT AND THE FAMILY IN THE PREVENTION
PROCESS

Pedro Rodrigues de Freitas Lippe
Jodo Victor Nardo Andreassa
José Eduardo L ourenco dos Santos

Resumo

O bullying, fendbmeno social que acomete principal mente criangas e jovens, com a evolugéo
tecnoldgica e a universalizagdo do acesso ainternet, deu origem ao cyberbullying. Porém, a
populacdo desconhece estes conceitos, acabando por deturpar fatos corriqueiros como o
préprio fendmeno prejudicando na prevencdo deste. Deste modo, tem-se como problema de
pesquisa: a leitura do estudo pode gerar uma atencéo aos disseminadores de informagéo e
assim, auxiliar na prevencdo familiar do cyberbullying? Utiliza-se o método indutivo.

Conclui-se que com relacéo a prevencdo primaria que a familia pode exercer sobre a conduta
do cyberbullying.

Palavras-chave: Bullying, Controle familiar, Crianca e adolescente, Dignidade da pessoa
humana, Internet

Abstract/Resumen/Résumé

Bullying, a social phenomenon that mainly affects children and young people, with
technological evolution and the universalization of internet access, led to cyberbullying.
However, the population is unaware of these concepts, eventually misrepresenting everyday
facts such as the phenomenon itself, harming the prevention of this. Thus, the search problem
Is: can reading the study generate attention to information disseminators and thus assist in the
family prevention of cyberbullying? The inductive method is used. It is concluded that in
relation to the primary prevention that the family can exercise on the conduct of
cyberbullying.

K eywor dg/Palabr as-claves/M ots-clés. Bullying, Family control, Child and adolescent,
Dignity of the human person, Internet
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1 INTRODUCAO

O bullying pode ser considerado um grande problema social, educacional, familiar e
de seguranca publica, uma vez que, atinge todas essas areas quando deparado com uma
pratica de suas condutas previstas no rol conceitual. Pesquisadores sempre tiveram interesse
com tal tema, porém apenas com Dan Olweus, psicdlogo suéco-noruegués, uma pesquisa mais
detalhada em campo tornou possivel resultados que comprovassem a existéncia do fendmeno
e a criacdo de modelos de preven¢do dentro das escolas.

Com a evolucido tecnolédgica do final do século XX e comeco do século XXI, com o
advento de computadores mais modernos, criagdo dos smartphones, dos tablets, com o acesso
quase que irrestrito a rede mundial de computadores (internet) por qualquer pessoa e, em
qualquer lugar, com a criagdo de diversos aplicativos de redes sociais, as quais permitem a
difusdo de fotos, dudios e arquivos de textos reais ou ndo, com velocidade de difusdo entre as
pessoas assustadora. Desta fora, o bullying ganhou o cenario digital com a denominagdo de
cyberbullying.

Este que possui 0 mesmo conceito e as mesmas caracteristicas e requisitos do
bullying, o qual serdo demonstrados a seguir, porém com um diferencial que o torna mais
alarmante do que o tradicional bullying. O alcance dos ataques ¢ propagado pela rapidez que a
informagdo atinge os espectadores e todos outros que possam estar envolvidos direta ou
indiretamente.

Porém, o desconhecimento desta conceituagao por parte da populacdo em geral, gera
confusdes em relagdo o que sdo simples brincadeiras e o que ¢ intimidagdo sistematica, e tal
confusdo prejudica na inibi¢do e prevencao do fendémeno.

Sendo assim, a familia tendo um papel fundamental na fiscalizagdo das criangas e
jovens em suas residéncias e em seus celulares para que haja uma inibi¢cdo nas condutas do
cyberbullying, quando conhecem o correto conceito podem fazer a prevengdo de maneira
mais eficaz.

Ainda dentro dessa seara preventiva temos o Estatuto da Crianca e do Adolescente, o
qual preceitua a responsabilidade da familia para com o bem estar da crianga, assim como
demonstra que as condutas deste tipo de agressdo podem ser responsabilizadas. Desta forma,
também unindo a familia e o Estado como os principais agentes de prevengdo, sendo que, a
familia atua de forma ostensiva tanto para com a vitima quanto para com o agressor.

O presente artigo serd estruturado em trés capitulos, sendo o primeiro o aspecto

historico e conceitual dos fendmenos bullying e cyberbullying.
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Prosseguindo o segundo capitulo trard a responsabilidade que o Estatuto da Crianga e
do Adolescente atribui a familia a garantia de direitos fundamentais, sendo o mais notdrio
nesse contexto a dignidade da pessoa humana no caso das vitimas das agressoes.

Finalizando o artigo, este trara como a familia pode influenciar nos métodos de
prevencao primaria do cyberbullying, tanto na seara dos agressores quanto em relacdo as
vitimas das agressoes.

Como objetivo geral da pesquisa tem-se a necessidade de transportar as pessoas o
conceito dos eventos de agressao sistematica denominado bullying e cyberbullying, fazendo
assim, com que o fendmeno consiga ser tratado com mais seriedade e precisdo dentro das
discussoes de prevengao.

No que se refere ao objetivo especifico, a importdncia da familia no
acompanhamento da vida da crianc¢a e do jovem ¢ fundamental para que haja a percepcao de
situagdes que fugam da normalidade e assim, evidenciam que agressdes possam estar
ocorrendo.

Desta forma, tem-se como problema de pesquisa a seguinte questdo: a leitura do
estudo pode gerar uma atencdo aos disseminadores de informagdo e assim, auxiliar na
prevencao familiar do cyberbullying? O método utilizado no presente artigo ¢ indutivo, e o

procedimento metodoldgico utilizado foi compilag@o e pesquisa bibliografica.

2 O BULLYING E O CYBERBULLYING

A intimidagdo sistemdtica, mundialmente conhecida como bullying, em meados de
1970 comegou a ser estudada com maior énfase pelo psicologo Dan Olweus. Tal estudo,
motivado por ondas de suicidios de jovens e criangas, ou seja, idade escolar, e muitas das
vezes vitimas das praticas bulinadoras nas escolas (GOMES, 2013).

Sendo assim, apds anos de estudos foram criados requisitos para conceituar o
fenomeno do bullying, sendo estes essenciais para a configuracdo nas relagdes entre os pares
nas escolas ou fora destas.

Os requisitos para tal como bem demonstrado por Gomes e Sanzovo na obra
Bullying e Prevencao nas Escolas Quebrando Mitos, Construindo Verdades (GOMES, 2013,
posicdo 248) sdo: “a) atitudes agressivas de todas as formas; b) praticadas de forma
intencional e repetidamente; c¢) dentro de um nivel desigual de poder; d) sem motivagao
evidente entre um individuo sobre o outro; e) causando dor e angustia a vitima”. Estes

aspectos devem ser analisados em conjunto com um periodo de tempo previamente
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determinado na avaliagdo ¢ frente a determinadas condutas, assim estara claramente
configurado o bullying.

Quando esse conceito ¢ trazido ao ambiente escolar, o requisito para configurar o
bullying ¢ a pratica do ato ao menos trés vezes no mesmo ano letivo (OLWEUS, 1993,
posicao 2749).

Com o passar dos anos e 0 avanco tecnoldgico mundial, sendo estes a modernizagdo
dos computadores, a aprimoragdo dos telefones até a criacdo dos smartphones, a criagdo dos
chamados tablets, smartwatch, e com a expansdo da internet, o qual hoje pode estar em todos
os lares e em qualquer lugar através dos aparelhos celulares, o fendmeno do bullying foi
aprimorado para essas tecnologias, dando espago para o chamado cyberbullying.

O cyberbullying possui a mesma conceituag¢ao do bullying, porém ¢ realizado através
dos meios eletronicos e digitais, e possui alguns agravantes em relagdo ao seu antecessor.

Conceito esse mencionado por Silva (2015), em sua obra Bullying mentes perigosas

Os avangos tecnoldgicos também influenciam esse fendmeno tipico das
interagdes humanas. Com isso surgiram novas formas de bullying que se
utilizam de aparelhos e equipamentos de comunicagdo (celular e internet) e
que sdo capazes de difundir, de maneira avassaladora, calunias e
maledicéncias (SILVA, 2015, posicdo 184).

Primordialmente, tem-se a questdo da facil disseminagdo da conduta do bully para
com sua vitima, a dificuldade da contengdo das agressdes pelos stakeholders, o anonimato que
os agressores podem ter, a dificil demonstragdo de fragilidade das vitimas, a dificil percep¢ao
dos orgdos que poderiam impedir as condutas. E o que mostra nesse mesmo sentido a obra

Bullying e Prevencao nas Escolas Quebrando Mitos, Construindo Verdades:

(...) Além disso, ndo obstante o fenomeno digital configurar-se pelas mesmas
caracteristicas imprescindiveis ao conceito do bullying (qual seja, atitudes
agressivas de todas as formas, praticadas intencional e repetidamente, que
ocorrem sem motivagdo evidente, adotadas por um ou mais individuos
contra outro(s), causando dor e angustia, e executadas dentro de uma relagio
desigual de poder), detém atributos proprios e bem especificos que o
diferencia do bullying tradicional. (GOMES, 2013, posi¢do 3116)

(...) As principais caracteristicas da violéncia cyberespacial sdo: (a) as
vitimas ndo possuem nenhum lugar seguro para evitar a agressao, visto que
podem ser atacadas a qualquer hora, em qualquer lugar; (b) potencializagdo
dos espectadores (que pode chegar a nlimero muito expressivo, em razao das
redes sociais); (c) incremento da intensidade da ofensa; e (d) possivel
anonimato do agressor.” (GOMES, 2013, posi¢ao 3116 - 3137).
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Diante desta parte conceitual, hd inimeros relatos de praticas de bullying veiculado
nas midias em geral, assim como, diversos educadores, pedagogos, enfim militantes na area
de educagdo desconhecem os termos da conceituagdo do bullying, e com isso, acabam
vinculando condutas normais da vida comum de discentes, tais como desentendimentos,
ameagas pontuais e até mesmo agressdes, com a pratica do fendomeno da intimidagdo
sistémica. E como esta necessita de condutas reiteradas contra a mesma pessoa e proferidas de
um mesmo autor, assim como, a presenca dos espectadores, tais atos da vida em sociedade
ndo configuram o bullying.

Esse mesmo fato ocorre quando se vira para o ambiente virtual, abrigo do
cyberbullying, e desta forma, a preven¢ao ou inibicdo ¢é realizada com vicios, o que prejudica
no resultado final.

Desde a época dos estudos de Dan Olweus, o qual gerou o programa de prevencao ao
bullying noruegués chamado Olweus Bullying Prevention Program, outros programas foram
desenvolvidos no mundo, os mais importantes e conhecidos programas sdo: O programa ABC
de prevencdo do bullying, método Irlandés de prevencdo; O Beispiel des WiSK, projeto
austriaco preventivo; O Bully Free®, plano norte americano de combate e prevencdo ao
bullying (GOMES, 2013, posicao 3927)

Uma porcentagem deles faz a interagdo escola-sociedade, parte deles apenas
abordam a escola no plano preventivo e outros apenas na familia. Uma exemplificacdo do
caso de sucesso da interacdo sociedade-escola a época foi o norte americano, o qual utilizava
familia para inibir o bullying nos 6nibus escolares.

No entanto, todos estes programas mencionados atuam no bullying convencional,
mas ndo ha destaque para métodos de prevencdo mundial do cyberbullying. Tal escassez em
métodos de prevengdo abre o espaco para que a conduta seja cada vez mais frequente e com
maior popularidade entre os agressores.

Em contrapartida temos os métodos tradicionais de prevengdo de crimes, tema esse
que sera abordado no terceiro capitulo do presente trabalho. Tais métodos sdo de suma
importancia na auséncia de prote¢do do Estado, restando a familia e a escola na dianteira
preventiva.

Ha uma corrente mundial que optou por criminalizar tais condutas agressivas como
método contraceptivo da pratica do bullying e do cyberbullying. Paises que fizeram tal
implantacdo, houve um arrependimento tardio e tais normas foram em muitos casos
revogadas, uma vez que, a punicdo penal ndo consegue obter resultados satisfatéria na

prevencao desse tipo de agressdo no meio jovem e infantil.
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Como mostra Gomes (2013, posicdo 3914-3919) os estados unidos tiveram uma

percepcao desta maneira e optou pelos métodos preventivos diferentes do criminal

(...) Esta mesma realidade, por exemplo, ndo ¢ verificada nos Estados
Unidos. A regra nos estados norte-americanos ndo ¢ a criminalizagdo do
bullying, mas, sim, a instituicdo de programas voltados para a sua prevengao.
De acordo com a andlise realizada pelo departamento de educagdo norte-
americano (Analysis of State Bullying Laws and Policies — abril 2011), no
periodo compreendido entre 1999 e 2010, mais de 120 propostas de leis
foram aprovadas pelos estados. Deste montante, 45 leis determinaram a
obrigacdo de escolas distritais adotarem politicas ou programas de prevengao
ao bullying, e apenas 7 leis dispuseram sobre aplicacdo de sangdes penais
aos comportamentos do fenomeno (as demais leis versaram sobre aspectos
diversos do bullying).

O Brasil, no tocante ao bullying, possui pouca legislagdo que versam sobre o
fendomeno, deixando assim todas as entidades envolvidas com as agressdes a mercé de si
mesmas. Ha projetos de leis em tramitagdo no Congresso Nacional sobre o tema, porém todos
estdo na contramdo do resto do planeta, uma vez que estes versam sobre a criminalizagdo de

condutas ja existentes no Codigo Penal brasileiro.

3 O ESTATUTO DA CRIANCA E DO ADOLESCENTE, A DIGNIDADE DA PESSOA
HUMANA E OS DIREITOS FUNDAMENTAIS

O bullying e o cyberbullying constituem praticas prejudiciais aos mandamentos
postos no Estatuto da Crianga e do Adolescente. Posto isto, faz-se necessario um estudo sobre
os direitos fundamentais disciplinados no Estatuto, com a finalidade de relaciona-los a familia
e a protegdo contra o bullying e o cyberbullying.

O Estatuto da Crianca e do Adolescente, que foi instituido pela Lei n® 8.069, de 13 de
julho de 1990, representa uma evolugdo na finalidade constitucional de prote¢do do
desenvolvimento qualitativamente saudavel das criancas e adolescentes.

Toda sua disposi¢do normativa ¢ calcada em direitos fundamentais inerentes a pessoa
humana, de modo a assegurar todas as oportunidades e facilidades, “a fim de lhes facultar o
desenvolvimento fisico, mental, moral, espiritual e social, em condi¢des de liberdade e de
dignidade”, como expressa o caput do artigo 3° do Estatuto. O Paragrafo Unico deste mesmo
dispositivo destaca, ainda, a universalidade da aplicagdo dos direitos fundamentais dos

infantes:



Os direitos enunciados nesta Lei aplicam-se a todas as criancas e
adolescentes, sem discrimina¢do de nascimento, situagcdo familiar, idade,
sexo, raga, etnia ou cor, religido ou crenga, deficiéncia, condicdo pessoal de
desenvolvimento e aprendizagem, condi¢do econdmica, ambiente social,
regido e local de moradia ou outra condicdo que diferencie as pessoas, as
familias ou a comunidade em que vivem.

Por principio, o ECA ja demonstra, em seu artigo 1°, que “esta Lei dispde sobre a
protecdo integral a criangca e ao adolescente”, escancarando seu escopo de resguardo da
dignidade da crianca.

O Capitulo II, do Titulo II — Dos Direitos Fundamentais, dispde sobre o Direito a
liberdade, ao respeito e a dignidade. O principio basilar da protecdo da integridade fisica e
psiquica do individuo ¢ o principio da dignidade da pessoa humana.

No periodo da Segunda Guerra Mundial, o descaso que se teve para com a
humanidade pelos regimes autoritdrios fez com que a dignidade da pessoa humana fosse
elevada a postura maxima de repudio a violéncia (GOMES, 2011, p. 46).

A Declaracao Universal dos Direitos do Homem, de 10 de dezembro de 1948, fez
com que o humanismo alcangasse o ponto mais alto do século XX (BONAVIDES, 2019, p.
588). Trata-se de um documento de convergéncia entre 0s anseios € esperangas aos povos que
sofreram as atrocidades dos anos 30 e 40, e também de sintese, por estampar direitos e
garantias que nenhuma Constituicdo havia conseguido agregar (BONAVIDES, 2019, p. 588-
589).

Fundamento do Estado Democratico de Direito brasileiro, como pode-se verificar no
artigo 1°, III, da Constituicdo Federal, a dignidade da pessoa humana ¢ a referéncia de
interpretacdo para as demais normas juridicas do ordenamento.

Furtado (2005, p. 111) esclarece que este fundamento do Estado brasileiro reclama a
liberdade, de igual forma que abrange ndo somente os direitos individuais, mas os coletivos,
sendo a dignidade da pessoa humana um agregador de todos os direitos fundamentais postos

na Lei Maior.

E de se concluir que dar fundamento ao Estado na dignidade da pessoa
humana patenteia o reconhecimento do valor do homem enquanto ser livre,
ao mesmo tempo em que o proprio Estado reconhece ter suas pilastras na
observancia do principio em baila em favor do ser humano, abrangendo tal
principio ndo somente os direitos individuais, mas os direitos outros, de
natureza econOmica, social e cultural (FURTADO, 2005, p. 111).

Em complemento a este contetido hermenéutico, Sarlet discorre:
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E justamente nesse contexto que assumem relevo os demais principios
fundamentais, visto que, a exemplo da dignidade da pessoa humana, também
cumprem fungdo como referencial hermenéutico, tanto para os direitos
fundamentais, quanto para o restante das normas da Constituigdo (SARLET,
2015, p. 112).

O principio da dignidade da pessoa humana ¢ o reduto intangivel de cada individuo
sendo a tultima fronteira contra quaisquer ameagas externas (SARLET, 2015, p. 110). Os
direitos humanos consubstanciam a sociedade prospera aos individuos, para garantir-lhes

condig¢des de vida digna.

Os direitos humanos, tomados pelas bases de sua existencialidade primaria,
sdo assim os aferidores da legitimagdo de todos os poderes sociais, politicos
e individuais. Onde quer que eles padegam de lesdo, a Sociedade se acha
enferma. Uma crise desses direitos acaba sendo também uma crise do poder
em toda sociedade democraticamente organizada (BONAVIDES, 2019, p.
590).

A dignidade da pessoa humana configura, também, uma garantia de identidade do
individuo, realizando-se pela liberdade de consciéncia, de pensamento, intimidade, honra,
vida privada, e todos os demais direitos relacionados ao desenvolvimento da personalidade
(SARLET, 2015, p. 105).

O dever de assegurar a crianca, adolescente e ao jovem, a protecdo integral para o
seu desenvolvimento, recai sobre todos, sendo que tais obrigacdes decorrem da necessidade
solidariedade e caridade, ética beneficente e ética da justica (SANTOS, 2014, p. 38). Neste

escopo, pode-se verificar na Constituicdo Federal, em seu artigo 227, que expressa:

E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude, a
alimentacdo, a educagdo, ao lazer, a profissionalizacdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar ¢ comunitaria,
além de colocéa-los a salvo de toda forma de negligéncia, discriminagao,
exploragdo, violéncia, crueldade e opressao.

E no caput do artigo 4° do ECA:

E dever da familia, da comunidade, da sociedade em geral e do poder
publico assegurar, com absoluta prioridade, a efetivagdo dos direitos
referentes a vida, a satde, a alimentacdo, a educagdo, ao esporte, ao lazer, a
profissionalizagdo, a cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria.
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A saude da crianga deve ser integralmente resguardada. Espera-se que a protecao seja
efetiva, material, e ndo apenas uma observagao formal pelo Estado e pala familia. Orientando-

se, pelo direito fundamental a satde, Santos informa:

Nao atendem a este direito, portanto, situacdes em que sdao garantidas as
criangas ¢ adolescentes apenas as condi¢cdes minimas para vida e satde, sem
que estas possam lhe proporcionar condi¢cdes dignas de existéncia € um
desenvolvimento sadio e harmonioso. Trata-se, portanto, de garantia
abrangente que envolve ndo s6 a safide fisica, mas também psicoldgica
(SANTOS, 2011).

Para além disto, pode-se verificar, de igual forma, a preocupacdo com o direito ao
respeito. Explicitando o que ¢ o direito ao respeito, a disposi¢do do artigo 17 do ECA
proclama: “O direito ao respeito consiste na inviolabilidade da integridade fisica, psiquica e
moral da crianga e do adolescente, abrangendo a preservacdo da imagem, da identidade, da
autonomia, dos valores, ideias e crencas, dos espagos e objetos pessoais”.

A dignidade da pessoa humana engloba, de mesma sorte, a protecdo da integridade
fisica e psiquica da pessoa (SARLET, 2015, p. 105), o que faz com que seja necessaria a
criacdo de mecanismos juridicos para assegurar-se esta prote¢do, e, no ambito da crianca e
adolescente, tém-se, como exemplo desta prote¢do, o artigo 15, que dita: “A crianca € o
adolescente tém direito a liberdade, ao respeito e a dignidade como pessoas humanas em
processo de desenvolvimento e como sujeitos de direitos civis, humanos e sociais garantidos
na Constitui¢cdo e nas leis”.

Ha de se destacar também o direito a liberdade, que dispde o artigo 16, inciso V: “O
direito a liberdade compreende os seguintes aspectos: [...] V - participar da vida familiar e
comunitaria, sem discrimina¢do”. A pratica do bullying e o cyberbullying representam uma
direta violagdo ao direito material que este conteudo legislativo visa resguardar.

Outro dispositivo do ECA que se deve verificar para o estudo do tema deste artigo ¢é
o artigo 18, que, em seu texto normativo disciplina: “¢ dever de todos velar pela dignidade da
crianca ¢ do adolescente, pondo-os a salvo de qualquer tratamento desumano, violento,
aterrorizante, vexatdrio ou constrangedor”.

O ordenamento juridico brasileiro, focado na hermenéutica constitucional, devendo-
se utilizar dos direitos fundamentais para realizar a interpretagdo das normas constitucionais e
infraconstitucionais. Deste modo, a administragdo publica deve trabalhar para que a dignidade

da pessoa humana seja o fundamento de agdes ligadas as criangas e jovens.
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E necessario que a familia, assim como toda sociedade, entenda a nova realidade
tecnologica, e a potencialidade de atitudes lesivas, realizadas em ambientes virtuais, mais
notadamente, o cyberbullying, podem ocasionar. Com relagdo ao conteudo axiologico dos

direitos humanos, Gomes exara:

Os direitos humanos s@o axiologicos, e a dignidade da pessoa humana ocupa
papel central. A forma de disseminar o principio nuclear da dignidade da
pessoa humana e outros valores estd diretamente ligado a ideologia que se
transmite através da educac@o e da cultura, que ocupam um eixo estrutural
principal na construg@o historica de criar e recriar uma sociedade melhor,
mais justa e igualitaria (GOMES, 2011, p. 47).

O carater universal dos direitos fundamentais também deve ser destacado, dado sdo
atinentes a todos os seres humanos, apenas por serem individuos. Neste aspecto, Santos

preleciona:

Ressalta-se que a universalidade em questio tem efeito também em relagdo
aos destinatarios das obrigacdes e deveres relacionados aos direitos
humanos. Tem-se entdo obrigacdes gerais e especiais, as quais podem ser
positivas ou negativas: abstencdo de atuar de forma a lesionar os bens que
constituem direitos humanos; as instituigdes politicas e juridicas ndo devem
praticar determinados atos; os membros de tais instituigdes devem praticar
acoes de protecdo de bens que constituam direitos humanos (SANTOS,
2014, p. 38).

Os direitos fundamentais devem ser postos como objetivo maximo da prote¢do da
crianga e do adolescente. Além da necessaria protecdo do Estado, é, em igual importancia, a
atuagdo das familias, usando-se de seu poder para identificar quando um dos aspectos
relativas ao bullying estd ocorrendo, de maneira prevenir os indesejaveis efeitos que esta

pratica ocasiona.

4 FAMILIA E A PREVENCAO

No combate e prevencdo das condutas descritas no primeiro capitulo do trabalho,
temos a familia e a escola como pilares. Inclusive Gomes (2013) em sua obra dita que: “Em

suma, a relagdo casa e escola ou familia e escolares sdo imprescindiveis para o sucesso de

qualquer programa de preven¢ao do bullying (GOMES apud O’MOORE, 2010, p. 335).”
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A escola ¢ a frente com mais contato e mais recursos na prevenciao ostensiva e
inibi¢do das condutas do bullying, tanto ¢ que os principais modelos de prevencdo no mundo
sdo primordialmente feitos para serem implantados nas escolas.

Os professores sdo basilares na preven¢do primaria, uma vez que sdo o contato
imediato com a rotina dos agressores e vitimas do evento (OLWEUS, 1993, posi¢do 529).

Toda via, como o presente artigo vem tratar do cyberbullying, este a escola encontra
certa dificuldade. Nesta seara da cautela e da inibi¢do ¢ algo visto como problematico as
instituicdes de ensino, visto que ¢ invidvel uma disponibiliza¢do de funcionarios, tempo e
ferramentas para que vasculhem a rede mundial de computadores para acessar e averiguarem
possiveis condutas tipicas do cyberbullying. Além disso, o acesso com dificuldade as redes
sociais, perfis privados, aplicativos de smatphones, entre outros, acabam por retardar as
informagdes que chegam ao conhecimento dos professores, coordenadores e diretores das
escolas, assim, em muitos casos a agressao virtual ja foi realizada, sua disseminagao ja pode
estar em um estado incontrolavel, restando assim poucas medidas a serem tomadas por tais
autoridades do meio escolar, j& que ndo conseguirdo facilmente conhecer a autoria das
agressdes, uma vez que, o anonimato ¢ algo dominante nestas.

J& no outro pilar da prevencdo, a familia, que também ¢ considerado um dos
membros natos da preven¢ao primaria nos casos de cyberbullying, pode exercer essa funcao
de forma muito mais efetiva do que a escola. Na questdo da disponibilidade de tempo, pessoas
€ equipamentos necessarios para as buscas as agressdes virtuais, a familia tem uma
peculiaridade que a eleva em extrema vantagem em relacdo a institui¢do escolar.

Os familiares possuem uma proximidade com a vitima, agressor ou espectadores do
evento agressivo, assim sendo, a constante vigilancia para com estes ja ¢ existente, sendo
desnecessaria a contratacdo de pessoal e investimentos em equipamentos. Tais parentes
conseguem distinguir quando hé algo fora da normalidade nos padrdes de mensagens, videos,
fotos e até mesmo nas condutas dos envolvidos na vida real, o que desperta o sinal de alerta.
O acesso familiar as redes sociais, aplicativos de celulares e demais ferramentas tecnologicas
que podem ser usadas para a conduta lesiva dos integrantes da cyberbullying sdo facilitadas
pela proximidade e pela frequéncia de acesso, esse ¢ o primeiro ponto positivo para a
instituicao familiar.

Outro ponto interessante ¢ o da facilidade com que as informagdes chegam ao seu
conhecimento. Nota-se que um pai, uma mae, um irmao, tios, primos, qualquer membro da
arvore genealdgica estd em constante acesso as novidades nos “feeds” de noticias do

Facebook, Instagram, Twitter, entre outros, além de grupos de WhatsApp e Telegram, desta

69



forma, trazendo um controle formal muito maior na identificagdo de indicios de bullying
virtual. Assim, a familia conta com varios integrantes nessa rede preventiva.

Algo importante que pode ser citado ¢ a liberdade e controle que a parentela pode
exercer dentro de seu seio, ou seja, o acesso a informagdes tidas como confidenciais e
protegidas por principios constitucionais e normais penais, tais como a dignidade da pessoa
humana, direito a intimidade, inviolabilidade de dispositivos de informatica e a garantia do
sigilo do contetido de conversas privadas, sdo de certa forma flexibilizados e substituido pelas
garantias que a Constitui¢cdo Federal e o Estatuto da Crianga e do Adolescente reservam aos
familiares quanto a protecdo, cuidado, educacdo e fiscalizagao.

Sendo assim, os celulares, computadores, tablets, e qualquer outro dispositivo
eletronico que sejam capazes de servir de plataforma ao cyberbullying, sendo este 0 momento
ativo ou passivo da conduta, podem e devem ser vistoriados e fiscalizados com frequéncia,
para que assim, os contetidos visitados, perfis desenvolvido em redes sbcias, grupos de
mensagens os quais o jovem participe, dados que sdo armazenados e as demais condutas
possam ser alvos de “pericia familiar” e consequentemente fazer uma avaliacdo hé algo de
errado em tais atos desenvolvidos.

Tal fator, que flexibiliza regras constitucionais e penais pode ser elencada dentro dos
pontos ja expostos aqui no trabalho como o mais eficiente e vantajoso que a instituicao
familiar possui em relagdo a instituicao escolar.

Finalizando, ha um ultimo aspecto que ¢ a sanc¢do “extrajudicial” que podem ser
aplicadas aos agressores pelo patrio poder, que pode ser até mesmo a restri¢do a tais meios
eletronicos. Tais métodos, podem apresentar resultados melhores do que uma pena aplicada
pelo ECA ou pelo Cédigo Penal. Além das sancgdes, a familia pode também perceber a
necessidade de colocar o agressor em algum programa de tratamento psicoldgico, visto que,
tais condutas podem estar atreladas a desvios comportamentais devido algum evento ocorrido
na vida do jovem, conturbag¢des no seio familiar, entre outros.

Silva (2015) menciona em sua obra que os pais devem realizar embates e
confrontagdo com os filhos para que haja um desenvolvimento educacional, moral e

emocional destes

Na maioria das vezes, os pais ndo questionam suas proprias condutas,
deixando de atribuir a devida importancia a suas agdes no trato com o0s
filhos. Com tais posturas, os pais desqualificam totalmente o valor dos
limites na educacao das criangas. Eles esquecem que um embate critico, um
confronto respeitoso, um chamado as regras, podem ser os maiores atos de
amor oferecidos a um filho. Quem ama nio mata, ndo bate, ndo desrespeita,
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mas certamente educa e luta para melhorar o ser amado. E justamente a
omissdo educacional dos pais em situagdes-chave que produz os conflitos
familiares. Isso ¢ facilmente observavel em circunstancias que envolvem
comportamentos transgressores, o desrespeito as regras e aos limites
estabelecidos. A indiferenca dos pais equivale a uma renuincia oficial e
perigosa ao papel essencial que eles deveriam exercer: o de educar os filhos.
De certa forma, eles estdo confundindo o ato de educar com o de fazer
vontades ou presentear constantemente os filhos com coisas materiais.
Educar ¢é confrontar os filhos com as regras e os limites, além de fornecer-
lhes condigdes para que possam aprender a tolerar e enfrentar as frustragdes
do cotidiano (SILVA, 2015, posigdo 623-630).

J4 no tocando as vitimas o “primeiro socorro” a uma agressao sofrida virtualmente
sera dada de forma muito mais répida e eficaz, visto que os abalos variam de uma pessoa a
outra. E sua restruturagdo para uma volta a vida em sociedade de maneira mais tranquila, ira
depender da maneira com que a parentela envolvida direciona o ocorrido.

Logo, a escola e a familia sdo essenciais para uma melhor resposta aos problemas e a
eficacia dos programas, inclusive esse tema ¢ tratado por Gomes (2013) “quanto maior a
proximidade entre a casa e a escola, maiores as chances de sucesso do projeto de intervengao”
(GOMES apud RUOTTI; ALVES; CUBAS, 2006).

Ainda no sentido retro exposto, os avangos tecnologicos realizam mudangas culturais
entre as geragdes, e tais mudancas criam novos tipos de agressdes, tais como criou o
cyberbullying, mas o instituto familiar permanece, independente da cultura e do tempo, e ele ¢

o mais adequado a auxiliar na prevenc¢do destes fendmenos, conforme Silva (2015) dita

Sdo os “tempos liquidos” (como costuma afirmar o socidlogo polonés
Zygmunt Bauman), nos quais os fatos e as ideias se processam de forma tdo
veloz que tudo parece escorrer por entre nossos dedos. As referéncias e os
valores que guiam os comportamentos individuais e, consequentemente, as
acOes educativas dos adultos para com os jovens entram em crise com
frequéncia porque também estdo em crise os sistemas sociais, culturais,
econdmicos ¢ familiares que reproduzem a visdo de mundo refletida por
esses sistemas. Com isso, as novas geracdes muitas vezes se ressentem de
uma base so6lida e segura sobre a qual possam se estruturar de forma gradual
e, at¢ mesmo, modificar suas proprias referéncias. (SILVA, 2015, posicao
552).

A familia ¢ a inica que pode flexibilizar regras e principios para evitar uma situacao
de agressdes cibernéticas e até mesmo resultados mais graves que a vitima isolada

psicologicamente chegar.

5 CONCLUSAO
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O bullying, fenomeno abordado no presente trabalho, ndo nasce de pequenas
brincadeiras proprias da infincia, mas sdo sim casos de violéncia, sendo que, em muitos
episodios sdo praticados de maneira velada por agressores contra suas vitimas. S3o agcdes que
podem ocorrer dentro de salas de aulas, corredores, patios e até mesmo fora da escola, sdo
pejorativas que em sua maioria chegam ao limite da violéncia fisica, causando assim
transtornos na infancia e na adolescéncia que se refletem na vida adulta dos envolvidos.

Por sua vez o cyberbullying, intimamente vinculado a tecnologia de informacgao, uma
vez que sua pratica ¢ exclusivamente através de dispositivo eletronico vinculado com a
internet, tem a peculiaridade da rapida propagacdo, dificil constatagdo da autoria e extrema
dificuldade na reparagdo da ofensa a vitima. Tais caracteristicas estdo ligadas ao nimero
expressivo de pessoas que possuem acesso a tais plataformas de comunicacdo e
consequentemente a informagao pejorativa.

E fato também que populacio de forma geral nio tem consciéncia de como é
prejudicial o compartilhamento e até mesmo a visualizacdo de tais contetdos ofensivos, e
assim acaba por estimular os agressores das praticas do cyberbullying. Tais atitudes ganharam
notoria evidencia em virtude do crescimento e da popularidade das redes sociais, tais como,
Facebook, Instagram, Twitter, WhatsApp, entre outros.

A vitima, elo mais fraco nessa equagdo ofensiva, na grande maioria das vezes ¢
notificada da agressdo por meio de outras pessoas, € neste caso a ofensa j& estd sendo
praticada a algum tempo, de forma que a exposi¢do de sua intimidade ¢ exposta de uma
maneira cruel e sarcastica, causando um grande transtorno, fazendo com que esta se isole com
receio de ser satirizada pela sociedade.

O isolamento, ao contrario do que ocorre no bullying, ndo surte efeito no
cyberbullying, uma vez que, o ataque pode ocorrer a todo o momento e por diversas frentes, e
como na atualidade tudo que fazemos estd vinculado a internet, a pessoa ndo consegue
praticar esse isolamento, deixando assim a vitima sem saida (FANTE, 2018, posicao 281).

Normalmente este tipo de agressdo ndo chega ao conhecimento das autoridades
responsdveis em punir os agressores, tal fendmeno ¢ conhecido na criminologia como cifra
negra, € com isso ha uma dificuldade na elaboracdo e aplicacdo de medidas de politicas
publicas nesta seara, e desta forma, a impunidade permanece entre os agressores.

Dentro da conceituagdo criminologica, a prevengdo primaria, que pode ser usada
como politica criminal e social, tem como alicerce a familia. Esta, tema abordado no presente

trabalho ¢ fundamental no combate ao cyberbullying, uma vez que, na maior parte das vezes
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consegue antever agressdes que serdo proferidas dentro do proprio seio familiar, assim como,
perceber a vitima da conduta através da proximidade com estas.

Além disso, ¢ o meio de combate mais eficaz para vitimas incapazes de reagir aos
ataques, assim conseguem perceber o fato com brevidade e utilizar os diversos meios para
sanar tal agressdo virtual. E considerada também o melhor meio de deniincia destas praticas
agressivas, j4 que possui meios para reportar o ocorrido as autoridades responsaveis, sem
medo de retaliagdes e assim, consequentemente, punindo e conscientizando tais praticas.

E necessario um trabalho multidisciplinar no combate aos crimes virtuais, pois a
medida que a evolucdo contribui com a inovagao, atos ilicitos e agressdes virtuais crescem da
mesma forma e, quando noticias de crimes chegam ao conhecimento dos responsaveis pelo

combate, existe uma maior eficacia de acabar com o significativo aumento de crimes virtuais.
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