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I ENCONTRO VIRTUAL DO CONPEDI
BIODIREITO E DIREITOSDOSANIMAISI

Apresentacdo

E com muita alegria que, mesmo diante deste cendrio de crise sanitéria e humanitéria,
conseguimos realizar mais uma edi¢éo do CONPEDI - |1 Encontro Virtual do CONPEDI.

Durante os dias 02, 03, 04, 05, 07 e 08 de dezembro de 2020, o Conselho Nacional de
Pesquisa e Pos graduacdo em Direito reuniu um conjunto de atividades e pesguisas juridicas
em um ambiente totalmente on-line.

O GT Biodireito e Direito dos Animais | aconteceu no dia 03 de dezembro de 2020 e contou
com a apresentacdo de doze trabalhos, versando sobre as mais diversas teméticas da pesquisa
pertinente a este grupo de trabal ho.

Este encontro, que aconteceu em um contexto de pandemia, somou a reunido de muitos
esforgcos e contou com a participacdo de muitos pesquisadores, estudantes e professores,

sendo que o resultado foi, sem divida alguma, um sucesso!

Por fim, € necessario destacar que as interlocugdes estabelecidas entre o biodireito e a
sociedade contemporanea, demonstradas pelos diferentes trabalhos apresentados sobre os
direitos dos humanos e dos ndo humanos, asseveram que, de fato, a sociedade esta em um
processo de reconstrucdo e de muitas transformagdes. A pesquisa juridica, por sua vez, ndo
pode se furtar de acompanhar e de contribuir com este novo cenério social.

Convidamos a todos que leiam os textos apresentados neste GT.

Dezembro de 2020

Pandemia de Covid-19

Profa. Dra. Janaina Machado Sturza— UNIJUI/RS

Prof. Dr. Heron José de Santana Gordilho — UFBA/BA

Nota técnica: Os artigos do Grupo de Trabalho Biodireito e Direitos dos Animais |
apresentados no 1l Encontro Virtual do CONPEDI e que n&o constam nestes Anais, foram



selecionados para publicacdo na Plataforma Index Law Journals (https://www.indexlaw.org/),
conforme previsto no item 7.1 do edital do Evento, e podem ser encontrados na Revista de
Biodireito e Direito dos Animais. Equipe Editorial Index Law Journal - publicacao@conpedi.
org.br.



A LEGITIMIDADE DA ASSINATURA ELETRONICA DO MEDICO NO
CONTEXTO E PARA ALEM DA PANDEMIA DA COVID-19: DA TELEMEDICINA
ASRECEITASMEDICAS.

THE LEGITIMACY OF THE DOCTOR'SELECTRONIC SIGNATURE IN THE
CONTEXT AND BEYOND THE COVID-19 PANDEMIC: FROM TELEMEDICINE
TO MEDICAL PRESCRIPTIONS.

lara Antunesde Souza 1
Eloa Ledo Monteirode Barros 2
Washington Luiz Ferreira Dias L opes 3

Resumo

Analisou-se os fundamentos biojuridicos que | egitimam a assinatura el etrénica do médico nas
receitas medicas. Prevalece na pesguisa a vertente metodol 0gica tedrico-dogmatica, a partir
da compreensdo e coleta de dados em fonte bibliografica e documental, afeta ao
microssistema do Biodireito. Com aLei Gera de Protecdo de Dados, a assinatura eletrénica,
temporariamente autorizada diante da COVID-19, merece tutela especial, pois €&
compreendida como direito da personalidade. Constatou-se que, ndo ha justificativa razoavel
gue impeca essa transformacdo digital, posto que, enquanto direito da personalidade, o
ordenamento juridico ndo s legitima como, também, protege o seu uso ordinario.

Palavras-chave: Assinatura eletronica, Direito de personaidade, Lei geral de protecéo de
dados, Covid-19, Biodireito

Abstract/Resumen/Résumé

The bio legal fundamentals that legitimize the doctor’s electronic signature in medical

prescriptions. The theoretical-dogmatic methodol ogical aspect prevails in the research, based
on the understanding and collection of datain bibliographic and documentary sources, affects
the Biolaw microsystem. With the General Data Protection Law, the electronic signature,

temporarily authorized before COVID-19, deserves special protection, asit is understood as a
personality right. It was found that there is no reasonable justification to prevent this digital
transformation, since, as a personality right, the legal system not only legitimizes as also
protects its ordinary use.

1 Doutorae Mestraem Direito Privado (PUCMinas). Professora da graduagéo e do mestrado em Direito da
Universidade Federal de Ouro Preto (UFOP). Pesquisadora do Centro de Estudos em Biodireito.

2 Mestranda em “Novos Direitos, Novos Sujeitos’ na Universidade Federal de Ouro Preto (UFOP).
Pesquisadora do Centro de Estudos em Biodireito - CEBID. Bolsista CAPES.

3 Mestrando em “Novos Direitos, Novos Sujeitos’ na Universidade Federal de Ouro Preto (UFOP). Pesquisador
do Centro de Estudos em Biodireito - CEBID.
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K eywor ds/Palabr as-claves/M ots-clés. Electronic signature, Personality right, General data
protection law, Covid-19, Biolaw
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1 INTRODUCAO

A pandemia da Corona Virus Disease (COVID-19), que assola o planeta Terra em 2020,
forgou a sociedade a se adaptar repentinamente a um novo modo de vida baseado no cuidado,
na prevencdo e no distanciamento social. Uma das areas mais afetadas, por motivos 6bvios que
se justificam, foi a medicina, que precisou operacionalizar acGes que garantem seguranca aos
pacientes e profissionais durante a realizacdo de atendimentos.

Foi necessario, em carater de urgéncia, pensar alternativas que preservassem 0 acesso a
salde das pessoas que eventualmente precisasse de atendimento médico, especificamente
quando ndo relacionado a infeccdo decorrente da COVID-19. Nesse sentido, novas
regulamentacfes e novos direitos, para a realizacdo de atendimentos médicos, como a
possibilidade de uso de assinatura eletrénica pelos profissionais, foram implementados, de
modo a se garantir uma harmonizacao entre as acfes de combate a pandemia e 0 acesso a saude.

O presente trabalho investiga os fundamentos que legitimam a assinatura eletrdnica nas
receitas médicas e como este novo modelo é capaz de dinamizar o acesso a tratamentos de satde
e a medicamentos por parte dos pacientes no Brasil. O uso tecnolégico na relacdo médico-
paciente e farmacéutico-cliente € parte dos esforcos no combate a pandemia. Contudo, a ideia
é prezar pela sua continuidade. No primeiro capitulo busca-se contextualizar de que maneira a
assinatura médica é tradicionalmente utilizada e como a relacdo médico-paciente restou afetada
com o advento da pandemia da COVID-19. Até entdo, a primeira, que era fisica, passou a ser
eletronica, ainda que em carater temporario; e a segunda, que era pautada pelo contato pessoal,
passou a ser orientada por meio da telemedicina.

No capitulo seguinte, é realizado um estudo pormenorizado sobre a Lei Geral de
Protecdo de Dados (LGPD), que esta em vigor no Brasil desde o més de setembro de 2020.
Diante da constatacdo de seu objeto de protecdo e as implicacfes decorrentes de sua violacéo,
compreende-se que a assinatura eletronica é um legitimo direito da personalidade e, portanto,
passivel de tutela por esse diploma normativo, o que denota que ha uma seguranca em pleitear
a sua continuidade tanto nas situacOes de telemedicina durante a pandemia quanto nas relagdes
médico-paciente dentro de uma normalidade.

Para tanto, prevalece no trabalho, a vertente metodoldgica juridico-dogmatica, de
carater eminentemente tedrico, a partir da analise de elementos internos do ordenamento
juridico brasileiro, utilizando-se de conceitos e referéncias tedrico-doutrinarios. Dessa forma, a

investigacdo e feita por meio da compreensdo e coleta de dados em fonte bibliografica e
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documental. Trata-se de pesquisa multidisciplinar, afeta ao microssistema do Biodireito. A
relevancia da pesquisa denota-se na possibilidade de a assinatura eletrénica do médico em
receitas, oriunda da telemedicina e no contexto da pandemia da COVID-19, ser legitimada apds

0 periodo pandémico, como expressdo da personalidade e com amparo na LGPD.

2. DA POSSIBILIDADE DO USO DE ASSINATURA ELETRONICA PELO MEDICO
NA PANDEMIA DA COVID-19

No Brasil, a atencao aos efeitos da infec¢cdo humana causada pelo novo Coronavirus se
iniciou com a Portaria n.° 188, de 3 de fevereiro de 2020, do Ministério da Salude que, a partir
da observacdo da experiéncia de outros paises, declarou situacdo de emergéncia na saude
publica nacional antes mesmo da Organizacdo Mundial de Satde (OMS) reconhecer a situacao
de pandemia. Como consequéncia, um centro de operagdes para acompanhamento, controle e
medidas relacionadas a COVID-19 foi instaurado (BRASIL, 2020a).

Ademais, no dia 06 de fevereiro de 2020, foi publicada a Lei n.° 13.979, que “dispde
sobre as medidas para o enfrentamento da emergéncia de saude publica de importancia
internacional decorrente do Coronavirus responsavel pelo surto de 2019”. Dentre as eventuais
medidas que esta lei prevé, destaca-se a implementacdo do isolamento social e a quarentena
(BRASIL, 2020b). Posteriormente, esse diploma normativo foi alterado pela Lei n.° 14.019, de
2 de julho de 2020, que instituiu a obrigatoriedade do uso de méascaras de protecdo individual
em locais publico e privados (BRASIL, 2020c).

No dia 11 de mar¢o de 2020, por meio de uma coletiva de imprensa, a Organizacao
Mundial de Satde (OMS) declarou o estado de pandemia em decorréncia das infeccoes
causadas pelo novo Coronavirus que, até aquele momento, havia infectado mais de cem mil
pessoas e continuava, de maneira desordenada, ameacando simultaneamente milhares de
pessoas ao redor do mundo (BBC BRASIL, 2020).

Diante do reconhecimento da situacdo pandémica, as medidas previstas até entdo para
serem adotadas no Brasil, se intensificaram. Porém, foi necessario procurar outras formas de se
garantir atendimento médico a populacdo para além da infeccdo causada pelo novo
Coronavirus, o que foi um desafio para a satde quando se considera as medidas de isolamento,
as dimens0@es e limitagdes territoriais e estruturais do pais; e a maneira como atendimentos,
procedimentos e tratamentos médicos sdo tradicionalmente realizados, ou seja, a partir do

contato pessoal médico-paciente.
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Nesse contexto, a telemedicina comecou a ganhar forca e se mostrar como uma
alternativa viavel e harménica com as medidas de enfrentamento adotadas. A fim de garantir a
possibilidade de se realizar atendimentos médicos sem o contato direto com o paciente durante
a pandemia, o Ministério da Saude (MS) brasileiro elaborou a Portaria n.° 467, de 20 de marco
de 2020, que “dispode, em carater excepcional e temporario, sobre as agdes de telemedicina, com
0 objetivo de regulamentar e operacionalizar as medidas de enfrentamento da emergéncia de
salde puablica de importancia internacional,[...] decorrente da epidemia de COVID-19.”
(BRASIL, 2020d). Posteriormente, a Lei n.° 13.989, de 15 de abril de 2020, passou a dispor
sobre o uso da telemedicina durante a crise causada pelo novo Coronavirus (BRASIL, 2020e).

A telemedicina j& era uma possibilidade de interacdo médico-paciente prevista pelo
Conselho Federal de Medicina (CFM) por meio da Resolugédo CFM n.° 1.643, de 07 de agosto
de 2002, que, por sua vez, a define “como o exercicio da Medicina através da utilizacdo de
metodologias interativas de comunicacdo audiovisual e de dados, com o objetivo de
assisténcia, educacdao e pesquisa em Saude.” (CONSELHO FEDERAL DE MEDICINA,
2002a).

Tendo em vista as medidas de combate e a situacdo de aumento de pessoas infectadas
pela COVID-19 no pais, o Conselho Federal de Medicina aperfeicoou o uso da telemedicina,
reconhecendo a eticidade da utilizacdo deste tipo de servico, permitindo sua realizacdo e
aperfeicoando suas diretrizes por meio do Oficio CFM n.° 1.756/2020 — COJUR, de 19 de marco
de 2020 (CONSELHO FEDERAL DE MEDICINA, 2020b).

Nesse sentido, a partir das diretrizes estabelecidas pelo Conselho Federal de Medicina,
a Portaria MS n.° 467/2020, estabelece que:

Art. 5° Os médicos poderdo, no ambito do atendimento por Telemedicina, emitir
atestados ou receitas médicas em meio eletronico.

Art. 6° A emissdo de receitas e atestados médicos a distancia serd valida em meio
eletronico, mediante:

I - uso de assinatura eletrénica, por meio de certificados e chaves emitidos pela
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil; [...]. (BRASIL, 2020d,
grifo nosso).

Reconhecer que a tecnologia € um instrumento facilitador e garantidor de qualidade de
vida é inegavel. Porém, é importante realizar uma analise detida acerca do uso da assinatura
eletrbnica por médicos no ambito da telemedicina, observando suas diretrizes e questionando a

sua seguranga frente a previsao de utilizacdo em carater temporario.
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2.1 A salde e a assinatura eletronica

Toda atividade desenvolvida por um médico deve observar as prescri¢fes existentes no
Codigo de Etica Médica (CEM), instituido pelo Conselho Federal de Medicina pela Resolugéo
CFM n.°2.217, de 27 de setembro de 2018 (CONSELHO FEDERAL DE MEDICINA, 2019).
E nesse regramento que estdo contidas todas as atribuigdes referentes a pratica da medicina
relativas, dentre outras, as atribuicdes, direitos e deveres do médico, sigilo profissional e
documentos.

Especificamente no tocante & assinatura do médico, o Codigo de Etica Médica nio cita
diretrizes sobre sua forma, ndo impondo expressamente a necessidade de ser fisica ou
eletrdnica. Porém, € sabido que tradicionalmente, a assinatura fisica é a que vem sendo usada
ao longo do tempo. O regramento cita o termo assinatura apenas quatro vezes, no entanto, duas
carecem um olhar mais atento. No capitulo 111, ao tratar sobre a responsabilidade profissional

do médico, héa a vedacdo de:

Art. 11. Receitar, atestar ou emitir laudos de forma secreta ou ilegivel, sem a devida
identificacdo de seu nimero de registro no Conselho Regional de Medicina da sua
jurisdigdo, bem como assinar em branco folhas de receitudrios, atestados, laudos ou
quaisquer outros documentos médicos. (CONSELHO FEDERAL DE MEDICINA,
2019, grifo nosso).

Ademais, ao tratar de auditoria e pericia médica, o artigo 95 prescreve que é vedado ao
médico “assinar laudos periciais, auditorias ou de verificagdo meédico-legal caso ndo tenha
realizado pessoalmente o exame (CONSELHO FEDERAL DE MEDICINA, 2019, grifo
N0sso0).

Como se nota ha um cuidado envolvendo a assinatura do profissional, posto que ela
denota efetivo exercicio e atribuicdo de responsabilidade no trato com o paciente. Convém
destacar também, que além da responsabilidade do médico, a assinatura é a ponte com as outras
areas que atuam em harmonia com a medicina, como é o caso dos profissionais farmacéuticos
que, em boa parte da sua atuacdo profissional, sdao guiados pelos documentos medicos
assinados, principalmente no tocante a disponibilizacdo de medicamentos de uso controlado.

A discriminacdo dos medicamentos que estdo sujeitos a um tipo de controle especial
estd regulada pela Portaria n.° 344, de 12 de maio de 1998, do Ministério da Saude, que
estabelece cores diferentes de receitas médicas para a prescricdo de determinados tipos de
medicamentos (BRASIL, 1998). Nesse sentido:
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Art. 1° Para os efeitos deste Regulamento Técnico e para a sua adequada aplicacao,
s8o adotadas as seguintes defini¢oes: [...]

Notificacdo de Receita - Documento padronizado destinado a notificagdo da
prescricdo de medicamentos: a) entorpecentes (cor amarela), b) psicotropicos (cor
azul) e c) retindides de uso sisttmico e imunossupressores (cor branca). A
Notificagdo concernente aos dois primeiros grupos (a e b) devera ser firmada por
profissional devidamente inscrito no Conselho Regional de Medicina, no Conselho
Regional de Medicina Veterinaria ou no Conselho Regional de Odontologia; a
concernente ao terceiro grupo (c), exclusivamente por profissional devidamente
inscrito no Conselho Regional de Medicina. [...]

Receita - Prescrigdo escrita de medicamento, contendo orientacdo de uso para o
paciente, efetuada por profissional legalmente habilitado, quer seja de formulacdo
magistral ou de produto industrializado. [...]. (BRASIL, 1998, grifo nosso).

Como se nota, existem modelos especificos de receituarios para a prescricdo e
disponibilizagdo de medicamentos. Esses receituarios, até entdo, eram confeccionados em
graficas e seguiam um padrdo. A partir da autorizacdo da prescri¢do eletronica, eles foram
repadronizados e disponibilizados pelo Conselho Federal de Medicina de modo a permitir a
prescricdo remota e segura. Essa possibilidade foi fruto de uma parceria entre o proprio
Conselho Federal de Medicina, o Conselho Federal de Farmécia e o Instituto Nacional de
Tecnologia da Informacgdo no chamado projeto Prescri¢do Eletronica.

O objetivo do projeto Prescricdo Eletronica ¢ viabilizar a tramita¢do “de documentos
digitais seguros, tais como prescricdes e atestados médicos para fins laborais.” Assim, ¢
possivel ao farmacéutico verificar a autenticidade, a autoria e a integridade do documento por
meio de assinatura eletronica (CONSELHO FEDERAL DE MEDICINA, 2020c).

Conforme ja demonstrado no presente estudo, a assinatura eletrénica que devera ser
utilizada pelo profissional da medicina sera certificada pela Infraestrutura de Chaves Publicas
Brasileiras (ICP-Brasil), que é regulamentada pela Medida Proviséria (MP) n.° 2.200-2, de 24
de agosto de 2001, que garante presuncdo legal de veracidade, suporte, autenticidade,
integridade e ndo-repudio nas transacdes envolvendo certificados digitais no pais (BRASIL,
2001).

No caso especifico em andlise, ficou estabelecido que dentre os varios tipos de
assinaturas eletronicas disponiveis, os médicos devem utilizar o certificado digital modelo
Pessoa Fisica A3 (PF-A3) que é um tipo de certificado considerado de alta seguranga, destinado
a pessoas fisicas que, para utilizarem, deverdo apresentar senha pessoal de protecdo
(CONSELHO FEDERAL DE MEDICINA, 2020c).

Nesse sentido, resta claro que a assinatura eletronica tem o mesmo valor de uma
assinatura fisica, desde que respeitados os critérios técnicos. Para sua efetiva utilizacdo, o

médico poderé valer-se dos modelos virtuais de receituarios e outros documentos medicos que
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foram disponibilizados pelo Conselho Federal de Medicina. Apds assinados digitalmente, esses
documentos podem ser verificados pelos profissionais farmacéuticos por meio de um portal
eletronico validador de documentos digitais que foi lancado para facilitar essa verificacdo com
maior seguranca e efetividade (CONSELHO FEDERAL DE MEDICINA, 2020c).

O Governo Federal justifica a utilizacdo do portal eletrénico validador de documentos
digitais, que até o0 momento sé permite a validacao de assinaturas de médicos e farmacéuticos,
como uma das a¢des de combate a pandemia de COVID-19. Nesse sentido:

De forma a contribuir com as a¢des do Governo Federal para evitar a propagagéo do
Coronavirus (COVID-19), este site permite que médicos, pacientes e farmacéuticos
mantenham o relacionamento de forma 100% online e com seguranca no transito de
documentos. (BRASIL, 2020f).

O Conselho Federal de Medicina, destaca que recomenda a adesdo aos profissionais
para utilizacdo desse tipo de servi¢co, mas que ela ndo é obrigatoria, nem € gratuita. Porém, vale
observar que para além da seguranca garantida pelo uso de certificado digital especifico, a
permissdo do uso de assinatura eletrbnica por médicos e farmacéuticos dinamiza o acesso a
tratamentos e medicamentos na era da telemedicina, tendo em vista que “o paciente nao precisa
portar um documento fisico como a prescri¢cdo médica — pode recebé-la diretamente no celular
ou e-mail”, bastando apresenta-la ao farmacéutico que, por sua vez, verifica a validade e
autenticidade do documento. Assim: “Caso seja uma receita, o farmacéutico fara a dispensagao
desta receita, assinando-a digitalmente e registrando-a junto ao Registro de Dispensacdo”.
(CONSELHO FEDERAL DE MEDICINA, 2020c). E importante ressaltar, também, que o fato
de se dispensar o uso do papel auxilia na preservacao do meio ambiente.

Lado outro, observa-se que nem todo tipo de receita é autorizada para prescri¢do e

validacdo por meio de assinatura digital:

De acordo com a Anvisa, a assinatura digital com certificados 1CP-Brasil deve ser
utilizada nas receitas de controle especial e nas prescricdes de antimicrobianos. As
receitas de controle especial sdo aquelas utilizadas para medicamentos que contenham
substéncias das listas C1 e C5 e dos adendos das listas A1, A2 e B1 da Portaria n° 344/
1998 da Secretaria de Vigilancia em Saude/Ministério da Salde. A possibilidade de
assinatura digital com certificacdo ICP-Brasil ndo se aplica a outros receituarios
eletrénicos de medicamentos controlados, como os talonérios de Notificacdo de
Receita A (NRA), Notificacdo de Receita Especial para Talidomida, Notificagédo
de Receita B e B2 e Notificagdo de Receita Especial para Retinoides de uso
sistémico. (CONSELHO FEDERAL DE MEDICINA, 2020c, grifo nosso).

Toda essa mobilizagdo em torno da efetivacdo do uso da assinatura eletronica pelos

profissionais da area da salde, como demonstrado, parece representar ndo apenas um
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desdobramento da telemedicina em decorréncia da pandemia da COVID-19, mas um avango na
maneira de se exercer a medicina e garantir acesso aos servigos de saude pelas pessoas. Porém,
como é possivel observar, mesmo diante das notdveis vantagens apresentadas com a
implementacdo dessa pratica, 0 servico ndo esta autorizado de maneira permanente, sendo
aplicavel apenas enquanto perdurarem os esforgos no combate a pandemia.

Conforme destaca o Conselho Federal de Medicina (2020d), num primeiro momento, 0
Presidente da Republica vetou a possibilidade de se transferir a regulamentacéo da telemedicina
ao préprio CFM, bem como foi contra a previsdo da digitalizacédo de receitas do profissional de
saude, tendo em vista a possibilidade de adulteracdo deste tipo de documento que nédo estaria
protegido, por exemplo, por uma assinatura eletrénica certificada. No entanto, em 20 de agosto
de 2020, a Lei n.° 13.989/2020, que regulamenta a situacéo, foi alterada, de modo que, a partir
de entdo, cabe ao Conselho Federal de Medicina a regulamentacdo da telemedicina até o fim da
pandemia.

Desde entdo, o CFM estuda uma maneira de desenvolver uma proposta que garanta a
pratica segura da telemedicina no pais, e isso, € claro, inclui as praticas concernentes a
assinatura eletrbnica dos profissionais, de modo que essa seja uma ferramenta, de fato,
facilitadora do acesso a salde e ndo passivel de questionamentos acerca da sua seguranga e
legitimidade, pautada na ética médica e na preservacao, dentre outros detalhes, da privacidade
de dados e do prontuério do paciente (CONSELHO FEDERAL DE MEDICINA, 2020d).

Portanto, percebe-se que 0 que esta em discussdo ndo € o carater alternativo da
telemedicina, posto que se trata de uma forma de se exercer a propria medicina de maneira mais
acessivel, muito menos da possibilidade de uso de novas tecnologias aliadas a prestacdo de
servicos de salde, tendo em vista que a assinatura e os receituarios eletrénicos ja sdao uma
realidade. Porém, é necessario entender como as praticas da telemedicina podem impactar em
uma situacdo de normalidade, em que ndo ha isolamento social, e legitimam esse tipo de

atendimento médico, especificamente no que diz respeito a assinatura eletronica.

3. ASSINATURA ELETRONICA: DIREITOS DA PERSONALIDADE E A LEI GERAL
DE PROTECAO DE DADOS

O desenvolvimento tecnologico, cada vez mais, vem impactando as relagdes e 0 modo
COMoO as pessoas se apresentam perante a sociedade. Nas palavras de Antonio Carlos Wolkmer
(2013, p. 133) “reflete uma transi¢do paradigmatica da sociedade industrial para a sociedade

virtual”. Da mesma forma, “o desenvolvimento de novas tecnologias de informacdo e
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comunicacgdo auxiliam na aproximacdo do médico e do paciente, facultando ao profissional a
adesdo ou ndo a essas tecnologias” (SCHAEFER; GANDIM, 2020, p. 187). Nesse sentido,
reflete a autora Patricia Peck Pinheiro:

A saude no Brasil é tradicionalmente descentralizada, com mdltiplos agentes, e
baseada em documentacdo em papel. No entanto, cada vez mais, percebemos o quanto
0 uso da Tecnologia de Informacdo na saude, bem como informagdes eletronicas,
aumenta o nivel de seguranga, diminui as fraudes, assim como permite acessibilidade
ao proprio sistema, reduzindo burocracias, e, 0 tempo de atendimento, e, em Gltima
analise, aumentando a receita e padrdo de qualidade, o que beneficia a todos.
(PINHEIRO, 2016, p. 363).

Entretanto, ante a progressiva evolucdo da tecnologia de informacdo, as fontes
legislativas sobre o tema sdo escassas, de modo que o Direito ainda ndo conseguiu regulamentar
as peculiaridades concernentes aos meios de comunicacao eletronica e as novas demandas
digitais. Diante disso, em muitos casos, € necessario um esfor¢co interpretativo maior para
adequacdo das normas e protecao dos direitos das partes. Importa, entdo, a analise da assinatura
eletrbnica do médico nos receituarios, levando em consideracdo a autorizacdo temporaria em
decorréncia do contexto extraordinario da pandemia?.

Atentando & natureza juridica da assinatura eletrnica, é imprescindivel tratar também
sobre os direitos da personalidade, mais especificamente do nome da pessoa natural e do direito
a privacidade; e abordar a Lei n.° 13.709/2018, denominada Lei Geral de Protecdo de Dados
(LGPD), que entrou em vigor no dia 18 de setembro de 20202, Nesse sentido, é importante
verificar os fundamentos que legitimam a assinatura eletrénica nas receitas médicas, e como o
atual ordenamento juridico pode promover a seguranca juridica das partes na relacdo médico-
paciente, inclusive em situag¢des ordindrias de convivéncia, tendo em vista que “o impacto de
toda essa revolucdo tecnoldgica na Medicina ¢ inquestionavel” (SCHAEFER; GONDIM,
2020).

Como explicado na se¢do anterior, a assinatura eletronica, autorizada

extraordinariamente durante o periodo de combate ao novo Coronavirus, presente nas receitas

1 Conforme explanou 1° Secretério do Conselho Federal de Medicina, Hideraldo Luis Souza Cabega: “Esta é parte
de uma iniciativa que soma esforcos ao trabalho de outros érgdos reguladores e legisladores para efetivar a
possibilidade da utilizacdo da Telemedicina, em carater de excepcionalidade e enquanto durar as medidas de
enfrentamento ao coronavirus, ja estamos desenvolvendo estratégias pos-pandemia”. (CFM, 2020e, grifo
N0sso).

2 Conforme artigo 65, inciso 11, da Lei n.° 13.709/2018 - Lei Geral de Prote¢io de Dados - a legislagéo entraria em
vigor 24 (vinte quatro meses) apés a data de sua publicacdo, tendo sido publicada em 14 de agosto de 2018.
Decorrido o periodo de vacatio legis, o Senado votou, no dia 26 de agosto de 2020, a Medida Provisdria n.
959/2020, que adiava a entrada em vigor da referida Lei para janeiro de 2021, excluindo a mudanga no texto
original que alteraria o prazo de vigéncia. Assim, a nova Lei passou a vigorar a partir de 18 de setembro de 2020.
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médicas, apresenta uma certificacao digital ICP-Brasil. Essa certificacdo € realizada a partir de
uma criptografia®, “ferramenta de codificacdo usada para envio de mensagens seguras em redes
eletronicas” (PINHEIRO, 2016, p. 270). Sendo assim, a assinatura eletronica do médico ¢ um
cddigo pessoal e irreproduzivel que evita os riscos de fraude e falsificacdo. 1sso significa, entéo,
que a assinatura eletrénica € um documento com presuncao legal de veracidade, autenticidade
e integridade, assegurado pela MP n.° 2.200-2/2001, no qual garante-se a autoria do registro,
evitando possiveis alteragdes (BRASIL, 2020c). Portanto, a assinatura eletrénica possui o
mesmo reconhecimento de validade que uma assinatura tradicional, fisica. Nesse sentido,

ressalta Patricia Pack:

A assinatura eletronica é mais segura que a real, pois ¢ certificada, “autenticada”, ou
seja, verificada em tempo real no sistema de duas chaves, enquanto as assinaturas
tradicionais ndo sdo verificadas imediatamente e muitas nem sequer séo verificadas.
[...] A assinatura digital possibilita o reconhecimento da origem de um ato e também
identifica um usuério aceito e permitido em determinada transa¢éo. (PACK, 2016, p.
260).

Entendido o reconhecimento da assinatura eletrbnica em aspecto equivalente a
assinatura manuscrita, passa-se a analise dos fundamentos que legitimam o uso ordinario dessa

ferramenta.

3.1 Direitos da personalidade: do nome da pessoa natural e do direito a privacidade.

A assinatura pode ser compreendida como um direito da personalidade, ligado ao nome
da pessoa natural, bem juridico intimamente relacionado a identidade pessoal que a compdem,
em razdo da autonomia e da dignidade da pessoa humana, bem como da protecdo a intimidade
e a privacidade (NAVES; SA, 2017, p. 81). E a forma como a pessoa se apresenta e como é
reconhecida perante terceiros, tanto na Walker vida privada quanto na esfera publica. Em
relacdo ao tema, Bruno Torquato de Oliveira Naves e Maria de Fatima Freire de Sa explicam

que:

O nome ¢ atributo da personalidade humana, enquanto o direito aoc nome se apresenta
como direito de personalidade e, como tal, caracteriza-se por ser individual,
personalissimo, absoluto, intransmissivel e imprescritivel. Congrega a faculdade de

8 “Na internet, a tecnologia de criptografia utiliza o formato assimétrico, ou seja, codifica as informagdes utilizando
dois cédigos, chamados chaves, sendo uma publica e outra privada para a decodificacdo, que representam a
assinatura eletrénica do documento. No Brasil, o sistema ja utiliza duas chaves, publica e privada, de 128 bits.”
(PINHEIRO, 2016, p. 270).
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usa-lo e o direito subjetivo de defendé-lo contra agressdes alheias. (NAVES; SA,
2017, p. 82, grifo nosso)

Dessa forma, a assinatura eletronica, assim como a assinatura tradicionalmente escrita,
deve receber tutela enquanto direito da personalidade. Nessa razdo, o ordenamento juridico
brasileiro concede uma prote¢cdo ampla ao titular do direito da personalidade, atuando de forma
preventiva - tutela inibitoria - ou, ainda, removendo a lesdo e reparando os danos causados -
tutela indenizatoria (NAVES; SA, 2017, p. 47). E o que prevé o caput do artigo 12 do Cddigo
Civil: “Pode-se exigir que cesse a ameaga, ou a leséo, a direito da personalidade, e reclamar
perdas e danos, sem prejuizo de outras san¢des previstas em lei” (BRASIL, 2002).

No contexto da relacdo meédico-paciente, especificamente no que diz respeito a
assinatura da prescricdo eletrbnica, caso ocorra a falsificacdo ou tentativa de fraude, o dano
devera ser devidamente reparado e o médico podera ser indenizado, de acordo com a anélise do
caso concreto. Na tutela indenizatoria, além da remocéo do ato ilicito e o retorno ao estado
anterior ao dano, tém-se ainda a reparacdo dos prejuizos causados, seja em detrimento de
questdes materiais e/ou morais e estéticas, tendo em vista a violagdo subjetiva da personalidade.

Portanto, incontestavel o direito ao exercicio da assinatura eletrdnica enquanto um
atributo préprio da individualidade e da realizacdo profissional do médico, garantindo-se a
dignidade humana. Percebe-se que o problema reside nos questionamentos quanto a seguranca

juridica e privacidade das informacoes:

N&o ha ddvida dos beneficios da satde digital, mas sim sobre a capacidade de se
garantir seguranca e privacidade das informacdes, onde cada um dos envolvidos teria
de ter um nivel de acesso controlado e restrito a apenas aquilo que tivesse sido
autorizado. Mas cabera a quem fazer a gestdo dessas identidades, bem como o
monitoramento do sistema, evitando riscos de seguranc¢a da informacéao, e também
“usuarios fantasmas”. (PINHEIRO, 2016, p. 364)

A privacidade € tutelada pelo artigo 5°, inciso X, da Constituicdo da Republica, logo,
um direito fundamental. Possui como caracteristica principal a sua inviolabilidade, “assegurado
o direito a indenizagdo pelo dano material ou moral decorrente de sua violagao” (BRASIL,
1998). E reconhecida, também, como um direito de personalidade, conforme artigo 21 do
Codigo Civil: “A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a
esta norma.” (BRASIL, 2002). Entende-se como vida privada os aspectos que envolvem a

intimidade ¢ a privacidade da pessoa, “no qual se encontra a expressdo da individualidade do
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ser humano e envolve a preservacdo de aspectos particulares contra a intromissao indevida da
sociedade, do Estado ou de outros particulares.” (NAVES; SA, 2017, p. 95).

Dessa forma, “enquanto a intimidade situa-se no compartimento mais restrito da pessoa,
com situacdes que ndo se deseja compartilhar, a privacidade retrata a vida publica, familiar ou
social do individuo, abrangendo o direito ao controle de coleta e utilizagdo de dados pessoais”
(NAVES; SA, 2017, p. 96). Nesse sentido, pode-se concluir que a assinatura eletronica presente
nas prescri¢des médicas é abarcada pela tutela do direito a privacidade. E a partir desses pontos,

entdo, que se pode abordar a aplicacdo da Lei Geral de Protecdo de Dados.

3.2 Da Lei Geral de Protecéo de Dados

A Lein.°13.709/2018, denominada Lei Geral de Protecdao de Dados, tem como objetivo
proteger os direitos fundamentais de liberdade e de privacidade; e o livre desenvolvimento da
personalidade da pessoa diante do tratamento* de dados pessoais® no ambito das novas
tecnologias. Para isso, estabelece parametros de como a coleta e o tratamento desses dados
devem ser feitos.

O artigo 7° da LGPD apresenta um rol taxativo de em quais situac6es serdo admitidas o
tratamento de dados. A primeira hipétese condiciona o tratamento ao consentimento do titular
(artigo 79, inciso 1). Isso significa, entdo, que a assinatura eletrénica na prescri¢do, que contém
os dados pessoais do médico, s6 podera ser coletada e tratada mediante voluntaria adeséo e
autorizacdo do profissional da salde, respeitando a sua autonomia e garantindo o direito a
privacidade. Portanto, os dados pessoais “ndo podem ser tratados (recolhidos, elaborados,
transmitidos e conservados) automaticamente, a menos que sejam previstas garantias legais
para essas situacdoes ou consentimento expresso e especifico de seu titular.” (SCHAEFER;
GONDIM, 2020, p. 192).

Ademais, no artigo 18 da LGPD foram instituidos os direitos do titular, que pode obter

do controlador®, a qualquer tempo e mediante requisicdo, a correcdo de dados incompletos,

4 “Artigo 5° Para os fins desta Lei, considera-se: X - tratamento: toda operagio realizada com dados pessoais,
como as que se referem a coleta, produgdo, recepcdo, classificacdo, utilizacdo, acesso, reproducédo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacéo, avaliacdo ou controle da informagéo,
modificacdo, comunicacdo, transferéncia, difusdo ou extragao” (BRASIL, 2018).

5 Conforme explica Fernanda Schaefer e Glenda Gongalves Gondim, “os dados pessoas (nominativos ou de carater
pessoal) sdo integrados por informacdes referentes a pessoas naturais identificaveis ou identificadas. Sdo dados
capazes de criar uma relagéo de associagdo a uma pessoa determinada ou determinavel em concreto autorizando,
em contrapartida, uma garantia protetiva a intimidade e vida privada” (SCHAEFER; GONDIM, 2020, p. 191).

® «Artigo 5° Para os fins desta Lei, considera-se: VI - controlador: pessoa natural ou juridica, de direito ptblico ou
privado, a quem competem as decisOes referentes ao tratamento de dados pessoais; VII - operador: pessoa natural
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inexatos ou desatualizados, o bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com a Lei ou, at¢ mesmo, a revogagdo do consentimento, nos

termos do artigo 8°, 85° da LGPD, que determina que:

O consentimento pode ser revogado a qualquer momento mediante manifestacéo
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto néo
houver requerimento de eliminacéo. (BRASIL, 2008).

Outra tutela importante diz respeito ao dever-direito de informacao. Conforme explica
Fernanda Schaefer e Glenda Gongalves Gondim: “a Lei Geral de Protecdo de Dados exige
transparéncia para que sejam esclarecidos quais sdo os dados que estdo sob poder do
controlador/operador, qual a destinacdo que a eles sera dada (a finalidade) e com quem serdo
compartilhados.” (SCHAEFER; GONDIM, 2020, p. 194-195). Isso demonstra, mais uma vez,
o0 controle e a seguranca do titular em relagdo aos seus dados, prevalecendo a sua autonomia e
autodeterminacdo informativa (SCHAEFER; GONDIM, 2020, p. 194).

Por fim, caso ocorra a violacdo de alguma norma prevista na LGPD, os agentes de
tratamento ficam sujeitos as san¢des administrativas, nos termos do artigo 52 da Lei n.°
13.709/2018. Da mesma forma, se em razdo do exercicio de tratamento dos dados pessoais
houver algum dano ao titular do direito, seja ele patrimonial, moral, individual ou coletivo,

ficam o controlador ou operador obrigados a repara-lo (artigo 42, da Lei n.° 13.709/2018).

4. CONSIDERACOES FINAIS

Verificou-se que a assinatura eletrénica do médico nas receitas médicas € legitimada
junto ao ordenamento juridico brasileiro, por meio das normas que compde o microssistema do
Biodireito, especificamente aquelas afetas a telemedicina. Ademais, trata-se de direito da
personalidade e, portanto, goza de protecéo e segurancga juridica junto a Lei Geral de Protecao
de Dados em periodo pandémico ou néo.

Dessa forma, ainda que sua previsdo normativa justifique-se, a principio, de forma
temporaria e enquanto necessarias medidas sanitarias para o controle de disseminagdo da

pandemia da COVID-19, percebe-se que a telemedicina e, portanto, a assinatura do medico e

ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador”
(BRASIL, 2018).
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de demais profissionais da salde € medida que ndo deve ser extinta com o eventual fim da
situacdo de emergéncia sanitaria.

Afinal, trata-se de sistema que garante acesso a salde pelas pessoas principalmente em
situacBes em que tal acesso pode ser feito de maneira mais dindmica pela telemedicina e, como

fundamentalmente, goza de seguranca e é devidamente legitimado.
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