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I ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

No Il Encontro Virtual do CONPEDI, realizado nos dias 02, 03, 04, 05, 07 e 08 de dezembro
de 2020, o grupo de trabalho “Direito, Governanga e Novas Tecnologias 11”7, que teve lugar
na tarde de 04 de dezembro de 2020, destacou-se no evento ndo apenas pela qualidade dos
trabalhos apresentados, mas pelos autores dos artigos, que sdo professores pesquisadores
acompanhados de seus alunos pés-graduandos e uma graduanda. Foram apresentados 20
artigos objeto de um intenso debate presidido pelos coordenadores e acompanhado pela
participacdo instigante do publico presente na salavirtual.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacé@o em Direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao Direito. Para apresentar e discutir os trabalhos produzidos sob essa perspectiva,
0s coordenadores do grupo de trabalho dividiram os artigos em trés blocos, quais sejam a)

protecdo de dados; b) pandemia de COVID-19; e c) Direito, Governanca e Novas

Tecnologias.

A protecéo de dados pessoais foi objeto do primeiro bloco de trabalhos que versaram sobre a
“protecéo de dados. o direito a privacidade e a fungdo fiscalizadora do estado em face da
sociedade digital”; a “vigilancia liquida: o controle e a producdo da informagdo como
instrumento de poder”; a “sociedade da informagdo e o uso da tecnologia big data na
prevencdo de crimes digitais’; a “producdo de provas na sociedade da informagéo”; o
“monitoramento das atividades virtuais no trabalho para fins de seguranca da informagao:
umaandise aluz dalei geral de protecéo de dados e da constituicéo federal de 1988”; “alei
geral de protecdo de dados pessoais: a obrigatoriedade do fornecimento de consentimento
pelo titular para o tratamento dos dados pessoais’; e “a salvaguarda do direito fundamental a
privacidade na dimensdo cibernética sob as perspectivas da lei geral de protecdo de dados
pessoais’.

A COVID-19 foi o pano de fundo do segundo bloco de trabalhos apresentados, em que os
problemas decorrentes do enfrentamento dessa pandemia foram debatidos em temas como a
“desconstrucfes imotivadas pés-pandemia do COVID-19 em detrimento a protecdo aos
direitos de personalidade no ambito digital neste ano de 2020”; o “comportamento do
consumidor na pandemia (COVID-19) e a utilizagcdo da internet das coisas (IOTS)”; o



“agronegécio pés-pandemia: utilizagdo da blockchain como mecanismo de efetivacéo da
seguranca do alimento”; “a possibildade juridica de rastreamento tecnoldgico de contatos
diante da decisdo do STF na ADin 6387”; e a “transparéncia publica durante a pandemia de
COVID-19".

As discussdes acerca da governanca e dos impactos das novas tecnologias no Direito
congregou a “revolucdo 4.0: justica, desenvolvimento e desigualdades’;o “software como
principal ativo na empresa contemporanea’;” os tolos que alimentam os monstros’; 0s
“programas de compliance a luz do exército brasileiro”; “a importancia do compliance e da
governanga corporativa a luz da regulacdo do comércio internacional”; “o juiz ciborgue:
inteligéncia artificial e decisdo judicial”; “0 acesso a informagdo como instrumento a
educacdo inclusiva: um olhar a partir do desenvolvimento sustentével”; e o “individualismo
privado antigo e moderno em direcdo a socializacdo péds industrial (sociedade da
informacao)”.

Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pés-graduacdo em Direito brasileira, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Aires José Rover

Prof. Dr. José Renato Gaziero Cella

Prof. Dra. Danielle Jacon Ayres Pinto

Prof. Dr. Fabiano Hartmann Peixoto

Nota técnica: O artigo intitulado “A SALVAGUARDA DO DIREITO FUNDAMENTAL A
PRIVACIDADE NA DIMENSAO CIBERNETICA SOB AS PERSPECTIVAS DA LEI
GERAL DE PROTECAO DE DADOS PESSOAIS’ foi indicado pelo Programa de Pos-

Graduacdo em Ciéncia Juridica Mestrado e Doutorado da UENP, nos termos do item 5.1 do
edital do Evento.



Os artigos do Grupo de Trabalho Direito, Governanca e Novas Tecnologias |11 apresentados
no Il Encontro Virtual do CONPEDI e que ndo constam nestes Anais, foram selecionados
para publicacdo na Plataforma Index Law Journals (https.//www.indexlaw.org/), conforme
previsto no item 7.1 do edital do Evento, e podem ser encontrados na Revista de Direito,
Governanca e Novas Tecnologias. Equipe Editorial Index Law Journal -
publicacao@conpedi.org.br.



LElI GERAL DE PROTECAO DE DADOS PESSOAIS: A OBRIGATORIEDADE DO
FORNECIMENTO DE CONSENTIMENTO PELO TITULAR PARA O
TRATAMENTO DOSDADOS PESSOAIS

BRAZILIAN GENERAL DATA PROTECTION LAW: THE MANDATORY OWNER
CONSENT TO PERSONAL DATA PROCESSING

Tiago Pereira Remédio 1
Davi Pereira Remedio 2
José Antonio Remedio 3

Resumo

Os dados pessoais s&o normamente armazenados e tratados em bancos de dados, inclusive
por meios digitais, sem que haja concretamente prévio consentimento do titular. A pesquisa
objetiva analisar a obrigatoriedade de consentimento do titular para tratamento de seus dados
pessoais, com base na Lei Geral de Protecdo de Dados Pessoais. O método utilizado € o
hipotéti co-dedutivo, com fundamento na legislacdo, doutrina e jurisprudéncia. Conclui que o
consentimento do titular, excecdo feita as hipoteses previstas legamente, sob pena de ofensa
a direito fundamental do titular, € requisito indispensavel para a validade e licitude do
tratamento dos dados, inclusive por meios digitais.

Palavras-chave: Armazenamento de dados pessoais, Consentimento. dados pessoais, L el
geral de protecdo de dados pessoais, Tratamento de dados pessoais

Abstract/Resumen/Résumé

Personal data are stored and analyzed in databases, including digital ones, without previous
knowledge or consent from the owner. The research aims to analyze the need of consent from
the owner in order to analyze his data, based on the Brazilian General Data Protection Law.
The method used is the hypothetical deductive, based on legislation, doctrine and
jurisprudence. It is concluded that the consent of the owner, with exception to cases provided
by law, under penalty of offense to the owner fundamental rights, is an indispensable
requirement for the validity and lawfulness of data processing, including by digital means.

K eywor ds/Palabr as-claves/M ots-clés. Storage of personal data, Consent, Personal data,
Brazilian general data protection law, Processing of personal data

1 Mestre em Ciéncia da Computacdo pela UNESP. Professor do Centro Universitario Herminio Ometto de
Araras (UNIARARAYS). Professor do Centro Universitério Adventista de S&o Paulo (UNASP).
ensino@tiagoremedio.com.br

2 Mestre em Direito pela Universidade Metodista de Piracicaba (UNIMEP). Professor de Graduacdo em Direito
do Centro Universitério de Araras Dr. Edmundo Ulson (UNAR). Advogado. advocaciaremedio@hotmail.com

3 Pés-Doutor em Direito pela UENP. Doutor em Direito pela PUCSP. Mestre em Direito pela UNIMEP.
Professor de Pos-Graduagdo em Direito da UNIMEP e de Graduagdo em Direito do UNASP. jaremedio@yahoo.
com.br
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1 INTRODUCAO

O século XXI nasce marcado por um desenvolvimento tecnoldgico antes
inimagindvel, em que as informagdes pessoais dos respectivos titulares estdo inseridas em
diversos bancos de dados, inclusive digitais, sem que os individuos ao menos tenham
conhecimento ou mesmo consentido para a coleta e tratamento de seus dados.

O compartilhamento da informacao “é fendmeno social estimulado, numa perspectiva
de que a coletividade em rede possibilita a reducdo espacial e de tempo para que as interagoes
sociais possam ocorrer em maior quantidade e, preferencialmente, com melhor qualidade”
(LISBOA, 2019, p. 76).

As informagdes existentes nos diversos bancos de dados acabam sendo compartilhadas
entre indmeras organizagdes, pessoas juridicas ou pessoas fisicas, de forma ndo controlada,
para os mais variados fins, inclusive comerciais.

O perigo relacionado a devassa da vida das pessoas por meio dos avancados sistemas
de informagdo amplia-se sobremaneira “quanto mais a utilizacdo da informadtica facilita a
interconexao de fichdrios com a possibilidade de formar grandes bancos de dados que
desvendem a vida dos individuos, sem sua autorizagdo e até sem o seu consentimento”
(SILVA, 2015, p. 218).

Os dados dos dispositivos tecnoldgicos interconectados “podem oferecer riscos a
direitos constitucionais dos usudrios, como privacidade e seguranca, podendo expd-los a
prejuizos dos quais ndo tém ainda plena consciéncia” (MAGRANI; OLIVEIRA, 2019, p. 82).

Nao se nega que a evolugdo tecnoldgica, de um lado, amplia as possibilidades de
desenvolvimento para o individuo e a sociedade, mas, por outro lado, também acarreta
enormes riscos para a pessoa, inclusive quanto ao direito de privacidade, em especial no que
se refere a coleta e tratamento de seus dados pessoais.

Na sociedade atual, em que o avanco no uso de tecnologias digitais € uma realidade, o
desafio comum a todas as organizacdes nacionais e internacionais € tornar possivel a
coexisténcia entre a protecdo do direito a privacidade e o adequado tratamento dos dados
pessoais.

Até recentemente, a legislacdo brasileira existente sobre questdes relacionadas a
privacidade de informacdes na Internet garantia de forma insuficiente o direito a intimidade e
privacidade, inclusive por ter sido a legislacdo concebida em um cenério dispar da conjuntura
contemporanea, o que levava as sociedades empresarias, os provedores e as operadoras que

atuavam na area das comunicacdes, a ndo conferirem o suporte ideal almejado pelos
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consumidores e usudrios, inclusive em relacio a preservacdo de seus dados pessoais e
confidenciais (ANDRADE; BARRETO, 2020, p. 62).

Todavia, em 14 de agosto de 2018 foi editada no Brasil a Lei 13.709/2018 — Lei Geral
de Protecao de Dados Pessoais (LGPD), que entrard em vigor em 03.05.2021, conforme
estatuido pela Medida Proviséria 959/2020.

A Lei 13.709/2018 dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

A Lei Geral de Protecio de Dados Pessoais exige como regra que haja prévio
fornecimento de consentimento pelo titular para o tratamento de seus dados pessoais, tido o
consentimento como a manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada (Lei 13.709/2018,
art. 5°, XII, e art. 7°, I).

Como problema da pesquisa, indaga-se se seria juridicamente possivel a coleta e
tratamento de dados pessoais, sem o fornecimento de consentimento pelo respetivo titular.

O estudo tem por objeto analisar a obrigatoriedade do consentimento pelo titular dos
dados para o tratamento de seus dados pessoais, com base na Lei Geral de Protecdo de Dados
Pessoais (Lei 13.709/2018), e os efeitos juridicos disso decorrentes.

No que se refere a estrutura, a pesquisa inicia-se com a abordagem da protecdo do
direito a privacidade e ao direito a informacdo. Em seguida, analisa o tratamento dos dados
pessoais, inclusive por meio digital, com base na Lei 13.709/2018. Por fim, enfoca o
consentimento do titular para o tratamento de seus dados pessoais, conforme previsto na Lei
Geral de Protecao de Dados Pessoais.

O método utilizado para a realizacdo do estudo € o hipotético-dedutivo, com base na
legislacdo, doutrina e jurisprudéncia.

Tem-se, como hipétese, que o consentimento do titular dos dados, exceto nos casos
previstos na legislacdo, é condi¢do obrigatdria para a licitude e validade do tratamento de seus

dados pessoais.

2 DIREITO A PRIVACIDADE E DIREITO A INFORMACAO: NOTAS
INTRODUTORIAS

94



O entendimento sobre os contornos da privacidade “foi sendo alterado ao longo do
tempo, tendo havido uma mudanca de perspectiva para a tutela da dignidade humana, bem como
uma adequagdo as novas exigéncias de protecao da esfera privada em um mundo moderno, diante
de recentes tecnologias de informagao” (SILVA; MELO, 2019, p. 373).

No ambito internacional, dispde o art. 12 da Declara¢do Universal dos Direitos do
Homem (ONU, 1948): “Ninguém serd sujeito a interferéncia em sua vida privada, em sua
familia, em seu lar ou em sua correspondéncia, nem a ataque a sua honra e reputacdo. Todo
ser humano tem direito a protecao da lei contra tais interferéncias ou ataques”.

As Nagdes Unidas — Brasil, comentando o art. 12 da Declaragao Universal dos

Direitos do Homem, expressou-se no sentido de que (ONU, 2018):

A privacidade é frequentemente considerada como uma “porta de entrada”
que reforca outros direitos, online e offline, incluindo o direito a igualdade e
ndo discriminagdo, e liberdade de expressdao e de reunido. No entanto, a
privacidade também € um valor em si, essencial para o desenvolvimento da
personalidade e para a protecdo da dignidade humana, um dos principais
temas da DUDH. Permite nossa protecdo contra interferéncias nao
autorizadas em nossas vidas e determinar como queremos interagir com o
mundo. A privacidade nos ajuda a estabelecer fronteiras para limitar quem
tem acesso aos nossos corpos, lugares e coisas, assim como nossas
comunicacdes e nossas informacdes.

A legislacdo brasileira € bastante rica quanto a protecdo do direito a privacidade, ao
direito a informacdo e ao direito a protecdo de dados pessoais, inserindo-os, inclusive, na
orbita dos denominados direitos fundamentais. Nesse sentido, dispde o art. 5° incisos X e

X1V, da Constituicdo Federal (BRASIL, 1988):

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes:

X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violacdo;

XIV - ¢é assegurado a todos o acesso a informagdo e resguardado o sigilo da
fonte, quando necessario ao exercicio profissional;

Na doutrina, de acordo com Miranda (2018, p. 167), “conforme amplamente
demonstrada e reconhecida internacionalmente, a protecio de dados pessoais € parte
integrante dos direitos e garantias fundamentais do homem, sendo questdo crucial para o
efetivo respeito a dignidade da pessoa humana na era da informacao”.

Por meio do direito a privacidade “o individuo pode desenvolver sua individualidade,

inclusive e especialmente no sentido da garantia de um espago para seu recolhimento e
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reflexdo sem que seja compelido a determinados comportamentos socialmente esperados”
(SARLET; MARINONI; MITIDIERO, 2013, p. 456).

Diante das inovagdes tecnoldgicas, a privacidade pode ser “compreendida como direito
fundamental a autodeterminag@o informativa, sendo imperioso compreender que a finalidade da
protecdo deste direito consiste na protecdo da esfera privada, na busca da consagracdo da
dignidade da pessoa humana” (SILVA; MELO, 2019, p. 373).

Importante destacar que os direitos fundamentais, como expressado pelo Superior
Tribunal de Justica quando do julgamento do Recurso Especial n. 1.626.739-RS, sdo
corolérios do principio fundamental da dignidade da pessoa humana (BRASIL, 2017).

A dignidade da pessoa humana, prevista expressamente no art. 1°, inciso III, da
Constituicdo Federal Brasileira de 1988, insere-se entre os fundamentos da Republica
Federativa do Brasil, razdo por que se identifica como como principio e valor fundante de
todos os direitos fundamentais.

A dignidade humana é conceituada por Ingo Wolfgang Sarlet (2006, p. 223) como:

a qualidade intrinseca e distintiva reconhecida em cada ser humano que o faz
merecedor do mesmo respeito e consideracdo por parte do Estado e da
comunidade, implicando, neste sentido, um complexo de direitos e deveres
fundamentais que assegurem a pessoa tanto contra todo e qualquer ato de
cunho degradante e desumano como venham a lhe garantir as condig¢des
existenciais minimas para uma vida sauddvel, além de propiciar e promover
sua participagdo ativa e co-responsdvel nos destinos da prépria existéncia e
da vida em comunhdo com os demais seres humanos.

Por sua vez, os direitos fundamentais, conforme Uadi Lammégo Bulos (2017, p. 526),
“s@ao o conjunto de normas, principios, prerrogativas, deveres e institutos, inerentes a
soberania popular, que garantem a convivéncia pacifica, digna, livre e igualitéria,
independentemente de credo, raca, origem, cor, condi¢do econdmica ou status social”.

Entre outras, s@o caracteristicas dos direitos fundamentais (REMEDIO; NUNES,
2018, p. 130): a historicidade, por se desenvolverem no tempo; a inalienabilidade ou
indisponibilidade, por serem inegocidveis ou intransferiveis; a imprescritibilidade, por serem
sempre exigiveis; e a irrenunciabilidade, por ndo se sujeitarem a renuncia pelo respectivo
titular, embora possam eventualmente ndo ser exercidos.

Na esfera infraconstitucional, a atuagdo legislativa brasileira em matéria de dados
pessoais tem sido bastante fragmentada, embora algumas normas se destaquem sobre a
matéria, como:

a) a Lei 8.078/1990, conhecida como Cdédigo de Defesa do Consumidor, que trata da questdao

referente aos bancos de dados e cadastros dos consumidores em sessdo propria (Titulo I,
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Capitulo V, Secdo V, arts. 43 e 44); conforme art. 43 da referida lei: o consumidor terd acesso
as informacgdes existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes; a abertura de cadastro, ficha,
registro e dados pessoais de consumo deverd ser comunicada por escrito ao consumidor,
quando ndo solicitada por ele; e, o consumidor, caso encontre inexatiddao nos seus dados e
cadastros, poderd exigir sua imediata corre¢ao.

b) a Lei 12.414/2011, conhecida como Lei do Cadastro Positivo, que disciplina a formacao e
consulta a bancos de dados com informacdes de adimplemento, de pessoas naturais ou
juridicas, para formacdo de histérico de crédito, sem prejuizo do disposto na Lei 8.078/1990.
c) a Lei 12.527/2011, conhecida como Lei do Acesso a Informagdo, que regula o acesso a
informacdes previsto no inciso XXXIII do art. 5°, no inciso II do § 3° do art. 37 e no § 2° do
art. 216 da Constitui¢do Federal, relativamente aos procedimentos a serem observados pela
Uniao, Estados, Distrito Federal e Municipios;

d) a Lei 12.737/2012, conhecida como Lei Carolina Dieckmann), que dispde sobre a
tipificagao criminal de delitos informéticos, instituindo como crime, entre outros, a invasao de
dispositivo informético;

e) a Lei 12.965/2014, conhecida como Marco Civil da Internet, que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil.

A Lei 12.965/2014, além de consagrar o sigilo de dados e do protagonismo do respectivo
titular quanto ao seu consentimento para tratamento dos dados pessoais, também prevé diversas
garantias ao usudrio, como a nulidade de cldusulas contratuais que violem sua privacidade (art. 8°,
I), as sangdes por eventuais descumprimentos da legislacdo (arts. 10 a 12), a responsabilizacao
dos provedores de conexdo e de aplicacdo (arts. 18 a 21) e a fixa¢do de diretrizes para o Poder
Publico (arts. 24 a 28) (MOURA; ANDRADE, 2019, p. 120).

Todavia, embora a Lei 12.965/2014 disponha de forma expressa “sobre a necessidade do
consentimento expresso para a coleta de dados pessoais dos usudrios de internet (art. 7°, IX),
ainda assim € pouco consistente no que se refere a atuacdo do Poder Publico quanto ao seu dever
de fiscalizacdo, apuragdo de infracdes e sancionamento” (MOURA; ANDRADE, 2019, p. 121).

Em 14.08.2018 foi editada a Lei 13.709 (Lei Geral de Protecdo de Dados Pessoais -
LGPD), que entrard em vigor em 03.05.2021, nos termos da Medida Proviséria 959/2020,
dispondo “‘sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural” (BRASIL, 2018a).
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A Lei 13.709/2018 “acena em direcao a ja longeva demanda por um estatuto mais
abrangente da matéria, capaz de conferir certa sistematicidade ao seu tratamento legislativo”
(SOUZA; SILVA, 2019, p. 2)

O precipuo escopo da Lei Geral de Protecao de Dados Pessoais “é a maior protecdo a
usudrios de internet e quaisquer cidaddos e salvaguardar garantias alicer¢adas na prote¢dao dos
direitos humanos, mormente no que tange a tutela de dados pessoais e privacidade”
(ANDRADE; BARRETO, 2020, p. 71).

A Lei 13.709/2018 foi editada objetivando assegurar a privacidade e resguardar
direitos fundamentais “ao disciplinar a metodologia a ser empregada na manipulagcdo de dados
pessoais, tanto na esfera privada quanto pelo poder publico, e ainda, posicionar o Brasil no
mesmo patamar de outros paises que sao paradigmaticos em legislacao referente a protecao de
dados” (ANDRADE; BARRETO, 2020, p. 65).

O direito a privacidade, a intimidade e a vida privada, relacionados a utilizacdo de
dados pessoais por bancos de dados, ddo ensejo a formacdo do direito a autodeterminagdao
informativa.

A Lei Geral de Protecao de Dados Pessoais tem como principal objetivo “resgatar a
dignidade dos titulares de dados e seus direitos bdsicos relacionados a autodeterminagdo
informativa” (FRAZAO, 2019, p. 34).

Quanto ao consentimento do titular dos dados pessoais, o direito a autodeterminacao
informativa previsto na Lei 13.709/2018, art. 2°, II, identifica-se como direito e como garantia
fundamental, “na medida em que € crucial para o pleno desenvolvimento do ser humano no
contexto da sociedade informacional, caracterizada pela geragdo, pelo processamento e pela
transmissdo da informagdo como fontes da produtividade e de poder, haja vista as novas
tecnologias” (LIMA, 2019, p. 64).

Na esséncia, a Lei 13.709/2018 “vem assegurar ao cidaddo o direito a
autodeterminagdo informativa em relacdo a dados pessoais fornecidos a terceiros, sejam eles
empresas, 6rgdos governamentais, partidos politicos, associacdes, sindicatos e até mesmo
pessoas naturais” (RAMOS; NAVARRO, 2020).

Esse, inclusive, foi o entendimento adotado pelo Superior Tribunal de Justica quando
do julgamento dos Embargos de Declaragdo no Recurso Especial 1.630.659-DF (BRASIL,
2018b):

N N

os direitos a intimidade e a protecio da vida privada, diretamente
relacionados a utilizacdo de dados pessoais por bancos de dados de
protecdo ao crédito, consagram o direito a autodetermina¢do informativa
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e encontram guarida constitucional no art. 5°, X, da Carta Magna, que deve ser
aplicado nas relagdes entre particulares por for¢a de sua eficdcia horizontal e
privilegiado por imposi¢do do principio da maxima efetividade dos

direitos fundamentais.
Entretanto, importante destacar que, mais que a defesa da privacidade, o que se
pretende resguardar com a Lei Geral de Protecio de Dados Pessoais ao longo de suas
assercoes, € o direito de acesso aos dados do titular e de controle de suas informacdes pessoais

(ANDRADE; BARRETO, 2020, p. 72).

3 TRATAMENTO DOS DADOS PESSOAIS

Os sistemas de inteligéncia artificial atualmente existentes “sdo programados para
produzirem inferéncias e predi¢des, com as quais se pode classificar as pessoas e, a partir dai,
determinar os seus destinos, acessos a direitos e oportunidades” (FRAZAO, 2019, p. 34).

O ambiente social, na sociedade governada por dados, “passa a ser qualificado pela
protecdao dos direitos da pessoa de manter o controle sobre seus dados, por meio de sua
autodeterminacdo informativa (liberdade), visando a n@o discrimina¢do” ou igualdade
(MULHOLLAND, 2019, p. 53).

O dado pessoal, no ambito do direito a protecdo de dados, corresponde a “qualquer
informacao relacionada a pessoa natural identificada ou identificavel, processada em bancos
de dados ou cadastro, ainda que ela ndo seja particularmente sensivel a privacidade desta
pessoa” (QUEIROZ, 2019, p. 19).

A Lei Geral de Protecdo de Dados Pessoais, que teve como inspiragdo o Regulamento
Geral Europeu de Protecao de Dados (GDPR), “busca, em poucas palavras, garantir a um s6
tempo o reconhecimento de direito fundamental a protecdo dos dados pessoais e a regulagao
do tratamento destes dados pelos mais diversos agentes” (MULHOLLAND, 2019, p. 48).

A disciplina da protecdo da dados pessoais possui como fundamentos, de acordo com
o art. 2° da Lei 13.709/2018 (BRASIL, 2018a): o respeito a privacidade; a autodeterminagao
informativa; a liberdade de expressao, de informagdo, de comunicacdo e de opinido; a
inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento econdmico e
tecnoldgico e a inovagdo; a livre iniciativa, a livre concorréncia e a defesa do consumidor;
e os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.

A Lei 13.709/2018 tem como um de seus principais objetivos conferir ampla protecao

ao cidadao quanto ao tratamento de seus dados pessoais.
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O tratamento dos dados pessoais, na orbita da Lei 13.709/2018, pode ser realizado por

dois agentes bésicos, ou seja, o controlador e o operador (BRASIL, 2018b):
a) controlador € a pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais (art. 5°, inciso VI);
b) operador € a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador (art. 5°, inciso VII).

Considera-se tratamento, para os fins da Lei 13.709/2018 e conforme previsto em seu
art. 5°, inciso X, toda operacdo realizada com dados pessoais, “como as que se referem a
coleta, producdo, recep¢do, classificacdo, utilizagdo, acesso, reproducdo, transmissdo,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informagdo, modificacdo, comunicagdo, transferéncia, difusdo ou extracdo”
(BRASIL, 2018a).

A protecdo de dados prevista na Lei 13.709/2018 “corresponde a verdadeiro direito
fundamental auténomo, expressiao da liberdade e da dignidade humana, que esta
intrinsicamente relacionada a impossibilidade de transformar os individuos em objeto de
vigilancia constante” (FRAZAO, 2019, p- 34).

Para Patricia Peck Pinheiro (2018, p. 16):

O espirito da lei foi proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural,
trazendo a premissa da boa-fé para todo o tipo de tratamento de dados
pessoais, que passa a ter que cumprir uma série de principios, de um lado, e
de itens de controles técnicos para governanca da seguranca das
informacdes, de outro lado, dentro do ciclo de vida do uso da informacao
que identifique ou possa identificar uma pessoa e esteja relacionada a ela,
incluindo a categoria de dados sensiveis.

O art. 5° da Lei 13.709/2018 apresenta diversos conceitos sobre termos e expressoes
utilizados para os fins da propria lei, entre os quais se destacam (BRASIL, 2018a):
a) dado pessoal: “informacdo relacionada a pessoa natural identificada ou identificavel”
(inciso I);
b) dado pessoal sensivel: “dado pessoal sobre origem racial ou étnica, convic¢do religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de cardter religioso, filoséfico ou
politico, dado referente a saide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural” (inciso II);
c¢) dado anonimizado: “dado relativo a titular que ndo possa ser identificado, considerando a

utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento (inciso III);
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d) banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletronico ou fisico” (inciso IV);

e) titular: “pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento”
(inciso V);

f) controlador: “pessoa natural ou juridica, de direito ptblico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais” (inciso VI);

g) operador: “pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador” (inciso VII);

h) tratamento: toda operacgdo realizada com dados pessoais, “como as que se referem a coleta,
producdo, recepg¢do, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliacio ou controle da
informacao, modificagdo, comunicacao, transferéncia, difusao ou extragao” (inciso X)

1) anonimizagdo: ‘“utilizagdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou
indireta, a um individuo” (inciso XI);

j) consentimento: “manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada” (XII);

k) uso compartilhado de dados: “comunicacdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados” (inciso XVI).

Ao se referir as atividades de tratamento de dados pessoais, estabelece o art. 6 da Lei
13.709/2018, que deverd ser observada a boa-fé, além dos seguintes principios (BRASIL,
2018a):

a) finalidade: “realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades”;

b) adequacdo: “compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento’;

c) necessidade: “limitacdo do tratamento ao minimo necessdrio para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao excessivos em

relacdo as finalidades do tratamento de dados™;
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d) livre acesso: “garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais’;

e) qualidade dos dados: “garantia, aos titulares, de exatidao, clareza, relevancia e atualizagcao
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento’’;

f) transparéncia: ‘“‘garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realiza¢do do tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial”;

g) segurancga: “utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alterac@o, comunicag¢do ou difusiao”;

h) prevengdo: “adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais’;

1) ndo discriminacdo: “impossibilidade de realizacdo do tratamento para fins discriminatorios
ilicitos ou abusivos™;

j) responsabilizacdo e prestacdo de contas: “demonstracdo, pelo agente, da adocao de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao de
dados pessoais e, inclusive, da eficdcia dessas medidas”.

Entre outras funcdes, os principios da Lei Geral de Protecdo de Dados Pessoais
objetivam impedir “a redu¢@o dos dados pessoais a aspecto meramente patrimonial, uma vez
que priorizou claramente a sua dimensdo existencial e impds uma série de cuidados e
restricdes ao tratamento de dados” (FRAZAO, 2019, p. 35).

Quanto aos direitos do titular de dados pessoais, dispde o art. 17 da Lei 13.709/2018
que “toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os
direitos fundamentais de liberdade, de intimidade e de privacidade” (BRASIL, 2018a).

Nos termos do art. 18 da Lei 13.709/2018, o titular dos dados pessoais tem o direito de
obter do controlador, relativamente aos dados do titular por ele tratados, a qualquer momento
e mediante requisicao (BRASIL, 2018a):

a) confirmagao da existéncia de tratamento;

b) acesso aos dados;

¢) correcao de dados incompletos, inexatos ou desatualizados;

d) anonimizacao, bloqueio ou eliminagao de dados desnecessarios, excessivos ou tratados em

desconformidade com o disposto nesta Lei;
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e) portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisi¢do
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial;

f) eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipéteses previstas no art. 16 da Lei 13.709/2018;

g) informac¢do das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

h) informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias
da negativa;

1) revogacao do consentimento, nos termos do § 5° do art. 8° da Lei 13.709/2018.

4. O CONSENTIMENTO DO TITULAR PARA O TRATAMENTO DE SEUS DADOS
PESSOAIS

O direito a autodeterminacdo informativa, como antes visto, consubstanciado no
consentimento do titular dos dados pessoais, exce¢ao feita aos casos legais de dispensa, deve
ser considerado um direito e uma garantia fundamental.

O consentimento referente aos direitos de personalidade, como o direito a privacidade, é
nitidamente diferente daquele realizado em situacdes puramente patrimoniais, motivo porque deve
ser aferido com uma diferenciada valoracdo no tocante a hierarquia dos valores constitucionais.
Assim, “a prevaléncia do valor conferido & pessoa humana pelo nosso ordenamento juridico
constitucional condiciona a interpretacdo de cada ato ou atividade para que seja realizada a luz da
dignidade da pessoa humana” (SILVA; MELO, 2019, p. 371).

Nesse contexto, os negécios juridicos nao patrimoniais encontram limite no principio
fundamental da dignidade da pessoa humana e, nesses casos, ndo basta a mera aquiescéncia, mas
deve haver um devido consentimento informado para sua celebracdo. “A dignidade passa a ser
limite dos negdcios juridicos ndo patrimoniais a0 mesmo tempo em que se manifesta por meio da
autonomia privada, sendo esta uma concretizacdo daquela” (SILVA; MELO, 2019, p. 371).

O consentimento e o legitimo interesse inserem-se entre os axiomas da Lei Geral de
Protecdo de Dados Pessoais, como preveem os artigos 7° e 10° da referida lei. Em linhas
gerais, “os dados pessoais somente poderdo ser coletados por empresas publicas ou privadas
com a aquiescéncia do titular, com solicitacdo realizada de forma clara, para que o titular

tenha plena compreensdo de quais informacdes serdo coletadas e para quais fins serdo

empregadas” (ANDRADE; BARRETO, 2020, p. 66).
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Como antes visto, o consentimento € definido no inciso XII do art. 5° da Lei
13.709/2018, como a “manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada” (BRASIL,
2018a).

O art. 5° inciso XII, da Lei Geral de Protecdo de Dados Pessoais, exige como regra
que haja adequada fundamentagcdo no consentimento do titular de dados pessoais, para que
possa ser admitido seu tratamento. Isso significa “que serd permitido o tratamento de dados
pessoais em havendo manifestagao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada”
(MULHOLLAND, 2019, p. 50).

O consentimento € “a base legal que tem o condao de legitimar a comunicagio,
difusdo, interconexdo e o tratamento compartilhado de dados pessoais existentes em bases
publicas por entes privados, sendo, porém, dispensado nas hipéteses dos incisos I a III” do
artigo 7° da Lei Geral de Protecdo de Dados Pessoais (TASSO, 2019, p. 114).

Importante destacar que, em regra, cabe ao controlador o 6nus da prova do
consentimento pelo titular, ndo se admitindo o tratamento dos dados pessoais caso ndo haja o
consentimento ou caso este esteja viciado quanto a expressao da vontade.

No que se refere ao compartilhamento de dados pessoais, o consentimento “deve ser
especifico para essa finalidade, ndo bastando ao controlador té-lo colhido para outras
modalidades de tratamento (art. 7°, § 5°, da LGPD)” (TASSO, 2019, p. 114).

No entanto, a Lei 13.709/2018 admite algumas excec¢des em relacdo a exigéncia do
consentimento do titular como condi¢do obrigatdria para a coleta, uso e tratamento dos dados
pessoais.

Nesse sentido, nos termos do art. 7°, § 4°, da Lei 13.709/2018, apenas em carater
excepcional o consentimento podera ser dispensado, como ocorre, por exemplo, para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os
principios previstos na Lei 13.709/2018.

Os dados sensiveis, por sua vez, possuem tratamento proprio na Lei Geral de Protecao
de Dados Pessoais, em especial no que se refere ao consentimento pelo titular dos dados.

Nos termos do art. 5° inciso II, da Lei 13.709/2018, considera-se dado pessoal
sensivel o “dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente
a sadde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa

natural” (BRASIL, 2018a).
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O tratamento de dados pessoais sensiveis, como dispde o art. 11 da Lei Geral de
Protecdo de Dados Pessoais, somente poderd ocorrer nas seguintes hipdteses (BRASIL,
2018a):

a) quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas” (inciso I);

b) sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel para
(inciso II): cumprimento de obrigacdo legal ou regulatéria pelo controlador; tratamento
compartilhado de dados necessdrios a execugdo, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos; realizacdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados pessoais sensiveis; exercicio
regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este
dltimo nos termos da Lei 9.307/1996; protecdo da vida ou da incolumidade fisica do titular
ou de terceiro; tutela da saide, exclusivamente, em procedimento realizado por profissionais
de satde, servicos de satde ou autoridade sanitdria; ou garantia da prevencdo a fraude e a
seguranca do titular, nos processos de identificacdo e autenticacdo de cadastro em sistemas
eletronicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais.

No caso dos dados pessoais sensiveis, o consentimento deve ser realizado de forma
especifica e destacada, inclusive no que se refere as suas finalidades préprias, conforme art.
11, inciso I, da Lei 13.709/2018.

Assim, em hipoéteses especificas previstas na Lei Geral de Protecao de Dados Pessoais,
como no caso dos dados pessoais sensiveis, o consentimento do titular para o tratamento dos
dados € necessdrio para as finalidades determinadas, de forma que nem mesmo autorizacgdes
genéricas para o tratamento dos dados serdo consideradas validas.

O fundamento do consentimento qualificado para o tratamento de dados sensiveis estd
atrelado principalmente a natureza existencial e fundamental dos contetdos a que os dados se

referem (MULHOLLAND, 2019, p. 51).

5 CONCLUSAO

O século XXI nasce marcado por um desenvolvimento tecnolégico extremado, em que

as informacdes pessoais estdo inseridas em diversos bancos de dados, inclusive digitais, sem
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que os individuos ao menos tenham conhecimento ou mesmo consentido para a coleta e
tratamento de seus dados.

As informacgdes existentes nos bancos de dados, em especial digitais, acabam sendo
compartilhadas entre intimeras organizag¢des, pessoas fisicas ou pessoas juridicas, para os
mais variados fins, inclusive comerciais.

Sem duvida, a evolucdo tecnolégica amplia as possibilidades de desenvolvimento para
o individuo e a sociedade, mas, por outro lado, também acarreta enormes riscos para a pessoa,
em especial quanto ao direito a privacidade do titular dos dados pessoais.

Os dados dos dispositivos tecnoldgicos interconectados oferecem sensiveis riscos aos
direitos constitucionais dos respectivos titulares, em especial quanto ao direito a privacidade,
expondo-os a danos dos quais as vezes nem mesmo tém conhecimento.

A Lei 13.709/2018, conhecida como Lei Geral de Protecao de Dados Pessoais, dispde
no Brasil sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Ao tratar dos direitos do titular de dados pessoais no art. 17, a Lei 13.709/2018 preve
que toda pessoa natural tem assegurada a titularidade de seus dados pessoais, bem como
garantidos os direitos fundamentais de liberdade, intimidade e privacidade.

O consentimento do titular para o tratamento de seus dados pessoais, coletados pelos
sistemas de informagdo, € uma exigéncia expressa prevista na Lei Geral de Prote¢do de Dados
Pessoais, somente excepcionado nas hipoteses inseridas na propria lei.

A exigéncia de consentimento do titular dos dados estd assentada na autonomia da
vontade, e deve corresponder a manifestacdo livre e incontroversa por meio da qual o titular
concorda com o tratamento de seus dados pessoais para uma determinada finalidade.

Ao dispor sobre os principios que devem ser obedecidos nas atividades de tratamento
de dados pessoais e sobre os direitos dos titulares dos dados, e ao contemplar limites em
relacdo ao tratamento dos dados, em especial quanto a exigéncia de consentimento pelo
titular, a Lei 13.709/2018 torna possivel a convivéncia entre a evolucdo tecnoldgica e a
preservacdo dos direitos do titular dos dados, em particular o direito a privacidade.

O Brasil, indiscutivelmente, ao editar a Lei Geral de Protecio de Dados Pessoais,
avangou na criacdo de uma regulacdo geral quanto ao tratamento de dados pessoais, em
especial por meio da contemplacdo do direito dos titulares de dados a autodeterminacao

informativa.
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Tem-se, em conclusdo, que o consentimento do titular dos dados previsto na Lei
13.709/2018, somente dispensado nos casos previstos na propria legislacdo, € condi¢do
obrigatéria para a licitude e validade juridica do tratamento dos dados pessoais do titular,

inclusive como instrumento de preservagao de seu direito fundamental a privacidade.
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