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I ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

No Il Encontro Virtual do CONPEDI, realizado nos dias 02, 03, 04, 05, 07 e 08 de dezembro
de 2020, o grupo de trabalho “Direito, Governanga e Novas Tecnologias 11”7, que teve lugar
na tarde de 04 de dezembro de 2020, destacou-se no evento ndo apenas pela qualidade dos
trabalhos apresentados, mas pelos autores dos artigos, que sdo professores pesquisadores
acompanhados de seus alunos pés-graduandos e uma graduanda. Foram apresentados 20
artigos objeto de um intenso debate presidido pelos coordenadores e acompanhado pela
participacdo instigante do publico presente na salavirtual.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacé@o em Direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao Direito. Para apresentar e discutir os trabalhos produzidos sob essa perspectiva,
0s coordenadores do grupo de trabalho dividiram os artigos em trés blocos, quais sejam a)

protecdo de dados; b) pandemia de COVID-19; e c) Direito, Governanca e Novas

Tecnologias.

A protecéo de dados pessoais foi objeto do primeiro bloco de trabalhos que versaram sobre a
“protecéo de dados. o direito a privacidade e a fungdo fiscalizadora do estado em face da
sociedade digital”; a “vigilancia liquida: o controle e a producdo da informagdo como
instrumento de poder”; a “sociedade da informagdo e o uso da tecnologia big data na
prevencdo de crimes digitais’; a “producdo de provas na sociedade da informagéo”; o
“monitoramento das atividades virtuais no trabalho para fins de seguranca da informagao:
umaandise aluz dalei geral de protecéo de dados e da constituicéo federal de 1988”; “alei
geral de protecdo de dados pessoais: a obrigatoriedade do fornecimento de consentimento
pelo titular para o tratamento dos dados pessoais’; e “a salvaguarda do direito fundamental a
privacidade na dimensdo cibernética sob as perspectivas da lei geral de protecdo de dados
pessoais’.

A COVID-19 foi o pano de fundo do segundo bloco de trabalhos apresentados, em que os
problemas decorrentes do enfrentamento dessa pandemia foram debatidos em temas como a
“desconstrucfes imotivadas pés-pandemia do COVID-19 em detrimento a protecdo aos
direitos de personalidade no ambito digital neste ano de 2020”; o “comportamento do
consumidor na pandemia (COVID-19) e a utilizagcdo da internet das coisas (IOTS)”; o



“agronegécio pés-pandemia: utilizagdo da blockchain como mecanismo de efetivacéo da
seguranca do alimento”; “a possibildade juridica de rastreamento tecnoldgico de contatos
diante da decisdo do STF na ADin 6387”; e a “transparéncia publica durante a pandemia de
COVID-19".

As discussdes acerca da governanca e dos impactos das novas tecnologias no Direito
congregou a “revolucdo 4.0: justica, desenvolvimento e desigualdades’;o “software como
principal ativo na empresa contemporanea’;” os tolos que alimentam os monstros’; 0s
“programas de compliance a luz do exército brasileiro”; “a importancia do compliance e da
governanga corporativa a luz da regulacdo do comércio internacional”; “o juiz ciborgue:
inteligéncia artificial e decisdo judicial”; “0 acesso a informagdo como instrumento a
educacdo inclusiva: um olhar a partir do desenvolvimento sustentével”; e o “individualismo
privado antigo e moderno em direcdo a socializacdo péds industrial (sociedade da
informacao)”.

Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pés-graduacdo em Direito brasileira, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Aires José Rover

Prof. Dr. José Renato Gaziero Cella

Prof. Dra. Danielle Jacon Ayres Pinto

Prof. Dr. Fabiano Hartmann Peixoto

Nota técnica: O artigo intitulado “A SALVAGUARDA DO DIREITO FUNDAMENTAL A
PRIVACIDADE NA DIMENSAO CIBERNETICA SOB AS PERSPECTIVAS DA LEI
GERAL DE PROTECAO DE DADOS PESSOAIS’ foi indicado pelo Programa de Pos-

Graduacdo em Ciéncia Juridica Mestrado e Doutorado da UENP, nos termos do item 5.1 do
edital do Evento.



Os artigos do Grupo de Trabalho Direito, Governanca e Novas Tecnologias |11 apresentados
no Il Encontro Virtual do CONPEDI e que ndo constam nestes Anais, foram selecionados
para publicacdo na Plataforma Index Law Journals (https.//www.indexlaw.org/), conforme
previsto no item 7.1 do edital do Evento, e podem ser encontrados na Revista de Direito,
Governanca e Novas Tecnologias. Equipe Editorial Index Law Journal -
publicacao@conpedi.org.br.



PROTECAO DE DADOS: O DIREITO A PRIVACIDADE E A FUNCAO
FISCALIZADORA DO ESTADO EM FACE DA SOCIEDADE DIGITAL

DATA PROTECTION: THE RIGHT TO PRIVACY AND THE FISCALIZING
FUNCTION OF THE STATE IN FACE OF THE DIGITAL SOCIETY

Victéria Cassia M ozaner
Vivianne Rigoldi
Mario Furlaneto Neto

Resumo

Os direitos fundamentais ndo podem ser compreendidos como comandos estéticos e sim,
integrados a sistema de valores que acompanha a dindmica em torno do qua gravita a
evolucdo e modo de organizagdo da vida em sociedade. Neste contexto, em meio as
profundas mudangas operadas em razdo do fluxo continuo de novas tecnologias da
comunicagdo e dainformagdo, o direito fundamental a privacidade tem sofrido uma gama de
transformagdes. O objetivo do trabalho é discorrer sobre o sigilo de dados como elemento
indissocidvel do direito a privacidade. A metodologia utilizada € o método hipotético
dedutivo.

Palavras-chave: Privacidade, Autodeterminacdo informativa, Sociedade digital, Juizo de
ponderacdo, Liberdade e dignidade da pessoa humana

Abstract/Resumen/Résumé

Fundamental rights cannot be understood as static commands, but integrated with the value
system that accompanies the dynamics around which the evolution and way of organizing life
in society. In this context, amid the deep changes brought about by the continuous flow of
new communication technologies and the information, the fundamental right to privacy has
undergone arange of transformations. The aim of this paper is to discuss data confidentiality
as an inseparable element of the right to privacy. The methodology used is the hypothetical
deductive method.

K eywor ds/Palabr as-claves/M ots-clés: Privacy, Informative self-determination, digital
society, Weighting judgment, Freedom and dignity of the human person



INTRODUCAO

O desenvolvimento na area da Tecnologia da Comunicacdo e da Informacéo, bem
como o uso da Internet trouxeram muitos beneficios a sociedade, como por exemplo, a
rapidez e a facilidade da comunicacdo. Desta forma, tornou-se mais ampla a utilizagdo de
dados pessoais para inumeras atividades, identificacdo, classificacdo, utilizacdo por
instituicGes publicas e organizacdes privadas, dentre tantas outras.

Sendo assim, ao passo em que o século XX trouxe consigo uma serie de
transformacgdes no modo de comunicacédo e na forma de construcdo das relagdes entre os seres
humanos e entre estes e organizacdes publicas e privadas, um dos desafios que emergem no
despontar do século consiste justamente na necessidade de conferir um status protetivo a
gama de dados produzidos em face desta dindmica, inclusive, em especial, no que se refere ao
proprio Estado a quem cabe a funcéo de fiscalizar e tutelar os direitos fundamentais, dentre os
quais, o direito a privacidade.

Tem-se, de tal modo que o tratamento, controle e fiscalizacdo do uso de dados
pessoais deve ter por base os inimeros riscos que a utilizacdo e manipulacdo indevida dos
dados armazenados podem provocar, emergindo em face deste cenario, a necessidade de
protecdo destes, para a preservacdo do direito fundamental a privacidade, enquanto alicerce
para a promocdo da dignidade da pessoa humana.

No tocante ao direito de privacidade, algumas discussdes emergiram quanto a sua
amplitude, sobretudo, quanto ao seu conceito e significado, gerando a discussdo sobre as
possibilidades de cada sujeito controlar as informagdes que lhes dizem respeito.

Embora as divergéncias, ndo se pode desconsiderar o fato de que a privacidade
apresenta-se como um direito fundamental, assegurado pela ordem constitucional vigente,
constituindo-se, ponto primordial a ser elucidado consiste em quais 0s meios efetivos para
assegurar a concretizacdo deste direito em meio a sociedade digital e o influxo de novas
tecnologias, que embora sejam amplamente disponiveis, acabam se furtando ao controle do
individuo e das autoridades incumbidas de sua fiscalizacdo que atuam em nome do Estado.

Ha que se atentar para o fato de que o Estado em razdo do seu poder de império tem a
sua disposicdo nos bancos de dados de seus inimeros Orgdos, entidades e instituicdes um
elevado numero de informagdes a respeito dos seus concidaddos, cuja “violabilidade”
somente se justifica quando necesséria a preservacao dos interesses de toda a coletividade.

Por outro lado, ndo se pode desconsiderar o fato de que o Estado por meio dos seus

inimeros orgaos tem a sua disposi¢do uma infinidade de dados sobre seus concidadaos e em
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especial, contribuintes, emergindo a necessidade de estabelecimento de regras que venham
limitar a sua utilizag&o, salvo as excegdes constitucionais e legalmente vigentes.

Partindo deste pressuposto, o objetivo do presente trabalho consiste em discorrer sobre
o sigilo de dados como elemento indissociavel do direito a privacidade, destacando a funcéo
fiscalizadora do Estado em face da sociedade digital, inclusive, quanto & manipulagdo de
dados pessoais por parte dos seus proprios 6rgdos e agentes, situando a Lei n°® 13.709, de 14
de agosto de 2018 - LeiGeral de Protecéo de Dados Pessoais — como um direito fundamental.

Busca-se, de tal modo, resposta aos seguintes questionamentos: Quais as
transformacgdes operadas no conceito do direito a privacidade ao longo da historia? Qual o
papel atribuivel ao Estado frente ao grande volume de dados produzidos na sociedade digital?
E possivel relativizar o conceito de liberdade? Frente a colisdo entre direitos fundamentais,
qual a melhor solucdo aplicavel? A Lei de Protecdo de Dados pode ser considerada um direito
fundamental?

Para tanto, utilizou-se o método hipotético dedutivo, quanto aos procedimentos
técnicos a serem utilizados ao longo da realizacdo da pesquisa, classificada em pesquisa de
natureza bibliografica realizada com base no referencial tedrico existente sobre o tema

disposto em livros, revistas e artigos cientificos.

1 OS DIREITOS FUNDAMENTAIS

Como postulados universalmente aceitos, os direitos fundamentais emergem no
ambito de um determinado ordenamento juridico como o alicerce ou a base da qual derivam
outros direitos assegurados.

H& que se atentar de tal modo para a relacdo entre os direitos fundamentais e a
concretizacdo da dignidade de cada ser humano, ou seja, 0 atendimento aos pressupostos que
contribuem para uma vida condigna.

No ambito desta discussdo Marmelstein (2018), destaca inicialmente que os direitos
fundamentais possuem um reconhecido conteddo ético, do ponto de vista material,
consistindo em valores essenciais para uma vida digna em sociedade.

E possivel entdo, compreender que sem a fruicdo de direitos béasicos, ndo ha que se
falar na garantia de preservacdo e concretizacdo da dignidade do ser humano junto a
sociedade da qual faz parte, concorrendo a coexisténcia dos direitos fundamentais como um
nacleo minimo a ser respeitado, inclusive, por parte do proprio Estado em prol da preservacdo

do maximo.



Dai a razdo pela qual conforme Marmelstein (2018), os direitos tidos por fundamentais
estdo intrinsicamente relacionados ao ideario de promocao da dignidade da pessoa humana e
de limitagdo de poder, até mesmo pelo fato de que a opressdao em qualquer de suas faces
contrapBe-se a busca pela concretizacdo de uma vida digna.

Dai a sustentagdo por parte deste autor da dignidade humana como base axiologica
para a existéncia, reconhecimento e valorizacdo dos direitos fundamentais.

No que tange a diversidade de significado de direitos fundamentais, com base nas
proposicdes de Michael; Morlok(2016), que a liberdade em qualquer de suas esferas faz parte
do desejo humano.

Neste sentido, tais autores enfatizam que tendo em vista a configuracdo da liberdade
como uma demanda elementar e pressuposto para o desenvolvimento humano, as normas que
irdo assegurar esta liberdade sdo intituladas de direitos fundamentais.

Tomando-se, por base tais aspectos, evidencia-se, a Lei n° 13.709, de 14 de agosto de
2018 - Lei Geral de Protecdo de Dados Pessoais — como um direito fundamental, que traz
expressamente em seu ambito a configuragdo dos dados pessoais como um assunto de
interesse nacional, ou seja, uma tematica que acaba se tornando preocupacdo por parte da
sociedade civil organizada, que se utilizada de forma cada vez mais acentuada dos meios de
comunicacdo digitais para a realizacdo de uma série de relacdes e transagdes de diferentes
espécies.

Tem-se, entdo, a “quebra” de confianga depositada nesta ampla teia de relacbes e
interacBes como processo que gera uma serie de riscos e consequéncias, gerando instabilidade
juridica e social, que deve ser contida, inclusive, por parte do prdprio Estado quanto aos dados
pessoais que lhes sdo disponiveis, at¢é mesmo de forma “compulsoria”.

Dai a razdo pela qual consagra taxativamente o paragrafo Gnico do artigo 1° da Lei n°
13.709, de agosto de 2018, que as normas gerais estabelecidas em seu ambito devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios, extraindo consequentemente,
a necessidade de um controle efetivo sobre os dados pessoais presentes nos bancos de dados
de todas as entidades governamentais, cuja violacdo somente poderd se dar em casos

excepcionais, marcados pela preservacgao dos interesses de toda a sociedade.

2 FUNCAO FISCALIZADORA DO ESTADO NA SOCIEDADE DIGITAL



Ao longo do século XX, sobretudo, ao longo das Gltimas décadas foi se desenhando
em meio a sociedade uma revolucgdo dréstica no modo pelo qual s&o construidas uma gama de
relacBes entre individuos e entre estes e organizac6es de natureza publica e privada.

Tal movimento cada vez mais irrefreavel em que pese a modificacdo operada traz
consigo uma série de desafios no tocante a protecdo e preservacdo dos dados produzidos,
sobretudo, em relacdo aqueles que fazem parte dos bancos de dados de 6rgaos, entidades e
instituicOes de natureza publica, ao passo em que a tutela ao direito a privacidade traz consigo
implicacdes que implicam via de regra, na sua inviolabilidade, constituindo de tal modo, a sua
violagdo como excecdo que somente pode operar nos casos e limites permitidos pela propria
Constituicdo Federal.

E possivel entdo, sustentar que diante da intensa circulagdo de dados no &mbito da
sociedade digital, que passam ser compilados e integrados em bancos de dados de natureza
publica e privada, o ordenamento juridico patrio ndo poderia ficar indiferente a ampla gama
de possibilidades de utilizagdo indevida dos dados existentes do cidad&o, sobretudo, quando
perpetrados pelo préprio Estado.

No tocante ao sistema juridico brasileiro, embora seja recente a elaboracdo de um
regramento especifico sobre o tema, cujas diretrizes normativas ainda ndo entraram em vigor,
no plano internacional evidencia-se que a problematica que gravita em torno da protecéo de
dados demonstra a relevancia de se atentar para sua fiscalizagéo.

No que diz respeito ao ordenamento juridico brasileiro em face da emergéncia do
tema, foi editada a Lei n°® 13.709, de 14 de agosto de 2018, cuja maioria dos dispositivos tem
previsdo para entrada em vigor em 14 de agosto de 2020, compreendendo disposigdes
expressas sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Partindo deste pressuposto, conforme o artigo 2° da Lei Geral de Protecdo de Dados

Pessoais — LGPD a disciplina da protecdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

111 - a liberdade de expresséo, de informac&o, de comunicagéo e de opiniao;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
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VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Tem-se, entdo, uma gama de fundamentos que embasaram a edicdo da lei geral de
protecdo de dados pessoais, consagrando a liberdade de expressdo, de informacdo, de
comunicacdo e de opinido responsavel, preservando-se, a inviolabilidade dos atributos que
concorrem para a dignidade do ser humano.

Quanto ao alcance desta nova legislacdo, de acordo com o artigo 4° esta Lei ndo se

aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei;

111 - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacéo e repressdo de infracdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecao de dados pessoais adequado ao previsto nesta Lei.

De tal forma, a regra da inviolabilidade dos dados pessoais ndo deve ser assegurada
quando os dados se tornam imprescindiveis, dentre outros aspectos, a preservacao dos

interesses necessarios a salvaguarda da propria sociedade.

3 DIREITO A PRIVACIDADE

Consagra a Constituicdo Federal de 1988, intitulada Constituicdo Federal a protecdo
expressa a gama de valores inerentes a privacidade do individuo.

Neste sentido:

CF. Artigo 5°, X. Séo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagéo pelo dano material
ou moral decorrente de sua violag&o;

X1l - é invioldvel o sigilo da correspondéncia e das comunicacGes
telegréficas, de dados e das comunicagdes telefonicas, salvo, no dltimo caso,
por ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins
de investigacdo criminal ou instrucdo processual penal.
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Ressalta-se, que o conceito e amplitude do termo privacidade foi se transformando ao
longo da histéria.

Rothenburg (2014, p. 153), salienta que “privacidade (vida privada) e intimidade
podem ser distinguidas em funcdo do &mbito de abrangéncia e da intensidade.

“Assim, a privacidade corresponderia a uma esfera mais ampla (trabalho, familia),
enguanto a intimidade, a uma esfera mais restrita” (ROTHENBURG, 2014, p. 153).

“As pessoas querem e podem ter expectativas de privacidade diferentes conforme as
situagBes em que se encontrem. S&o, assim, aspectos especificos que definem a possibilidade
e a extensdo da divulga¢do” (ROTHENBURG, 2014, p. 153).

Neste contexto, segundo o referencial tedrico de Mendes (2014) o inicio das
discussbes doutrinarias sobre o direito a privacidade passa a ocupar posi¢ao destaque com o
influxo de novas técnicas e instrumentos tecnoldgicos, ao passo que passaram a permitir o
acesso e a divulgacdo de fatos inerentes a esfera privada de um individuo de uma forma até
determinado momento nao pensada.

De acordo com Mendes (2014), a primeira geracdo das normas de protecdo de dados
pessoais surgiu no transcorrer da década de 70, tem em vista 0 processamento eletrénico de
dados nas AdministracGes Publicas e nas empresas privadas, bem como para fazer frente as
ideias de centralizacdo dos bancos de dados em gigantes de bancos nacionais, destacando-se,
entre os diplomas legais de primeira geracdo: as leis do Estado alemao de Hesse (1970), a Lei
de Dados da Suécia (1973), o Estatuto de Protecdo de Dados do Estado alemao de Rheinland-
Pfalz (1974) e a Lei de Federal de Protecdo de Dados da Alemanha (1977).

Ainda no plano de internacional, merece destaque a contribuicdo americana para a
compreensdo da privacidade como elemento inerente a personalidade.

Neste ambito:

Uma importantecontribuigdo para a defini¢do do conceito de privacidade foi
dada pela Corte dos EUA na segunda metade do século XIX.
Especificamente, no ano de 1890, o juiz L. Brandies, da Suprema Corte,
formulou um conceito hipotético sobre “o direito de ficar s0”
(rigthtobeletalone), baseado no principio da propriedade. Uma posterior
evolu¢dodoutrinaria elucidou que o conceito de privacidade ndo se
fundamenta no principio da propriedade, mas no principio da
“inviolabilidade da personalidade” (PAESANI, 2014, p. 36).

A privacidade tomada em sua acep¢do ampla, tem como “fundamento a defesa da

personalidade humana contra injungdes ou intromissoes alheias” (PAESANI, 2014, p. 34).
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“Um, o direito ao segredo, ou sigilo. Naoso este se depreende do direito a privacidade
e a intimidade (art. 5°, X), mas ¢ ele a base — nao referida — de outros, como o do sigilo de
fonte de informagodes (art. 5°, XIV)” (FERREIRA FILHO, 2016, p. 120).

Comportando de forma estrita o direito ao sigilo, implicando a ndo possibilidade de
acesso a determinados dados.

Neste contexto:

Certas manifestacoes da pessoa destinam-se a conservar-se completamente
inacessiveis ao conhecimento dos outros, quer dizer, secretas; ndo ¢ apenas
ilicito divulgar tais manifestagdes, mas também tomar delas conhecimento, ¢
revela-las, ndo importa a quantas pessoas (PAESANI, 2014, p. 33).

Tomando-se, por base tais elementos, o direito a privacidade, sobretudo, no que diz
respeito a gama de dados pessoais, ganhou com a expansdo do acesso a Internet novos
contornos. Neste sentido:

Os desenvolvimentos nas ultimas duas décadasdapraticajuridica brasileira,
tanto no ambito da jurisprudéncia como no ambito de iniciativas legais e
infralegais, sugerem uma evolucdo do conceito de privacidade também entre
nos, inclusive com a aplicagdo de diversos principios relacionados a protegdo
de dados pessoais consolidados na doutrina internacional (MENDES, 2014,
p. 127).

Complementando tais elementos:

O desenvolvimento da informatica colocou em crise o conceito de privacida-
de, e, a partir dos anos 80, passamos a ter um novo conceito de privacidade
que corresponde ao direito que toda pessoa tem de dispor com exclusividade
sobre as propriasinforma¢des mesmo quando disponiveis em bancos de
dados. Por obra do judiciarioalemao, nasce o direito a autodeterminagdo da
informa- ¢do, ou seja, o poder de acesso e controle dos proprios dados
pessoais e o direito de selecionar o que cada individuo quer expor de si
mesmo aos outros através da manifestagdo do consentimento. Logo, o
consentimento do interessado ¢ o ponto de referéncia de todo o sistema de
tutela da privacidade (PAESANI, 2014, p. 35).

Tem-se, entdo, a privacidade, em especial, aquela que diz respeito as relagbes
estabelecidas por meio da rede mundial de computadores, como integrante do nucleo
intangivel dos direitos fundamentais inerentes a cada ser humano.

Tomando-se, por base tais aspectos:
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A privacidade pode ser considerada como o direito da personalidade
guemais sofreu transformac@es, desde o tradicional conceito elaborado por
WarreneBrandeis como o “direito a ser deixado s6”, até a concepgao atual,
caracterizadapela liberdade de autodeterminacdo informativa, isto é, a
capacidade de controlaras informacdes pessoais pelo seu titular
(MACHADO, 2014, p. 339).

No ambito de valorizacdo e reconhecimento do direito a privacidade na sociedade
digital, em que pese a refutacdo a medidas direcionadas ao controle das informacdes ou das
comunicagOes realizadas entre individuos situados em diferentes pontos do planeta, ndo se
pode aceitar a irresponsabilizacdo daqueles que fazem uso inadequado dos dados
disponibilizados.

“Portanto, o funcionamento da rede recusa um controle hierdrquico, global ou
qualquer possivel sistema de censura da informag¢ao ou da comunicagdo, mas acata e faz apelo
a responsabilidade dos fornecedores e usuarios da informacdo desse espagopublico”
(PAESANI, 2014. p. 43).

Dai a razdo pela qual:

O debate acerca da privacidade ndo se restringe mais ao tema classico
dadefesa da esfera privada contra as invasfes externas, isto porque tal
discussdoevoluiu qualitativamente, o que nos faz considerar que o0s
problemas daprivacidade no ambito da infraestrutura da informacdo
representam um  doscomponentes mais importantes atualmente
(MACHADO, 2014, p. 345).

Torna-se, entdo, essencial atentar para a gama de transformacdes que marcam a
evolucdo do conceito do direito a privacidade, a luz do influxo de novas tecnologias de
comunicagéo e informagéo.

Tem-se de tal modo que:

Hodiernamente, chama-se a atengdo para a possibilidade de os individuose
grupos controlarem o exercicio dos poderes baseados na disponibilizagdo
deinformacdes, € o chamado direito a autodeterminagdo informativa, ou seja,
opoder de controlar as suas préprias informagdes (MACHADO, 2014, p.
345).

Preservando os dados e informacbes de ordem pessoal de qualquer intromisséo e
violacdo, salvo nas hipoteses consagradas em prol do atendimento da preponderancia do

interesse publico sobre o interesse individual.
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4-RELATIVIDADE DAS LIBERDADES PUBLICAS

Inicialmente cabe destacar o papel ocupado pelos principios em um dado ordenamento
juridico, ao passo em que se constituem a base ou o alicerce sobre a refletir nas possibilidades
de interpretacdo de uma determinada norma.

Neste sentido, conforme Andréa (2013) a partir da doutrina de Roberto Alexy passa-se
a compreender que 0s principios, compreendem em conjunto com as regras, um dado sistema
juridico, produzindo um “efeito de irradiagdo” sobre todo o direito ordinario, com reflexos
preponderantes no seu sistema de interpretagdo e consequentemente aplicacao.

Tal compreenséo se torna fundamental para o entendimento do sentido e amplitude
compreendidos no ambito das liberdades publicas, cujo elenco consoante as observacdes de
Romero (2019), comporta um elenco marcado pela liberdade de pensamento e pela liberdade
de expressdo, que por sua vez, se inter-relacionam com uma série de liberdades como a
liberdade de consciéncia, a liberdade de informacdo, a liberdade de catedra e a liberdade de
associacao.

Romero (2019) enfatiza com base na doutrina de Robert Alexy que o conceito de
liberdade, embora apareca como direito fundamental se torna “impreciso” quando induz a
compreensdo de que se parece limitado.

Na perspectiva sustentada por Rothenburg a liberdade é assegurada pelo principio da
legalidade, ao consagrar uma presuncdo de liberdade que significa autorizacdo para que o
individuo possa fazer tudo que nédo seja considerado ilicito por parte do ordenamento juridico.

Todavia, a0 passo em que se constitui em instrumento primordial para a realizagdo do
ser humano, concretizagdo de sua autonomia e desenvolvimento individual e social, do ponto
de vista constitucional consagra-se, com base em Rothenburg (2014) a partir de uma relagédo
ambivalente de meio e fim, cabendo atentar para o fato de que este direito fundamental deve
ser considerado relativo e sujeito a ponderacéo, tal como se sucede em relagdo aos demais
direitos fundamentais.

“As liberdades sdo poderes de fazer; seu objeto, portanto, sdoacdes (fazeres) ou
omissoes (ndofazeres)” (FERREIRA FILHO, 2016, p. 126).

Ganha espaco neste contexto, a delimitagcdo de liberdade negativa ofertada a partir da
doutrina de Robert Alexy, ao passo em que segundo propde Romero (2019), enquanto
principio ela ndo outorga uma permissao definitiva para fazer ou deixar de fazer tudo o que se
quer, e sim, que todos podem fazer ou deixar de fazer o que quiserem, desde que nao existam

razdes suficientes (direitos de terceiros, interesses coletivos), que fundamentem sua restricao.
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Reside entdo, segundo Romero (2019) o fundamento da liberdade negativa na
necessidade de se considerar em sua plenitude a vinculagdo do individuo & comunidade.

Associa-se, diretamente a questdo da relatividade das liberdades puablicas a colisdo
entre dois dados direitos fundamentais consagrados em um dado ordenamento juridico.

Desta forma:

Nashipoéteses de “colisdo entre direitos fundamentais”, como, por exemplo,
no caso Lebach,onde o litigio versava sobre uma colisdo entre o principio de
protecdo da personalidade (art. 2° 2° da Lei Fundamental alemd) e o
principio da liberdade de informacdo (art. 1°, 1°, da LF alem&), o Tribunal
Constitucional Federal alemdo, reconhecendo que nenhuma das normas
poderia ter uma precedéncia absoluta, decidiu que, em face das
circunstancias presentes, a protecao da personalidade tinha preferéncia sobre
a liberdade de informagdo, o que confirmaria o entendimento dominante, de
gue os direitos fundamentais sdo direitos prima facie, cujo contetidoso ¢é
determindvel nas situagdesconcretas.Trata-se de ponderacao sobre qual dos
interesses, abstratamente de mesma posi¢do e igualmente validos, possui
maior peso no caso concreto (relacdo de precedéncia condicionada).
(ANDREA, 2013, p. 71).

Tem-se, entdo, a relativizacdo da liberdade de divulgacdo de um dado pessoal quando
as circunstancias que os envolvem implicam na preponderancia da protecdo da privacidade
enquanto atributo indissocidvel da prote¢do da personalidade de cada individuo.

N&o se pode entdo, deixar de se atentar para a relevancia da protecdo dos direitos e a
necessidade da organizacdo do Estado para protegé-los.

No que diz respeito a protecdo dos direitos destacam-se, 0s seguintes aspectos:

Esses direitos-liberdades, gracas ao reconhecimento, ganham protecdo. Sao
garantidos pela ordem juridica, pelo Estado. Isto significa passarem a gozar
de coercibilidade. Sim, porque, uma vez reconhecidos, cabe ao Estado
restaurd-los coercitivamente se violados, mesmo que o violador seja 6rgao
ou agente do Estado (FERREIRA FILHO, 2016, p. 47).

Por sua vez, no que tange ao papel estatal, “ o constitucionalismo exige que o Estado
se organize em funcao dessa finalidade” (FERREIRA FILHO, 2016, p. 47.

Emergindo diante de tais aspectos o regime repressivo e de suma importancia o
sistema preventivo.

Neste contexto:

O regime repressivo. Caracteriza-se por deixar ao titular o direito livre e
incondicionado para exercé-lo — dentro dos eventuais limites tragados pela
Constitui¢ao ou pela lei — sujeitando-o a sangdes, todavia, pelas violagdes a
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esses limites, ¢ mesmo pelos abusos que cometer. O regime preventivo. O
chamado sistema preventivo ¢ menos adequado as liberdades publicas,
embora seja, as vezes, 0 Unico que possa evitar graves problemas ou
colisdes. De fato, ele é o melhor meio de conciliar o exercicio de um mesmo
direito por diferentes pessoas ou grupos (FERREIRA FILHO, 2016, p. 51).

Observa-se, que do ponto de vista preventivo tem-se a melhor alternativa para a
preservacdo das liberdades puablicas, sob o prisma da preponderancia do interesse coletivo

sobre o individual.

5- PONDERACAO DOS PRINCIPIOS E SUA APLICABILIDADE

Tomando-se por base os aspectos anteriormente citados ndo se pode deixar de atentar
para a aplicabilidade do Juizo de ponderacdo quando se estd em jogo a preservacao de dados
pessoais, condicdo que certamente nos induz a reflexdo de que tal exercicio € plausivel a
partir das condi¢des inerentes a uma situacdo concreta.

Ha que se ter em mente, portanto, que na mesma medida em se garante a preservacao e
a inviolabilidade dos dados pessoais, inclusive, aqueles que estdo compreendidos nas bases de
dados de 6rgdos governamentais, por outro lado, converge o imperativo de que tais dados ndo
podem ser preservados quando seu contetdo violar os preceitos que regem a ordem
consagrada pelo ordenamento juridico constitucional vigente.

Neste contexto:

No entanto, essa questdo é mesmo resolvida apenas com o exame do caso
concreto. Isso porque ndo ha propriamente antinomias insollveis na
Constituicdo (principio da unidade). Defende-se, dessa forma, a inexisténcia
de hierarquia entre direitos e principios da mesma natureza constitucional, a
predominancia do interesse publico e, fundamentalmente, a razoabilidade.
De acordo com Couture, “o intérprete ¢ o intermediario entre o texto e a
realidade” (SALOMAO, 2018, p. 04).

Consequentemente, a partir da valoracdo das condi¢des presente em uma situacdo em
concreto é de substancial importancia a ponderacdo, buscando uma solugdo que seja
proporcionalmente adequada, ao passo em que implica no “sacrificio” do direito de uma das
partes em prol da preservacdo do maximo (interesses coletivos).

Partindo deste pressuposto:

Os Obices, inerentes ao processo de interpretacdo/aplicagdo, sdo
potencializados pela dificuldade referente a passagem da lei ao caso concreto
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(decisdo), ou seja, pelo percurso que vai do geral para o particular, o que
acaba colocando em evidéncia o problema crucial da razdojuridica, que nutre
o essencial das reflexdesfilosoficas dos juristas contemporaneos (ANDREA,
2013, p. 159-160).

A preocupacdo para com a ponderacdo estd presente de forma implicita na Lei n°
13.709, de 14 de agosto de 2018,em seu artigo 4°, inciso Ill, segundo a qual suas normas néo

se aplicam ao tratamento de dados pessoaisrealizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacao e repressao de infracGes penais.

H& que se atentar entdo na esséncia valorativa compreendida em cada uma destas
esferas, ao passo que se revestem de conteidos que implicam na necessidade de se sacrificar o

“minimo” para preservacao do maximo.

Outros limites a privacidade podem ser impostos, quando atingem interesses
coletivos diferentes do direito a informagdo e de maior relevincia numa
avaliag@o conjunta do interesse geral. A predominancia do interesse coletivo
sobre o particular requer, em cada caso, a verificacdo do alcance respectivo,
a fim de ndo se sacrificar indevidamente a pessoa salvo quando a divulgacdo
de noticias com finalidades cientificas ou de policia venham a sacrificar o
interesse particular em prol da coletividade (PAESANI, 2014, p. 34).

Ocupa espaco decisivo entdo, conforme Toledo (2017), baseando-se, na teoria de
RoberAlexya discricionariedade legislativa e judicial, ao passo que ambos 0s processos ndo
podem se dissociar da ordem constitucional vigente e sua base principioldgica, a implicar na
valoracdo das situacdes inerentes a um dado em concreto, buscando uma solugdo que seja
socialmente adequada aos interesses em conflito.

Neste contexto:

Ojuiz esta adistrito a constituicdo positiva, a legislacdo e, portanto, a
dogmética juridica e aos precedentes, bem como, em medida menor, ao
discurso pratico geral. Os vinculos a tantos padrdes normativos geram duas
consequéncias. Em primeiro lugar, mesmo se ndo houvesse qualquer
distingdo qualitativa entre legislagdo e jurisdicdo, como afirma Kelsen, a
discricionariedade  judicial seria significantemente menor que a
discricionariedade legislativa, também como afirma Kelsen, pois o juiz esta
vinculado a mais padrdes que o legislador. Em segundo lugar, o vinculo a
tantos padrdes e a distincdo qualitativa entre legislagdo e jurisdigdo, esta
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altima negada por Kelsen, fazem com que a jurisdigdo seja uma atividade
muito complexa. (TOLEDO, 2017, p. 118).

Tal discussdo se torna relevante, quando se tem em mente uma série de discussdes
envolvendo a quebra de sigilo de dados de contribuintes por parte da Receita Federal.

Neste sentido, cabe ressaltar que por maioria, a 22 Turma do Supremo Tribunal
Federal cassou decisdo monocratica do ministro Luiz Edson Fachin para retomar posicao das
instancias inferiores contra o compartilhamento de dados da Receita Federal com o Ministério
Publico sem autorizacdo judicial. Com a decisdo, tomada nesta terga-feira (7/5), 0 caso volta

ao Tribunal Regional Federal da 3% Regiéo.
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CONCLUSAO

Embora a sociedade digital marcada notadamente pelo influxo de novas Tecnologias
da Comunicacgédo e da Informacdo seja marcada pela agilidade e dinamismo, permitindo ao
cidadéo a praticidade e a comodidade em termos de desenvolvimento de uma intensa teia de
relacbes com diferentes tipos de organizacGes, quer sejam, publicas e ou privadas, por outro
lado, traz implicita uma série de riscos, uma vez que tais dados podem ser utilizados de forma
inadequada, inclusive, por parte dos orgaos e entidades do proprio Estado a quem cabe tutela-
los.

Torna-se, entdo, primordial, atentar para as transformacgdes operadas no conceito do
direito a privacidade ao longo da histdria e consequentemente, sua ressignificagdo em meio as
transformacdes operadas no modo de comunicacdo e armazenamento de informacdes, cenario
no qual o direito a autodeterminacdo informativa implica via de regra, na prerrogativa do
cidaddo de conservar os dados e informacdes que Ihe dizem respeito a salvo das intromissoes
alheias, constituindo a violabilidade medida excepcional.

Assim sendo, o direito fundamental a privacidade, inicialmente tido como o direito de
“permanecer sO” evolui e passou a comportar no contexto contemporaneo todas as
informacdes e dados referentes a um determinado individuo, contemplando todos os aspectos
inerentes a intimidade e vida privada do individuo, integrados aos bancos de dados de
natureza publica e privada, cujo ideario protetivo tende a concorrer para a concretizacdo dos
direitos a liberdade e promocéo da dignidade da pessoa humana.

Emerge diante deste cenério a funcdo fiscalizadora por exceléncia do Estado em prol
da protecdo, preservacédo e controle dos bancos de dados, sobretudo, quando diz respeito aos
atos praticados por seus proprios agentes e 6rgdos, cuja violacdo pode trazer consequéncias
irreparaveis ao cidaddo/contribuinte.

Aliado a tal debate é de suma relevancia compreender a abrangéncia do status
conferido ao direito a liberdade, ao passo em que a exemplo do que se sucede com outros
direitos fundamentais ndo pode ser compreendida de forma absoluta, gravitando o seu

exercicio a ponto de se fomentar o seu uso social responsavel, preservando-se, os direitos de

20



terceiros e os interesses coletivos que possam ser atingidos pela manipulagdo indevida de
dados e informagdes.

A liberdade negativa implica de tal modo no dever de abstencdo em atencdo a regra
geral da inviolabilidade dos dados pessoais, constituindo as excecdes legais e
constitucionalmente consagradas, o reconhecimento da necessidade de se sacrificar o minimo
em prol da preservagao dos interesses maiores destinados & protecdo de toda a coletividade.

Decorrendo deste sentido, a necessidade de em caso de colisdo entre direitos
fundamentais de aplicacdo do Juizo de ponderacdo, tomando-se, por base as circunstancias
presentes em cada caso em concreto, buscando uma solugéo que seja socialmente adequada
aos interesses em conflito.

Conclui-se, de tal modo, que a Lei de Protecdo de Dados pode ser considerada um
direito fundamental, na medida em que implica na protecdo expressa da liberdade e
autonomia dos dados pessoais inerentes ao cidaddo, devendo haver rigidos mecanismos de
controle por parte do Estado, inclusive, sobre seus proprios atos, impedindo de tal modo, que
os incontaveis beneficios gerados pela compilacdo de dados e informacdes se transformem em
instrumento para a violacdo do direito fundamental a privacidade, a partir da totalidade de

elementos e valores nele compreendidos.
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