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I ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

No Il Encontro Virtual do CONPEDI, realizado nos dias 02, 03, 04, 05, 07 e 08 de dezembro
de 2020, o grupo de trabalho “Direito, Governanga e Novas Tecnologias 11”7, que teve lugar
na tarde de 04 de dezembro de 2020, destacou-se no evento ndo apenas pela qualidade dos
trabalhos apresentados, mas pelos autores dos artigos, que sdo professores pesquisadores
acompanhados de seus alunos pés-graduandos e uma graduanda. Foram apresentados 20
artigos objeto de um intenso debate presidido pelos coordenadores e acompanhado pela
participacdo instigante do publico presente na salavirtual.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacé@o em Direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao Direito. Para apresentar e discutir os trabalhos produzidos sob essa perspectiva,
0s coordenadores do grupo de trabalho dividiram os artigos em trés blocos, quais sejam a)

protecdo de dados; b) pandemia de COVID-19; e c) Direito, Governanca e Novas

Tecnologias.

A protecéo de dados pessoais foi objeto do primeiro bloco de trabalhos que versaram sobre a
“protecéo de dados. o direito a privacidade e a fungdo fiscalizadora do estado em face da
sociedade digital”; a “vigilancia liquida: o controle e a producdo da informagdo como
instrumento de poder”; a “sociedade da informagdo e o uso da tecnologia big data na
prevencdo de crimes digitais’; a “producdo de provas na sociedade da informagéo”; o
“monitoramento das atividades virtuais no trabalho para fins de seguranca da informagao:
umaandise aluz dalei geral de protecéo de dados e da constituicéo federal de 1988”; “alei
geral de protecdo de dados pessoais: a obrigatoriedade do fornecimento de consentimento
pelo titular para o tratamento dos dados pessoais’; e “a salvaguarda do direito fundamental a
privacidade na dimensdo cibernética sob as perspectivas da lei geral de protecdo de dados
pessoais’.

A COVID-19 foi o pano de fundo do segundo bloco de trabalhos apresentados, em que os
problemas decorrentes do enfrentamento dessa pandemia foram debatidos em temas como a
“desconstrucfes imotivadas pés-pandemia do COVID-19 em detrimento a protecdo aos
direitos de personalidade no ambito digital neste ano de 2020”; o “comportamento do
consumidor na pandemia (COVID-19) e a utilizagcdo da internet das coisas (IOTS)”; o



“agronegécio pés-pandemia: utilizagdo da blockchain como mecanismo de efetivacéo da
seguranca do alimento”; “a possibildade juridica de rastreamento tecnoldgico de contatos
diante da decisdo do STF na ADin 6387”; e a “transparéncia publica durante a pandemia de
COVID-19".

As discussdes acerca da governanca e dos impactos das novas tecnologias no Direito
congregou a “revolucdo 4.0: justica, desenvolvimento e desigualdades’;o “software como
principal ativo na empresa contemporanea’;” os tolos que alimentam os monstros’; 0s
“programas de compliance a luz do exército brasileiro”; “a importancia do compliance e da
governanga corporativa a luz da regulacdo do comércio internacional”; “o juiz ciborgue:
inteligéncia artificial e decisdo judicial”; “0 acesso a informagdo como instrumento a
educacdo inclusiva: um olhar a partir do desenvolvimento sustentével”; e o “individualismo
privado antigo e moderno em direcdo a socializacdo péds industrial (sociedade da
informacao)”.

Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pés-graduacdo em Direito brasileira, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Aires José Rover

Prof. Dr. José Renato Gaziero Cella

Prof. Dra. Danielle Jacon Ayres Pinto

Prof. Dr. Fabiano Hartmann Peixoto

Nota técnica: O artigo intitulado “A SALVAGUARDA DO DIREITO FUNDAMENTAL A
PRIVACIDADE NA DIMENSAO CIBERNETICA SOB AS PERSPECTIVAS DA LEI
GERAL DE PROTECAO DE DADOS PESSOAIS’ foi indicado pelo Programa de Pos-

Graduacdo em Ciéncia Juridica Mestrado e Doutorado da UENP, nos termos do item 5.1 do
edital do Evento.



Os artigos do Grupo de Trabalho Direito, Governanca e Novas Tecnologias |11 apresentados
no Il Encontro Virtual do CONPEDI e que ndo constam nestes Anais, foram selecionados
para publicacdo na Plataforma Index Law Journals (https.//www.indexlaw.org/), conforme
previsto no item 7.1 do edital do Evento, e podem ser encontrados na Revista de Direito,
Governanca e Novas Tecnologias. Equipe Editorial Index Law Journal -
publicacao@conpedi.org.br.



PRODUCAO DE PROVAS NA SOCIEDADE DA INFORMACAO
PRODUCTION OF EVIDENCE IN THE INFORMATION SOCIETY

GreicePatricia Fuller 1
Joelma Stefani Pereirada Silva 2

Resumo

O estudo analisa a obtencdo de provas no processo penal na sociedade dainformagéo. Diante
de uma sociedade digital, as novas tecnologias estédo cada vez mais presentes no cotidiano
social, mudando a forma com que as pessoas se relacionam e se comunicam. Nesse contexto,
0 artigo abordou questdes limitativas na busca pela verdade e a inadmissibilidade de provas
ilicitas no processo, discorrendo sobre a disciplinadalei que regulamenta a interceptacéo das
comunicacdes e aspectos que envolvem a privacidade e intimidade do investigado.

Palavras-chave: Provas digitais, Processo penal, Busca pela verdade, Sociedade da
informacéo

Abstract/Resumen/Résumé

The study analyzes the taking of evidence in criminal proceedings in the information society.
In the face of a digital society, new technologies are increasingly present in the social daily
life, changing the way people relate and communicate. In this context, the article addressed
limiting issues in the search for truth and the inadmissibility of illicit evidence in the process,
discussing the discipline of the law that regulates the interception of communications and
aspects involving the privacy and intimacy of the investigated.

K eywor ds/Palabr as-claves/M ots-clés. Digita proofs, Crimina proceedings, Search for
truth, Information society

1 Pos-Doutora em Direito (Universidad Navarra). Doutora e Mestre em Direito das Relagfes Sociais (PUC-SP).
Professora do Mestrado em Direito e da Graduagdo (FMU) e do curso de Direito da (PUC-SP).

2 Mestranda em Direito da Sociedade da Informag&o no Centro Universitério das Faculdades Metropolitanas
Unidas - FMU. Graduada em Direito pela mesma instituicdo. Advogada.
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INTRODUCAO

A sociedade atual encontra-se em um contexto altamente globalizado e
informatizado, repleta de variadas tecnologias, que estdo cada vez mais presentes na vida
das pessoas, proporcionando inimeros beneficios e facilidades. Esse cenério decorre das
mudancas trazidas com a chamada revolugéo tecnolégica ou revolugdo pos-industrial, que
teve inicio em meados dos anos 80 do século XX e que provocou importantes
transformacdes em nivel mundial, modificando a forma de comunicacéo e interacdo, nao
sO entre os individuos, mas na sociedade como um todo.

Os novos recursos digitais provenientes dessa revolucdo tecnoldgica e,
principalmente, da expansdo do acesso a internet, transformaram ndo apenas a forma
COmo as pessoas se comunicam, mas também os seus habitos, costumes e comportamento
na busca e na utilizacdo de produtos e servicos, que se encontram disponiveis facilmente
em aplicativos de smartphones e sites da rede mundial de computadores.

N&o se pode negar que as tecnologias e o0 ambiente virtual tornaram-se realidade
e ja fazem parte da vida das pessoas. A conectividade esta por toda parte, inexistindo
barreiras ou distancias. O digital, virtual e o eletrénico tornaram-se cada vez mais presente
nas atividades cotidianas dos individuos, e essa nova realidade passou a produzir diversas
consequéncias nas relagdes sociais, ocasionando significativos impactos nas relagoes
juridicas, sendo dever do Direito acompanhar as transformaces sociais e regulamentar
as necessidades decorrentes dessas mudancas.

Diante desse cenario, o presente artigo objetiva analisar os meios eletrénicos de
producdo de provas no processo penal. Para isso, investigara como 0s novos meios de
comunicacdo utilizados na sociedade altamente tecnoldgica e hiper conectada, conhecida
também como sociedade da informacéo, podem ser utilizados para compor a producdo
probatdria no processo criminal. Também investigara os institutos que envolvem o sigilo
e a protecédo da privacidade do investigado no processo criminal.

Para o desenvolvimento da pesquisa serdo abordados os principios constitucionais
e processuais penais de producdo de provas, com énfase no principio da busca pela
verdade, as limitacGes impostas pela legislacdo e a inadmissibilidade de provas ilicitas no
processo criminal.

O estudo examinara os aspectos da lei de interceptacdo das comunicagdes e do

Marco Civil da Internet, analisando as possibilidades do uso de informag6es obtidas em
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meio eletrébnico como provas no processo penal, observando as diretrizes normativas que
envolvam o sigilo e a privacidade dos dados do investigado.

Em termos metodoldgicos, a pesquisa sera realizada através de analise
exploratéria, pautada na revisdo bibliografica e doutrinaria, elencando os conceitos

primordiais para o desenvolvimento e compreensdo do tema abordado.

1. SOCIEDADE DA INFORMAGCAO E AS NOVAS TECNOLOGIAS

O uso das novas tecnologias modificou a maneira com que as pessoas realizam
suas tarefas, das mais simples as mais complexas, assim como 0S seus meios de
comunicagdo, que passaram a ser cada vez mais dindmicos, com 0 crescente uso da
internet, que ja é considerada o maior meio de acesso e difusdo de informacdo da
atualidade (FULLER; BENATTO, 2019, p. 99).

Toda essa evolucdo passou a possibilitar o acesso cada vez mais facil as
informacgdes e servicos, em velocidade nunca vista antes. Tais avangos tecnolégicos
proporcionaram muitos aspectos positivos para sociedade, como por exemplo permitir o
a comunicacao, em tempo real, entre pessoas de qualquer lugar do mundo, inexistindo
limites, distancias ou barreiras territoriais. No entanto, a0 mesmo tempo que esses Novos
instrumentos tecnoldgicos proporcionaram muitos beneficios, surgiram também novas
formas de violacgdes juridicas, seja na modernizacdo da pratica criminosa de delitos ja
tipificados, ou originando novas praticas criminosas que antes ndo previstas no
ordenamento juridico penal, como ocorrem com os cibercrimes (FULLER; BENATTO,
2019, p. 117), situacdo essa que ird repercutir também no campo da investigacdo e na
producdo probatdria criminal.

A mudanca no comportamento das pessoas, por meio da utilizacéo de dispositivos
tecnoldgicos, como computadores, notebooks, smartphones, tablets conectados a internet
transformou os modelos de difusdo e armazenamento de informagdes.

Sobre o assunto, Fuller e Benatto (2019, p. 101) dissertam que:

E inegavel que o computador se tornou uma ferramenta indispensavel para o
aprimoramento do conhecimento, mas necessario se mostra reconhecer que a
era da informagéo ndo traz Unica e exclusivamente vantagens. E certo que a
tecnologia computacional expandiu de forma extraordinaria nos ultimos anos,
com utilizaco crescente, criando-se um marco entre as relacdes humanas antes
e depois do surgimento da Internet.

O surgimento da internet e sua expansao mundial podem ser considerados marco

historico, atuando como divisor entre 0 que era e o que se tornou a sociedade, refletindo
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na maneira com que as pessoas e as organizagdes passaram a se comportar, apds o advento
dessa revolucionaria tecnologia.

Nesse cenario, os meios digitais ganharam cada vez mais espaco, deixando para
tras a forma com que os processos eram realizados antes da popularizacdo do acesso as
tecnologias e aos seus novos recursos, transformando os negocios, as profissdes, as
relacfes pessoais e até mesmo, 0 modo de pensar das pessoas, nesse novo mundo
tecnoldgico e hiper conectado.

Fuller e Figueiredo (2018, p. 576) expdem que:

A convivéncia no bojo da sociedade da informacéo transformou drasticamente
o relacionamento interpessoal. As pessoas, as organizagfes e o Estado
passaram a se relacionar de forma remota, on-line, dindmica e muito mais
rapida. A realizagdo de transacOes, solicitagdes, participacdo em licitacdes e
diversos negoécios juridicos independem do comparecimento pessoal e do
relacionamento fisico entre as partes.

As mudancas sdo muito evidentes e crescem a cada dia. Os documentos fisicos
comecaram a ser substituidos por arquivos digitais, e agora passam por uma fase de
migracdo para a nuvem. A utilizacdo da rede e o chamado armazenamento na nuvem
ganhou espaco pela facilidade que proporciona ao usuério, permitindo o arquivo e
compartilhamento de dados, por sistema ligados a internet, possibilitando o acesso aos
documentos de qualquer lugar, bastando estar conectado a rede mundial de computadores
para acessa-los, fazer a edi¢do online ou realizar download do arquivo desejado, de forma
simples e rapida. O armazenamento na nuvem é apenas um simples exemplo das
transformacdes decorrentes do uso da Internet, de muitos outros que poderiam ser citados.

Os meios de comunicacgdo vinculados a internet, como e-mail, chats, aplicativos
de conversas que permitem a troca de mensagens de forma instantanea, como WhatsApp,
Telegram, além das redes sociais, como Instagram, Facebook, Twitter tornaram-se tdo
populares entre as pessoas, que atualmente sdo mais comuns que a propria ligacdo
telefonica.

A troca de informacBes passou a ser dindmica, em tempo real, tanto nos
relacionamentos pessoais como nas atividades profissionais. As empresas e as
organizagOes se apropriaram dos avancgos tecnologicos, modernizando o atendimento a
clientes e otimizando o tempo de seus colaboradores, utilizando-se da automatizacao e
informatizacdo dos servicos, para auxiliar a realizacéo das tarefas cotidianas.

Diante desse cenario, demonstra-se a necessidade de adequagéo do Direito, fase

0S NOVOS Mecanismos que envolvem os relacionamentos pessoais, porquanto as demandas
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judiciais sao reflexo das relacbes sociais, sendo preciso 0 acompanhamento juridico e
legislativo das transformacdes que ocorrem na sociedade. (BARRETO JR, 2007).
Sobre o tema Castilhos e Castilhos, (2019, p. 276) dispdem que:

Vivemos na era digital e, assim, a maior parte das nossas acBes sdo
documentadas digitalmente: nossos movimentos, nossos didlogos mais
intimos, nosso deslocamento. A internet mudou a forma como estabelecemos
nossas relacfes pessoais e comercias e com a mudancga social, restou inevitavel
que tais transformacdes chegassem aos nossos tribunais.

No mesmo sentido, Fuller e Gallinaro (2018, p. 176) salientam que:

Incontroverso, portanto, que os avancos tecnoldgicos produziram fenémenos
no universo juridico que ensejaram a modificacdo do pensamento de juristas,
uma vez que novo panorama foi descortinado para as relag@es sociais, gerando
conflitos em vérios ramos do Direito, os quais desaguaram no judiciario e
exigiram novos posicionamentos jurisprudenciais e, até mesmo, inovagdes
legislativas, sobretudo para se tutelar a intimidade e a vida privada, entendidas
como a impossibilidade de se revelar, sem a devida autorizacdo, quaisquer
aspectos relacionados & imagem, voz, pensamentos e dados pessoais do
individuo.

Nesse contexto destaca-se a relevancia do estudo acerca das provas obtidas por
meios eletrénicos, para que a sua utilizacdo no processo penal seja possivel, garantindo o
respeito aos principios constitucionais e processuais de producao de provas, para que ndo
desencadeie no descarte ou na inadmissibilidade de provas, por ndo terem sido obtidas de
forma apropriada (VAZ, 2012, p.30).

2. SOBRE AS PROVAS NO PROCESSO PENAL

Prova pode ser definida como o instrumento utilizado pelas partes para
demonstrar ao magistrado a veracidade das suas alegacgdes, sobre os fatos ocorridos no
caso concreto. As provas auxiliam na apresentacdo da reconstituicdo histérica dos fatos,
ndo apenas narrando os acontecimentos, mas elencando evidéncias daquilo que foi
descrito, e sera através das provas produzidas no curso do processo, que o juiz ira analisar
a pretensdo das partes (MARGRAF; PESCH, 2018, p. 226).

Nota-se, portanto, que a obtencdo de provas é de extrema importancia, pois a
producdo probatoria demonstrada nos autos, ird proporcionar ao magistrado os meios de
andlise dos fatos ocorridos, formando sua convicgdo, para que apds realizadas todas as
fases processuais, possa proferir a sentenca.

Salienta-se aqui, que ao juiz togado cabe proferir a sentenca respaldado por sua

conviccdo motivada, ou seja, sua decisdo devera ser fundamentada nas provas
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constituidas no processo?, encontrando limites em sua atuagdo, nos preceitos legais.
Diferente do que ocorre no Tribunal do Jari?, onde a decisdo dos jurados ¢ livre, podendo
ser motivada, apenas e simplesmente, por sua intima convic¢do (ALVES; MASTRODI
NETO, 2015, p. 204).

Importante destacar que as provas constituidas nos autos ndo pertencem a parte,
mas sim ao processo, o que significa dizer que todos os interessados na agéo tem acesso
as provas produzidas, respeitado o contraditorio e ampla defesa em relagdo a cada uma
delas, podendo ser refutadas e verificando sua validade e veracidade. Segundo Margraf e

Pesch (2018, p. 228) o exercicio do contraditorio:

E um método de confrontacio da prova e comprovacio da verdade fundando-
se sobre o conflito, disciplinado e ritualizado entre as partes contrapostas. E
imprescindivel para a existéncia da estrutura dialética do processo. O juiz deve
ouvir as duas partes, sob pena de parcialidade, por ter conhecido apenas metade
do que deveria conhecer. O contraditério é observado quando se geram as
condicOes ideais de fala e oitiva da parte contrario, ainda que ela ndo deseja
usar dessa faculdade, por possuir o direito de siléncio.

A instrucdo probatdria deve respeitar a norma juridica e os parametros por ela
estabelecidos, assim como o0s principios constitucionais e processuais. Portanto, 0s meios
de producéo de provas ndo sdo absolutos, mas devem ser realizados de acordo com 0s
preceitos legais, sob pena de inutilizacdo da prova, por ser considerada ilicita.

Conforme disp6em Fuller e Gallinaro (2018, p. 178) “o direito a obtencdo de
provas no processo penal ndo é ilimitado, porquanto ha outros interesses de igual
importancia que devem ser protegidos”. A busca de provas deve respeitar os direitos e
garantias dos envolvidos, seja do acusado ou de terceiros, resguardados pela proibicéo de
utilizacdo de provas ilicitas ou ilicitas por derivacao, que se juntadas aos autos, deverao
ser desentranhadas® do processo.

E vélido mencionar, ainda, que o processo penal é o instrumento pelo qual se
busca a protecdo dos interesses do processado, sendo a garantia que o acusado detém para
defensa das alegagOes levantadas contra si no curso do processo, ndo devendo ser

1 CPP Art. 155. O juiz formara sua conviccdo pela livre apreciacdo da prova produzida em contraditdrio
judicial, ndo podendo fundamentar sua deciséo exclusivamente nos elementos informativos colhidos na
investigacdo, ressalvadas as provas cautelares, nao repetiveis e antecipadas.

2 CF/88 Art. 5° Inciso - XXXVIII - é reconhecida a instituicdo do jari, com a organizacéo que lhe der a lei,
assegurados:

a) a plenitude de defesa;

b) o sigilo das votacdes;

¢) a soberania dos veredictos;

d) a competéncia para o julgamento dos crimes dolosos contra a vida;

3 CPP Art. 157. S#o inadmissiveis, devendo ser desentranhadas do processo, as provas ilicitas, assim
entendidas as obtidas em violac8o a normas constitucionais ou legais.



entendido, portanto, como meio de punicdo indiscriminada por parte do Estado
(NASPOLINI; SILVEIRA, 2018, p. 872).

2.1 A producéo de provas e a busca pela verdade

Conforme elencado anteriormente, a producéo probatoria no processo penal € de
extrema relevancia, pois tera influéncia direta no convencimento do juiz, o que refletira
na sentencga por ele proferida, ou seja, na absolvigdo ou condenagdo do réu. Sobre o
assunto, é importante ressaltar que nos casos em que a instru¢do probatdria se restar
insuficiente, ndo atingindo um grau de certeza sobre a verdade dos fatos e a culpa do
acusado, devera se proferir sentenca absolutoria, de acordo com o in dubio pro reo (VAZ,
2010, p. 182).

No processo penal, as provas buscam demonstrar a verdade dos fatos, mas para se
alcancar essa verdade, deve-se respeitar os limites impostos pelo devido processo legal,
sendo inadmitidas provas obtidas por meios que ofendam direitos e garantias
fundamentais®.

Sobre o assunto, VVaz orienta que:

Nesse sentido, deve-se ter especial atencdo a legalidade, de modo que a
verdade somente seja buscada por meio de procedimentos previstos em lei.
Assim também ao contraditorio, pois, com a atuacéo das partes, trazendo ao
processo diferentes pontos de vistas, torna-se mais factivel a aproximagao da
verdade. (VAZ, 2010, p. 167)

No mesmo sentido, Fuller e Gallinaro preceituam que:

N&o é menos certo, porém, que a persecucdo penal deve guardar relacdo
estreita com o principio da dignidade da pessoa humana, tendo em vista ndo
ser possivel a utilizagdo de instrumentos de investigacéo e producdo probatéria
em afronta a direitos e garantias fundamentais][...] (FULLER; GALLINARO,
2018, p. 177).

Evidencia-se, portanto, que a busca pela verdade e pela obtencdo de provas ndo
sdo absolutas, mas encontram limitacdes de ordem legal. Sendo que a demonstracéo da
verdade se dara através das provas produzidas e apresentadas em juizo, uma vez que a
simples alegacgdo, sem evidéncias que confirme sua veracidade, ndo passa de sua versdo
dos fatos.

Incontroverso € que a verdade absoluta dos fatos ocorridos em uma acao delitiva
é demasiadamente dificil de se obter, pode-se dizer que é até mesmo improvavel, mas
guanto mais completa e detalhada a instrucdo probatoria estiver, mais perto se estara da

verdade historica, fornecendo meios que permitam uma sentenca menos suscetivel a erro.

4 CF/88 Art. 5° Inciso LV - sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;
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Conforme Silveira e Silveira (2015, p. 222):

Observa-se, portanto, que a prova objetiva sempre a verdade. Em sentido
técnico processual, verdade deve significar a correspondéncia com o fato
ocorrido, com a maxima proximidade possivel, ou deve revelar nos autos,
uma clara imagem do ocorrido, de forma a permitir o debate entre as partes
e, principalmente, para dar ao juiz elementos que lhe possibilitem decidir
sobre aquilo cuja reconstrugdo histérica foi almejada através da atividade
probatdria.

Na sociedade da informacgéo as novas tecnologias trazem uma nova perspectiva
para obtencdo das provas no processo. A presenca de equipamentos de monitoramento e
vigilancia espalhados pelas cidades, o uso de dispositivos com sistema de GPS integrado,
smartphones com os mais variados tipos de aplicativos, e, principalmente, o rastro digital
que é deixado na rede pelo usuério, tudo isso possibilita a obtencdo de elementos de
provas.

Os smartphones contém uma imensa quantidade de dados que ficam armazenados
na memoria, dados relacionados a navegacdo na internet, dados recebidos e enviados por
aplicativos de mensagens, interacdes realizadas nas redes sociais, informacg6es contidas
no internet banking, historicos do GPS, entre muitos outros que podem ser Uteis e eficazes
em uma instrugdo probatoria.

Sobre o assunto, Castilhos; Poll e Castilhos (2020, p. 370) expdem que:

Né&o ha como negar que a sociedade atual ndo esta mais baseada em atomos e
sim em bits. A tecnologia esta em todo lugar. Portamos telefones celulares que
sdo verdadeiros computadores, capazes de registrar sons e imagens e, assim,
tornar perpétuas relagBes sociais com aparéncia de verdade, as quais, muito
dificilmente, podem ser destruidas em um Tribunal. A maneira como nos
relacionamos também se modificou e, desta forma, as “provas” sdo produzidas
naturalmente. O aplicativo WhatsApp praticamente substituiu o telefone,

igualmente como as nossas memdrias, que agora sdo eternas e podem ser
acessadas a todo momento transformando-se em mais um meio de prova.

A problematica que envolve a producdo de provas digitais encontra-se na questao
da privacidade e do sigilo dos dados pessoais do investigado, no tocante ao acesso as
esses informacdes, sendo necessario a observancia das normas juridicas para que nao haja
violacdes aos direitos do individuo no curso da instrucao probatoria que possam ocasionar

a inadmissibilidade da prova obtida.
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3. AS PROVAS DIGITAS NO PROCESSO PENAL

Incontroverso é o fato que a internet e as tecnologias invadiram a sociedade como
um todo, e nesse cendrio, as agdes cotidianas estdo em constante informatizacéo,
utilizando-se de aparelhos celulares, computadores, notebooks, entre outras tecnologias,
para armazenar informacGes de seu interesses e registrar conteldos pessoais e
profissionais.

Quando trata-se de obtencdo de provas para um processo judicial, os dados
armazenados em dispositivos eletrdnicos ou que estejam disponiveis na internet podem
auxiliar na busca pela verdade dos fatos, servindo com uma importante fonte de prova
daquilo que se pretende demonstrar em juizo. No processo penal brasileiro, a obtengéo de
provas digitais pode se dar através de interceptacdes telematicas, apreensao de suportes
fisicos e da apreensdo remota de dados. (VAZ, 2012, p. 81).

As provas apresentadas em juizo podem ser submetidas a pericia, para atestar a
veracidade das informacdes ali contidas, sobretudo quando necessitarem de uma
avaliacdo técnica e especializada para se extrair os indicios probatorios. (VAZ, 2012, p.
80). Para Silveira e Silveira (2015, p. 234) “Qualquer que seja a prova eletronica ou
digital, surgindo davidas a respeito de sua higidez, a mesma devera ser cotejada com
outros elementos de convicgdo e, sempre que possivel submetida a exames periciais”.
Os exames periciais sdo importantes mecanismos para validacdo ou invalidacdo das
informac@es presentes na producédo probatoria. Diante da incapacidade técnica do juiz de
avaliar e atestar se, por exemplo, o video registrado pela cAmera de seguranca do local
do crime, que fora apresentado por uma das partes no processo, é legitimo ou se sofreu
algum tipo de alteracdo em seu conteudo, o magistrado recorrerd a analise pericial, para
ratificar, ou ndo, a autenticidade da prova em questao.

A disseminacdo do uso da internet e a modernizacdo constante de aparatos digitais
podem ser importantes instrumentos para producdo probatéria, auxiliando a atividade
investigativa, ndo apenas no ambito do inquérito policial, mas também no curso do
processo.

Fato é que a tecnologia beneficias a todos, podendo ser utilizada inclusive por
aqueles que pretendem realizar condutas ilicitas, se valendo dessas tecnologias para
esguematizar, organizar, se comunicar ou mesmo para consumar a pratica delitiva, pelo

préprio ambiente virtual, executando os chamados cibercrimes.

3.1 A interceptagdo telematica e o WhatsApp
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a) Interceptacdo telematica

O artigo 5° inciso XIlI da Constituicdo Federal de 1988 dispGe que as
comunicacOes telegraficas e telefénicas sdo inviolaveis, salvo, por ordem judicial nas
hipGteses e forma da lei, para fins de investigagdo criminal ou instrucio processual penal®.
Diante dessa premissa, observa-se o regramento constitucional acerca do assunto, devido
a sua fundamental importancia.

Para que se tenha acesso as informacgdes teleméaticas em uma investigacao
criminal ou instrucdo processual penal, € imprescindivel a autorizacéo judicial, nos exatos
termos da lei. A inobservancia dos preceitos constitucionais e legais reflete na violagédo
de direitos fundamentais do investigado, resultando na ineficacia do meio de prova.
(VAZ, 2012, p. 100).

A interceptacdo telematica é o meio utilizado para obtencdo de dados digitais
presentes em dispositivos eletrénicos, que podem interessar a persecucao penal, podendo
recair sobre contas de e-mails, troca de dados por enderecos de IPs ou sobre conversas
por aplicativos de mensagens instantaneas. (VAZ, 2012, p. 100).

A Lei 9296/1996 regulamenta a parte final do inciso XII do art. 5° da CF/88 e
estabelece hipoteses negativas de cabimento, ou seja, estabelece o rol de quando nédo sera
admitida a interceptacdo®. Seguindo a analise inversa do art. 2° da Lei, tem-se que para a
admissdo da interceptacdo de comunicacdes telefénicas & necessario que existam
elementos razoaveis de autoria ou participacdao em infracdo penal, que ndo existam outros
meios disponiveis de producdo da prova e a pena imputada ao crime seja de reclusdo. A
lei determina ainda que seja “descrita com clareza a situacdo objeto da investigacao,
inclusive com a indicacdo e qualificacdo dos investigados, salvo impossibilidade
manifesta, devidamente justificada’” (VAZ, 2012, p. 102).

Feita as considerac@es sobre a interceptacdo telefénica, analisaremos as questdes

relativas ao aplicativo WhatsApp.

5> CF/88 Art. 5°, inciso XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de
dados e das comunicagdes telefonicas, salvo, no dltimo caso, por ordem judicial, nas hipoteses e na forma
que a lei estabelecer para fins de investigag8o criminal ou instrugdo processual penal;

® Lei 9296/96 Art. 2° Ndo sera admitida a interceptacdo de comunicacGes telefonicas quando ocorrer
qualquer das seguintes hipdteses:

I - ndo houver indicios razoaveis da autoria ou participagdo em infragdo penal;

Il - a prova puder ser feita por outros meios disponiveis;

111 - o fato investigado constituir infracdo penal punida, no méximo, com pena de detencéo.

7 Lei 9296/96 Art. 2° Paragrafo Gnico. Em qualquer hipétese deve ser descrita com clareza a situagéo
objeto da investigacdo, inclusive com a indicacdo e qualificacdo dos investigados, salvo impossibilidade
manifesta, devidamente justificada.
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b) WhatsApp

"Simples. Seguro. Troque mensagens com confianca™ esse é slogan do WhatsApp.
O aplicativo foi fundado em 2009, nos Estados Unidos, como uma plataforma alternativa
para troca de mensagens. Onze anos ap0s sua criacao, o aplicativo transformou a forma
de comunicacdo e troca de informacéo e ja ultrapassa a marca de 2 bilhdes de usuarios no
mundo todo®. O WhatsApp tem sua operabilidade quando conectado a internet e pode ser
utilizado em smartphones ou desktops. O aplicativo permite o envio de mensagens de
texto, audios, fotos, videos, documentos, a realizacdo de ligacdo com audio e video, a
criacdo de conversas em grupo, sendo possivel ainda, o compartilhamento da localizacédo
do usuério, tudo isso de forma instantanea, em tempo real, e protegido com tecnologia de
criptografia de ponta a ponta®.

A criptogréfica de ponta a ponta é a tecnologia aplicada para a codificacdo das
mensagens trocadas, desta forma, apenas o remetente e o destinatario da mensagem
conseguem ler o seu conteldo, garantindo que nenhum terceiro, nem mesmo o préprio
WhatsApp, tenha acesso ao contetido do aplicativo?®,

As caracteristicas que cercam o aplicativo de mensagens instantaneas do
WhatsApp demonstram que, sistemicamente, ndo € possivel interceptar as conversas
realizadas no aplicativo, com o objetivo de conseguir informacdes relevantes para uma
investigacao policial ou producédo probatdria no processo penal.

No entanto, em uma busca e apreensdo de aparelhos eletrdnicos, no qual o
histérico de conversas ainda esteja armazenado, existe a possibilidade de se conseguir
elementos de provas Uteis ao processo, mas para que isso aconteca, ao acesso deve ser
determinado por juiz, para que nao haja violacao ao direito a intimidade dos investigados,
comprometendo a validade da prova obtida.

Conforme explica Vaz "Da mesma forma que na cautelar dirigida aos
documentos, a busca e a apreensdo da prova digital devem ser autorizadas por deciséo
judicial devidamente fundamentada, expedindo-se o respectivo mandado” (VAZ, 2012,
p. 87). Demonstra-se, portanto, que todos os direitos dos suspeitos, indiciados ou réus
devem sempre ser respeitados, garantindo o respeito aos meios de produgéo de provas,

independentemente de sua natureza, seja ela digital ou n&o.

8 Disponivel em: <https://www.techtudo.com.br/noticias/2020/02/whatsapp-ultrapassa-2-bilhoes-de-
usuarios-em-todo-o-mundo.ghtmI> Acesso em: 15 jul 2020.

° Disponivel em: <https://canaltech.com.br/empresa/whatsapp/> Acesso em: 15 jul 2020.

10 Disponivel em: <https://www.whatsapp.com/security/?lang=pt_br> Acesso em: 15 jul 2020.



N&o obstante a regulamentacdo disposta na Lei de Interceptacdo telefénica, o
Marco Civil da Internet, promulgado em 2014, disciplina o uso da internet no Brasil e
tem em seus principios, a protecdo da privacidade e dos dados pessoais e em seu art. 7°
assegura ao usuario a inviolabilidade e o sigilo das comunicacdes realizas pela internet,

salvo por ordem judicial.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
s80 assegurados 0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua prote¢éo e indenizacéo
pelo dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicac6es pela internet, salvo
por ordem judicial, na forma da lei;

I11 - inviolabilidade e sigilo de suas comunicacGes privadas armazenadas, salvo
por ordem judicial;

Diante das caracteristicas do aplicativo WhatsApp, inegavel é a aplicabilidade das
disposicdes e regramento dispostos no Marco Civil da Internet, dessa forma, para que se
tenha acesso aos dados nele contidos, é necessaria prévia autorizacao judicial, para que
seja possivel a utilizagdo das informac6es obtidas como meios de provas no processo.
(FAYET; CARVALHO, 2018, p. 300).

A busca pela verdade no processo penal ndo pode ser justificativa para abusos ou
violagbes de direitos. E imprescindivel a protecdo da intimidade e da privacidade do
investigado, respeitando os direitos e garantias fundamentais dos cidaddo resguardados
pela Magna Carta. (CASTILHOS; POLL; CASTILHOS, 2020, p. 384).

A obtencdo de provas atraves de interceptacdes telefénicas ou da quebra do sigilo
ndo pode ser tida como a regra, realizada de maneira indiscriminada, mas apenas nos
casos excepcionais, quando nao for possivel ser feita de outra maneira, em respeito aos
direitos e garantias do acusado.

No contexto da sociedade da informacgédo, com 0s avangos e a expansao do uso da
internet nas relacdes sociais, surge a necessidade de uma regulamentacdo especifica
quanto a producdo de provas digitais, decorrentes das interacdes virtuais dos individuos,
diante da constante e crescente utilizagdo de mecanismos eletrénicos conectados a
internet, que podem conter um vasto armazenamento de informacOes capazes de
esclarecer fatos e constituir alto valor probatério.

Sobre o assunto, Castilhos; Poll e Castilhos (2020, p. 384) ressaltam que:

Ndo ha como se frear o uso das provas obtidas via internet ou por meios
digitais. A internet é um meio social, onde se estabelecem relagdes sociais e,
assim, criam-se provas. Ndo ha como fugir. Mas, sem uma legislacdo que

regulamente tal uso, respeitando as especificacfes de cada meio eletrdnico,
seguiremos no caminho do massacre aos direitos e as garantias fundamentais,
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deixando-se a regulagdo e o peso do uso nas maos dos magistrados, ja que o
ciclo da prova ndo se encerra com a sua producao.

Diante do cenario em que se encontra a sociedade, informatizada e conectada, a
ndo utilizacdo de provas obtidas em meios digitais ou eletronicos pode ocasionar
prejuizos para a propria persecucdo penal e na busca pela verdade dos fatos em um
processo criminal. Certo é que muitas das informacgdes contidas nos aparelhos
tecnoldgicos podem ser decisivas na demonstracdo e comprovacdo de alegacdes
levantadas no processo, mas para que isso seja possivel, é preciso uma regulamentacao
especifica, para garantia dos direitos fundamentais do investigado, principalmente no
tocante a privacidade e intimidade do individuo.

Sobre o0 assunto Barreto Junior; Sampaio e Gallinaro (2018, p. 131) destacam a
importancia da protecédo a privacidade e da intimidade na vida do cidadao:

De bom tom enfatizar, por derradeiro, que a privacidade e a intimidade, por
serem direitos de absoluta grandeza, ndo podem ser desprezados diante dos
avancos tecnoldgicos, devendo se procurar, sempre e cada vez mais,

mecanismos e instrumentos legais para se coibir eventuais transgressoes,
capazes de afetar sobremaneira a vida em sociedade

Imperioso, portanto, a busca por medidas que garantam a protecdo efetiva dos
direitos a intimidade e a privacidade do investigado, ndo deixando de lado a
regulamentacdo da producdo probatdria em meios digitais, que se mostram essenciais em

um mundo informacional, tecnolégico e envolvido pela internet e seus avangos.

CONCLUSAO

A producdo de provas eletronicas no processo penal € de fundamental importancia
para a busca da verdade, possibilitando uma producéo probatéria com elementos capazes
de demonstrar os fatos ocorridos de forma mais precisa. Ndo obstante a atencdo necessaria
a veracidade das provas digitais, que podem ser submetidas a pericia para atestar sua
validade.

Para que as provas digitais, assim como as outros meios de provas sejam validas
no processo penal, € necessario que sejam observadas todos os critérios e limites legais
para sua obtencao, respeitando direitos e garantias fundamentais dos envolvidos, para que
ndo haja violagdo de direitos, que acarretariam na nulidade da prova.

A protecdo da privacidade e intimidade dos investigados € essencial para a
validade de qualquer prova e o desrespeito dessas garantidas fundamentais do individuo

resultara na inadmissibilidade da prova produzida.
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A legislacdo vigente no ordenamento juridico se mostra insuficiente para
contemplar todas as hipdteses que versem sobre as provas digitais, diante dos constantes
avancos da tecnologia e das funcionalidades dos aparatos tecnoldgicos presentes na vida
cotidiana das pessoas.

O processo penal gera consequéncias irreparaveis na vida de uma pessoa, e 0 erro
judicial na seara criminal pode devastar a reputacdo do individuo, sendo que todos os
estorgos para corre¢do de um erro dessa natureza, jamais sera suficiente e garantird o
retorno ao status quo do individuo prejudicado por uma sentenca criminal condenatoria.

Em sintese, conclui-se que as provas digitais obtidas em aparelhos tecnologicos,
sejam eles notebooks, smartphones, aplicativos de conversas como o WhatsApp, ou em
outros tantos mecanismos no qual o funcionamento estd atrelado ao uso da internet,
podem auxiliar o processo penal e a busca pela verdade, no entanto, imperioso se faz a
estrita regulamentacdo desses meios de prova, pautado no respeito e na protecdo aos
principios constitucionais penais e aos direitos fundamentais do cidadéo, sob pena de
violacdo e ilicitude da prova, e sua consequente invalidacdo e inadmissdo no processo

penal.
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