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I ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

O Il ENCONTRO VIRTUAL DO CONPEDI, ocorrido entre os dias 02 a 08 de dezembro de
20202, foi realizado exclusivamente a partir da utilizagdo das novas tecnologias de
informac&o e comunicagdo e recebeu a submissdo de um grande nimero de qualificados
trabalhos, gerando a necessidade de estruturacdo de 3 Grupos de Trabahos (GTs) especificos
para atematica Direito, Governanca e Novas Tecnologias.

O Grupo de Trabalho Direito, Governanca e Novas Tecnologias |1, com apresentaces e
discussdes ocorridas em 03 de dezembro de 2020, organizou seus trabalhos em trés grandes
blocos tematicos, recebendo trabalhos situados na sociedade informacional, que foi
fortemente impactada pela situagdo de pandemia ocasionada pela Convid-19, com reflexos
em especialidades e profissdes juridicas.

No primeiro bloco de trabalhos, discutiu-se sobre o enfrentamento da morosidade na
resolucdo de conflitos, a necessidade de redugdo de custos e a possibilidade de novas
tecnologias a favor do Judicidrio. Além do acesso a justica, a judicializagdo deve ser
equilibrada com a duragdo razoavel do processo. A dificuldade de interoperabilidade de
sistemas também foi asseverada. Na mesma linha, foram discutidas as aplicacdes de
ferramentas de vigilancia informacional e combinagdo de dados pessoais em agéncias,
indicando perfil de pessoa propensa a cometer fraudes. A transparéncia tomou centro das
discussbes. O bloco seguiu com a construgdo da relevancia do consentimento, mas
acompanhado de mecanismos de controle e protegdo. Usando-se 0 exemplo da wikiditadura e
0s riscos criados ao sistema educacional, também se debateu a estrutura de poder criada em
torno de administradores, burocratas, verificadores e outras figuras (geralmente andnimas),
gue tém poder e controle sobre a comunidade digital. A discussdo do bloco abordou também
o problema das fake news e o indissociavel risco de banalizacéo de tematdo complexo ligado
a muitas variaveis, desde a deliberada desinformac&o até informagdo incompleta e todos os
seus reflexos em termos de fragilizacdo de liberdade e cidadania.

No bloco seguinte, tratou-se dos impactos de ferramentas tecnol6gicas na privacidade e
personalidade das pessoas, colisdes de direitos fundamentais, bem como os riscos envolvidos
pelo poder gerado com o dominio de ferramentas e tecnologias. Por outro lado, aspectos de
protecdo de direitos e do incremento dos marcos regulatorios, em especia aLGPD, permitem
avancar os estudos para desequilibrios, interferéncias e vinculagBes de/com poderes



constituidos sobre a ANPD, que podem comprometer as diretrizes dos direitos protetivos.
Novas experiéncias tecnoldgicas de comunicacdo e interacdo com criangas também foram
objeto do bloco, especialmente com os riscos de revelacbes de segredos e quebra de
privacidades em um ambiente juridico orientado pelo principio da protecdo integral. A
colisdo de direitos fundamentais no ambito digital também foi objeto de discussdes,
especialmente pela descricdo da internet balancing formula e sua atribuicéo de pesos para
orientar decisdes. O bloco finalizou com a discussdo sobre o direito de ndo ser lembrado
digitalmente como expressdo da prépria dignidade da pessoa e da insuficiéncia de
tecnologias para assegurar tal direito. Sobre direitos ainda se discutiu o papel do uso da
inovacdo para 0 desenvolvimento de uma politica de propriedade intelectual que envolva o
setor publico e o setor privado.

No ultimo bloco, tendo como pano de fundo a Covid-19, constatou-se diversos impactos da
tecnologia, tanto em trabalhadores invisiveis potencializados na sociedade da informacéo
com profundas alteracdes nas relacdes de trabalho, como nas profissdes juridicas tradicionais.
Houve a percepcéo que pelo uso de tecnologias ocorreram alteragdes e, por outro lado, ha
uma limitacdo do Estado para o estabelecimento de solucdes, ao tempo e forma que
compatibilizem-se protecdes e inovactes. No campo juridico, discutiu-se como a advocacia
4.0 também recebe demandas de seguranca combinadas com exigéncias de respostas mais
rapidas e precisas. Ha, aém do cendrio de pandemia, muito mais expectativas criadas pela
tecnologia no mercado juridico. Hatambém o surgimento de uma variada gama de atividades
aos especialistas juridicos para a compatibilizacdo e crescimento do cenério de inovacao
tecnoldgica. Os impactos da Covid-19 na aceleracdo do movimento de transicéo digital e o
desenvolvimento de referenciais e aplicacfes de inteligéncia artificial também foram tratados
no GT Il. Destacou-se, por fim, também, a relevancia de pesguisas com levantamento de
dados e referenciais da sociedade atual com forma de melhor percepcdo dos impactos
pOsSitivos ou riscos apresentados pela utilizacdo de tecnologias.

Os Coordenadores

Prof. Dr. Aires Jose Rover

Prof. Dr. Fabiano Hartmann Peixoto
Prof. Dra. Danielle Jacon Ayres Pinto

Prof. Dr. José Renato Gaziero Cella



Nota técnica: Os artigos do Grupo de Trabalho Direito, Governanca e Novas Tecnologias |1
apresentados no |1 Encontro Virtual do CONPEDI e gue ndo constam nestes Anais, foram
selecionados para publicacdo na Plataforma Index Law Journals (https://www.indexlaw.org/),
conforme previsto no item 7.1 do edital do Evento, e podem ser encontrados na Revista de
Direito, Governanca e Novas Tecnologias. Equipe Editorial Index Law Journal -

publicacao@conpedi.org.br.



A MEMORIA A UM CLICK! NAO SER LEMBRADO AINDA E POSSIVEL NA
SOCIEDADE SUPERINFORMACIONAL?

MEMORY TO A CLICK! NOT BEING REMEMBERED ISSTILL POSSIBLE IN
THE SUPERINFORMATIONAL SOCIETY?

Tatiana Manna Bellasailma e Silva
Ricardo da Silveira e Silva

Resumo

O presente estudo tem por objetivo a analise do direito ao esquecimento e sua eficacia no que
tange a protecdo de dados e informacOes pretéritas disponibilizadas na internet. O estudo
propde a discussdo sobre a necessidade de garantir o exercicio da autodeterminacéo
informativa como forma de extensdo de sua personalidade, suas liberdades e querer, ou sgja,
respeitando o direito de reger-se. O direito a0 esquecimento instrumento juridico que se
propde a tutela do passado enfrenta 0 seu maior desafio: a efetividade de sua protecéo,
desafio a ser superado em conjunto com as tecnologias que ele confronta.

Palavr as-chave: Direito a0 esquecimento, Autodeterminacdo informativa, Efetividade,
Direitos da personalidade, Passado

Abstract/Resumen/Résumé

This study aims to analyze the right to be forgotten and its effectiveness in terms of data
protection and past information made available on the internet. The study proposes a
discussion about the need to guarantee the exercise of informative self-determination as a
way of extending your personality, your freedoms and will, that is, respecting the right to
govern yourself. The right to forget the legal instrument proposed to protect the past faces its
greatest challenge: the effectiveness of its protection, a challenge to be overcome in
conjunction with technologies.

K eywor ds/Palabr as-claves/M ots-clés. Right to be forgotten, Informative self-
determination, Effectiveness, Personality rights, Past
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1 INTRODUCAO

Hodiernamente a sociedade experimenta a maior revolugéo ja vista na historia
da humanidade, sendo que essas mudang¢as ocasionaram inimeras vantagens e
progresso, porém ha também que se considerar que afrontas aos direitos das pessoas

também estdo ocorrendo com enorme facilidade.

O presente estudo tem por objetivo a andlise do direito ao esquecimento e sua
efetividade nos dias atuais, eis que cada vez mais a vida humana estd sendo

virtualizada e a protecao conferida pelo direito deve se estender ao mundo virtual.

A sociedade superinformacional € caracterizada pela facilidade de acesso as
informacdes e a capacidade de interligar o mundo propiciando uma nova maneira de
se comunicar. Essa alteragdo imp0s inclusive uma nova nog¢do do que seja
informacdo, ampliando seu contetdo, referindo-se a todos os dados relativos ao

individuo.

A necessidade de proteger os dados que ficam disponiveis na rede apresenta-
se pujante, visto que eles ndo possuem “donos”, que, porém, em razao das proprias
caracteristicas da internet perdem o controle dos mesmos. E reconhecer que esses
dados ligados a pessoa humana devem ser destinados e conduzidos conforme a

vontade de seu autor, nos termos da autodeterminagao informativa.

O direito ao esquecimento, por consequéncia apresenta-se cCOmo um
mecanismo que visa amparar a pessoa humana na rede, em especial, no tocante aos
dados e informacdes pretéritas, ocorre que a sua efetividade tem sido colocada a
prova pela prépria tecnologia que ele desafia.

O Direito deve debrucar-se sobre os temas que advém do ambito virtual e
proteger os usuarios de eventuais afrontas que nele ocorrem. O Direito deve, portanto,
acompanhar o avanco da sociedade, como ciéncia social que €, e disciplinar o acesso

aos dados dos individuos.

Empregou-se o método tedrico bibliografico, consistente na analise de obras e

artigos cientificos nacionais e estrangeiros que versam sobre o tema.

2 A SOCIEDADE DA BUSCA
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A sociedade contemporanea vivencia uma mudanca de grandes propor¢oes,
que imprime alteracdes na forma de viver, de sentir, de agir, comunicar-se, ou seja,
apresenta um nova maneira de ser no mundo (SIBILIA, 2002, pg. 34). Tais
modificacdes ndo sdo segmentadas, mas sim alteraram o mundo todo, transformando
o planeta em uma sociedade global, aproximada pelas ferramentas tecnoldgicas e
virtuais.

As novas tecnologias da informacdo estdo integrando o mundo em
redes globais de instrumentalidade. A comunicagcdo mediada por

computadores gera uma gama enorme de comunidades virtuais.
(CASTELLS, 1999, pg. 57)

Tamanha mudanca imprime modificagcdes ao proprio conceito de informacéao,
expandindo-o, vez que agora abarca a imagem, a voz e todo e qualquer dado em
formato digital (MALTA, 2007, pg. 97). H& que se observar que esse panorama ora
desenhado apresenta a informacdo como a prOpria “esséncia do ser” e assim

conduzira a uma elastica fronteira entre a vida e a morte (SIBILIA, 2002, pg. 52).

Desta feita, a quantidade de informag@es recebidas, a velocidade em que é
possivel obté-las e a forma de gerencia-las inegavelmente submete a sociedade a
grande transformacdo. Essas possibilidades se devem as novas tecnologias que
proporciona a facilidade da comunicacéo virtual: o0 acesso e o compartilhamento de

dados encontram enorme facilidade de propagacéo.

A forma como a informacdo € disseminada transformou o planeta em uma
admiravel e abissal rede que relativiza as barreiras e as fronteiras fisicas e temporais
até entdo conhecidas, e atrelando todas as pessoas por meio da comunicac¢ao virtual.
Ha ainda que se considerar a facilidade ao acesso veloz e barato da Internet
democratizando seu uso por todas as classes sociais. (MENDONCA, 2014)

O avanco tecnoldgico na comunicagdo sempre perseguiu o objetivo de
criar uma Aldeia global, permitindo que todas as pessoas do mundo

pudessem ter acesso a um fato de modo simultaneo (PINHEIRO,
2016, pg. 67).

O papel de riqueza mundial até entdo ocupado pelo petrdleo hodiernamente &
substituido pela informacéo, contudo desempenhando outras funcdes, diferentes
daquelas realizadas pelo petréleo, alterando, todavia, a forma de produzir riquezas.
Partindo-se da premissa que esta-se diante de nova riqueza ela pode ser encontrada
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nas redes, ou seja, os dados disponiveis nas redes sédo a principal fonte (MALTA,
2007, pg. 103). Desta feita, a administracdo desta riqgueza deve ser feita com
prudéncia e cautela, posto que os danos que podem ser causados a pessoa humana
podem ser devastadores, uma vez que se encontra em posi¢cao de vulnerabilidade
diante da irreversibilidade do processo de informatizacao.
No contexto hodierno, em pleno século XXI, percebe-se a celeridade
com que as mais variadas informacdes sobre objetos e individuos sao
disseminadas. A televisao, a internet e os aparelhos de telefonia movel
sdo alguns meios de rapida difusdo e propagacao de informacoes.
Nesse contexto, manter-se apartado desse sistema, resguardando

sua vida priva torna-se uma missao quase impossivel para qualquer
ser humano, naturalmente gregério. (PEREIRA, 2014, pg. 5)

A informacéo assume papel nuclear e por isso, a informagao avoca um papel
central e qualitativo da sociedade: sociedade da informacdo ou ainda chamada de
sociedade superinformacional. No passado os elementos que alteraram as estruturas
sociais, como a terra, as maquinas, a eletricidade, e até mesmo 0s servicos cedem
lugar a informacdo que se apresenta como 0 mais novo elemento estruturante
(re)organizando a sociedade, desenvolvendo e desenhando novos paradigmas
(BIONI, 2019, pg. 5).

A importancia da informacéo nao reside somente na questdo da sua difuséo,
disseminagdo, mas também se encontra na nos seus reflexos. Desta forma, a
interferéncia da informacg&o na liberdade individual e na soberania do Estado sao
impactantes e o poderio estatal € medido pela capacidade de acessar informacdes e
dados de todo o mundo. Assim, o Direito vé obrigado a acompanhar esses avangos a
fim de apresentar respostas aos conflitos oriundos do meio digital (PINHEIRO, 2016,
pg. 74).

Os comportamentos foram alterados pela sociedade da informacéo,
apresentando novas formas e modelos de comunicacdo e relacionamentos
interpessoais, de consumo e também modificando a vida em sociedade (MARTINS,
2019, pg. 68). E assim, as informacdes e dados pessoais revestem-se de insumo de
grande interesse na atualidade, em especial explorando o comércio e as preferéncias
sociais (KADAMANI, 2020, pg. 207).

A autoestrada da informacao esta para a economia digital assim como
a energia elétrica e as estradas estavam para a economia industrial. A
disputa por seu controle ja estad sendo travada. Informacgéo € poder,
como foi um dia, a propriedade da terra. (PINHEIRO, 2016, pg. 70).
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O nascimento da internet com a massificacdo das informacdes, resultante da
capacidade de armazenamento e a facilidade de acesso, fez surgir a chamada
“memodria coletiva”, visto que 0 acesso a dados e informacdes pretéritas estdo
disponiveis a um click. (MARTINS, 2019, pg. 75)

A informacéo, nova riqueza mundial, e 0 seu acesso, vencendo o0 espaco e 0
tempo, apresenta em especial ao individuo a impossibilidade de recolhimento e muitas
vezes de conducéo de sua existéncia, seja na esfera real ou virtual. “Nesse contexto,
o direito ao esquecimento seria o direito de impedir que dados de outrora sejam
revividos na atualidade, de modo descontextualizado [...]". (MARTINS, 2019, pg. 75)

Essa mudanca tédo significativa experimentada pelos avancos tecnoldgicos
interferiu no equilibrio entre o que deveria ser esquecido e 0 que merece ser
recordado. Inegavelmente, nos dias de hoje, a regra é lembrar e ndo esquecer, ou
seja, olvidar é a excecao deste mundo globalizado. (MARTINS, 2019, pg. 75)

Ironicamente, na era da superinformacéo € que se apresenta a necessidade de
proteger o individuo, seus dados, informacgfes, histéria e passado. Em razéo
fendmeno do “ndo esquecimento” o Direito vé-se desafiado a apresentar solugbes a

conflitos oriundos desse novo mundo. (MARTINS, 2019, pg. 75)

3 DIREITO AO ESQUECIMENTO: AUTODETERMINACAO INFORMATIVA

Inegavelmente, a revolucdo tecnologica impds ao individuo a eternizacdo de
seus dados e informagfes que estdo presentes na rede. Fendbmeno, este, até entédo
desconhecido e inédito para a sociedade. Logicamente que diante dessa situacéo a

pessoa perdeu o controle daquilo que é armazenado a seu respeito.

Assim, o direito a ser esquecido, o chamado direito ao esquecimento
consubstancia-se no direito, que o individuo tem, de pleitear que os dados e as
informacdes a seu respeito sejam retiradas de determinado banco de dados, ou seja,
gue nédo estejam disponiveis para busca. (TEIXEIRA, 2018, pg. 100)

A tecnociéncia contemporanea almeja ultrapassar todas as limitacées
bioldgicas ligadas a materialidade do corpo humano, rudes obstaculos
organicos que restringem as potencialidades e as ambicBes dos
homens. Varios deles correspondem ao eixo temporal da existéncia.
A fim de romper essa barreira imposta pela temporalidade humana,
portanto, o armamento cientifico-tecnolégico é colocado a servi¢o da
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reconfiguracdo do que é vivo e em luta contra o envelhecimento e a
morte. (SIBILIA, 2002, pg. 49)

Esse universo virtual abriu uma possibilidade para o mundo: o acesso/busca
de informagbes de forma &gil e principalmente na maior enciclopédia ja vista pela
humanidade. Todavia, essa possibilidade impde a concepcao de uma logistica juridica

que ampare os individuos no ambito virtual. (PINHEIRO, 2016, pg. 68)

Atualmente, em razdo dos avangos tecnoldgicos e consequentemente o
surgimento da internet, a disseminacéo da informacéo fez nascer outra desventura: a
armazenagem perene de informacbes e dados, impedindo o esquecimento da
informacéo. (PINHEIRO, 2016, pg. 490)

Assim ha que se respeitar o direito que cada individuo tem de fazer suas
escolhas, de reger-se de acordo com 0 que acredita ser conveniente, sendo
contemplado o direito de estabelecer limites ao que pode ser exposto virtualmente
sobre si.

Trata-se do direito de governar a propria memoria, para devolver a
cada um a possibilidade de se reinventar, de construir personalidade
e identidade, libertando-se da tirania das jaulas em que uma memoéria
onipresente e total pretende aprisionar tudo [...] A internet deve
aprender a esquecer, através do caminho de uma memdaria social
seletiva, ligada ao respeito aos direitos fundamentais da pessoa.
(traduc&o dos autores). (RODOTA, 2019, pg. 69)

Ha um ditado espanhol que foi superado pelos motores de busca, que diz que
nao ha mal que dure mais de cem anos, e diante do panorama apresentado pela
sociedade atual, a raz&o da vida € justamente a busca pela informacdo (TOURINO,
2014):

(...) A informacédo sempre existiu, porém seu acesso e localizagcdo
nunca foram tao rapidos e sensiveis como na atualidade. Permitam-
me uma comparacdo. Google € o novo Arquivo das indias, a
hemeroteca a quem todos acendem, procuram e de quem, no

momento, ninguém pode escapar. (TOURINO, 2014, p. 34)*

1(...) Lainformacién siempre ha existido, pero su acceso y localizacién nunca habian sido tan rapidos y sencillos
como en la actualidad. Permitanme el simil. Google es el nuevo Archivo de Indias, la hemeroteca a la que todos
acceden y de la que, por el momento, nadie pude escapar.
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N&o se pode esquecer que além do desafio enfrentado pelas informacdes e
dados disponibilizados virtualmente a revelia de seus titulares, ha também a auto
exposicdo, que encena a vida privada dos usuarios da rede a quem quiser acessar.

Em especial nas redes sociais existe grande propagacdo de informacdes
pessoais. Os usuarios desnudam sua intimidade com satisfacéo, abastecendo a rede
de informacdes precisas, compartiihando imagens, exibindo-se voluntariamente.
(BAUMAN, 2019, pg. 74)

A proliferacdo das redes sociais, que alcancam praticamente todos o0s
internautas tornou o publico receptor das mensagens indeterminado, na medida em
que as pessoas estdo se comunicando com seus amigos e conhecidos mas, na
realidade, o publico vai além, pois as mensagens sdo compartilhadas indistintamente.
(SCHERKERKEWITZ, 2014, pg. 128)

O direito ao esquecimento pode ser dividido em duas searas, sendo a primeira
referente as informacgdes que se revestiam de interesse quando tiveram publicidade,
mas que agora, em razao do lapso temporal ndo reanem esse atributo, fazendo

desaparecer a justificativa que autoriza sua divulgacado. (MARTINS, 2019, pg. 79)

No entanto a segunda vertente refere-se ao poder que o titular das informacdes
e dados tem de exigir que determinadas informacdes sejam apagadas. (MARTINS,
2019, pg. 80)

Neste cenéario, a esfera privada do individuo reline um conjunto de opinides,
comportamentos e informacgdes pessoais que devem estar submetidos ao controle
individual e exclusivo, conferindo a pessoa o direito a autodeterminacao informativa,
cujo intuito é determinar e controlar a circulacdo de informacdes pessoais na rede.
(DONEDA, 2019, pg. 73)

O exercicio do direito a privacidade esta relacionado ao controle de dados e
informacgdes pessoais insitos, que relevam sua intimidade ou privacidade. (BIONI,
2019, pg. 66)

O direito a autodeterminacéo informativa também denominado de direito a
privacidade informacional, resulta do desdobramento do direito a privacidade.
(MALTA, 2007, pg. 27)

Autodeterminacao informativa é o direito que cada um tem de controlar
e proteger suas informacdes privadas, podendo ser compreendido
como uma extensédo do direito a privacidade. (TEIXEIRA, 2018, pg.
103)
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Em virtude da importancia que a informacéo tem no cenario mundial é que a
ideia de autodeterminacdo informativa nasce, impondo maior destaque a discussao
acerca da privacidade do homem contemporaneo, uma vez que esse direito esta
sendo ameagado com o auxilio das novas tecnologias. (MENDONCA, 2014)

Desta forma, surge para a pessoa a titularidade de um direito ao consentimento
quanto a propagacdo de seus dados pessoais, sendo que a utilizacdo dos dados e
informacdes pessoais sem a devida autorizacdo do titular resulta em violacdo a
dignidade da pessoa humana, em total desrespeito a autonomia privada.
(GONCALVES DA SILVA; MELO, 2020)

Ademais, as informacdes e dados pessoais revestem-se de uma ligagao
bastante intima e importante com cada individuo e, logicamente traduzem, desnudam
os titulares desses direitos. Esta é a relevancia que se impde no tocante a protecéo
de dados pessoais, visto que ao acessar tais informacdes pode-se formatar um perfil
deste individuo. (GONCALVES DA SILVA; MELO, 2020)

O direito a autodeterminacéo informativa confere ao individuo o comando, a
diretriz, em suma o controle de suas informacfes e dados que navegam na rede.
“Aguele classico direito a privacidade de nao intromisséao foi transformado no direito a
autodeterminagao informativa, o qual assegura ao titular o controle de suas
informacgdes, tanto em um aspecto negativo, como positivo” (SAMPAIO, 1998, p. 495)

Por fim, a autodeterminacéo informativa resguarda o titular dos dados contra a
utilizacao indevida de suas informacdes, coibindo discriminacdes e controles sociais
calcados em bancos de dados que nao sao de conhecimento do titular, tudo como
corolario ao principio da dignidade da pessoa humana. (RUARO, 2020, pg. 7)

O direito ao esquecimento se insere em um delicado conflito de interesses. De
um lado, o interesse publico aponta no sentido de que fatos passados sejam
relembrados, considerando ainda a liberdade de imprensa e de expresséo, bem como
o direito da coletividade a informacao; do outro, ha o direito de ndo ser perseguido por
toda a vida por acontecimento pretérito. (COSTA, 2013, pg. 185)

E, nesse sentido, cada vez mais, as atividades de processamento de dados
tem inferéncia na vida das pessoas. Hoje vivemos em uma sociedade e uma economia
gue se orientam e movimentam a partir desses signos identificadores do cidadao.
(BIONI, 2019, pg. 65)
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Qualquer ato de filtragem ou separacédo de dados, utilizando-se qualquer tipo
de critério é considerado uma operacao de tratamento de dados e isto ndo quer dizer
respeito somente a privacidade. [...] os dados pessoais ndo estdo relacionados
somente com a privacidade, transitando dentre mais de uma das espécies dos direitos
da personalidade (BIONI, 2019, pg. 65).

A informacéo a ser excluida deve ser interpretada segundo o seu contexto, tendo sido
considerada, no caso, ultrapassada e irrelevante, diante do que nao seria necessaria

para a sua preservacdo. (MARTINS, 2018, pg. 72)

4 A (IN)EFICACIA DO DIREITO AO ESQUECIMENTO

Se a Internet € um meio, como € o radio, a televisdo, o fax, o telefone, entdo
nao ha que se falar em Direito de Internet, mas sim em um Uunico Direito Digital, cujo
grande desafio € estar preparado para o desconhecido, seja aplicando antigas ou
novas normas, mas com a capacidade de interpretar a realidade social e adequar a
solugdo ao caso concreto na mesma velocidade das mudancas da sociedade.
(PINHEIRO, 2016, pg. 71)

A privacidade, hoje, abandonou a sua concepcéao classica, pela qual seria vista
como o “direito a ser deixado em paz” ou o “direito a estar s¢”, passando o0 seu centro
de gravidade a possibilidade de cada um controlar o uso das informacdes que |lhe
dizem respeito. (MARTINS, 2019, pg. 75)

A intimidade e a vida privada, a partir desse formato, por certo serao
redesenhadas pelos sistemas juridicos, a fim de, mesmo nessa versao e exatamente
em razao dela, serem tuteladas — como hoje o sdo no mundo rela, sem que isto
redunde necessariamente na criacdo de novos direitos. (CAMPOS SILVA, 2020, pg.
24)

Por um lado, o direito ao esquecimento ndo possibilita aos individuos a
reconstrucdo da identidade na Internet, sob pena de se criar um revisionismo historico
ou a perda da memoéria. (MARTINS, 2019, pg. 91)

Mas a principal consequéncia do exercicio do direito ao esquecimento, tendo
em vista o principio da precaucéo, deve ser a imposicao de obrigacdes de fazer e ndo
fazer, consagrando o “direito de ndo ser vitima de danos”, tendo em vista, apos a
ponderagéo dos interesses envolvidos, a retirada do material ofensivo dos sites de
busca. (MARTINS, 2019, pg. 91)
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Apesar da legislacéo brasileira ter regulamentado a base da tematica, ligando
tal direito a protecao da dignidade humana, ainda néo existem solucdes praticas para
a total seguranca dos dados e registros de usuarios no ambiente virtual, tendo em
vista que, na atual economia do conhecimento, tais informagfes tém muito valor e
acabam por ser manuseadas e até mesmo comercializadas com o intuito de lucro
(MUNIZ; LAGE, 2020, pg. 158).

O problema tem uma dimensé&o gigantesca. Do tamanho da internet.

Estima-se que existam 7,77 bilhdes de pessoas no mundo?, dos quais 4,57
bilhdes? utilizam a internet, ou seja, aproximadamente 58% da populacdo mundial,
com 3,8 bilhdes de usuarios* de redes sociais®. Outro dado importante é que existem
cerca de 1,7 bilhdes de paginas®, ou websites, ativos.

A internet cresce em progressao exponencial, sendo que apenas no segundo
trimestre de 2019, foram registradas 354,7 milhdes de dominios no mundo todo”.

O problema fica mais evidente quando se analisa a quantidade de informacéao
gue circula pela internet. Diariamente s&do trocadas mais de 100 bilhdes de
mensagens?® através do Facebook, além de 1 bilhdo de stories postados no mesmo
periodo. Em 2019 foram enviados e recebidos, em média, 294 bilhdes de e-mails por
dia®. Em média, a cada més, transita pela internet cerca de 41 exabytes de trafego?°,

apenas por internet movel.

2 Dado disponivel no site https://www.worldometers.info/world-population/. A estimativa é atualizada de
forma constante e tal nimero se refere ao dia 26 de setembro de 2020. O nimero é uma presuncgao,
compativel com outras estimativas encontradas na internet.

3 Numero estimado para Julho/2020, disponivel no site https://www.statista.com/statistics/617136/digital-
population-worldwide/. A estimativa é a soma dos niumeros de acesso conhecidos em todo o mundo, na
utilizacdo de diversas plataformas digitais.

40 dado esta disponivel em https://hostingfacts.com/internet-facts-stats/. O site é um dos mais respeitados
em termos de estatisticas digitais.

> As trés redes sociais mais acessadas s3o o Facebook, o Youtube e o WhatsApp, nesta ordem. Esta estimativa
também é encontrada em diversos sites e leva em consideracdo o nimero de acesso as referidas redes sociais
e plataforma de video.

6 De acordo com o site https://www.oberlo.com/blog/internet-statistics, em nimeros registrados para o ano
de 2019.

70 nimero abrange tanto as extensdes mais populares: .com. net, quanto as que s3o criadas quase que
diariamente.

8 Valor disponibilizado pelo préprio Facebook em https://about.fb.com/company-info/

® Nimero de acordo com o site https://review42.com/how-many-emails-are-sent-per-day/

10 para efeito de comparacdo, em 1 Exabyte caberiam 67108864 de filmes em qualidade 4k. Com 5 Exabytes,
seria possivel arquivar todas as palavras ditas pelos seres humanos durante toda a existéncia.
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Como deter uma informacao no meio dessa quantidade colossal de dados que
transita a cada minuto? O direito ao esquecimento se propde a esse desafio. O

tamanho do problema evidencia que a soluc¢édo deve ser, igualmente, extraordinéria.

Sucede que nao ha, ainda, uma ferramenta capaz de deter a informacéo que
transita nesse turbilhdo de forma eficaz. O caso mais emblematico de reconhecimento
do direito ao esquecimento teve efeito inverso ao planejado, o que demonstra a
fragilidade das ferramentas juridicas diante do colossal universo digital.

Uma busca no google do Brasil, pela expressdo Mario Costeja Gonzalez, que
€ o nome do autor do emblemaético caso espanhol retorna 67.900 resultados, incluindo
as fotos dele proprio.

Certamente sem a acéo julgada no Tribunal de Justica Europeu ndo haveria
essa quantidade de informacao sobre aquele que queria apenas esquecer um fato.

O direito ao esquecimento tem se traduzido em processar os motores de busca,
Google principalmente, por concentrar a maior parte das buscas efetuadas na internet,
buscando a desindexacdo de uma determinada informacéao ou diretamente o site que

hospede a informacéo indesejada.

O Google, assim como Bing e Yahoo séo softwares, considerados robdés, por
funcionarem de forma autdbnoma, que sao programados para varrer todos o0s
enderecos existentes na chamada surface web!! e indexar as informagGes
encontradas em um gigantesco banco de dados. Quando alguém busca por algum
termo nesses buscadores, é feita uma busca nesse banco de dados e o software
aponta quais sao os sites em que essa expressao aparece. O direito ao esquecimento
busca desindexar essa informacéo, ndo permitindo que as pessoas encontrem o site
com a expressdo procurada, além de tirar a informacdo dos sites em que estédo

hospedadas.

Retirar a informacéo diretamente de um site ou rede social demanda muito
esforco e energia, pois a informacéo pode ter sido replicada milhares de vezes e tirar
uma por uma pode ser um trabalho extraordinario. O cumprimento da ordem judicial

em si ndo gera dificuldade, ja que basta saber em qual provedor a informacéo esta

11 Considera-se surface web a parte acessivel da web por qualquer pessoa. Existe uma parte da web que n3o é
acessivel aos buscadores, que é a chamada deep web.
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hospedada para que o juizo possa emitir a ordem de supressdo da informacao.
(BARRETO, 2016, pg. 92) A quantidade de possiveis postagens € poderia tornar a
missdo impossivel, ainda mais com paginas hospedadas em sites estrangeiros,

considerando-se que a informacgao pode continuar a se multiplicar indefinidamente.

O alcance de uma decisdo judicial, que determine a desindexacdo da
informacdo também é muito limitada, eis que tal medida ndo alcancaria publicagbes
de sites estrangeiros ou mesmo redes sociais criptografadas, o que demonstra a
limitacdo das ferramentas juridicas. A ordem de desindexacdo dada ao Google Brasil
nao vale para o resto do mundo e uma pesquisa feita no dominio americano, espanhol

ou italiano do Google por exemplo, traria as informagdes que aqui foram retiradas.

O autor norte americano George Brock (2016), na sua obra The Right to be
Forgotten, aponta algumas solu¢cdes alternativas para dar efetividade ao direito ao
esquecimento. Uma solucdo baseada em software, semelhante a um material
protegido por direitos autorais. A propriedade intelectual poderia ser protegida por
meio de tags com meta informacdes acerca da identificacdo do material. Obviamente
isso iria requerer uma infraestrutura legal para funcionar e outro grande problema seria

a dificuldade de se criar um software a prova de hackers.

Outra sugestao (BROCK, 2016) seria a opcao de autodestruicdo automatica de
determinados conteudos ap0s um tempo, recurso ja encontrado nos softwares
Snapchat, Tigertext, Whisper ou Secret. O conteddo se auto deletaria apos um
determinado tempo. O proprio Google, em 2007, tornava anbnimas as consultas
realizadas no seu motor de busca apos dois anos de feita a procura. O problema de
se implementar uma plataforma com essas caracteristicas é que o conteudo poderia
ser replicado em plataformas descentralizadas, o que fez, por exemplo o Estado
Islamico quando deixou de utilizar o Facebook e o Twitter e passaram a utilizar a

plataforma Diaspora, tirando assim, suas postagens de qualquer controle externo.

O Direito protege a informacéo, a privacidade, os dados pessoais, bem como a
dignidade do ser humano, mas ainda resta a criacdo de mecanismos tecnologicos

para efetivar a tutela dos direitos.
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5 CONCLUSAO

O mundo virtual € uma realidade incontestavel e com ela os problemas e
conflitos advindos do avanco tecnologico. Hodiernamente, a informacéo tornou-se a a

riqueza mais cobicada pelos particulares, bem como pelos Estados.

A propria ideia de informacao foi alterada em razdo de toda a revolugéo

experimentada e a protecao a ela necessita ser discutida e principalmente propiciada.

A imagem, fatos, dados enfim todas as informacfes postadas na rede séao
eternizadas. A internet ndo esquece, ou seja, nao € possivel conferir a tais dados do
passado a possibilidade de ndo serem lembrados, visto que basta um click para eles

voltem a tela.

A virtualizacdo dos dados, desconsiderando aspectos espaciais e temporais
que antes impediam e resguardavam informacgdes pretéritas ndo sao eficazes para

conferir recolhimento o passado.

Todas essas questdes ensejam a necessidade de que o Direito apresente
solucdo e amparo aos dados e informacgdes pretéritas que havegam sem comandante
na rede. A necessidade de proteger tais informacdes esta vinculada a dignidade do

individuo, ao direito de se reger, ou seja, a autodeterminacao informativa.

A autodeterminacéo informativa deve ser garantia a todos os usuarios da rede,
vez que eles devem ter o poder de determinar os destinos dos dados e informacdes
que lhes dizem respeito. Conferir e reconhecer esse direito é dar tratamento indigno

aos bilhdes de usuarios da rede.

Por fim, estreitamente ligada a autodeterminacdo informativa, o direito ao
esquecimento apresenta-se como uma solucédo juridica a protecdo dos dados
pretéritos do individuo que se encontram disponibilizados na rede. O instrumento
juridico é inconteste! Necessario e bem aplicado, respeitando o direito a liberdade de
expressdo e a memadria deve ser empregado para a protecdo da dignidade dos

usuarios da internet.

O grande desafio, complexo e delicado, € justamente dar efetividade a protecéo

juridica. Em que pese, a protecdo dos dados e informacgdes pretéritas por meio do
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direito ao esquecimento ganhe acento e cada vez mais seja aplicada nos Tribunais, a

tecnologia precisa apresentar mecanismos de efetivacéo da protecao.

Desta forma, o Direito e as Tecnologias devem, neste momento, caminhar
juntos a fim de proteger com efetividade os dados e informacdes pretéritas da pessoa

humana da curiosidade alheia.

N&o importa em qual mundo a pessoa se encontre: real ou virtual, o Direito tem
que cumprir seu papel de protecdo e o manto da dignidade deve servir de escudo em

quaisquer esferas, restando o desafio de efetivar o legitimo direito de ser esquecido.
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