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Apresentacdo

Coube a nos, Alexander Perazo, César Fiuza e llton Garcia da Costa, coordenar o GT de
Direito Civil Contemporéaneo |I. Longe de ser um fardo, a tarefa foi das mais prazerosas e
enriguecedoras. Tantos trabal hos de exceléncia como pouco se Vé.

O Direito Civil € o Direito do cidadao; € o Direito mais rico de normas, talvez por regular o
fendbmeno social nas suas minucias. As pessoas e 0S grupos interagem, a todo momento, na
busca de seus objetivos. E esta interacdo é percebida de trés formas: enquanto cooperagéo,
enquanto competicao e enquanto conflito.

Na cooperagdo, as pessoas buscam 0 mesmo objetivo, conjugando seus esforgos. A interagcao
se manifesta direta e positivamente.

Em relacdo a interagdo social por cooperacdo, de grande importancia foi a tese de Duguit,
chamada solidarismo social. Baseou-se na famosa divisdo de Durkheim das formas de
solidariedade social: mecénica e organica. Resolveu ele denominar a solidariedade mecanica
de solidariedade por semelhanca e a organica de solidariedade por divisdo do trabalho. A
solidariedade por semelhanca se caracteriza pelo fato de todos os individuos de um grupo
social conjugarem seus esforgos em um mesmo trabalho. Na solidariedade por divisdo do
trabalho, a atividade global é dividida em tarefas. Se formos construir uma casa, podemos
nos reunir em grupo e todos fazermos o mesmo trabalho. Mas também podemos dividir o
processo de construcéo em tarefas, incumbindo cada pessoa de uma delas.

Para Duguit, o Direito se revelaria como o0 agente capaz de garantir a solidariedade social,
sendo a lei legitima apenas quando a promovesse. A segunda forma de interacdo € a
competic&o.

Nela, havera disputa, em que uns procurardo excluir os outros. A interacdo € indireta e, quase
sempre, positiva. Aqui, o Direito entra disciplinando a competi¢do, estabelecendo limites
necessarios ao equilibrio e ajustica.

Finalmente, a terceira forma de interacéo € o conflito. Havera impasse que ndo se resolveu
pelo didlogo, e as pessoas recorrem a agressao, ou buscam a mediagdo da Justica. Os
conflitos sdo imanentes a sociedade. Dizia Heréaclito que “ se gjusta apenas o que se opde; a



discordia é a lei de todo porvir’. Em relacdo ao conflito, o Direito opera por dois lados:
primeiramente, prevenindo; de outro lado, solucionando. Obviamente, nesses aspectos, a
importancia do Estado é crucial.

No Estado Democrético, as funcdes tipicas e indelegaveis do Estado sdo exercidas por
individuos eleitos pelo povo, de acordo com regras preestabel ecidas.

Por Estado de Direito entenda-se aquele em que vigore o império da Lei. Essa expressdo
contém alguns significados: i) nesse tipo de estado, as leis sdo criadas pelo préprio Estado,
por meio de seus representantes politicamente constituidos; ii) uma vez que o Estado tenha
criado as leis e estas passem a ser eficazes, o préprio Estado fica adstrito ao seu
cumprimento; iii) no Estado de Direito, 0 poder estatal é limitado pela Lei, ndo sendo
absoluto, e o controle desta limitacdo ocorre por intermédio do acesso de todos ao Poder
Judiciario, que deve possuir autoridade e autonomia para garantir que as leis existentes
cumpram o seu papel.

Outro aspecto da expressdo “Estado de Direito” refere-se ao tipo de Direito que exercerd o
papel de limitar o exercicio do poder estatal. No Estado Democratico de Direito, apenas o
Direito Positivo podera limitar a acéo estatal, e somente ele podera ser invocado nos tribunais
para garantir o império da lei. Todas as outras fontes de direito, como os costumes, ficam
excluidas, ando ser que o proprio Direito Positivo |hes atribua eficécia.

Nesse contexto, destaca-se o papel exercido pela Constituicdo, com suas garantias
fundamentais. Nela delineiam-se os limites e 0 modus exercendi do poder estatal. Nela
baseia-se 0 restante do ordenamento juridico, isto € do conjunto de leis que regem a
sociedade.

A propriedade e a autonomia da vontade deixaram de ser 0 epicentro das relagdes juridicas
privadas. Seu lugar tomou a dignidade humana, a promocdo do ser humano. Surgiram o
Cadigo do Consumidor, o Estatuto da Crianca e do Adolescente, as leis sobre uni&o estavel.

A jurisprudéncia e a doutrina (aguela menos, esta mais) deram inicio a tarefa da releitura
congtitucional do Cddigo Civil, adaptando-o a0 novo momento histérico. Falava-se em
constitucionalizacéo do Direito Civil. Hoje, por Direito Civil contemporéaneo, ha uma forte
tendéncia de desconstitucionalizacdo; ndo por ndo ter a Constituicdo importancia, mas por
estarem as hormas constitucionais ja inseridas no amplo espectro do Direito Civil.



O Grupo de Trabalho trilhou bastante bem essa senda, com trabalhos de altissimo nivel,
merecedores de muitos encomios. Vale, assim, aleitura do material, que disponibilizado pelo
CONPEDI.

Desglamos boa |eitura atodos, em especial aos estudiosos do assunto.

César Augusto de Castro Fiuza- UFMG / FUMEC

IIlton Garcia da Costa - UENP

Alexander Perazo Nunes de Carvalho - Unichristus

Nota técnica: Os artigos do Grupo de Trabalho Direito Civil Contemporaneo | apresentados
no Il Encontro Virtual do CONPEDI e que ndo constam nestes Anais, foram selecionados
para publicacdo na Plataforma Index Law Journals (https.//www.indexlaw.org/), conforme
previsto no item 7.1 do edital do Evento, e podem ser encontrados na Revista Brasileira de

Direito Civil em Perspectiva. Equipe Editorial Index Law Journal - publicacao@conpedi.org.
br.



DA RESPONSABILIDADE CIVIL E DA IDENTIFICACAO DO INFRATOR POR
ILICITOSPRATICADOSNA INTERNET

CIVIL RESPONSIBILITY AND IDENTIFICATION OF THE INFRINGER FOR
ILLICIT PRACTICED ON THE INTERNET

Gabriela Natacha Bechara
Dieimes L aerte de Souza
Priscilla Hiroko Shimada Pito

Resumo

O presente artigo tem como objetivo realizar uma breve andlise sobre a responsabilidade civil
no mundo digital pela prética de atosilicitos, em especial dos usuérios dainternet, bem como
0S mecanismos tecnol 6gicos e legais para a correta e precisa identificacgo do infrator, tendo
em vista a atual e importante necessidade do estudo da matéria diante de uma sociedade que
cada vez mais tem como habito ainteracéo social no mundo digital através da internet, sendo
utilizado para pesguisa o método bibliogréfico, visara o artigo trazer pequenos fechos de luz
a essaimportante matéria

Palavras-chave: Direito digital, Internet, Responsabilidade civil

Abstract/Resumen/Résumé

The purpose of this articleisto carry out a brief analysis of civil liability in the digital world
for the practice of illegal acts, especialy of internet users, as well as the technological and
legal mechanisms for the correct and precise identification of the infringer, in view of the
current and important need for the study of matter in a society that increasingly has the habit
of socia interaction in the digital world through the internet, being used for research the
bibliographic method, the article will aim to bring small closings of light to this important
matter.

K eywor ds/Palabr as-claves/M ots-clés. Digita law, Internet, Civil responsability
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INTRODUCAO

Diante das novas formas de interacdo social e de relacionamento humano advindas
com as novas tecnologias criou-se uma nova forma de relacionamento social, as relagdes sociais

do mundo digital, ou popularmente conhecida como virtuais.

Essas novas formas de interagéo social e de manifestacdo do pensamento, da liberdade
de expressao, trouxe novos e importantes desafios a ciéncias sociais juridicas que passam a ter
uma nova area de atuacdo e controle das relag@es sociais, visando, no cumprimento do dever
do Estado na pacificagdo social e do controle dos abusos e excessos que ferem a lei e lesam
direito de terceiros, buscar exercer um controle de legalidade minimo ao constitucional direito

a liberdade de expressao e manifestacdo do pensamento.

Nos dias atuais passamos a vivenciar as chamadas ondas de Fake News, divulgacao de
fatos e noticias falsas, que tem como finalidade do seu autor, quase sempre, vilipendiar o
patriménio moral alheio, bem como criar noticiais falsas que por vezes ofendem os direitos da
personalidade de pessoas naturais, juridicas e instituigdes, ou mesmo a pratica de subtracéo

indevida de informacé&o junto a banco de dados digitais realizado pelos denominados hackers.

A importancia do presente artigo, é buscar em breve andlise, a importancia da busca
e métodos disponiveis na legislacdo que possam proporcionar a responsabilizacao civil e ou
mesmo criminal dos ofensores que utilizam do mundo digital, por intermédio da internet, para

0 cometimento de ilicitos, bem como a sua correta e individualizada identificacéo.

Conforme mencionado, a pesquisa visa obter informacdes para melhor compreensao
dos mecanismos legais disponiveis para obtencdo da responsabilizacdo e identificacdo dos
responsaveis pela pratica de atos ilicitos através da internet, bem como uma analise da

importancia e responsabilidade dos provedores de internet dentro desse processo.

O artigo sera desenvolvido por intermédio de pesquisas bibliograficas, cujos objetivos
tem na obtencdo de instrumentos concretos de identificacio de mecanismos legais e
tecnoldgicos para a correta individualizacdo dos usuarios da internet que cometem atos ilicitos
e necessitam ser identificados para poderem ser responsabilizados legalmente pelas condutas
ilicitas praticadas, bem como pelo papel dos provedores da internet dentro desse processo de

responsabilizacao civil.
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1-DO MUNDO DIGITAL E ANOVA FASE DE RELACIONAMENTO SOCIAL
HUMANO

A humanidade ja passou e experimentou inimeras mudangas do modo de interacao
social ao longo dos séculos. Desde do inicio de um convivio social restrito aos membros da

familia, até a formacéo de aldeias, vilarejos, passando por cidades e paises.

O relacionamento humano e social sempre foi complexo pois o ser humano tem uma

capacidade Unica de auto entendimento, da escolha racional e do livre arbitrio.

Essa capacidade de escolha racional gera a criagdo de um ser pensante, com ideais e
ideais proprios, uma visdo de mundo peculiar e diferente dos demais, que muito das vezes,
mesmo convivendo no mesmo espaco social e cultural, desenvolve uma percepcdo de

entendimento e compreenséo diverso dos demais.

S8o essas caracteristicas que fazem do ser humano um ser especial e por elas nos

diferenciamos dos demais seres vivos.

Com o passar dos séculos nossa capacidade de interacdo social se transformou, se
revolucionou até a chegada aos diais atuais, aonde temos claramente dois mundos de

relacionamento interpessoal, o0 mundo fisico, e hoje 0 mundo digital.

O mundo digital, ao contrario do mundo fisico, ndo exige uma interagdo presencial,

fisicamente, embora ocorra em tempo real e de forma instantanea.

Essa nova relagdo social entre o ser humano no mundo digital traz a mesma finalidade
e resultados que as interacdes presenciais fisicas e, desta forma, a protecdo e regulamentacéo
legal dessas relacdes sociais como fatos e negocios juridicos sdo quase sempre idénticas, salvo

algumas caracteristicas especiais.
1.1 — Mundo Digital

O mundo digital, que ndo se confunde com virtual, é aquele usado para interacéo
humana social, a realizacdo da interacdo humana interpresencial ou nédo fisica por meios que

permitam a interagdo entre o ser humano de forma real instantanea ou no.

Com o passar do tempo e a expansdo exponencial da tecnologia surge mecanismos
tecnoldgicos que potencializa o crescimento da interacdo humana de forma digital, através de
plataformas digitais que séo criadas e hospedadas em um mundo digital.
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Essa expansao e criagcdo teve como principal propulsor a criagéo da internet em meados
do século XX por estudos e aperfeicoamento de novas tecnologias para area militar das forcas

armadas americanas.

Com a criagdo, expansao e comercializacdo da internet a partir da década de 90, e com
a interligacdo de computadores em rede, rede mundial de computadores interligados pela
internet, 0 mundo passa a experimentar, de maneira exponencial e crescente, o relacionamento
humano social virtual, inicialmente possivel através das correspondéncias digitais (e-mail) e
posteriormente com a criacdo de plataformas digitais préprias de relacionamento sociais em

escala jamais vista.

A criacdo das redes sociais permitiu ndo somente um novo e exponencial meio de
interacdo social, mas também de democratizacdo da informacgéo e da manifestacdo da opinido

e expressdo do pensamento.

Essas redes permitiram o fortalecimento da participacdo social no mundo da politica,
expandindo a participacdo democrética da populacdo com a vida diaria da administracdo
pubica, com papel ativo na fiscalizagdo da gestdo publica, e do conhecimento da vida das

pessoas dos seus administradores.

Entretanto, com a expansdo dessa interacdo social entre pessoas em redes sociais
volumosas, aonde, permitindo aos individuos uma liberdade de expressdo e manifestacdo do
pensamento jamais vista, podendo ser expressada para milhares e ou milhdes de pessoas,

também trouxe problemas sociais a serem resolvidos.

Plataformas de relacionamento social, tais como Facebook, Instagram, Twitter, entre
outros, permitem a aglomeracao gigantesca de usuarios, em rede, sendo que cada manifestacdo

de pensamento, ideias e posi¢fes pessoais ganham conhecimento de milhdes de pessoas.

Esses fatos e atos podem levar a praticas, pela expressdao do pensamento, de
comportamento desleal, ilicitos, que comprometem a reputagéo social e de respeitabilidade de
terceiros que tem sua imagem, honra e respeitabilidade publica vilipendiada pelo usuério da
rede de relacionamento social, quando n&o adotadas cautelas de responsabilidade social que a

todos devem ser observado.

Nesses casos, a assim como ocorre no mundo fisico, a pratica de atos ilicitos, seja de

natureza civel, bem como de natureza criminal ou penal, por violacdo dos direitos da
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personalidade da pessoa natural, art. 17e 21 da Lei Federal n.° 10.406/2002 - Cddigo Civil %,
bem como previsto no art. 5.2, inciso X, da Constituicio Federal de 1988 2, como direitos
fundamentais a protecdo dos direito a honra, imagem e intimidade, devem ser corrigidos com
aplicacdo da lei corretiva adequada ao infrator, bem como a sua condenacdo a reparacdo dos
danos causados a vitima ofendida.

2 — DA RESPONSABILIDADE CIVIL POR ATOS ILICITOS PRATICADOS NO
MUNDO DIGITAL

A pratica de atos ilicitos praticados no mundo digital, em especial por meio da internet,

é passivel, assim como no mundo fisico, de responsabilizacdo de seus responsaveis.

A responsabilizagdo pelos excessos cometidos na livre manifestacdo do pensamento é
necessaria, visando impor aos usuarios das redes e do mundo digital um comportamento ético
de responsabilidade social no exercicio constitucional da manifestacdo do pensamento e da

expressao.

Arede digital, os usuarios em especial de redes sociais, devem compreender que a vida
atras de uma tela ndo é sinbnimo de anonimato, e nem mesmo que 0 mundo da internet ndo é

uma terra sem lei.

O Cddigo Civil traz em seu bojo mecanismo legais de responsabilidade civil por
praticas de atos ilicitos dessa natureza, aplicaveis ao mundo digital, tais como os art. 186, 187

e 927, § Ginico®, do codex civil de direito material.

! Lei Federal n.2 10.406/2002 - Cédigo Civil Brasileiro; Art. 17 O nome da pessoa ndo pode ser empregado por
outrem em publicagGes ou representacGes que a exponham ao desprezo publico, ainda quando ndo haja
intengdo difamatodria; Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessdrias para impedir ou fazer cessar ato contrario a esta norma.

2 Constitui¢cdo Federal - Art. 52 Todos s3o iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade,
a seguranca e a propriedade, nos termos seguintes:

(...)

X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violagdo;

3 cédigo Civil Brasileiro — Art. 186. Aquele que, por a¢do ou omiss3o voluntaria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente os limites
impostos pelo seu fim econémico ou social, pela boa-fé ou pelos bons costumes.

Art. 927. Aquele que, por ato ilicito ( arts. 186 e 187 ), causar dano a outrem, fica obrigado a repara-lo.
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Prevé ainda a Lei Federal n.° 12.965/2014, a lei do Marco Civil da Internet, legislacéo
que estabelece principios, deveres e obrigacGes aos usuarios da internet, que, aqueles que se
utilizam do servico publico essencial da internet, art. 7.°, devem utiliza-la com reponsabilidade
social, respeitando como obrigacdo, a garantia da liberdade de expressdo, comunicacdo e
manifestagdo do pensamento nos limites e em conformidade com a Constituicdo, art. 3.2, inciso
I, bem como a responsabilizacdo dos usuarios quando violarem essas obrigacdes legais de

responsabilidade social, inciso VI, do dispositivo legal.

Assim como previsto no art. 5.%, inciso X, da Constituicdo Federal, a lei do Marco
Civil da Internet, menciona que é direito dos usuarios dos servicos de internet terem respeitado
por terceiros que dela usam a inviolabilidade de sua vida privada, honra, imagem e respectiva
reparacéo em caso de violagdo indevida, art. 7., inciso | 4, bem como, nos termos do art. 21,
do diploma legal, notificar os provedores de conexao e de aplicacdo, para que retirem da rede
imagens, videos e outras exposicdo de cunho sexual ou atentatorio a liberdade sexual e da

imagem do ofendido.

Por fim, prevé o art. 19 da lei do Marco Civil da Internet que pode o ofendido valer-
se de requerimento judicial para a intimagdo dos provedores de conexdo e de aplicacdo da
internet a retirada, tornando indisponivel em toda rede de internet fatos, mensagens, imagens e
videos que afetem o patriménio moral e material do ofendido, sob pena de sua
responsabilizacao subsidiaria, subjetiva, e a depender do caso concreto, solidaria, na reparacao

do dano sofrido pela vitima.

Paragrafo Unico. Havera obrigacdo de reparar o dano, independentemente de culpa, nos casos especificados em
lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para
os direitos de outrem.

4 Lei Federal n.2 12.965/2014 - Estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil. Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usudrio sdo assegurados os
seguintes direitos: (...) | - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizagdo pelo dano
material ou moral decorrente de sua violagdo;

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura, o provedor de aplicagdes de
internet somente poderd ser responsabilizado civilmente por danos decorrentes de conteddo gerado por
terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do
seu servico e dentro do prazo assinalado, tornar indisponivel o conteido apontado como infringente, ressalvadas
as disposicdes legais em contrario.

Art. 21. O provedor de aplicagdes de internet que disponibilize conteludo gerado por terceiros serd
responsabilizado subsidiariamente pela violagdo da intimidade decorrente da divulgagdo, sem autorizagdao de
seus participantes, de imagens, de videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado quando, apds o recebimento de notificacdo pelo participante ou seu representante legal, deixar
de promover, de forma diligente, no ambito e nos limites técnicos do seu servigo, a indisponibilizacdo desse
conteudo.
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Desta forma, fica claro que a responsabilidade civil do usuario da internet que, no
exercicio da sua livre manifestacdo do pensamento e de expressdo, utilizando-a de forma a
causar dano a imagem, a honra e a respeitabilidade de outrem, exorbitando assim dos limites
imposto pela lei e pela Constituicao, esta sujeito a responsabilizacéo civil e penal pelos excessos

que comete no uso da internet.

Cabe mencionar que a responsabilidade civil por pratica de atos ilicitos praticados pelo
usuario da internet ndo se restringe ao usuario da rede, mas se estende, a depender do caso
concreto, como ja mencionado, aos provedores de internet, que, se omitindo em tomar
providéncias, em tornar indisponivel as ofensas na rede, seja por notificacdo do ofendido, seja
por ordem judicial, sera responsavel, subsidiariamente, a reparacéo ao danos a vitima, conforme
prevé o j& mencionado art. 19 e 21, da Lei Federal n.° 12.965/2014.

Em que pese, a lei do marco civil da internet, no art. 18, ter afastado a responsabilidade
civil dos provedores de internet por atos praticados por terceiros que se utilizam da internet,
imputou aos mesmo responsabilidade por omissdo, em casos de, previamente intimados pelo
Poder Judiciario a retirar do ar e tornar indisponivel conteldo ofensivo os direitos da

personalidade de terceiros ndo o faz.

A responsabilidade civil dos provedores da internet, seja ele de conexao ou mesmo de
aplicacdo, sdo pessoas juridicas de direito privado, prestadores de servicos, e desta forma
sujeitos as normas principiologicas da Lei Federal n.° 8.078/1990, do Cddigo de Defesa do
Consumidor, que segundo qual impde a obrigacdo ao fornecedor de servigos garantir, nés temos
do art. 8.°, do CDC, a seguranca que dele se espera, € que no caso dos provedores de internet,
a protecdo ndo somente dos dados e informacgdes de seus usuérios, mas também de atos

praticados pelos seus usuarios que atentem contra o patrimonial material e moral de terceiros.

Em que pese, ainda, ser aplicavel aos provedores da internet, as normas do Codigo de
Defesa do Consumidor, a sua responsabilidade civil por atos praticados por terceiros, conforme
ja mencionado anteriormente, por forca da legislacdo especial da Lei do Marco Civil da

Internet, é subjetiva, dependendo de culpa em sua atuacéo.

Mesmo antes da entrada em vigor da legislacdo especial da Lei Federal n.°
12.965/2014, a responsabilidade civil dos provedores da internet, por atos ofensivos inseridos
na rede por terceiros, era subjetiva, e dependia de uma conduta omissiva de nao excluir da rede

contetdo ofensor a vitima, culpa in omittendo, conforme pode ser verificado nos julgados do
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Superior Tribunal de Justica - STJ dos REsp. 1.308.830/RS®, Rel. Min. Nancy Andrighi, desta
forma nota-se que a legislacdo reproduziu o entendimento jurisprudencial daquela corte

superior.

Nota-se que, antes da entrada em vigor da lei do Marco Civil da Internet, havia uma
forte contradigcdo no entendimento do Superior Tribunal de Justica — STJ, visto que reconhecia
a aplicacdo das normas de protecdo e defesa do consumidor, mas por outro negava a
responsabilizacdo objetiva dos provedores de internet pelos atos praticados pelo seus clientes,
responsabilidade essa consagrada pelo diploma consumerista para aplicacdo as empresas

prestadoras de servigos que causam danos aos consumidores direta e ou indiretamente.

A legislacao especial que regulamentou as atividades e uso da internet sanou essa

incoeréncia existente no entendimento do Superior Tribunal de Justica — STJ.

No mesmo sentido caminhava a doutrina, com especial mencédo a Rui Stocco, no qual
menciona que, pelo fato dos provedores de internet exercerem papel de meros intermediadores,
com o fornecimento do conjunto ou bloco de dados comprados pelo usuério para acesso a

internet, e mero canal, ponte necessaria para insercao dos dados e informacéo nas redes sociais

> REsp. n.2 1.308.830/RS - CIVIL E CONSUMIDOR. INTERNET. RELACAO DE CONSUMO. INCIDENCIA DO CDC.
GRATUIDADE DO SERVICO. INDIFERENGA. PROVEDOR DE CONTEUDO. FISCALIZAGAO PREVIA DO TEOR DAS
INFORMAGOES POSTADAS NO SITE PELOS USUARIOS. DESNECESSIDADE. MENSAGEM DE CONTEUDO OFENSIVO.
DANO MORAL. RISCO INERENTE AO NEGOCIO. INEXISTENCIA. CIENCIA DA EXISTENCIA DE CONTEUDO ILICITO.
RETIRADA IMEDIATA DO AR. DEVER. DISPONIBILIZACAO DE MEIOS PARA IDENTIFICACAO DE CADA USUARIO.
DEVER. REGISTRO DO NUMERO DE IP. SUFICIENCIA. 1. A exploracio comercial da internet sujeita as relacdes de
consumo dai advindas a Lei n2 8.078/90. 2. O fato de o servigo prestado pelo provedor de servigo de internet ser
gratuito ndo desvirtua a relagdo de consumo, pois o termo mediante remuneracdo, contido no art. 32, § 22, do
CDC, deve ser interpretado de forma ampla, de modo a incluir o ganho indireto do fornecedor. 3. A fiscalizagdo
prévia, pelo provedor de conteudo, do teor das informagGes postadas na web por cada usuario ndo é atividade
intrinseca ao servico prestado, de modo que nao se pode reputar defeituoso, nos termos do art. 14 do CDC, o
site que ndo examina e filtra os dados e imagens nele inseridos. 4. O dano moral decorrente de mensagens com
conteudo ofensivo inseridas no site pelo usuario ndo constitui risco inerente a atividade dos provedores de
conteudo, de modo que ndo se lhes aplica a responsabilidade objetiva prevista no art. 927, paragrafo Unico, do
CC/02. 5. Ao ser comunicado de que determinado texto ou imagem possui conteldo ilicito, deve o provedor agir
de forma enérgica, retirando o material do arimediatamente, sob pena de responder solidariamente com o autor
direto do dano, em virtude da omissao praticada. 6. Ao oferecer um servigo por meio do qual se possibilita que
0s usudrios externem livremente sua opinido, deve o provedor de conteldo ter o cuidado de propiciar meios
para que se possa identificar cada um desses usuarios, coibindo o anonimato e atribuindo a cada manifestacao
uma autoria certa e determinada. Sob a dtica da diligéncia média que se espera do provedor, deve este adotar
as providéncias que, conforme as circunstancias especificas de cada caso, estiverem ao seu alcance para a
individualizagdo dos usuarios do site, sob pena de responsabilizagdo subjetiva por culpa in omittendo. 7. A
iniciativa do provedor de contelddo de manter em site que hospeda rede social virtual um canal para denuncias
é louvdvel e condiz com a postura esperada na prestagdao desse tipo de servico — de manter meios que
possibilitem a identificagdo de cada usuario (e de eventuais abusos por ele praticado) — mas a mera
disponibilizacdo da ferramenta n3o é suficiente. E crucial que haja a efetiva adogdo de providéncias tendentes a
apurar e resolver as reclamagoes formuladas, mantendo o denunciante informado das medidas tomadas, sob
pena de se criar apenas uma falsa sensac¢do de seguranga e controle. 8. Recurso especial ndo provido.
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ou sites pelo proprio usuario, ndo poderia ser possivel falar em responsabilidade objetiva, sendo

vejamos;

(...)quando o provedor de internet age como mero fornecedor de meios fisicos,
que serve apenas de intermediario, repassando mensagens e imagens
transmitidas por outras pessoas e, portanto, ndo as produziu nem sobre elas
exerceu fiscalizacdo ou juizo de valor, ndo pode ser responsabilizado por
eventuais excessos e ofensas a moral, a intimidade e a honra de outros
(STOCCO, 2004, pag. 901)

No entanto, como ja mencionado, 0 comportamento omissivo dos provedores de
internet em tornar indisponiveis 0s conteddos ofensivos a terceiros, seja apds a notificacdo do
usuério, tratando de atos ofensivos de cunho sexual, ou mesmo de atos e condutas determinados
por ordem judicial, leva a responsabilizac&o civil, subjetiva e solidaria, como pode ser extraido
das palavras da Min. Rel. Fatima Nancy Andrighi no REsp. 1.308.830/RS, vejamos;

Contudo, essas normas ndo livram indiscriminadamente os provedores de
responsabilidade pelo trafego de informagBes em seus sites. Ha, em
contrapartida, o dever de, uma vez ciente da existéncia de mensagem de
contedo ofensivo, retird-la imediatamente do ar, sob pena, ai sim, de

responsabilizacéo (pag. 18).

(..

Realmente, esse parece ser o caminho mais coerente. Se, por um lado, ha
notoéria impossibilidade pratica de controle, pelo provedor de contetdo, de
toda a informacao que transita em seu site; por outro lado, deve ele, ciente da

existéncia de publicagdo de texto ilicito, remové-lo sem delongas (pag. 19).

Patricia Peck comunga dessa ideia e apresenta exemplo que se amolda perfeitamente
a hipotese dos autos. A autora considera “tarefa herctilea ¢ humanamente impossivel” que “a
empresa google monitore todos os videos postados em seu sitio eletrdnico ‘youtube', de maneira

prévia”, mas entende que “ao ser comunicada, seja por uma autoridade, seja por um usuario, de
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que determinado video/texto possui conteldo eventualmente ofensivo e/ou ilicito, deve tal
empresa agir de forma enérgica, retirando-o imediatamente do ar, sob pena de, dai sim,
responder de forma solidaria juntamente com o seu autor ante a omissdo praticada (art. 186 do
CC)” (2010, p. 401).

Desta forma pode ser verificado que nos dias atuais, segundo entendimento alinhando
entre a legislacdo, a doutrina e a jurisprudéncia, a reponsabilidade civil pelas préaticas de atos
ilicitos praticados pelo usuario da internet ndo fica restrita ao infrator, mas se estende aos
provedores da internet em caso de omissdo, comportamento omissivo, ndo cumpri a obrigacéao
de retirada imediata do conteudo ofensivo da rede tornando-o indisponivel, bem como pelo ndo

fornecimento dos dados do usuario, do infrator, como se verificara mais adiante.

3 — DA IDENTIFICACAO DOS RESPONSAVEIS PELA PRATICA DOS ATOS
ILICITOS NA INTERNET

Grande obstaculo, atenuado com o avango da tecnologia, a fim de responsabilizar 0s
responsaveis por praticas de ilicitos civis e criminais na internet, e no mundo digital, é a correta

identificacdo do ofensor.

A identificacdo, a individualizacdo do ofensor, é indispensavel para a busca da
reparacao dos danos causados a vitima, bem como para aplicacdo da punicao estatal (pena) na
esfera criminal ao individuo que se utiliza do mundo digital de forma e como instrumento de

lesdo ao patrimdnio moral de terceiro, ou mesmo para préatica de fraudes de diversas espécies.

A Constituicdo brasileira de 1988 prevé em seu art. 5.2,° inciso 1V, dentre os direitos
fundamentais individuais, a livre manifestacdo do pensamento, sendo vedado o anonimato

daquele que expressa a referida opinido ou manifestacao.

A vedacdo ao anonimato ndo é inserida por um acaso, a referida vedacdao existe para
gue possam ser comportadas, dentro do mesmo principio constitucional, os demais valores e

principios individuais de igual relevancia, tais como previsto no inciso V' que garante o direito

® Constituicdo Federal — 1988. Art. 52 Todos s3o iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade,
a igualdade, a seguranga e a propriedade, nos termos seguintes: (..)IV - é livre a manifestagdo do pensamento,
sendo vedado o anonimato; V - é assegurado o direito de resposta, proporcional ao agravo, além da indeniza¢do
por dano material, moral ou a imagem; (..)X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo;
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de resposta proporcional ao agravo sofrido, bem como como o previsto no inciso X do mesmo
dispositivo constitucional que coloca sobre o guarda chuvas da protecdo constitucional os
direitos da personalidade do individuo, tais como a imagem, a honra, e a intimidade, assegurado

a reparacao integral dos danos sofridos.

Desta forma, esse dispositivo constitucional, mesmo ndo sendo contemporaneo as
novas tecnologias da informacao e convivéncia social, veio a servir como uma “luva” as regras
de regulamentacdo para a convivéncia social na era digital, em especial na internet, pois impde
a necessidade da identificacdo pessoal daqueles que manifestam sua opinido nas redes sociais,

e no mundo digital como um todo.

Desta forma a identificacdo dos usuarios da internet é obrigatoria, identificacdo essa
que deve ser realizada de forma individualizada, pois s6 assim podera ser possivel a

responsabilizacdo dos reais infratores da lei.

Os provedores da internet tem papel fundamental nessa identificacdo, pois sdo esses,

como empresa responsavel por permitir \ possibilitar o acesso do interessado a rede da internet.

Como ja mencionado os provedores sdo pessoas juridicas de direito privado que tem
como objeto empresarial a venda de pacotes de dados que permitem 0 acesso a internet, e como
tal, como prestador de servigos, celebram contratos, aonde hé a coleta dos dados pessoais e
cadastrais do contratante dos servicos, que em cada momento de acesso a internet, conexao,
recebe do provedor uma identificacdo de protocolo que coleta dos dados de hora, dia, periodo
e local de acesso a rede.

A Lei Federal n.° 12.965/2014, Marco Civil da Internet, em seu art. 13,” impde o dever
aos provedores de internet de conexdo manter arquivado os dados de todo registro de acesso e

conexdo a rede de internet pelo prazo minimo de 1 ano.

Esses dados, como mencionado acima, refere-se aos dados de hora, dia, duracéo e local
da conexdo a rede realizada pelo usuario, terminal de utilizacao do contratante dos servicos das

empresas de provedores de internet.

7 Lei do Marco Civil da Internet — Lei Federal n.2 12.965/2014 - Art. 13. Na provisdo de conexdo 3 internet, cabe
ao administrador de sistema autonomo respectivo o dever de manter os registros de conexao, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento. - Art. 15. O provedor
de aplicagGes de internet constituido na forma de pessoa juridica e que exerca essa atividade de forma
organizada, profissionalmente e com fins econ6micos deverd manter os respectivos registros de acesso a
aplicacdes de internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos
termos do regulamento.
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Mesmo comando e exigéncia se faz aos provedores de aplicacdo a internet, com dever
legal, art. 15, de guardar os dados de registros de acesso as aplicacdes de internet, pelo periodo

de 6 meses.

A guarda desses dados tem como finalidade a identificacdo individualizada dos
usuarios da internet, evitando assim o anonimato daqueles que se utilizam da internet para o
exercicio do seu direito de manifestacdo do pensamento, obedecendo assim 0S expressos
comandos constitucionais do art. 5.°, inciso 1V, da Constituicdo Federal 1988, ja& mencionado
anteriormente, que protege a livre liberdade de manifestacdo do pensamento, mas veda o
anonimato para o exercicio desse direito, justamente para coibir os excessos e abusos que

eventualmente possam ser cometidos.

A esse respeito, da obrigatoriedade dos provedores de internet em colher os dados
cadastras dos usuarios \ clientes e manter guardados por cetro prazo de tempo, menciona a
doutrina de Marcel Leonardi que o provedor deve exigir do usuario, conforme a natureza do

servico prestado;

(...) os numeros de IP atribuidos e utilizados pelo usuario, 0s nimeros de
telefone utilizados para estabelecer conexao, o endereco fisico de instalagao
dos equipamentos utilizados para conexdes de alta velocidade e demais
informacdes que se fizerem necessarias para prevenir o0 anonimato do usuario
(2005, p. 82).

Cabe mencionar que a omissdo culposa das empresas de provedor da internet em
coletar e armazenar tais dados de identificacdo dos seus clientes \ usuarios leva a sua
responsabilizacdo subjetiva e solidaria pelos atos ilicitos praticados por terceiros no uso da
internet. Esse é o entendimento da doutrina e jurisprudéncia ante a lacuna legislativa a respeito

da dissidia dos provedores no cumprimento do dever legal.

No sentido acima menciona a doutrina de Anténio Jeova Santos, no qual aponta que a
inobservancia legal dos provedores de internet em se omitir na identificacdo cadastral dos seus
clientes, e assim impossibilitando a reparagéo de dano a terceiro, assume o risco, e atrai a si a

responsabilidade pelo ressarcimento;
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(...) a ndo identificacdo, pelo provedor, das pessoas que hospeda em seu site,
ndo o exime da responsabilidade direta, se 0 anénimo perpetrou algum ataque
causador de dano moral. N&o exigindo identificacdo dos seus usuarios, assume
0 Onus e a culpa pelo atuar indiscreto, criminoso ou ofensivo a honra e

intimidade acaso cometido (2001, pag. 143)

Portanto, sob a Gtica da diligéncia média que se espera do provedor, deve este adotar
as providéncias que, conforme as circunstancias especificas de cada caso, estiverem ao seu
alcance para a individualizagdo dos usuarios do site, sob pena de responsabilizacdo subjetiva

por culpa in omittendo.

3.1 - DO FORNECIMENTO DO NUMERO DE IP (Internet Protocol)
ACRESCIDOS DA PORTA LOGICA COMO FORMA DE IDENTIFICACAO E
INDIVIDUALIZACAO DO OFENSOR

Ante a exigéncia legal imposta pela Lei Federal n.° 12.965/2014 — Marco Civil da
Internet, impor aos provedores de internet a necessidade de colher os dados cadastrais dos seus
clientes \ usuarios, evitando assim o anonimato na rede de internet, dados esses que servem para
identificacdo pessoal e individualizada do usuario, surge outro problema a ser solucionado pelo

fato do esgotamento do nimeros de IP privados disponiveis ao usuario da internet.

No momento em gue 0 usuario conecta-se a rede mundial de computadores através da
internet, e assim as redes sociais digitais, ao mundo digital, é fornecido, pelos provedores de
internet, um ndmero de protocolo de acesso a rede que identifica o terminal (aparelho) utilizado
para conexao, denominado de internet protocol (IP), bem como o registro de horario, periodo
de tempo, localizagdo da conex&o, assim como os dados pessoais do individuo que foi objeto

de prévio cadastro pela empresa prestadora de servico de conexao.

Os enderecos de IP(s) sdo fundamentais na arquitetura da internet, pois é ela que
permite que bilhdes de pessoas e dispositivos se conectarem a rede, permitindo que trocas de
volumes gigantescos de dados sejam operadas com sucesso. A doutrina de HAIKAL; In:
LEITE, G.S.; LEMOS, R. assim conceitua a internet protocol (IP);

(..) o endereco IP (internet protocol) é a cédula de identidade de cada terminal,

somente sendo admitido um terminal para cada numero IP disponivel, de
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modo que seja impossivel a conexdo de dois dispositivos a rede com 0 mesmo
ndmero, o que gera conflitos na transmissdo e recepcdo de dados e,
comumente, faz com que a prépria rede derrube o acesso de todos 0s

dispositivos com nimeros colidentes (2014, pag. 320)

No aspecto da individualizagdo dos usuérios da rede os IP exercem papel crucial, pois
séo eles que possibilitam a correta identificagéo dos aparelhos e terminais de conex&o utilizados

pelos usuarios previamente cadastrados junto as empresas de provedores de internet.

Quando a legislacdo do Marco Civil da Internet impGe as empresas de provedores, em
especial a de conex&o, a guarda das informacdes de acesso, dia e hora, bem como de localizacéo,
além dos dados cadastrais dos usuarios, a anotacao e guarda do nimero de IP fornecido para o
acesso a internet esta inserido nesse contexto, e sua guarda e conservacao dentro dos prazos

legais sdo fundamentais.

Diante da expansdo mundial e exponencial do uso e de usuério da internet houve um
esgotamento nos servigos de fornecimento do nimeros de IP, esgotamento esse que fez com
gue houvesse a necessidade do fornecimento de um mesmo ndmero de IP (IPv4) a mais de um
usuario, e mais recentemente o fornecimento de um mesmo nimero de IP a um grupo de

usuario, dificultando assim a correta identificacdo individualizada do usuério da internet.

Esses cddigos numéricos IP(s) utilizados por usuérios particulares sdo classificados
por IP(s) privados.

Ocorre que, diante desse esgotamento dos numeros de IPv4, houve um

compartilhamento de um mesmo ndmero de IP com varios usuérios da rede da internet.

Esse compartilhamento do numero de IP traz sérias dificuldades na identificacdo
pessoal do usuario da rede, em especial, para identificacdo de pessoas que praticam ilicitos
utilizando a internet como instrumento, conforme menciona a doutrina de Caroline Braun e

Rafael Martins e outros, que assim menciona;

Ocorre que os enderecos IP, cuja funcdo nas investigages sempre se prestou
a identificacdo da localizac&o do terminal de onde partiu a conex&o, ndo mais
poderdo ser considerados como fonte segura para fins de identificagdo de

autoria. Todos que se conectam a internet recebem necessariamente um
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endereco IP, Unico para determinada data e horério. Também durante a
navegacdo na internet, o nimero do IP é registrado por provedores de
aplicacbes. No entanto, os enderecos IP gue historicamente foram concebidos
para uso individual, enfrentam hoje um cenario de esgotamento, de modo que
vém sendo compartilhados entre pessoas ou organizagdes distintas, de forma
simultanea. Esta realidade jA se faz presente hoje também em redes
compartilhadas dentro de empresas ou condominios, com estabelecimento de
um IP e NAT, ou ainda, em redes abertas de wi-fi. Assim, enquanto o sistema
estiver calcado no atual protocolo de internet chamado IPV4 e néo houver a
substituicdo pela versdo IPV6, continuara a ocorrer o compartilhamento de IP
e, por conseguinte, a impossibilidade de identificacdo de autorias com base
em tal informagdo (2015, pag. 132).

Visando solucionar o problema existe nos dias atuais o desenvolvimento de uma
atualizacdo tecnoldgica do IP, uma nova geracédo da tecnologia, denominada de IPv6, que visa
expandir de forma quase que infinita a numeracdo dos cddigos de IP, e desta forma
possibilitando, novamente, o fornecimento de numeracdo individualizada para cada usuério da

rede de internet.

Atentos ao esgotamento dos nimeros de IP, especialistas propuseram uma nova versao
para o protocolo, que é o chamado Protocolo de Internet Versao 6, ou IPv6. Essa versao utiliza
quatro digitos hexadecimais que permitem uma quantidade virtualmente inesgotavel de
enderecos (HINDEN, R. M.; DEERING, S. E.).

Ocorre que o sistema IPv6 nédo esta operacional, e ainda encontrasse em fase de testes.

Por enquanto os usuarios da internet fazem uso do sistema IPv4, aquele no qual o

endereco de protocolo de acesso é compartilhado.

Mas mesmo com o compartilhamento do IP por mais de um usuario da rede é possivel
a identificacdo individualizada dos terminais que se utilizam daquela fracdo do IP fornecido

para conexdo com a internet.

Essa identificacdo se faz possivel pela prépria ferramenta utilizada para permitir a
expansao da rede de dados com um mesmo numero de IP a varios usuarios. Trata-se de uma

conjugacao de utilizacdo de IP(s) privados com IP(s) publicos.

209



Utilizando da unido de IP(s) privados e publicos, através de um sistema denominado
NAT (Network Address Translation) é possivel expandir a conexdo com a rede de internet
através do compartilhamento de IP(s) com mais de um usuario, com o acréscimo de um digito
numeérico retirado do IP publico global inserido nos IP(s) privados, no exato momento de cada

conexdo realizada, podendo assim realizar a identificagdo do terminal de acesso a rede.

A essa numeracdo ou nimero acrescido ao IP privado dar-se 0 nome de porta l6gica
de origem, conceituado pela doutrina do Instituto de Referéncia em Internet e Sociedade — IRIS,

vejamos;

Para que o compartilhamento ocorra, o roteador, seja 0 doméstico, seja aquele
utilizado por um provedor de conexdes de maior porte, faz o trabalho de
intermediario entre a rede interna a ele conectada e a internet. Por meio de
associacdao entre os IP(s) privados utilizados na rede interna e um ou mais IP(s)
publicos designados aquele roteador, o sistema de NAT direciona os pacotes
de dados entrando e saindo através dele, utilizando-se de portas que o
permitem identificar qual dispositivo se conecta com qual endereco externo.
As portas s80 um numero acrescentado ao final do endereco de IP, que
permitem ao NAT criar uma tabela de associag¢bes e viabilizar sua funcéo
(IRI1S, 2017).

Desta forma fica evidenciado que esse cédigo niUmero que se acresce ao IP é o que
garante a subindividualizacdo do acesso a rede do usuario dentro do IP compartilhado, sendo
assim, o fornecimento desse dado é de fundamental para individualizagéo e identificacdo do

usuario da rede para a responsabilizacdo civil e criminal do usuario pela prética de ilicitos.

Melhor esclarecendo, ndo basta, no sistema atual do IPv4, o fornecimento do IP de
acesso e conexdo para individualizagdo do usuario da internet, € necessario o fornecimento do

IP de conexdo acrescido da porta ldgica de origem.

Cabe mencionar que, em que pese ndo estar expresso na legislacdo do marco civil da
internet a obrigatoriedade da guarda e ou fornecimento, quando requisitado, desse codigo
especifico, a porta légica, sua guarda é obrigatdria, bem como seu fornecimento como
requisitado por ordem judicial, pois tais informacdes sdo necessarias a correta identificagédo e

individualizacdo do usuério da internet, pois a legislacdo menciona claramente que cabe aos
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provedores de internet sdo obrigadas a garantir a individualiza¢do dos usuarios, sendo assim a
guarda e fornecimento da porta I6gica de origem é fundamental, ao menos até a implementacéo

e operacionalidade do sistema IPv6.

Essa obrigatoriedade de guarda e fornecimento da porta logica de origem esta em
consonancia com as obrigac@es atribuidas pela Lei Federal n.° 12.645/2014, como explicitada

nos art. 13, 14 e 15, do diploma legal ja mencionado anteriormente.

Nessa linha de entendimento é a jurisprudéncia do Superior Tribunal de Justica — STJ,
que no enfrentamento da matéria nos autos do REsp. 1.784.156-SP &, Rel. Min. Marco Aurélio
Bellizze, Julgado em 05/11/2019, publicado no DJe em 21/11/2019, mencionou que 0S
provedores de internet, seja de conexao ou de aplicacdo, sdo coobrigados, de forma solidaria,
ao fornecimento do nuimero de IP, bem como da porta légica origem para a correta e

individualizada identificacdo do usuério da internet.

No mesmo sentido é o entendimento da doutrina especializada de Paulo Roberto
Binichesk ao mencionar a necessidade da guarda, armazenamento dos dados cadastrais dos
usuarios da rede, incluido a porta lI6gica de origem, para a individualizacdo do usuério da

internet, vejamos;

Entre nds, como cedigo, ndo h& norma especifica, opinando Marcel Leonardi

que € dever dos provedores de internet, no momento de fazer a contratacéo

8 REsp. n.2 1.784.156-SP - RECURSO ESPECIAL. CIVIL E PROCESSUAL CIVIL. ACAO DE OBRIGACAO DE FAZER.
PROVEDOR DE APLICACOES. IDENTIFICACAO DO DISPOSITIVO UTILIZADO PARA ACESSO A APLICACAO.
INDICAGCAO DO ENDERECO IP E PORTA LOGICA DE ORIGEM. INTERPRETAGAO TELEOLOGICA DOS ARTS. 52, VII, E
15 DA LEI N. 12.965/2014. RECURSO ESPECIAL PROVIDO. 1. O recurso especial debate a extensdo de obrigacio
do provedor de aplicagdes de guarda e fornecimento do enderegco IP de terceiro responsdvel pela
disponibilizagdo de conteudo ilicito as informacgGes acerca da porta légica de origem associada ao IP. 2. A previsdo
legal de guarda e fornecimento dos dados de acesso de conexdo e aplica¢cOes foi distribuida pela Lei n.
12.965/2014 entre os provedores de conexdo e os provedores de aplicagdes, em observancia aos direitos a
intimidade e a privacidade. 3. Cabe aos provedores de aplicagdes a manutengao dos registros dos dados de
acesso a aplicagdo, entre os quais se inclui o enderego IP, nos termos dos arts. 15 combinado com o art. 52, VIII,
da Lein. 12.965/2014, os quais poderdo vir a ser fornecidos por meio de ordem judicial. 4. A obrigatoriedade de
fornecimento dos dados de acesso decorre da necessidade de balanceamento entre o direito a privacidade e o
direito de terceiros, cujas esferas juridicas tenham sido aviltadas, a identificagdo do autor da conduta ilicita. 5.
Os enderecos de IP sdo os dados essenciais para identificagdo do dispositivo utilizado para acesso a internet e as
aplicages. 6. A versdo 4 dos IPs (IPv4), em razdo da expansdo e do crescimento da internet, esgotou sua
capacidade de utilizagdo individualizada e se encontra em fase de transi¢do para a versdo 6 (IPv6), fase esta em
que foi admitido o compartilhamento dos enderegos IPv4 como solugdo temporaria. 7. Nessa fase de
compartilhamento do IP, a individualizagdo da navegacao na internet passa a ser intrinsecamente dependente
da porta ldgica de origem, até a migracdo para o IPv6. 8. A revelacdo das portas logicas de origem consubstancia
simples desdobramento légico do pedido de identificagdo do usuario por IP. 9. Recurso especial provido.
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com um usudrio, colher todos os seus dados, principalmente nome, enderego
e nimeros de documentos pessoais validos, e em alguns casos, 0s nimeros de
IP atribuidos e utilizados pelo usuério, os nimeros de telefone utilizados para
estabelecer a conexdo e o endereco fisico de instalacdo dos equipamentos
informaticos utilizados para conexdes de alta velocidade. (...) A proposta do
autor, na verdade corresponde ao modelo pretendido e superado em sede de
Direito Comparado, que configuraria o provedor de internet como
solidariamente responsavel por eventuais danos causados por USUArios
andnimos ou sem recursos para custear eventual condena¢do em uma demanda
por danos. E deve ser enfatizado que o fato de a arquitetura da internet permitir
0 acesso andnimo e ndo identificAvel é uma realidade intransponivel, ao menos
por ora, valendo mencionar o brocardo juridico impossibilium nulla obligatio
est (ndo ha obrigacdo de coisas impossiveis). Para aceder a internet e obter
uma conta de correio eletrénico (e-mail), basta dirigir-se a um cybercafé, ou
até mesmo a outros locais, como as redes abertas em aeroportos e centros
comerciais, apenas munido de um computador portatil, sem qualquer
possibilidade efetiva de um provedor host ter controle sobre a real identidade
do usuario em geral. Obviamente, em muitos casos 0 usuario perpetrador de
uma difamacéo, por exemplo, ndo terd como ser identificado ou alcangado.
Para que esse dnus existisse, 0 formato atual da rede deveria ser reformulado
(o que parece ser impensavel ou impraticavel) ou as cautelas exigidas de um
provedor de contetdo de terceiros seriam tantas que tornariam o servico lento
e excessivamente oneroso. A internet e seus servicos tiveram sua grande
expansdo em funcdo da interatividade e da possibilidade de transacGes
eletrbnicas, ndo podendo ser aceitavel a imputacdo de um énus demasiado
para os provedores, como o de garantir a real identidade de seus usuarios.
Contudo, cabe ao provedor de acesso conservar os dados existentes de seus
usuarios, apenas fornecendo-os por ordem judicial especifica, sempre com um
olhar em face de ndo poder ser exigido um dado impossivel de ser informados
(2011, pag. 236)

Na legislacdo especial do Marco Civil da Internet, ha duas categorias de dados que
devem ser obrigatoriamente guardados e armazenados, 0s registros de conexao e 0s registros

de acesso a aplicagéo da internet.

212



A previsdo legal contida nos art. 13, 14 e 15, da Lei federal n.° 12.965/2014, para
guarda desses dados tem como objetivo facilitar a identificacdo dos usuarios da internet, quando
necessario para impor a responsabilizacdo por ilicitos cometidos na sua utilizacdo, mediante
ordem judicial, porque a responsabilizagdo dos usuérios é um dos principios do uso da internet
no Brasil, conforme o art. 3°, VI, da mencionada lei.

CONCLUSAO

As novas formas de relacionamento humano propiciado pela tecnologia, em especial
pela internet, trouxeram novos desafios a ciéncias sociais juridicas, tais como a imposi¢do as
regras do jogo, a limitacBes dos excessos no exercicio da liberdade de expressdo e da

manifestacdo do pensamento.

Em que pese ser garantido pela Constituicdo Federal de 1988 o livre exercicio da
manifestacdo do pensamento e da liberdade de expressdo, nesse inserido 0 mundo digital e da
internet, 0 mesmo diploma constitucional veda que essas manifestagdes sejam de forma

andnima, salvo excecdes de interesse publico previsto em lei.

O exercicio da manifestacdo do pensamento e da liberdade de expressdo no mundo
digital através da internet deve ser exercida com a mesma parciménia e cuidados que exercemos
no mundo fisico e presencial, com responsabilidade social, e respeito ao patriménio material e

moral de terceiros, sem violacdes aos direitos da personalidade de outrem.

Em caso de inobservancia dessas regras basicas de civilidade social que torna a
convivéncia social possivel, a identificacdo do infrator é essencial para responsabilizacdo por
ilicitos cometidos. A identificacdo e responsabilizacéo civil e mesmo criminal do infrator é
importante mensagem social para demonstracdo de que o mundo digital e a internet ndo é uma

“terra sem lei”, sem ordem.

A legislacdo especial exposta na Lei Federal n.° 12.965/2014 do Marco Civil da
Internet traz em seu bojo um conjunto de direitos e obrigacdes aos agentes desse mundo digital
da internet, desde aos usuarios como aos provedores de internet, sendo a principal
responsabilidade dos provedores o do armazenamento de dados e informagdes dos seus clientes
\ usuérios, que tem como finalidade a correta e individualizada identificacdo dos usuarios da

rede de internet.
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Informagdes como os dados cadastrais completos de identificacdo do contratante de
servicos de dados, bem como a identificacdo do nimero de IP de acesso com dia, hora, tempo
de conexdo, e terminal de acesso € obrigacao dos provedores de conexao da internet, e passivel

de requisicdo judicial.

O armazenamento e guarda das informacdes de acesso as aplica¢des da internet, com
data, hora e contetdo é de responsabilidade dos provedores de aplicacdo da internet, também

sujeito a requisigéo judicial.

O armazenamento e guarda e disponibilizacdo, de forma solidaria entre os provedores
de internet, da porta l6gica de origem, quando requisitadas, devem ser fornecidas juntamente
como o namero de IP privado do usuario, visando a correta identificacdo do usuario da rede,
até a efetiva operacionalidade do IPv6, que ird proporcionar, novamente, o fornecimento de um

IP privado a cada usuario da internet.

A necessaria responsabilizacdo subjetiva e solidaria dos provedores da internet em
caso de omissdo no fornecimento das informacdes requisitadas, bem como na omissédo de
indisponibilidade de material ofensivo da internet, na reparacéo aos danos causados a vitima, é
uma importante ferramenta de justica social e cumprimento da legislacdo e do respeito aos
cumprimentos legais principiologicos das relacdes contratuais previstas no art. 421 e 422, do
Cadigo Civil.

A responsabilizacdo civil e criminal dos individuos, usuérios da internet, que,
utilizando da mesma para pratica de ilicitos, é fundamental para o desenvolvimento de uma
sociedade responsavel socialmente e solidaria ao proximo, e respeitadora do estado

democratico de direto.
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