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Apresentacdo

DIREITO, GLOBALIZACAO E RESPONSABILIDADE NAS RELACOES DE
CONSUMO |

Os artigos contidos nesta publicacéo foram apresentados no Grupo de Trabalho Constituicao,
Teoria Constitucional e Democracia | durante 0 XXXI Congresso Nacional do Conselho
Nacional de Pesquisa e Pés-graduacéo em Direito - CONPEDI, realizado dos dias 27 a 29 de
novembro de 2024, sob o tema geral “Um olhar a partir da inovacdo e das novas
tecnologias’. O evento foi promovido por esta sociedade cientifica do Direito com o apoio de
IPJ— Portucalense Ingtitute for Legal Research e da ENFAM — Escola Nacional de Formacao
e Aperfeicoamento de Magistrados. Foram patrocinadores a Fundacdo Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior — CAPES, Itaipu Binacional, Universidade de
Rio Verde, Athena e Universidade Santo Amaro.

A apresentacéo dos trabalhos abriu caminho para uma importante discussdo, em que 0s
pesqguisadores do Direito puderam interagir em torno de questdes tedricas e préticas, |evando-
se em consideracdo a temédtica central grupo. Essa tematica traz consigo os desafios que as
diversas linhas de pesquisa juridica enfrentam no tocante ao estudo dos referenciais tedricos
do Direito Constitucional e dos reflexos do constitucionalismo na atuacdo dos Poderes da
Republica no pais.

Os temas apresentados exploram guestfes contemporaneas relacionadas aos desafios do
consumo, protecdo de dados, sustentabilidade e justica social, em um contexto marcado por
crises econbmicas e avancos tecnolégicos. Destacam-se andlises sobre o impacto da
pandemia na elevacdo dos precos da cesta bésica, o superendividamento e a insuficiéncia da
tutela estatal no minimo existencial, além da obsolescéncia programada e 0 aumento do lixo
eletronico. Questdes como a hipervulnerabilidade de idosos em contratactes digitais, a
protecdo de dados nos contratos eletrénicos e a responsabilidade civil por vazamento de
informagdes também evidenciam a urgéncia de uma regulamentacéo robusta. Além disso, séo
discutidos os desafios socioambientais e econdémicos da globalizagdo, o desrespeito das Big
Techs a privacidade, e a importancia da boa-fé objetiva e da educacéo financeira como
instrumentos para promover 0 consumo sustentavel e equitativo, garantindo maior protecdo
aos consumidores em um cendrio de transformacées rapidas e complexas.



Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversos Programas de Pos-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, com artigos rigorosamente selecionados, por meio de dupla avaliacdo cega por
pares (double blind peer review). Dessa forma, todos os artigos ora publicados guardam
sintonia direta com este Grupo de Trabal ho.

Agradecemos a todos 0s pesquisadores pela sua inestimavel colaboracéo e desgjamos uma
Otimae proveitosaleitural

Caio Augusto Souza L ara

Celso Hiroshi locohama

Geyson José Gongalves da Silva



RESPONSABILIDADE CIVIL EVAZAMENTO DE DADOS: UMA ANALISE
LEGAL DASIMPLICACOESJURIDICAS

CIVIL LIABILITY AND DATA BREACH: A LEGAL ANALYSISOF THE LEGAL
IMPLICATIONS

lolanda Resplande Nogueira
Janaina Gomes L opes

Resumo

No contexto da era digital, a protecéo de dados pessoais tornou-se essencial, especiamente
apoés a promulgacdo da Lei Geral de Protecéo de Dados (LGPD) no Brasil. Este artigo trata
da responsabilidade civil por vazamento de dados e a abordagem nalegislacdo brasileiracom
foco em trés decisdes do Superior Tribunal de Justica (STJ) que ilustram diferentes
interpretacoes da responsabilidade civil, além de examinar as tendéncias jurisprudenciais
com base em decisdes do Tribunal de Justica de Sdo Paulo (TJSP). A pesguisa adota uma
abordagem bibliogréfica qualitativa, explorando doutrinas juridicas, artigos académicos e
decisbes judiciais. O trabalho esta dividido em oito se¢des: introducdo, distin¢éo entre dados
sensivels e ndo sensiveis, implicacdes legais da responsabilidade civil, estudo de caso das
decisbes do STJ, andlise das tendéncias jurisprudenciais no Tribunal de Justica de S&o Paulo
(TJSP), levantamento dos casos concretos, conclusdes dos estudos de caso e consideractes
finais. O objetivo geral € analisar a responsabilidade civil decorrente do vazamento de dados
no Brasil, com énfase nas decisdes do STJ e nas tendéncias das decisdes do TJSP e na
aplicacdo prética da LGPD. Além disso, busca-se entender a necessidade de uma
jurisprudéncia mais uniforme para proporcionar maior seguranca juridica nesse campo em
constante evolucéo.

Palavras-chave: Responsabilidade civil, Vazamento de dados, Lgpd, Dados sensiveis,
Protecéo de dados pessoais

Abstract/Resumen/Résumé

In the context of the digital age, the protection of personal data has become essential,

especially after the enactment of the General Data Protection Law (LGPD) in Brazil. This
article addresses civil liability for data breaches and the approach in Brazilian legislation,

focusing on three decisions of the Superior Court of Justice (STJ) that illustrate different

interpretations of civil liability, as well as examining jurisprudential trends based on

decisions of the S&0 Paulo Court of Justice (TJSP). The research adopts a qualitative

bibliographic approach, exploring legal doctrines, academic articles, and court decisions. The
work is divided into eight sections: introduction, distinction between sensitive and non-
sensitive data, legal implications of civil liability, case study of STJ decisions, analysis of

jurisprudential trends in the S0 Paulo Court of Justice (TJSP), survey of concrete cases,
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conclusions of the case studies, and final considerations. The main objective is to analyze
civil liability arising from data breaches in Brazil, with an emphasis on STJ decisions and in
the trends of the decisions of the So Paulo State Court of Justice (TJSP) and in the practical
application of the General Data Protection Law (LGPD) the practical application of the
LGPD. Additionally, it seeks to understand the need for more uniform jurisprudence to
provide greater legal certainty in this constantly evolving field.

K eywor ds/Palabr as-claves/M ots-clés: Civil liability, Data breach, Lgpd, Sensitive data,
Personal data protection



INTRODUCAO

No atual panorama global, marcado pelo avanco tecnoldgico e pela crescente
integragdo da sociedade a era digital, o volume de informagdes pessoais produzidas e
processadas atingiu propor¢des sem precedentes. Este fendmeno, impulsionado pelo
desenvolvimento sofisticado dos setores industriais e pela dissemina¢do de procedimentos
burocraticos nos ambitos publico e privado, coloca-nos diante de um cenario onde somos
testemunhas da maior producdo de dados pessoais na histéria da humanidade. Como
salientado previamente por Mendes em 2014, antes mesmo da existéncia da Lei Geral de
Protecdo de Dados Brasileira (LGPD) - Lei 13.709/18.

A multiplicidade de bancos de dados abrangendo informacdes sobre diversos
aspectos da vida humana, desde nascimentos até empregos, reflete a extensdo desse
fendmeno global. Neste contexto, a era digital surgiu como um catalisador, ampliando
exponencialmente a coleta e processamento desses dados por diferentes entidades, sejam
elas corporativas, governamentais ou institucionais. Contudo, essa explosdo de
informacdes pessoais suscita questdes cruciais sobre a protecdo dos direitos individuais,
particularmente no que diz respeito a privacidade e neste contexto a responsabilidade civil
emerge como uma pega-chave na protegdo desses direitos, constituindo-se como um
instrumento essencial para conter abusos e assegurar a devida reparagdo por danos
decorrentes do tratamento inadequado dos dados pessoais sensiveis.

Ao pensarmos na internet, imediatamente nos vem a mente a quantidade de
informacdes que sdo transmitidas e acessadas a todo momento. Em cada clique, temos
acesso a inumeras possibilidades. Com os avangos na disseminagdo da conexao a internet,
de acordo com dados estatisticos divulgados pelo governo, provenientes da pesquisa TIC
Domicilios 2022, realizada pelo Nucleo de Informagdao e Coordenagao do Ponto BR
(NIC.br), constatou-se que 80% (oitenta por cento) da populacdo brasileira possui acesso a
internet, o que gera mais trafego de informacao e mais dados por entrada de usuério. Esse
numero de pessoas conectadas representa um desafio significativo para a gestdo e
seguranca dos dados pessoais de todos esses individuos.

Diante desse cendrio, ndo haveria outra alternativa sendo buscar proteger os dados
pessoais coletados pelo uso da internet. Deste modo, tornou-se necessaria a elaboracao de
legislagdo mais especifica para abordar questdes sobre a protecdo a privacidade,

integridade das informagdes e a responsabilidade no uso da internet, para garantir o

45



tratamento ético e responsavel, protegendo a privacidade e seguranca das pessoas.

Partindo dessa perspectiva, ¢ possivel entender a necessidade do surgimento das
legislacdes especificas no tratamento de dados. O propdsito central deste artigo, portanto, é
examinar a responsabilidade civil no contexto do tratamento de dados no Brasil, com
énfase em trés decisdes proferidas pelo Superior Tribunal de Justica (STJ) e na
identificacdo de tendéncias jurisprudenciais nas decisdes do Tribunal de Justica do Estado
de Sao Paulo (TJSP).

Durante o desenvolvimento do artigo, utilizaremos como método a pesquisa
bibliografica qualitativa para explorar a discussao juridica do tratamento de dados no pais.
Para alcangar esse objetivo, o estudo se propde a: Investigar as divergéncias doutrindrias
no entendimento da responsabilidade civil no tratamento de dados e examinar como essas
divergéncias tém contribuido para a incerteza juridica e as dificuldades na aplicagao
consistente da LGPD. Em uma tentativa de auxiliar na compreensao da legislacdo e
promover um debate construtivo sobre o tema, visamos fomentar o desenvolvimento da

doutrina e jurisprudéncia na protecao de dados.

1. A DISTINCAO ENTRE DADOS SENSIVEIS E NAO SENSIVEIS:
IMPORTANCIA E RELEVANCIA NA ERA DA PROTECAO DE DADOS.

A Lei Geral de Protecao de Dados define no seu artigo 5, inciso I e II, o que
entende como dado pessoal e dado pessoal sensivel. O dado pessoal ¢ descrito como a
informacdo relacionada a pessoa natural identificada ou identificavel; ja o dado pessoal
sensivel ¢ o dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato ou a organizac¢ao de carater religioso, filosofico ou politico,
bem como dado referente a satde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Dados pessoais constituiem nome, enderego, e-mail, nimero de telefone, entre
outros. Os dados pessoais sdo essenciais para a identificacdo de um individuo, mas nao
revelam informacOes sensiveis sobre ele. Ja os dados sensiveis sdo informagdes mais
delicadas e intimas sobre uma pessoa; como dito anteriormente eles incluem detalhes como
origem racial ou étnica, convicgdes religiosas, opinides politicas, filiacdo a sindicatos,
dados de saude, vida sexual, dados genéticos e biométricos. Esses dados sdao considerados

sensiveis porque se mal utilizados ou divulgados, podem causar danos significativos a
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privacidade e a integridade da pessoa.

No entanto, apesar da distingdo criada pela legislacdo, parte da doutrina entende
que ndo apresenta relevancia a distingdo de dados pessoais sensiveis € nao sensiveis,
conforme dito por Danilo Doneda, cujo entendimento ¢ que um dado em si nao ¢é
intrinsecamente perigoso ou discriminatdrio, mas sim o seu uso (DONEDA, 2003, p. 162).
Isso significa que até mesmo dados que ndo sdo classificados como sensiveis pela LGPD
podem tornar-se sensiveis quando submetidos a determinados tipos de tratamento,
revelando, por exemplo, aspectos da personalidade de uma pessoa que podem levar a

praticas discriminatorias.

Um dado trivial pode também se transformar em um dado sensivel;
particularmente, quando se tém disponiveis tecnologias (por exemplo, Big Data) que
permitem correlacionar uma série de dados para prever comportamentos € acontecimentos"
(BIONI, 2018,p. 84).

Dados coletados de "curtidas" que, por si sO, ndo representam contetido sensivel, no
entanto, podem se tornar sensiveis quando tratados de forma a identificar dados
personalissimos, e potencialmente discriminatorios. (BIONI, 2018, p. 85)

A reflexdo sobre a natureza dos dados e os possiveis desdobramentos de seu
tratamento ressalta a necessidade de estratégias eficazes de protecdo e controle,
especialmente em um contexto de avango tecnologico e uso cada vez mais amplo de
ferramentas de analise de dados. A compreensdo de que at¢ mesmo dados inicialmente
considerados triviais podem se tornar sensiveis mediante determinados tratamentos,
ressalta a complexidade desse cendrio e a urgéncia em se estabelecer medidas robustas de
seguranca e regulamentagao.

Konder argumenta, por exemplo, que a sensibilidade dos dados esta
intrinsecamente ligada ao contexto especifico em que sdao utilizados, enfatizando a
importincia de analisad-los com base na concretude, ou seja, na realidade especifica em que
se encontram, em oposi¢cdo a uma avaliacdo abstrata e individualizada. Ele ressalta que o
valor dos dados nao pode ser determinado isoladamente, mas sim em relagdo ao ambiente
em que estdo inseridos e as finalidades para as quais sdo empregados.

Para o autor, a defini¢do de um dado como sensivel ndo pode ser feita de forma
abstrata, sendo necessario avaliar o potencial de seu tratamento como instrumento de
estigmatiza¢do ou discriminagdo, levando em conta a privacidade, identidade pessoal e

dignidade humana. Portanto, a natureza juridica dos dados deve ser examinada com base
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no caso concreto, pois um dado que inicialmente ndo ¢ sensivel pode tornar-se sensivel
dependendo do contexto, enquanto um dado sensivel pode ndo representar riscos para o
titular, dependendo de como ¢ tratado. Essa visdo contextual ¢ essencial para a aplicagao
justa e equilibrada da LGPD, considerando a dindmica e a complexidade das relacdes
digitais atuais

Para Mulholland, em seu artigo Responsabilidade civil por danos causados pela
violacdo de dados sensiveis e a Lei Geral de Prote¢ao de Dados Pessoais(2017), ndo deve
haver distingdo nos regimes de responsabilidade civil com base na classificagao dos dados
como sensiveis ou ndo. Em outras palavras, a Lei Geral de Prote¢ao de Dados Pessoais
estabelece um unico regime de responsabilidade civil, independentemente da natureza dos
dados protegidos.

Diante da complexidade inerente a distingdo entre dados sensiveis € ndo sensiveis
na era da protecao de dados, surge a necessidade premente de uma analise aprofundada das
implicagdes legais associadas ao instituto da Responsabilidade Civil na LGPD. Essa
analise se torna crucial para entender como a legislagdo aborda as responsabilidades das
organizacoes
que lidam com dados pessoais, independentemente da classificagao desses dados. Assim,
explorar as implicagdes legais dessa responsabilidade a luz da LGPD permite uma
compreensdo mais abrangente das obrigacdes legais e dos desafios enfrentados pelas

empresas na protecao dos direitos dos titulares de dados.

2. ANALISE DAS IMPLICACOES LEGAIS DO INSTITUTO
DA RESPONSABILIDADE CIVIL NO VAZAMENTO DE DADOS

A Lei Geral de Prote¢do de Dados do Brasil estabelece um conjunto de normas e
principios para o tratamento de dados pessoais por organizagdes publicas e privadas, com o
objetivo de garantir a privacidade e a seguranca dessas informagdes. Dentro dessa estrutura
legal, a responsabilidade civil desempenha um papel crucial na responsabilizacdo das
partes envolvidas em casos de violagdo da lei.

De inicio ¢ essencial compreender que a LGPD atribui responsabilidades
especificas aos agentes que lidam com dados pessoais, os chamados controladores e

operadores. Os controladores sao as entidades responsaveis por tomar decisdes sobre o
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tratamento dos dados, enquanto os operadores realizam o tratamento em nome dos
controladores, seguindo as limitacdes estabelecidas pelo art. 5° e seguintes da lei. Ambos
tém obrigacdes claras em relagdo a protecdo e ao uso adequado dos dados, e a
responsabilidade civil surge quando essas obrigacdes ndo sao cumpridas.

De acordo com Bioni (2020), a LGPD estabelece duas situagdes que podem levar a
responsabilidade civil dos agentes de tratamento de dados: a violacdo da legislagdo de
protecdo de dados pessoais e a violagao da seguranca dos dados. Ambas estao relacionadas
ao conceito de tratamento irregular, detalhado no artigo 44 da lei.

Segundo o autor, a LGPD institui um regime de responsabilidade civil subjetiva em
relacdo a protecdo de dados pessoais. Isso significa que, para responsabilizar um agente de
tratamento de dados por danos causados aos titulares dos dados, é necessario comprovar a
existéncia de culpa, ou seja, a conduta inadequada ou negligente do agente que resultou
nos danos. Além disso, o art. 43 da lei ressalta que se a alegagdo da vitima da
irregularidade do tratamento de dado for verossimil, ou exista hipossuficiéncia para a
producdo de provas ou, ainda, seja a producdo de prova onerosa, o juiz poderd decretar a
inversao do 6nus da prova.

No entanto, para outros autores como Jos¢ Henrique de Oliveira Couto (2023), ¢
possivel verificar a existéncia implicita da responsabilidade objetiva na LGPD ao
analisarmos os principios embasadores dessa legislacdo, tais como a boa-fé objetiva,
finalidade, seguranca, entre outros estabelecidos no art. 6° da legislagdo. Embora a LGPD
ndo mencione explicitamente a responsabilidade objetiva, essa abordagem pode ser
adotada com base nos principios e normas da legislacdo vigente, a fim de assegurar a
protecdo dos dados pessoais e a responsabilizacdo adequada em casos de violagdo da
privacidade e seguranca dessas informagoes.

Além disso, Caitlin Mulholland (2020) destaca trés principios fundamentais da
responsabilidade civil que definem a responsabilidade como objetiva: o principio da
seguranca, da prevencdo e da responsabilizacio e prestagdo de contas, conforme
delineados nos incisos VII, VIII e X do art. 6° da LGPD. Esses principios sao as defini¢des
solidas que fundamentam a conclusao de que a LGPD, ¢ uma legislacdo que protege os
titulares de dados e lhes confere o direito a indenizacdo com base na teoria do risco, ou
seja, objetiva.

Nesse contexto, uma interpretagdo sistematica, guiada pelos principios listados,
deixa claro que o regime pretendido ¢ o da responsabilizagdo, independentemente da

afericao de culpa. Essa conclusdo nao se baseia exclusivamente na analise dos principios e
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da interpretagao sistematica, mas de acordo com essa corrente doutrinaria, esses elementos
sdo suficientes para estabelecer as diretrizes esperadas em relagdo ao tratamento de dados e
a responsabilizagdo correspondente em casos de danos.

Diante dessa dualidade de interpretacdes doutrindrias, € possivel compreender por
que as decisdes judiciais sobre o assunto ainda nao estao consolidadas e variam, com
algumas concessdes de indenizagdo com base apenas na exposicdo dos dados e outras
condicionando o pagamento de danos morais a comprovacdo de danos sofridos. De
qualquer modo, quando ocorre uma violagdo da LGPD, seja por vazamento de dados,
acesso nao autorizado ou qualquer outra forma de tratamento inadequado dos dados
pessoais, os titulares desses dados tém o direito de buscar reparagdo pelos danos sofridos,
incluindo danos materiais, morais, patrimoniais, entre outros, de acordo com a redagdo do
art. 42 da Lei Geral de Protecao de Dados.

A analise das implicagdes legais da responsabilidade civil na LGPD deve
considerar como esses critérios sdo aplicados na pratica e como as decisdes judiciais tém
interpretado essas questdes. Em resumo, a analise das implica¢des legais do instituto da
Responsabilidade Civil na LGPD ¢ essencial para compreender como a lei busca garantir a
protecao dos dados pessoais e responsabilizar as organizagdes em caso de violagdo. Isso
envolve examinar as obrigagdes das partes envolvidas, os tipos de danos envolvidos e os
critérios para a responsabilizacdo, fornecendo assim um quadro abrangente das questdes

legais relacionadas a protecao de dados no Brasil.

3. ESTUDO DE CASOS

3.1. DESCRICAO E ANALISE DO JULGAMENTO DO STJ NO ARESP 2130619

O Superior Tribunal de Justica (STJ), por meio da Segunda Turma, determinou no
ARESP 2130619 que o vazamento de dados pessoais ndo constitui automaticamente dano
moral indenizavel. O caso envolveu a concessionaria Eletropaulo, que foi condenada pelo
Tribunal de Justiga de Sdo Paulo (TJSP) a pagar indenizacdo por danos morais a uma
cliente devido ao vazamento de seus dados. A consumidora alegou que informag¢des como
nome, data de nascimento, endere¢o e nimero do documento de identificagdo foram
acessadas por terceiros e compartilhadas, gerando riscos de fraude e importunagdes.

No entanto, o STJ, ao analisar o recurso da Eletropaulo, concluiu que os dados

vazados ndo se enquadram como sensiveis, conforme definido pela Lei Geral de Protecao
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de Dados Pessoais (LGPD). O relator do caso, Ministro Francisco Falcdo, ressaltou que o
dano moral ndo ¢ presumido no caso de vazamento de dados comuns, sendo necessario
comprovar o efetivo prejuizo decorrente do acesso ndo autorizado as informagdes. Essa
decisdo reflete a tese defendida por Bioni, mencionada no tépico 2, ao afirmar que o
vazamento de dados pessoais nao sensiveis, por si s6, ndo gera dano in re ipsa, ou seja, nao
se presume o dano moral, tornando indispensavel a demonstracdo de prejuizo concreto e
especifico.

Dessa forma, o STJ acolheu o recurso da Eletropaulo, revertendo a decisdao do TJISP
e restabelecendo a sentenca que julgou improcedente o pedido de indenizagdo por danos
morais. Esse posicionamento estd em linha com a interpretacio de que, para que a
responsabilidade civil seja configurada, ¢ necessario ndo apenas o evento do vazamento,
mas também a prova da existéncia de um dano real e a culpa do agente responsavel pelo
tratamento dos dados.

No caso em tela, portanto, a interpretacao dada aos dispositivos da LGPD, foi que a
responsabilidade descrita ¢ a responsabilidade subjetiva, no qual héd o entendimento de que
deve ser comprovada a culpa: negligéncia,imprudéncia ou impericia do agente de
tratamento de dados, nesse caso, a concessionaria de energia de Sao Paulo.

Assim, o vazamento dos dados foi tratado apenas como uma inconveniente
exposicao, ndo havendo dano a ser reparado. Dessa maneira, ficou estabelecido neste caso

em comento que o vazamento de dados pessoais ndo gera automaticamente dano moral.

3.2. DESCRICAO E ANALISE DO JULGAMENTO DO STJ NO ARESP 2192605

Em oposi¢do ao caso apontado no item 3.1, o Superior Tribunal de Justi¢a (STJ),
por meio da Quarta Turma, no julgamento do Agravo em Recurso Especial n® 2192605,
proferiu decisdo estabelecendo que o vazamento de dados pessoais configura dano moral
indenizavel. O caso envolveu a agéncia de turismo online Hurb Technologies S.A. (antigo
Hotel Urbano), que foi condenada pelo Tribunal de Justica do Rio de Janeiro (TJRJ) a
pagar indenizacdo por danos morais a uma cliente devido a exposi¢do ndo autorizada de
seus dados.

O consumidor alegou a ocorréncia de falha no servigo, pois a empresa foi alvo de
um ataque hacker que resultou na divulgac¢do de informagdes ndo anonimizadas de seus

clientes, como nome, sobrenome e e-mail, o que resultou em diversas tentativas de fraude e
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importunacdes direcionadas a cliente. A empresa foi condenada a pagar R$10.000,00 (dez
mil reais) de indenizagdo por danos morais, valor que foi mantido pelo STJ, que considerou
o montante adequado para refletir o dano sofrido e para servir como medida preventiva.

O STJ confirmou a decisdo de primeira instancia, ressaltando que o vazamento de
dados pessoais constitui falha no servigo e que a protecao dessas informagdes € um dever
previsto na Lei 13.709/18 (LGPD). A decisao baseou-se na interpretacdo de que a empresa,
ao ser responsavel pelos dados, assume o risco de eventuais falhas que resultem em
vazamentos, independentemente da culpa direta.

O acesso nao autorizado aos dados, somado a exposicdo ndo consentida,
caracterizou dano moral. Portanto, a jurisprudéncia do STJ, por meio do julgamento do
AREsp 2192605, estabeleceu que o vazamento de dados pessoais constitui um risco
inerente a atividade empresarial, equivalente a responsabilidade objetiva. Esse
posicionamento converge com a tese de José Henrique de Oliveira Couto, discutida no
topico 2, ao reforgar que as empresas sdo responsaveis pela seguranca dos dados pessoais

de seus clientes, inclusive em casos de ataques externos.

3.3. DESCRICAO E ANALISE DO JULGAMENTO NO STJ NO ARESP 2.106.817

O Superior Tribunal de Justica (STJ), por meio da Terceira Turma, proferiu decisao
estabelecendo que o tratamento indevido de dados pessoais bancérios configura dano moral
indenizével. No caso em questdo, o Banco Votorantim S.A. foi condenado, em primeira
instancia, a indenizar seu cliente em razdo de uma fraude conhecida como "golpe do
boleto", que ocorreu em decorréncia de um vazamento de dados. A fraude visava a
quitagdo de um débito referente a um contrato de financiamento de veiculo, em que o
golpista, utilizando um site que aparentava ser legitimo, simulou a interface da instituicao
financeira para enganar o consumidor. O suposto representante do banco, apds solicitar
apenas o CPF do cliente, forneceu os demais dados, como o ntimero do contrato, o valor
financiado e o saldo devedor, o que fez o cliente acreditar que se tratava da propria
institui¢do e realizar o pagamento do boleto.

O Tribunal de Justica do Estado de Sdo Paulo reformou a sentenca, argumentando
que, na auséncia de prova de que a fraude ocorreu no ambiente da institui¢do financeira ou
por culpa desta, o 6nus da prova recaia sobre o autor da acao.

No entanto, o STJ restabeleceu a sentenca de primeira instancia, entendendo que o

fato de o fraudador ter acesso aos dados do autor em razdao do contrato celebrado com o

52



banco configurado nexo causal necessario para a responsabilizacdo da instituicdo
financeira.

A questdo central reside no nexo causal entre a atuagdo dos estelionatarios e o
vazamento de dados pessoais pelo banco. Os dados bancérios sdo, em regra, tratados
exclusivamente pelas instituigdes financeiras, € a possibilidade de terceiros acessem
informagoes sigilosas que causem prejuizo ao consumidor fere ndo apenas o Codigo de
Defesa do Consumidor (CDC), mas também o artigo 44 da Lei Geral de Protecdo de Dados
(LGPD). Se criminosos obtiveram acesso a dados do consumidor e o dano resultou do
tratamento inadequado desses dados, ha responsabilidade objetiva por parte do banco. Esse
entendimento ¢ compativel com a Sumula 479/STJ, que estabelece a responsabilidade
objetiva das institui¢des financeiras pelos danos causados por fortuito interno, incluindo
fraudes praticadas por terceiros.

Essa decisdo difere dos outros recursos repetitivos apresentados, uma vez que se
trata de um caso especifico envolvendo uma institui¢do financeira e um dano material
decorrente do vazamento de dados, ndo se limitando ao vazamento em si.

E relevante este destaque, visto que, grande parte dos julgados pelo STJ entre
janeiro e agosto de 2024 envolvendo dano moral e vazamento de dados pessoais, estao

relacionados a institui¢des financeiras e seguem o mesmo entendimento.

. ANALISE DAS TENDENCIAS JURISPRUDENCIAIS NO TRIBUNAL DE JUSTICA
DE SAO PAULO (TJSP)

Seguindo o proposito de se constatar o qudo ¢ premente a edi¢do de normativos
especificos no tratamento de dados sob a dtica da responsabilidade civil, faremos, neste
topico, um estudo das tendéncias jurisprudenciais no Tribunal de Justica de Sao Paulo
(TJSP), a partir de trés decisdes significativas sustentadas pelo Superior Tribunal de Justica
(STJ) e que demonstram a relevancia de se observar as tendéncias jurisprudenciais
apontadas, as suas implicagdes e interpretacdes que delas se refletem e desenvolvem.

Para bem ilustrar, sdo apresentadas, em resumo, as decisdes do Egrégio Superior
Tribunal de Justica tratadas no topico 3:

Caso 1 - ARESP 2130619 — o vazamento de dados pessoais ndo sensiveis, por si so,
ndo gera dano in re ipsa. Nao se presume o dano moral, tornando indispensavel a
demonstracdo de prejuizo concreto e especifico. Para que a responsabilidade civil seja

configurada ¢ necessdria a prova do dano real e da culpa do agente responsavel pelo
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tratamento dos dados.

Caso 2 - ARESP n° 2192605 — o vazamento de dados pessoais constitui falha do
detentor dos dados, que ao ser responsavel por eles, assume o risco de eventuais falhas que
resultem em vazamentos, independentemente da culpa direta. A protecdo dessas
informacdes ¢ um dever previsto na LGPD, configurando dano moral indenizavel.

Caso 3 — ARESP 2.106.817 - o tratamento indevido de dados pessoais bancarios
configura dano moral indenizavel. O fato de o fraudador ter acesso aos dados do autor em
razdo do contrato celebrado com bancos configura nexo causal suficiente para a
responsabilidade objetiva da institui¢ao financeira.

As agdes judiciais que tratam do vazamento de dados pessoais t€ém se pautado por

analises mais detalhadas e especificas de cada caso concreto, buscando determinar a
responsabilidade do infrator com base em diversos fatores.

As decisdes tém considerado aspectos como a natureza dos dados vazados — se sao
dados sensiveis ou comuns — e os efeitos gerados pelo vazamento. Nos casos que envolvem
o vazamento de dados pessoais comuns, tem prevalecido o entendimento estabelecido no
AREsp n° 2.130.619/SP, no qual o STJ concluiu que o mero vazamento de dados, por si s0,
ndo resulta automaticamente em dano moral indenizavel. Considera-se também outros fatores
além do préprio vazamento, especialmente quando se trata de dados sensiveis, o que torna a
analise mais complexa.

A jurisprudéncia também tem levado em conta a ocorréncia de lesdo a honra
subjetiva do requerente, a prova da relagao entre o responsavel pelo tratamento dos dados e
terceiros que possam ter acessado os dados indevidamente, e se houve falhas no tratamento
ou na prote¢do dos dados por parte do requerido. Em resumo, a tendéncia atual é a de uma
analise minuciosa de todos os elementos envolvidos no incidente, e ndo apenas do ato de
vazamento em si.

Nos casos cada vez mais frequentes de vazamento de dados relacionados a
instituicdes financeiras, ha uma preocupagdo adicional em distinguir se o evento foi causado
por fortuito interno ou externo, se € possivel rastrear a origem do vazamento, ¢ se a
institui¢do financeira adotou medidas de protecao adequadas para prevenir tais incidentes.

Dada a crescente dependéncia da sociedade moderna em relacdo ao uso diario de
dados pessoais para diversas atividades, ¢ crucial que as agdes judiciais sejam baseadas em
uma analise criteriosa dos fatores envolvidos. Isso evita que a justi¢a se torne um instrumento

exploratorio.



4.1. TENDENCIAS JURISPRUDENCIAIS — CASOS CONCRETOS

Com o intuito de apresentar uma visdo pratica do tema abordado no artigo, este
topico analisa alguns casos, conforme apontados na tabela inserida abaixo, selecionados por

envolverem situagdes de vazamento de dados e a consequente avaliagdo da responsabilidade

civil.

Numero do Processo — TJ/SP

1014883-34.2023.8.26.0161

0015489-74.2023.8.26.0001

1001536-64.2024.8.26.0268

483-69.2023.8.26.0472

Pedido Inicial

Boleto falso com dados do consumidor.
indenizagdo por danos materiais e morais.

Violagdo aos dados.

Fraude bancaria - falso funcionario em
posse dos dados do cliente o orientou a
realizar pagamento. Vazamento de dados
sigilosos, movimentagdo financeira em
desconformidade com o perfil do cliente
nio detectada. Indenizagdo por danos

materiais e morais.

Ac¢do indenizatoria contra SERASA -
Vazamento de dados a terceiros sem
consentimento. Indenizagdo por danos
morais.

Agdo indenizatéria contra banco e
instituicdo de pagamento. Cliente solicitou
recebeu via

antecipagdo de boleto,

WhatsApp, pagou, mas era falso.
Vazamento de dados, indenizagdo por

dano material.

Sentenca

Condenag@o da instituigdo financeira. Dano
moral configurado. Ato de terceiro ndo
elide a responsabilidade da institui¢ao

financeira

Provimento parcial. Condenag¢do do banco
ao ressarcimento da quantia desembolsada.

Dano moral néo configurado.

Pedido  improcedente. =~ Ndo  houve
verossimilhanga nas alegagdes, pois ndo
foram especificados quais dados teriam
sido vazados. Sem dano comprovado. Dano
moral ndo configurado.

Acdo improcedente. Autora repassou dados
sensiveis e sigilosos a central falsa. ndo
houve indicio de vazamento de dados, a
autora em contato com uma central falsa
repassou dados sensiveis e sigilosos aos
criminosos. Sem indicios de vazamento de

dados pelo banco; responsabilidade nao

atribuida ao banco.
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10276-53.2024.8.26.0001

1055830-93.2021.8.26.0002

0032780-84.2023.8.26.0002

1001584-79.2024.8.26.0411

1012668-30.2023.8.26.0438

1000440-28.2023.8.26.0016

Acdo  indenizatéria  contra  banco.
Vazamento de dados pessoais. Boleto falso

de parcela de divida enviado por terceiro.

Acdo de indenizagdo por danos morais em
face de uma imobiliaria e uma construtora.
O autor, ap6s firmar compromisso de
compra ¢ venda de imoével, teve seus
dados pessoais compartilhados de forma
indevida com empresas estranhas ao

negocio.

Acdo indenizatéria contra a empresa
Shein/ In Glow. Terceiro hackeou a conta
da requerida, razdo pela qual a autora

requer condenagdo por danos morais.

Acdo de indenizagdo por danos morais em
face de Serasa. Vazamento de dados
pessoais que ficaram disponiveis na Dark

Web.

Acdo de indenizagdo por danos morais e
materiais contra hospital e instituicdo
financeira. Vazamento de dados de
paciente internado; golpistas se passaram
por médicos. Falha na seguranga da
instituicdo financeira na autoriza¢do da

transferéncia PIX.

Acdo de indenizagdo por danos morais em
face de empresas de transporte (SPTrans).
Exposicdo de dados ap6s crime
cibernético, falha na seguranga e na
prestagdo de servigos. Responsabilizagdo
da empresa pela falta de seguranca dos

sistemas.

Pedido improcedente. O contato se
originou por meio de canal ndo pertencente
a ré, bem como o Dbeneficiario do
pagamento ¢ terceiro. Nao ha indicio de
que o suposto vazamento de dados foi

causado pela ré.

Autor consentiu compartilhamento para
verificagdo de crédito, dados vazaram para
empresas ndo autorizadas (arquitetura,
marcenaria). Violagdo do art. 46 da LGPD;
ré condenada a cessar transmissdo de
dados; sem dano moral por falta de
comprovagdo de prejuizo relevante. O
vazamento de dados, ndo tem o conddo, por
si s0, de gerar dano moral indenizavel.
Pedido improcedente. O vazamento de
dados pessoais, a despeito de se tratar de
falha indesejavel no tratamento de dados de
pessoa natural por pessoa juridica, ndo tem
o conddo, por si s6, de gerar dano moral
indenizavel.

Acdo improcedente. Auséncia de elementos
probatorios das alegagdes do autor. Nao foi
demonstrado que o suposto vazamento

ocasionou dano moral.

Agdo improcedente. Auséncia de nexo
causal; excludentes de fato de terceiro e
fato exclusivo do consumidor. Falha no
sigilo de dados do hospital ndo determinou
o dano; descuido do requerente. Banco nao
responsavel, sem vinculo com o autor e
sem obrigagdo de controlar todas as
transagoes.

Ac¢do improcedente. Sem comprovagdo de
dano; vazamento de dados por si s ndo
gera responsabilidade civil. Sem danos
morais in re ipsa; ndo comprovados
transtornos graves além da preocupagdo

com 0 vazamento.

Como demonstrado no quadro de decisdes acima, boa parte dos casos envolvendo
vazamento de dados e dano moral esta relacionada a institui¢des financeiras. Os tribunais
frequentemente responsabilizam as empresas com base na responsabilidade objetiva, no

entendimento que o vazamento de dados ¢ um risco inerente a atividade. No entanto, para que



haja condenagdo, ¢ essencial a comprovacao de prejuizo concreto.

Decisdes favoraveis aos autores ocorrem quando os bancos ndo garantem a
seguran¢a adequada dos dados, enquanto casos improcedentes costumam se basear na
auséncia de provas de danos especificos ou na contribuicdo do proprio cliente para o
incidente, como compartilhamento indevido de informagdes.

Nos demais casos, observa-se uma tendéncia similar de responsabilizagdo com base
na responsabilidade objetiva, mas com nuances especificas dependendo do setor envolvido.
Parte dos processos se refere a empresas de tecnologia, plataformas digitais e servicos de
protecao ao crédito.

As decisdes favoraveis aos consumidores, nesses casos, geralmente se fundamentam
na falha das empresas em adotar medidas adequadas de seguranga para proteger os dados
pessoais, especialmente quando se comprova o uso indevido das informagdes por terceiros.
No entanto, assim como nos casos com instituigdes financeiras, a comprovacao de prejuizo
concreto € um fator decisivo para a procedéncia do pedido de indenizacao.

Por outro lado, quando os tribunais constatam que as empresas adotaram todas as
medidas de seguranca razoaveis ou que o vazamento ocorreu por fatores externos
imprevisiveis, as acgdes tém a tendéncia de serem julgadas improcedentes. Esses casos
reforgam a necessidade de demonstrar uma conexado direta entre a falha na seguranca e o
dano alegado pelo consumidor, evidenciando que a simples ocorréncia do vazamento nao
presume, por si s0, o direito a indenizag¢ao por dano moral.

Esses exemplos concretos permitem relacionar os entendimentos jurisprudenciais as
teses abordadas, evidenciando como as decisdes dos tribunais dialogam com as questdes
tedricas sobre a configuracdo de dano moral e a atribuicdo de responsabilidade, levando em

conta as especificidades de cada caso.

4.2. CONCLUSOES DERIVADAS DA ANALISE DO ESTUDO DE CASO

Em sintese, os julgamentos do Superior Tribunal de Justica (STJ) nos casos AREsp
2130619, AREsp 2192605 e AREsp 2106817, oferecem abordagens distintas sobre a
responsabilidade civil decorrente do vazamento de dados pessoais. Enquanto no primeiro
caso o STJ concluiu que o simples vazamento de dados pessoais ndo sensiveis ndo gera
automaticamente dano moral indenizével, requerendo a comprovacao de prejuizo efetivo e
a caracterizagdo de culpa do agente de tratamento de dados, no segundo caso, o STJ

estabeleceu que o vazamento de dados pessoais configura dano moral indenizéavel, visto
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como um risco inerente ao empreendimento, equivalente a responsabilidade objetiva. Por
sua vez, no terceiro julgado, o STJ concluiu que o tratamento indevido de dados bancarios,
que resulta em fraude, configura dano moral indenizavel, e estabelece a responsabilidade
do banco pelo vazamento de dados pessoais.

Essas decisdes refletem interpretagdes distintas sobre a responsabilidade civil no
contexto do vazamento de dados pessoais, evidenciando a complexidade e as nuances
envolvidas nessa matéria. Enquanto a primeira decisdo adota uma abordagem mais
cautelosa, exigindo a demonstragdao de prejuizo concreto e culpa do agente, a segunda
decisdo reconhece o dano moral presumido diante da exposi¢do ndo autorizada de
informagdes pessoais, atribuindo responsabilidade objetiva ao agente de tratamento de
dados.

A terceira decisdo, por sua vez, trata de um caso que nao envolve apenas o simples
vazamento de dados, mas sim um dano evidente. Essa decisdo ¢ particularmente relevante,
pois aborda uma questdo frequentemente levada aos tribunais: o vazamento de dados
associado a golpes envolvendo instituicdes financeiras.

Diante desse panorama, fica evidente a importancia dada a uma analise cuidadosa e
contextualizada de cada caso concreto, das provas documentais e testemunhais, pois ¢
fundamental levar em consideragdo as circunstancias especificas envolvidas.

A jurisprudéncia do STJ ainda ndo estd consolidada, e cada caso de vazamento de

dados pode ser julgado de maneira distinta, como demonstrado anteriormente por esses trés

casos e pela tabela dos processos oriundos do TJ-SP.

CONSIDERACOES FINAIS

A Lei Geral de Protecio de Dados (LGPD) classifica os dados pessoais como
sensiveis ou ndo, mas diante de uma realidade complexa, caracterizada pela sociedade do
risco, do conhecimento, da inovacdo e da globalizacdo, ¢ fundamental superar essa
dicotomia. Nesse contexto, tanto os dados pessoais sensiveis quanto os nao sensiveis devem
ser avaliados de acordo com o caso especifico, considerando o titular dos dados, o contexto
envolvido do vazamento de dados, o grau de lesdo, o potencial de risco e as medidas
tomadas para mitigar ou neutralizar danos decorrentes do tratamento. O caso concreto ¢
quem deve determinar a natureza dos dados pessoais.

O Superior Tribunal de Justica (STJ), ao analisar os dados pessoais a luz da LGPD,



concluiu que no vazamento de dados pessoais, € preciso comprovar a culpa do agente de
tratamento. Em um outro julgado, no entanto, chegou a uma conclusdo diferente, como
visto em outro momento no artigo. Assim, ha divergéncias dentro do proprio STJ sobre a
questdo do dano moral relacionado ao vazamento de dados, com algumas turmas
entendendo que nao hd danos morais e outras entendendo o contrario. A saida para essa
diferenga de entendimento pode estar na analise do caso concreto em cada situacdo e nao
apenas na distin¢ao entre dados sensiveis ou nao.

A partir da observagdo da tabela inserida no topico 4.1, e considerando os pontos
expostos ao longo do texto, a conclusdao central ¢ que, embora exista uma presuncgdo de
responsabilidade das empresas quanto a protecdo dos dados, a efetivacdo dessa
responsabilidade e a consequente reparacao dependem da comprovagdo de um nexo entre a
falha de seguranca e o dano sofrido pelo consumidor. Esse posicionamento busca equilibrar
a protecao dos direitos dos titulares de dados com a necessidade de se evitar condenagdes
baseadas apenas na presun¢do de dano moral in re ipsa.

A busca por uma jurisprudéncia mais coesa e uma aplicacdo uniforme da LGPD sao
fundamentais para assegurar a previsibilidade das decisdes e a protecao efetiva dos direitos
dos titulares de dados, para assim, conseguirmos garantir uma maior seguranga juridica

sobre esse tema.
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