1 INTRODUCAO

Em um cenario cada vez mais digital, onde a exposicao de informagdes privadas se
tornou uma constante, a protecdo dos dados pessoais tem merecido certa atengao.
Especificamente no Brasil, a importancia de protecao a esses dados ganhou forga juridica a
partir da promulgacdo do Marco Civil da Internet, por ocasido da Lei n.° 12.965/2014 e, mais

recentemente, com a Lei Geral de Protecao de Dados (LGPD — Lei n.° 13.709/2018).

Ambas as normativas representam divisores de dguas na regulacao do uso da internet e
na protecao da privacidade dos cidadaos, notadamente ao estabelecer diretrizes claras sobre a
coleta, o armazenamento e tratamento de dados pessoais. Entre os segmentos que apresentam
mais vulnerabilidade a exposicdo de dados estdo as criancas e adolescentes, cuja prote¢ao
requer cuidados especificos, sobretudo pela condi¢do de pessoa em desenvolvimento e a

consequente incapacidade de compreender plenamente os riscos associados ao uso da internet.

E cedico que o Marco Civil da Internet introduziu regras importantes para garantir a
neutralidade da rede, a liberdade de expressdo e a protecdo dos dados pessoais, mormente ao
estabelecer principios, garantias, direitos e deveres para o uso da internet no Brasil, definindo,

inclusive, responsabilidades para provedores de servigos € usuarios.

No contexto da infancia e juventude, o Marco Civil sublinha a necessidade de protecao
reforgada, reconhecendo a sua maior vulnerabilidade frente aos perigos do ambiente digital.
Inobstante a isso, a regulacdo oferecida pelo Marco Civil tratou de ser um passo inicial, o que

restou a cargo da LGPD uma protecao mais definida e especifica sobre os dados pessoais.

Neste aspecto, a LGPD trouxe um avango significativo ao detalhar as obrigacdes das
empresas e organizagdes que lidam com dados pessoais, estabelecendo penalidades rigorosas
quando do descumprimento das obrigagdes firmadas. Especificamente em relagao as criangas e
adolescentes, a LGPD exige o consentimento especifico e destacado de pelo menos um dos pais

ou responsavel legal para a coleta e o tratamento de dados pessoais para a protegdo da crianca.

A partir dessas legislagdes e o refor¢o de um controle mais rigido sobre as informagdes
de criangas e adolescentes, expostos, nao raras vezes, de forma inadequada e sem a devida
supervisdo, o postulado do direito fundamental a privacidade tornou-se, ainda mais, lente pela
qual se verifica e se analisa os desafios sem precedentes, especialmente no que tange a protegao

daqueles tidos como hiper vulneraveis.



Noutra quadra, além das implicagdes legais, a responsabilidade civil na protecdo dos
dados de criancas e adolescentes no ambiente digital revela uma tematica de grande
importancia. Isso porque o ordenamento juridico prevé que a violagdo da privacidade e da
protecao de dados pode gerar a obrigagao de reparagao de danos, o que inclui ndo sé as empresas
responsaveis pelo tratamento inadequado dos dados, mas também a entidade parental, que

ostenta o dever de zelar pela seguranga de seus filhos, notadamente a digital.

Quanto a este aspecto, questdes sobre a responsabilidade parental no contexto do
“abandono digital” também ganha relevante assento, mormente pela falta de supervisdo e
orientacdo no uso que as criangas ¢ adolescentes fazem das tecnologias digitais, expostos a
conteudos inapropriados, contatos indesejados, e até mesmo, a exploracdo da vulnerabilidade

infanto-juvenil.

Diante desse cenario, a responsabilidade civil dos pais ou responsaveis legais pela
exposicao inadequada de menores no ambiente digital emerge como um tema pulsante. O dever
de cuidado com os filhos ndo se restringe mais ao mundo fisico; no ambiente virtual ele se
traduz na necessidade de monitoramento constante, didlogo aberto sobre os riscos da internet,

e a adogdo de ferramentas que garantam a seguranga on-line.

Portanto, a interse¢do entre o Marco Civil da Internet, a LGPD e o direito fundamental
a privacidade destaca a importancia de uma abordagem integrada para a protecao dos dados de
criancas e adolescentes. Afinal, a protecdo de dados de criancas e adolescentes ndo se trata tao
somente de um cumprimento legal, mas de assegurar, propriamente dito, o pleno exercicio de

seus direitos enquanto cidaddos em formagao no ambiente digital.

2 A GENESE DAS POLITICAS PUBLICAS DE ACESSO A INTERNET E SUAS
DIRETRIZES DE COMBATE A VULNERABILIDADE DOS DADOS

A internet tornou-se uma ferramenta indispensavel para a vida moderna, funcionando
como uma plataforma multifuncional para comunicagao, educagdo, negdcios e entretenimento.
Todavia, o crescimento exponencial de seu uso gerou novos desafios regulatorios e a

necessidade de estabelecer diretrizes normativas claras.

2.1 O MARCO CIVIL DA INTERNET NO BRASIL



Nesse contexto, o Brasil instituiu o0 Marco Civil da Internet, uma legisla¢do inovadora
que define regras para o uso da rede, promovendo a neutralidade, a privacidade dos usuérios e
a liberdade de expressao.

Alei den.° 12.964 de 2014 deu inicio ao Marco Civil da internet a fim de regulamentar
o uso da internet, sendo a primeira a estabelecer principios, garantias, direitos e deveres para os
individuos que usufruissem das redes, orientando o Estado no contexto, sem perder de vista as
disposi¢des sobre a neutralidade da rede, a privacidade, a protecio de dados e a
responsabilidade dos provedores de servigo.

Pode-se atribuir ao principio da neutralidade da rede um dos pilares fundamentais do
Marco Civil da Internet, notadamente por tratar, de forma isondmica, todo o trafego de dados,
sem discriminagdo ou preferéncia a determinados sites, aplicativos ou servigos. E imperioso
citar que antes do Marco Civil, o tratamento de dados pessoais ndo possuia sequer parametros
gerais, sendo abordado e trabalhado por meio de equiparacgao e analogia, a partir da aplicagao
de normas genéricas mencionadas pela Constitui¢ao da Republica Federativa do Brasil de 1988,
especialmente em seu art. 5°, incisos X e XII, e o Codigo de Defesa do Consumidor, e seu art.
43.

Apesar disso, o avango progressivo dos meios tecnoldgicos evidenciou a necessidade de
uma regulamentagdo especifica e atual sobre a matéria. Conforme evidencia Pinheiro (2016, p.

76):

[...] ha por certo uma importante missdo para o Legislativo, que tem diversos projetos
de lei em tramitagdo que versam sobre institutos e praticas do Direito Digital, de
compreender melhor toda esta transformag@o social para elaborar leis que sejam mais
aderentes a atual realidade e possam ser implementadas de modo mais eficaz.

A protecdo da privacidade dos usudrios constitui outro ponto central do Marco Civil,
onde, o dito principio da inimputabilidade da rede, propondo a responsabilizagdo dos civis
dentro do sistema cibernético. Com isso, podemos citar que a facilidade de compartilhamento
¢ algo que alastra a possibilidade de divulgacdo de conteudos que violem a intimidade e a
protecdo de dados, principalmente de individuos que ainda ndo possuem autonomia por serem
vulneraveis, dependendo somente do controle parental para fiscalizar o compartilhamento em
€Xcesso.

Dessa forma, compreende-se que a legislacao exige que a coleta de dados pessoais pelos
provedores de servicos de internet ocorra apenas mediante consentimento expresso dos

usuarios.



Além disso, os registros de conexdo e de acesso as aplicagdes devem ser armazenados
por periodos especificos e somente podem ser disponibilizados a terceiros mediante autorizagao
judicial. Esse principio foi crucial para a formulacdo da Lei Geral de Protecdo de Dados
(LGPD), que ampliou as diretrizes de seguranga e privacidade no ambiente digital brasileiro.

Um dos aspectos mais debatidos do Marco Civil da Internet recai sobre a
responsabilidade dos provedores de servicos. A legislacdo isenta os provedores de internet de
responsabilidade sobre conteudos gerados por terceiros, exceto quando nao cumprirem ordens
judiciais que determinem a remoc¢ao de contetdos ilicitos. Tal disposi¢do visa equilibrar a
garantia de liberdade de expressdo com a protecdo contra abusos e violagcdes de direitos
fundamentais.

Nao se perde de vista que o Marco Civil da Internet consagra a liberdade de expressao
como um direito fundamental dos usuérios da rede. Contudo, prevé a remocao de contetidos
considerados ilicitos, como discursos de 6dio ou difamagdo, mediante decisdo judicial, no afa
de assegurar que a internet permanega como um espaco livre para a troca de ideias, a0 mesmo
tempo em que possibilita o uso de mecanismos para combater o abuso de tal liberdade.

Desde a sua promulgagdo, o Marco Civil da Internet tem desempenhado um papel
crucial no desenvolvimento da internet no Brasil ao garantir a neutralidade da rede, visto que a
lei promove um ambiente mais favoravel ao surgimento de novos negocios e startups,
prevenindo praticas monopolistas. Demais disso, a protecdo a privacidade e aos dados dos
usuarios fortaleceu a confianga no uso de plataformas digitais, especialmente em um contexto
de crescente digitalizacdo.

Ademais, o Marco Civil da Internet serviu como base para legislagdes posteriores, como
a Lei Geral de Protecao de Dados (LGPD), que aprofundou as normas sobre o tratamento de
dados pessoais no Brasil. Tematicas como a responsabilidade dos provedores e a garantia de
liberdade de expressao seguem como temas centrais, em especial com o aumento dos casos de
desinformacao e discursos de 6dio nas redes sociais.

O Marco Civil da Internet representou um avango significativo na regulacao do uso da
internet no Brasil. Ao estabelecer direitos e deveres tanto para os usudrios quanto para os
provedores de servigos, a lei criou um ambiente mais justo, seguro e transparente para o uso da
rede. Seus principios, como a neutralidade da rede e a prote¢do da privacidade, continuam a ser
fundamentais para o futuro da internet no Brasil, especialmente em um cenario de crescente

digitaliza¢do e novos desafios tecnoldgicos.



2.2 A LEI GERAL DE PROTECAO DE DADOS (LGPD) E O DIREITO FUNDAMENTAL
A PRIVACIDADE E A PROTECAO DE DADOS

Diante do cenario introduzido pelo Marco Civil, em seguida, foi sancionada a Lei Geral
de Prote¢ao de Dados Pessoais (Lei n° 13.709/2018), doravante LGDP, que, ao ter como base o
principio da dignidade e da prote¢do da pessoa humana, também garante o principio da livre
circulacao, ainda que controlada dos dados pessoais, mostrando nitida influéncia da lei europeia
(General Data Protection Regulation - GDPR) (BRANCHER; BEPPU, 2019).

Destaca-se que a LGPD se aplica a todos os 6rgdos, sejam publicos ou privados, em
meios digitais ou fora dele, pessoas fisicas ou juridicas, que manuseiam dados pessoais de
individuos presentes em territorio brasileiro, conforme o artigo 3° do dispositivo. Isso significa
que a Lei de Protecdo de Dados brasileira se aplica também a empresas estrangeiras que
realizam a coleta de dados no Brasil, assim como a GDPR (LGPD, 2018).

Os dados pessoais sao classificados como caracteristicas informativas sobre uma pessoa
fisica, sendo identificada de forma direta ou indireta, através de documentos pessoais, seu nome
e sobrenome, dados escolares, ou por meio de caracteristicas fisicas, culturais e sociais que
aquela pessoa esteja inserida. Portanto, os dados tornam-se reais por ser um amontoado de
informacdes numéricas, escritas, sonoras ou visuais (CASTRO, 2005).

A tecnologia trouxe um agravo com relacao ao uso desses dados, pois as redes sociais €
os famosos aplicativos de celular exigem dos usudrios o uso de seus dados pessoais, para que
haja uma identificagdo. Com isso, essas redes de comunicacdo guardam suas informagdes no
seu banco de dados, a exemplo do nome, e-mail, contato e endereco (LIMBERG, 2010).

Atualmente, redes sociais — como TikTok, Instagram, Facebook, Snapchat, entre outras
—, sd0 as mais populares e, diariamente, recebem dados de seus novos usudrios, entregando um
acesso gratuito da sua plataforma virtual, assim como diversos aplicativos de celular, que
também utilizam o método de coleta de dados (LIMBERG, 2010).

Os dados pessoais podem ser classificados em dados biométricos, dados sensiveis e
dados an6nimos. Os dados biométricos sdo as caracteristicas especificas de cada um que
permitem a sua identificagdo, como a biometria ou o reconhecimento facial (LIMBERG, 2010).

Ja os dados sensiveis ou dados especiais estdo diretamente relacionados com a etnia,
opinido politica, religido pessoal, sexualidade e outros. Dessa forma, sdo caracteristicas mais
especificas do individuo, possuindo uma necessidade maior de prote¢ao por terem uma ligagao

direta com o seu nucleo sensivel de direitos fundamentais (LIMBERG, 2010).



De acordo com a GDPR (General Data Protection Regulation), os dados sensiveis
devem ter uma protecdo especifica, tendo em vista a periculosidade que esses dados podem ser
atribuidos aos direitos e liberdades do agente possuidor dessas caracteristicas (COELHO,
2019).

Por ultimo, os dados andnimos representam as informagdes do individuo que ndo sejam
passiveis de identificacdo ou dados pessoais que se tornaram anonimos por algum motivo. De
acordo com a GDPR (General Data Protection Regulation), esses dados seriam totalmente
opostos ao que os dados pessoais se propdem, que ¢ poder identificar o seu titular.

Logo, como foi dito por Bioni (2015), o uso dos dados anonimos torna-se eficaz quando
se trata dos dados sensiveis, porque, geralmente, seu contetido exige uma capa invisivel
protetora, excluindo a possibilidade de uma identifica¢do indesejada, preservando o direito
fundamental do titular da coisa, no caso, suas informagdes pessoais.

Com isso, torna-se cristalino o quanto os dados pessoais sdo alvo de uma
vulnerabilidade moderna, onde o mundo globalizado tomou posse, até mesmo, dos detalhes
pessoais dos seus usudrios. Por conseguinte, sendo uma nova realidade dentro da sociedade,
comecando a se desenvolver dentro do meio cibernético (SAUAIA, 2018).

A tecnologia trouxe uma facilidade inigualdvel em termos burocraticos, gerando uma
grande incerteza quanto a finalidade de certas informacgdes, pois tornou possivel a rapida
disseminagdo desse conteudo no meio virtual. Ademais, o que agrava a situacgdo, ¢ a falta de
informagao sobre os riscos possiveis ao haver o compartilhamento de dados pessoais na internet
e mesmo que o individuo preze por sua privacidade, acaba sendo convencido a ceder essas
informacdes (SAUAIA, 2018).

De acordo com Warner (2011), essa contradi¢cdo se da devido as clausulas extensas que
praticamente levam o usudrio a aceitd-las durante um pedido de consentimento virtual, pois
dificilmente o consumidor terd a paciéncia ou a percep¢do de ler um contrato com tantas
minucias a respeito das politicas de privacidade.

Por isso, diante da vulnerabilidade vinculada a disponibilizagao desses dados, surge uma
necessidade de prote¢do, garantindo aos usudrios uma tutela juridica, caso seus dados sejam
utilizados de forma ilegal, ferindo seus direitos, os transformando em ‘“mercadoria”
(LIMBERGER, 2007).

Levando em consideragdo que a protecdo de dados pessoais esta diretamente ligada a
intimidade de seu titular, é possivel declarar que o assunto se conecta diretamente ao direito a

privacidade. A Constituicdo Federal, em seu art. 5°, X, traz a tona o direito fundamental a



intimidade e vida privada, garantindo a constitucionalizacdo desse dever de custodia (BRASIL,

1988).

O direito a protecao de dados ndo se limita a prote¢ao da personalidade humana, sua
intimidade e vida privada. A protecdo de dados visa permitir gama muito maior de
relagdes, ou, de outra parte, evitar que se criem barreiras para a fruicdo de todos os
direitos e garantias (ROTUNDO, 2017, p. 10).

Nesse seguimento, Doneda (2006) relata que a protecdo de dados ¢ um direito
fundamental a personalidade, pois possui a tutela da privacidade incluida no ordenamento
juridico brasileiro. De acordo com Delpech (2004), todo individuo possui o beneficio de ter a
garantia permanente da sua dignidade humana respeitada; a vista disso, alguns autores declaram
que o direito a prote¢do de dados ¢ um direito autobnomo, por possuir algumas diferencas.

O direito a protecdo de dados abrange as esferas privadas e publicas, por outro lado, a
de privacidade se restringe ao ambito privado. Em virtude disso, o direito a protecdo de dados
pessoais acaba abarcando a liberdade individual, como, por exemplo, os cadastros em bancos
de dados individuais (SHIMABUKURO, 2019).

Esses bancos de dados pessoais dettm um papel importante no desenvolvimento
comercial e politico atualmente, no entanto, pode se tornar um entrave, notadamente pela
importancia atribuida a privacidade dos individuos a ser atingida de forma direta ou indireta
(MIRANDA, 2018).

Consequentemente, deve haver uma cautela significativa de seus administradores, nao
podendo existir qualquer desvio inadequado, sendo 1til apenas para a finalidade que foi
proposta, respeitando os preceitos legais devidamente informados. Nado obstante, em
comparagao aos bens tutelados pela privacidade, ha uma notéria diferenca, correlacionada ao
conteudo protegido, pois na esfera privada ha uma defesa da necessidade humana, psicologica
de se reservar e preservar sua integridade (ZANON, 2012).

E tanto que, em 2019, o Senado propds um projeto de Emenda Constitucional, a PEC
n.° 17/2019, com o propodsito de haver um desmembramento do direito a protecdo de dados
pessoais do direito a privacidade, devido a necessidade de adicionar a prote¢ao de dados como
um direito autdbnomo e constitucional (SENADO, 2019).

Portanto, apesar das divergéncias doutrindrias sobre a autonomia dos valores, a protecao
de dados estara sempre presente na fundamentacdo necessaria aos cidaddos que usufruem da
tutela juridica e social acerca do uso de seus dados, tendo a privacidade como aliada dessa
assisténcia garantida pela Constituicdo de 1988, tratando-se de um direito personalissimo,

independentemente de sua autonomia juridica.



3 A RESPONSABILIDADE CIVIL DA PROTECAO DE DADOS E SEUS EFEITOS
JURIDICOS, EQUIPARADO AO ESTATUTO DA CRIANCA E ADOLESCENTE (ECA)

A responsabilidade pode ser interpretada como uma espécie de contrato, um dever
primitivo de natureza contratual, por se relacionar diretamente com o dever constitucional de
garantir uma protecao legal ao direito de outrem. Afinal de contas, a responsabilidade civil nada
mais ¢ do que uma reparagao juridica, onde havera a tutela do bem ofendido para que o dano
moral causado seja ressarcido de alguma forma, tudo com base no dever legal protetor
(TARTUCE, 2018).

Dessarte, adentrando a responsabilidade civil, seja ela objetiva ou subjetiva, como € dito
no art. 186 do Codigo Civil, trata da reparacdo do dano causado a terceiro, onde a subjetiva se
leva em conta a culpa ou dolo do infrator, ja a objetiva, independe desses atributos para que o
agente seja responsabilizado. No tocante a LGPD (Lei Geral de Protecdo de Dados Pessoais),
houve a supressao desse tipo de especificacdo objetiva ou subjetiva, sendo a objetiva tomada
como regra, devido a prioridade dada ao consumidor e por estar prevista no Codigo de Defesa
do Consumidor (TARTUCE, 2018; SHIMABUKURO, 2019).

Logo, o titular dos dados, por ser um sujeito hiper vulneravel, devido a sua ingenuidade
sobre 0 assunto € nao possuindo uma nocgao direta sobre a situagcdo acerca da coleta de seus
dados, acaba ndo sabendo como evitar essa situa¢do, sendo obrigatoria a devida protecao
legislativa do usudrio por se tratar de uma atividade de risco, ou seja, deve ser feito uso da
responsabilidade civil objetiva nesses casos (SHIMABUKURO, 2019).

Pode-se observar que a LGPD sai em defesa dos interesses e direitos dos titulares de
dados, como ¢ dito no seu art. 22, tendo como exercicio de juizo a legislacdo que caiba na
situagdo vigente. Ja no art. 42, a lei se posiciona com relag@o ao controlador e o operador, onde
deve haver a reparagdo do dano oriundo de uma contravengao.

Além disso, a LGPD garante o favorecimento da inversdo do 6nus da prova em seu art.
42, paragrafo segundo, caso venha ser julgado em favor do titular dos dados, havendo
hipossuficiéncia para producdo de provas ou se for classificada como produgdo onerosa.
Também, no paragrafo terceiro do mesmo artigo, a lei faculta o ajuizamento de acdo de
reparagao dos danos (BRASIL, 2018). Ja o Codigo Civil, garante a tutela da responsabilizagao
civil dos atos ilicitos, em seus arts. 186, 187 e 927. A eventual ocorréncia dos atos ilicitos pode

gerar uma futura reparaco civil, seja a pessoa juridica ou fisica (SA JUNIOR, 2019).



A Unido Europeia ¢ dita como pioneira no quesito lideranga de debate sobre o tema da
protecdo de dados, por isso, em 2016, a promulgacdo do Regulamento Geral de Protecao de
Dados Pessoais Europeu (GDPR) n.° 679 abordou o tratamento de dados pessoais e o limite de
transito dessas informacdes no ambito de pessoas fisicas, chamado de “free data flow”,
trazendo a matéria para pauta de discussdo em outros paises que estavam carentes de uma
legislagdo que pudesse conter através da norma as irregularidades sofridas pelos usudrios de
internet e proteger seus dados que sao fornecidos com tanta frequéncia e facilidade.

Com isso, no ano de 2022, a GDPR multou a plataforma Instagram que pertence a
empresa Meta, no valor de 405 (quatrocentos e cinco) milhdes de euros por ter detectado falhas
na atuacdo da plataforma ao colher os dados pessoais de menores de idade, como enderegos de
e-mail e nimero de telefone pessoal desses usuarios, nao se tratando da unica vez que a Meta
foi responsabilizada juridicamente pelas falhas cometidas e identificadas por meio da
Regulamentacdo Geral de Dados Pessoais da Unido Europeia.

Porquanto, a tendéncia esperada ¢ que a aplicagdo do arcabougo juridico da GDPR na
Europa se repita aqui no Brasil, servindo de parametro para a aplicacdo da LGPD que deve
seguir a questdo que abrange a guarda, o manuseio e o descarte desses dados, conforme os
padrdes de seguranca exigidos, padronizando e priorizou a boa-fé de aplicagdo do tratamento
de dados pessoais, de acordo com o exposto no seu art. 6° (PECK, 2021).

Dessa forma, resta evidente que apesar da vulnerabilidade dos dados ser algo recente, ¢
necessaria a discussao da tematica abordando a condi¢ao dos dados de criancas ¢ adolescentes
por se tratar de seres hiper vulneraveis inseridos no mundo digital de forma abrangente e
normatizada.

De acordo com o Estatuto da Crianca e do Adolescente, doravante ECA, regido pela Lei
n.° 8.069 de 1990, o seu art. 2° traz a definicdo de quem ¢ considerado crianga e adolescente
dentro do sistema juridico e perante a sociedade brasileira, “considera-se crianga, para os
efeitos desta Lei, a pessoa até doze anos de idade incompletos, e adolescente aquela entre doze
e dezoito anos de idade” (BRASIL, 1990).

Para tanto, no art. 3° do ECA, a lei determina que as criangas e adolescentes devem
gozar de todos os direitos fundamentais inerentes a pessoa humana, lhes ofertando todas as
oportunidades e facilidades para se desenvolver fisicamente, mentalmente, moralmente,
espiritualmente e socialmente, além de determinar a condicdo de liberdade e dignidade,
portanto, apesar de serem seres vulneraveis, lhes sdo resguardados todos os direitos que cabem
a qualquer pessoa humana, indo de acordo com os direitos fundamentais garantidos na

Constituicdo Federal e em seu art. 227 que passou a garantir os direitos da crianga e do



adolescente como uma prioridade absoluta do Estado, abrindo caminho para a aprovacao do

ECA, trazendo um novo olhar sobre a infancia e juventude (Fariello, 2018).

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente ¢ ao jovem, com absoluta prioridade, o direito a vida, a saude, a
alimentagdo, a educagdo, ao lazer, a profissionalizacdo, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo
de toda forma de negligéncia, discriminag@o, exploracdo, violéncia, crueldade e
opressdo. (Redagdo dada Pela Emenda Constitucional n° 65, de 2010) (BRASIL,
1988)

Adentrando a Lei Geral de Prote¢ao de Dados, seu texto também traz um viés protetivo
da infancia, assim como na Constituigdo, ao abordar o uso de dados de menores de idade,
discorrendo sobre a necessidade de se utilizar do dever de cuidado, exigindo que os
controladores e operadores levem em consideragdo o raciocinio limitado e a fragilidade desses
usuarios ao abordar os dados que ja estdo em circulacdo, descartando o fato de que a

responsabilidade inicial deve ser atribuida aos pais, seguindo a norma civil brasileira.

4 EXPOSICAO EXCESSIVA DE CRIANCAS E ADOLESCENTES NO MEIO DIGITAL

O uso excessivo de tecnologias digitais pode comprometer o desenvolvimento cognitivo
e emocional das criancas e adolescentes. Estudos como os de Rosen et al. (2013) e Houghton
et al. (2020) demonstram que o tempo excessivo de tela estd associado a déficits na capacidade
de concentragdo, memoria e resolucdo de problemas. Além disso, a exposi¢cdo constante a
conteudos digitais pode estar correlacionada com o aumento de transtornos emocionais, como
ansiedade e depressao (Twenge & Campbell, 2018).

O ambiente digital, embora ofere¢ca novas formas de interagdo, ndo substitui
completamente as interagdes face a face. O tempo excessivo gasto em plataformas online pode
prejudicar o desenvolvimento de habilidades sociais fundamentais. De acordo com estudos de
Turkle (2011) e Przybylski e Weinstein (2017), a interagcdo mediada por tecnologia pode resultar
em deficiéncias na formagao e manutengao de relacionamentos interpessoais significativos.

Nessa toada, o impacto da exposi¢do prolongada a dispositivos digitais na satde fisica
¢ uma preocupagdo crescente. A literatura existente, como evidenciado por pesquisas de
Goodwin et al. (2014) e Beasley et al. (2020), sugere uma correlagdo entre o uso excessivo de
tecnologia e problemas de satide como disturbios do sono, problemas posturais e fadiga ocular.
Adicionalmente, a reducdo da atividade fisica associada ao tempo de tela pode contribuir para

condi¢des como a obesidade infantil.



Outrossim o fendmeno do "sharenting", derivado da combinacao das palavras "sharing"
(compartilhamento) e "parenting" (paternidade), refere-se a pratica de pais e responsaveis que
compartilham informagdes, fotos e videos de seus filhos nas redes sociais. Esse fenomeno tem
implicagdes significativas para a exposicao de criangas e adolescentes no meio digital.

O '"sharenting" pode comprometer a privacidade e a segurangca das criancas e
adolescentes. Estudos como os de Maccallum et al. (2020) revelam que a divulgagdo excessiva
de informagdes pessoais pode aumentar o risco de exploragao e cyberbullying. Além disso, a
falta de controle sobre o conteudo compartilhado pode levar a problemas relacionados a
seguranga online e a exposicao a predadores digitais.

A exposigdo publica de informagdes e imagens pessoais pode ter efeitos adversos na
saide mental das criancas e adolescentes. Pesquisa de Stoilova et al. (2021) sugere que o
"sharenting" pode influenciar a autoimagem e a autoestima dos jovens, particularmente quando
o conteudo compartilhado € utilizado para avaliagdo publica ou se torna um tépico de discussao
entre pares.

O "sharenting" também pode influenciar o desenvolvimento da identidade digital das
criancas. A exposicao continua a representagdes de si mesmos compartilhadas por terceiros
pode impactar a formacdo da identidade pessoal e social, criando um ambiente em que as
criancas ¢ adolescentes sdo constantemente avaliados com base nas percepcdes alheias
(Bristow, 2019).

A literatura recomenda a implementacao de limites temporais para o uso de dispositivos
digitais. A American Academy of Pediatrics (2016) sugere a definicdo de diretrizes claras para
o tempo de tela, garantindo um equilibrio com atividades fisicas e outras formas de interagao.

Incentivar a participacdo em atividades ndo digitais € crucial para o desenvolvimento
equilibrado. Programas que promovem esportes, leitura e hobbies ajudam a manter uma satde
fisica e mental adequada (Ginsburg, 2007). Essas atividades também oferecem oportunidades
para o desenvolvimento de habilidades sociais € emocionais.

A educagdo sobre o uso saudavel da tecnologia e o "sharenting" é uma intervencgao vital.
A implementag¢do de programas educacionais e campanhas de conscientizacdo pode ajudar
jovens e pais a entenderem os riscos associados ao uso excessivo e ao compartilhamento de
informacdes pessoais, e a adotar praticas mais equilibradas (Livingstone, 2014).

Pais e responsaveis desempenham um papel crucial na modelagem de comportamentos
digitais saudaveis. O exemplo parental na gestdo do uso da tecnologia e na pratica do
"sharenting" pode influenciar significativamente as praticas das criancas e adolescentes

(Vandewater et al., 2007).



A supervisdo ativa das atividades digitais dos jovens, juntamente com o didlogo aberto
sobre seu uso e o compartilhamento de informagdes, ¢ uma abordagem eficaz para garantir
praticas seguras. Ferramentas de controle parental e aplicativos de monitoramento podem servir
como suporte adicional nesse processo (Kuss & Griftiths, 2017).

A exposic¢do excessiva de criancas e adolescentes ao meio digital, incluindo o fendmeno
do "sharenting", apresenta desafios substanciais que requerem uma abordagem multifacetada e
informada. Embora as tecnologias digitais oferecam beneficios consideraveis, ¢ imperativo
adotar estratégias que promovam um uso equilibrado e saudavel.

O estabelecimento de limites, a promogdo de atividades offline, a educagdo sobre o
"sharenting" e a modelagem de comportamentos digitais sdo fundamentais para mitigar os
riscos e garantir que as geragdes mais jovens se beneficiem das oportunidades digitais de

maneira segura e construtiva.

5 ARESPONSABILIDADE PARENTAL PELO ABANDONO DIGITAL DE MENORES

Este capitulo visa explorar a responsabilidade parental no contexto do abandono digital
de criancas e adolescentes, examinando a possibilidade de responsabilizagdo dos pais ou
responsaveis a luz dos estudos doutrinarios e jurisprudenciais.

Inicialmente, ¢ importante destacar o fendmeno da revolugdo tecnologica e a ubiquidade
da internet que por sua vez geraram transformacgdes significativas na sociedade contemporanea,
oferecendo beneficios substanciais, mas também impondo desafios complexos ao ordenamento
juridico.

Entre esses desafios, destaca-se o fendmeno do "abandono digital", que se refere a
auséncia de supervisdo e controle por parte dos pais ou responsaveis legais sobre as atividades
digitais de seus filhos menores.

Atrelado a revolugdo tecnoldgica, o abandono digital ndo apenas reflete a transi¢ao da
sociedade para uma era digital, mas também evidencia a necessidade urgente de adaptagdo das
estruturas legais e sociais para garantir a protecao dos segmentos mais vulneraveis da populagao
em um ambiente virtual frequentemente dindmico e adverso.

No ambito juridico, a responsabilidade parental ¢ um principio fundamental que permeia
o ordenamento legal, especialmente conforme estipulado pelo Estatuto da Crianga e do
Adolescente (ECA), que estabelece a protecao integral como diretriz primordial.

A omissdo nesse contexto compromete ndo apenas a seguranga, mas também o

desenvolvimento saudavel de criangas e adolescentes, dado que a internet € um espago saturado



de conteudos diversos, alguns dos quais, podem ser prejudiciais a infancia e a juventude ao
colocar seus dados sensiveis em risco por falta da vigilancia parental, lhes prejudicando de
forma inimaginaveis, tendo em vista que futuramente poderdo arcar com as consequéncias da

exposicao em excesso dos seus dados pessoais e uso indevido de imagem.

5.1 RESPONSABILIDADE PARENTAL E O ABANDONO DIGITAL

A crescente digitalizagdo da sociedade demanda uma analise mais detalhada sobre o
papel dos pais e responsaveis na formagao digital dos filhos. O abandono digital ndo se limita
a mera auséncia de supervisao; inclui também a falta de orientagdo adequada sobre o uso ético
e responsavel da tecnologia. A orientacdo ¢ crucial para a formacdo de cidadaos digitais
responsaveis, capacitados para interagir com um ambiente virtual que apresenta desafios e
complexidades diversas.

A legislagdo brasileira, especialmente o ECA, estabelece diretrizes fundamentais para a
protecdo integral de criangas e adolescentes, ndo apenas pelo Estado, mas também pela familia
e pela sociedade (Brasil, 1990). A negligéncia dos pais ou responsaveis na supervisdo das
atividades digitais dos filhos, caracterizando o conceito de "abandono digital", constitui uma
violagdo direta dessas responsabilidades. Tal omissdo compromete tanto o arcabougo legal
quanto a eficicia dos mecanismos destinados a assegurar a seguranga ¢ o desenvolvimento

integral dos menores (Silva, 2021).

5.2 OS DESDOBRAMENTOS PSICOSSOCIAIS DA TECNOLOGIA DIGITAL

A integracdo da tecnologia digital na sociedade contemporanea trouxe a tona a
necessidade de uma adaptagdo legal para enfrentar os novos desafios da era digital. Em termos
de protecdo da infancia e adolescéncia, a legislagdo brasileira e diversas normativas
internacionais, como a Convengdo sobre os Direitos da Crianga (ONU, 1989), reforcam a
importancia da protecdo dos menores no ambiente digital. A auséncia de supervisdo adequada,
associada a falta de conscientizagdo sobre os riscos da internet, pode resultar em danos
irreparaveis a integridade fisica, psicologica e moral das criangas e adolescentes (Pereira, 2022).

O abandono digital expde criancas e adolescentes a uma série de riscos associados a
exposicdo indiscriminada a conteido online. Esses riscos incluem a vulnerabilidade a
exploracdo por predadores online, a ampliagdo do cyberbullying, a exposi¢do precoce a

conteudos violentos e sexualmente explicitos, e a propagacao de desinformacgao e fake news.



A auséncia de supervisdo parental cria um ambiente propicio para a aproximagdo de
predadores online, que podem explorar a ingenuidade e inexperiéncia dos menores para cometer
crimes virtuais, como o grooming. Esse fenomeno compromete nao apenas a seguranga digital,
mas também a integridade fisica e emocional das vitimas (Livingstone & Smith, 2014). O
cyberbullying, por sua vez, amplifica-se na auséncia de monitoramento adequado, afetando
negativamente o bem-estar emocional das vitimas e prejudicando o desenvolvimento de
relacionamentos interpessoais saudaveis (Kowalski et al., 2014).

Adicionalmente, a exposicdo precoce a conteudos violentos e sexualmente explicitos
pode causar danos psicologicos profundos. A falta de maturidade cognitiva e emocional torna
0s menores mais suscetiveis a absorcdo inadequada desses conteudos, impactando
negativamente sua visdo de mundo e valores éticos (Gentile et al., 2014).

A propagacao de desinformagdo e fake news, sem a devida orientacdo parental, pode
comprometer a capacidade dos jovens de distinguir entre fatos e fic¢do, contribuindo para
visoes distorcidas da realidade (Lewandowsky et al., 2017).

Nessa perspectiva o abandono digital ndo deve ser considerado apenas como uma
questdo de autonomia digital, mas como uma vulnerabilidade significativa que expde criangas
e adolescentes a ameagas complexas e em constante evolugdo no ambiente online. A abordagem
desses desafios exige a conscientizacdo de pais e responsaveis, a implementacao de politicas
publicas eficazes, estratégias educacionais apropriadas € mecanismos robustos de controle.
Essas medidas sdo essenciais para mitigar os impactos negativos do abandono digital e garantir

uma formacao segura e saudavel para as futuras geragoes.

6 CONSIDERACOES FINAIS

a protecao dos dados de criangas e adolescentes no ambiente digital ¢ um desafio
complexo e multifacetado, sobretudo em aspectos legais, éticos e sociais. Fato ¢ que o Marco
Civil da Internet e a Lei Geral de Protecdo de Dados (LGPD) estabelecem um arcabougo
normativo robusto para garantir o direito fundamental a privacidade e a protecdo dos dados

pessoais, especialmente das criancas e adolescentes.

No entanto, a eficacia dessas normas depende nao apenas de sua aplicagdo rigorosa
por parte das empresas e organizagdes, mas também de uma conscientizagdo mais ampla por

parte da sociedade, inclusive pais, educadores e o proprio poder publico.

A responsabilidade civil na protecao dos dados dos hiper vulneraveis, neste particular,

criangas e adolescentes, deve ser compreendida como um compromisso a ser compartilhado.



Enquanto as empresas t€ém o dever de adotar praticas seguras e transparentes no tratamento de
dados, os pais e responsaveis ndo podem ser omissos ou delegar a outrem o seu papel de
monitorar e orientar acerca do uso das tecnologias digitais. O préoprio conceito de “abandono
digital” emerge como uma questdo crucial nesse contexto, evidenciando a necessidade de uma
educacdo digital que acompanhe o desenvolvimento tecnoldgico e prepare as criangas € 0s

adolescentes para o uso de forma segura e consciente.

E crivel que a exposigdo excessiva de menores no ambiente digital traz consigo riscos
significativos, que permeiam a vulnerabilidade a crimes cibernéticos até o impacto sobre o
proprio desenvolvimento psicossocial. A fim de mitigar esses riscos, ¢ fundamental que a
protecdo de dados seja encarada como um direito essencial, ndo apenas no ambito juridico, mas

também como parte integrante da cidadania digital.

Portanto, a compreensao que se alcanga ¢ a de que a combinacao de politicas publicas
eficazes, praticas empresariais responsaveis e um papel ativo dos pais na educagao digital dos

filhos ¢ a chave mestra para garantir que a inclusdo digital ocorra de maneira segura.

Neste particular, a evolucdo tecnologica, enquanto proporciona novas oportunidades,
também exige uma constante atualizacdo das normas e praticas voltadas a protecdo de dados.
O proprio avango das tecnologias emergentes, como a inteligéncia artificial e o big data, traz
novos desafios que demandam uma revisdo quase que diaria das estratégias de prote¢do de
dados, a fim de alcangar a rapidez com a qual a era digital se alastras, especialmente quando se
trata de criancas e adolescentes, suscetiveis, portanto, aos impactos negativos da exposicao

digital.

Nesse sentido, conclui-se que a necessidade de uma abordagem integrada e
multidisciplinar para a prote¢do dos dados de criangas e adolescentes ¢ ponto nevralgico da
atuacdo do Estado quando da producdo e formalizagdo de politicas publicas, a fim de
acompanhar as mudancas tecnoldgicas e sociais, assegurando que o direito a privacidade e a

protecdo de dados seja plenamente garantido.

Por derradeiro, o compromisso com a protecao dos dados de criangas e adolescentes
deve ser um esforgo coletivo, que envolve tanto a aplicacao das leis quanto a promocgao de uma
cultura de seguranca digital. Somente por ocasido de uma colaboracdo efetiva ¢ que sera
possivel criar um ambiente digital seguro, que respeite e proteja os direitos fundamentais e

permita o usufruto da tecnologia com seguranca.
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