INTRODUCAO

A globalizagdo introduz na sociedade um fator significativo de transformagédo. O
continuo progresso e a busca incessante por conhecimento tém proporcionado ao ser humano
uma experiéncia incrivel, fundamentada nos avancos tecnoldgicos. A vida, antes marcada pelo
material e fisico, agora cede espaco a fluidez dos dados, algoritmos e a virtualizacdo. O homo
faber, que vivia nas oikias e depois se transferiu para as polis, ndo existe mais na mesma forma.
O trabalho arduo, onde as ferramentas de trabalho se confundiam com os préprios membros do

trabalhador, da lugar a uma nova forma de trabalho e de obtencéo de ganhos financeiros.

A tecnologia, como a conhecemos hoje, alterou profundamente a forma de pensar e
possibilitou uma ruptura estrutural na sociedade. Com o passar dos anos, a sociedade se viu
equipada com novos instrumentos que facilitaram uma comunicacdo mais ampla e uma maior

interconexao entre os individuos, reduzindo as distancias e acelerando os dialogos.

Atualmente, ndo se fala mais de lapis e papel, mas sim de tablets e computadores. O
simples uso do telefone para ligacdes foi substituido pelos smartphones, que, além de
fornecerem geolocalizacdo, permitem o acesso a qualquer informacao disponivel na internet.
Esses novos dispositivos, como smartphones e computadores, oferecem acesso direto as contas
bancérias dos usuarios e funcionam, por meio de aplicativos de comunicacdo instantanea, como

0 WhatsApp e Instagram, como verdadeiros meios para negociagdes e transacdes comerciais.

Nesse contexto, se 0s meios digitais e 0 avanco tecnoldgico promoveram 0 progresso
humano e a evolucdo dos mercados nos campos social e econdmico, também facilitaram e
impulsionaram o aumento e a sofisticacdo dos métodos de pratica de crimes, bem como as

investigacOes realizadas pelas autoridades publicas.

Nessa perspectiva, o Estado desempenha um papel crucial ao promover a seguranca
publica, reprimindo a préatica de atos ilicitos na sociedade através do direito penal. Apesar dessa
pretensdo estatal, é evidente que o crime evolui em paralelo com a tecnologia e em um ritmo
muito mais acelerado do que o Estado consegue acompanhar. Assim, 0s meios e instrumentos
utilizados para a pratica de crimes também evoluiram, exigindo que o Estado se modernize para

combater a criminalidade que afeta bens juridicos legalmente protegidos.

Nesse contexto, parte-se do entendimento de que, na investigacéo de crimes cometidos

com o uso ou auxilio de plataformas ou meios digitais, as provas digitais ou virtuais resultantes



dessas atividades precisam ter um minimo de veracidade e confiabilidade, aptas a garantir sua
inalterabilidade e a comprovacéao de autoria e materialidade.

Em outras palavras, para que as provas extraidas de meios digitais sejam consideradas
validas e suficientes para embasar uma posterior condenacdo, elas devem atender a critérios
minimos de confiabilidade, por meio de mecanismos que verifiquem sua inalterabilidade. Caso
contrario, dada a natureza volatil dos dados digitais, se ndo houver comprovacdo de sua
confiabilidade, essas provas devem ser consideradas invalidas, pois carecem de uma

caracteristica fundamental da teoria da prova: a verdade, que deve prevalecer no processo.

1. CADEIA DE CUSTODIA DA PROVA DIGITAL

A cadeia de custddia da prova se revela como sendo a documentacdo cronologica, 0
registro de todas as fases de um elemento que possa servir de prova no processo penal
(ARAUJO, 2023). Tal registro se mostra necessario diante da investigacdo realizada

preteritamente a0 Processo.

Portanto, o raciocinio probatorio realizado pelo magistrado se da com base nos
elementos informativos ou probatorios que, para garantia da mesmidade e confianca da prova,
detalha o caminho de seu encadeamento (PRADO, Geraldo. 2014). Ou seja, demonstra seu

historico — desde o nascimento até o seu descarte.

Com isso, constata-se que a cadeia de custddia da prova, além de ser a documentacgéo
cronoldgica da fases de um elemento de prova no processo, € ainda o unico material que sofrera
a ponderacdo do magistrado na hora de sentenciar o processo. O juizo, assim, ao decidir num
processo penal, deve resguardar a mesmidade e integridade desses elementos probatorios. A
necessidade de reguardo se firma devido o fato de que, uma vez rompida a integridade do
elemento probatdrio, ha um rompimento do raciocicio realizado pelo juizo quando ele vai das
provas aos fatos juridicamente relevantes — havendo quebra do discurso da verdade perseguida

e, por conseguinte, possibilidade de implatacdo da injustica.

Para o fim de melhor compreender a cadeia de custddia prova, mais especificamente a
cadeia de custddia da prova digital no processo penal, necessario introduzir o leitor na
construcdo da prova geral no processo penal, para a partir de entdo se alcancar o objeto do

presente trabalho que é a avaliagdo por parte do julgador das provas digitais e a anélise de sua



fiabilidade.

1.1 A CONSTRUCAO DA PROVA NO PROCESSO PENAL

A prova é o principal elemento de tentativa de demonstracio dos fatos ocorridos. E ela
o0 narrador responsavel por contar a historia dos fatos no processo penal, descrevendo modo,
tempo e circunstancia do evento juridico sob apreciacdo. Nessa perspectiva, foi dito que o
processo penal é o conjunto de procedimentos que visa reconstruir a verdade dos fatos ja ndo

mais existentes.

Nesse diapasdo, como bem pondera Nestor Tavora e Rosmar Rodrigues Alencar (2020,
p. 789), a demonstracdo da verdade dos fatos € feita por intermédio da utilizacdo probatoria, e
a prova e tudo aquilo que contribui para a formacdo do convencimento do magistrado,

demonstrando os fatos, atos ou até mesmo o proprio direito discutido no litigio.

A prova, assim, possui duplo aspecto: (i) € ela a tentativa de reproducdo dos fatos ao
juiz; (ii) é ela o instrumento apto e necessario ao convencimento do magistrado, nao havendo
que se falar em condenacdo ou decisdo que impde Onus as partes sem que tenha havido
elaboracdo ou criacdo de provas capazes de supedanear a decisdo tomada de forma

fundamentada.

Autores como Claus Roxin enchergam a prova no processo penal como sendo um
apetrecho capaz de gerar um ato ao juiz, qual seja, o ato de provar. Esse ato de provar nada mais
€ que um ato de evidenciar a verdade. ROXIN (2003, p. 185) aduz que “probar significa
convencer al juez sobre la certeza de la existencia de un hecho”. Em mesma sintonia é a licdo
de Janaina Matida, autora conhecida por sua abordagem epistemoldgica da prova no processo
penal. A citada autora leciona que “tratar da verdade no ambiente do processo € 0 mesmo que
se falar em provas” (2009, p. 112). Percebe-se, assim, que ambos 0s autores partem de

compreensdo semelhante, a verdade evidenciada pela prova que convence ao juiz.

Alcanca-se, portanto, o entendimento de que a prova é todo aquele rastro que possibilita
a retratacao dos fatos ocorridos para a aquilatacédo e valoracdo discursivamente pelos sujeitos
do processo que tém como destinatario final a figura do magistrado, responsavel pelo
convencimento e motivacdo de sua decisdo com base nas provas construidas no correr do

procedimento e que discursivamente a fundamentara com esteio nas mesmas provas.



A prova, em obediéncia ao procedimento previamente estipulado, além de manter a
racionalidade interna e externa que Ihe é exigida, ainda possibilita sua classificagdo como filtro
normativo-constitucional, conforme compreensdo de SCHREIBER (2010, p. 12), o qual
prescreve que “o procedimento penal é, desde um ponto de vista, um método, regulado

juridicamente, para averiguar a verdade acerca de uma imputacéo”.

Assim, prova é tudo aquilo que, no procedimento, representa o esforco para incorporar
rastros ou sinais que conduzem ao conhecimetno correto ou provavel de seu objeto (MAIER,
1989, p. 579).

A prova tem concepcdes estatica e dindmica. Na concepcéo estatica, a prova é vista
como um reflexo natural do evento ocorrido, apresentado ao juizo sem alteracdes. Ja na
concepcao dindmica, é essencial que as partes do processo participem de forma dialogada,
garantindo oportunidades iguais para influenciar a decisao judicial.

A legislacdo, com foco na concepgéo dindmica, estabelece regras para a producéo e uso
das provas no processo penal, visando evitar a contaminacdo do acervo probatorio por provas
ilicitas. Como o processo de prova é dialégico e busca a verdade discursiva, 0 uso de provas

contaminadas pode comprometer a justica, ao desrespeitar critérios previamente estabelecidos.

Nesse talante, a prova reputada por ilicita € aquela que viola a legislacao constitucional
ou material (TAVORA; ALENCAR. 2020, p. 788), inobservando o método de sua criacio e
aproveitamento no processo. Reputar por valida uma prova manifestamente tida como ilicita é
fazer imperar a desordem e desobediéncia dos estamentos legais que regulam a forma de
controle epistemologico da criacdo e uso da prova no processo penal — ressalvado os casos

expressamente permitidos.

Com isso em vista, a prova no processo penal, visando obter a verdade, deve passar pelo
crivo da (i) admissibilidade; (ii) relevancia; (iii) fiabilidade (confianca); e (iv) confronto
(TAVORA; ALENCAR, 2020, p. 792).

O primeiro elemento, a admissibilidade, € visto como sendo a prova nao proibida pela
lei. Ou seja, a prova para ser reputada como admissivel ndo pode ser contraria a legislacdo, nem
em sua esséncia nem no procedimento utilizado para sua obtencdo — ndo pode ser vedada pelo
direito. Caso interessante e que se coloca como apanagio da ideia langada no presente texto diz
respeito a prova que, adquirida pela defesa, viola direito constitucional ou legal e que vem sendo
reputado como valida pela jurisprudéncia para provar a inocéncia do réu (TOURINHO FILHO,
2009, p. 531).



Assim, como se trata do réu o individuo que sofrera as possiveis penas impostas pelo
Estado, em caso utilize de metodologia contraria a lei para adquirir provas que possam
corroborar com sua vers&o, a fim de desvencilhar na consequéncia penal, aduz a jurisprudéncia
ser cabivel a mitigacdo da admissibilidade para o fim de ser aceita a prova obtida ilicitamente
em homenagem ao principio da proporcionalidade’.

Outro elemento considerado para a valoracdo da prova diz respeito a sua relevancia. O
elemento de informac&o ou prova processual, para ser recpecionado no processo como tal, deve
preencher o requisito da relevancia, devendo apresentar detalhes ou informacGes consideraveis

ao desbaratamento da compreensdo do fato — deve dizer respeito a acusacao.

Né&o adianta ao processo haver o recolhimento de uma prova processual que revele um
fato, se esse fato ou essa prova ndo sao relevantes para o desvendar da possivel verdade
perseguida. Assim, a prova deve ter relevancia para o processo, devendo ser desentranhada

qualquer prova reputada como inutil (NORONHA, 1983).

Para que uma prova no processo penal seja valida, ela deve passar pelo confronto,
essencial para sua dialética. A prova, mesmo que obtida por uma Unica parte, deve ser
submetida ao dialogo processual, garantindo que todas as partes tenham a oportunidade de
questiona-la substancialmente, e ndo apenas de forma formal. Esse confronto é fundamental

para que a prova seja considerada valida e influencie a decisdo do juiz.

Para efetivar esse poder de participacdo, o principio do contraditorio possui duas
dimensdes. A dimensao formal consiste no poder de ser ouvido, de falar no processo
e apresentar seus argumentos de defesa. Ja a dimensao substancial consiste no poder
de influéncia, que determina que a parte ndo deve apenas ser ouvida no processo, mas

sua fala deve ter o poder de influenciar a decisdo do juiz. (Oliveira, 2016)

! Nesse ponto, o Supremo Tribunal Federal tem entendimento pacificado quanto a ponderagéo que deve ser feito,
com base na proporcionalidade, dos direitos e interesses considerados, em caso de utilizacdo de prova ilicita para
comprovacéo de inocéncia. Em sintese, entende-se que a aplicagdo do principio da proporcionalidade se da quando
verificada a restri¢do a determinado direito fundamental ou um conflito entre distintos principios constitucionais,
de modo a se exigir que se estabeleca um peso relativo de cada um dos direitos por meio da aplicagdo das méximas
que integram o mencionado principio da proporcionalidade. S&o trés as maximas parciais do principio da
proporcionalidade: a adequacdo, a necessidade a proporcionalidade em sentido estrito. Tal como ja sustentei em
estudo sobre a proporcionalidade na jurisprudéncia do Supremo Tribunal Federal — A proporcionalidade na
jurisprudéncia do Supremo Tribunal Federal. In: Direitos Fundamentais e o Controle da Constitucionalidade:
Estudos de Direito Constitucional, 22 edi¢éo, Celso Bastos Editor: IBDC, Séo Paulo, 1999, p. 72 -, ha de perquirir-
se, na aplicacdo do principio da proporcionalidade, se em face do conflito de dois bens constitucionais
contrapostos, o ato impugnado afigura-se adequado (isto é, apto a produzir o resultado desejado), necesséario (isto
¢, insubstituivel por outro meio menos gravoso e igualmente eficaz) e proporcional em sentido estrito (ou seja,
estabelece-se uma relacdo ponderada entre o grau de restricdo de um principio e o grau de realizagdo do principio
contraposto. (STF, HC 96.056/PE, rel. Min. Gilmar Mendes, DJe 08/05/2012).



Diante disso, verifica-se que o contraditorio substancial ndo amolda ao mero
formalismo, mas imprime as partes o poder de contraditar a prova produzida, bem como que
essa contradita, ou rechacamento, tera valor de influéncia sobre o magistrado, num dialogo
discursivamente fundamentado. Por fim, a respeito da fiabilidade da prova como elemento para
sua concretizacdo, esta sera abordada devidamente em tdpico posterior a fim de falicitar a
compreenséo do tema abordado.

1.2 INTRODUGCAO AS PROVAS DIGITAIS

O coreano Byung-Chul Han (2022, p.131), numa abordagem psicopolitica da sociedade,
menciona que o “humano remete a humus, ou seja, a terra. A digitalizacdo é um passo
consistente no caminho para a abolicdo do humanus”. Com essa critica, o autor insere o leitor
numa visdo de mundo dominada pelo digital, onde as préaticas sociais fisicas deixam lentamente

de acontecer cedendo espaco para as atividades digitais, virtuais.

E inegavel que o digital acambarca a maior parte das atividades humanas. Praticas antes
tidas como burocréaticas cada dia mais estdo sendo substituidas por préaticas e atos no mundo
digital. Se o simples enfrentar fila em um banco cedeu espago para um mero acessar do
aplicativo por meio do smartphone, certamente que a criminalidade antes envolta num aspecto
fisico de violéncia contra o corpus, agora passa a exercer violéncia contra os dados, contra as

informacdes armazenadas pelo individuo na rede mundial de computadores.

Foi visto que a prova no processo penal é a ferramenta utilizada para evidenciar ao
magistrado a “verdade” sobre um acontecimento juridicamente relevante. Viu-se também que
para que essa “verdade” seja aceita pelo magistrado deve haver um critério de fiabilidade apto

a desaguar numa maior confianca do juizo ao decidir sobre determinada prova.

O termo “Prova digital” se refere a dados produzidos e processados em critérios de
verdadeira l6gica, mas ndo a légica comum matematica, sim a ldgica binaria, comprendida
como dados digitais e que tém potencial para serem utilizados como fonte de prova no Processo
Penal (KIST, 2019, p. 73).

Conforme pontua Rodrigues (2011, p. 39) a prova digital € “qualquer tipo de
informacdo, com valor probatério, armazenada em repositorio electronico-digitais (sic) de

armazenamento ou transmi-tida em sistemas e redes informaticas ou redes de comunicacdes



electrénicas (sic), privadas ou publicamente acessiveis, sob a forma binéria ou digital”.

Portanto, para conceituar alguma prova como sendo digital, basta estar aportada em
repositério eletrénico ou transmitido em sistemas de informatica, possibilitando — ou ndo — a

comunicacgdo privada ou publica, sob a forma binéria ou digital.

N&o interessa para fins de conceituacdo de prova digital que se refira a crimes praticados
unicamente no ambito digital, mas sim que as informac6es que seréo utilizadas para demonstrar

aquele fato estejam aportadas em sistemas ou repositorios digitais/binarios.

As provas digitais possuem caracteristicas outras que as diferenciam daquelas existentes
nas provas fisicas. Vaz (2012, p. 68), por exemplo, faz pontua¢des no sentido de que as questdes
probatdrias referentes as provas digitais necessitam cumprir com rigor os detalhes acerca da (a)
imaterialidade e desprendimento do suporte fisico originario; (b) volatilidade; (c)
suscetibilidade de clonagem; e (d) necessidade de intermediacdo de equipamento para ser

acessada.

Tais pontuacfes servem como métodos de manutencao da integridade e mesmidade da
prova, objetivando extirpar possiveis vicios que possam ser alegados com o intuito de anular a

prova juntada ao processo.

Dessa forma, a relevancia da prova digital é assaz evidente, haja vista que a préatica de
diversos crimes podem ser elucidados pelo armazenamento de informacgdes em dados digitais.
Esses dados, caso levados ao processo e passando pelo crivo da (i) admissibilidade; (ii)
relevancia; (iii) fiabilidade (confianca); e (iv) confronto, serdo considerados provas no processo

penal, aptos a desaguar numa condenacdo em desfavor do réu.

2. CADEIA DE CUSTODIA DA PROVA DIGITAL E SEU HASH

Acerca da cadeia de custodia 0 Codigo de Processo Penal assim disciplina o art. 158-A,
do Cadigo de Processo Penal, lecionando que é o conjunto de todos os procedimentos utilizados
para manter e documentar a historia cronoldgica do vestigio coletado em locais ou em vitimas

de crimes, para rastrear sua posse e manuseio a partir de seu reconhecimento até o descarte.

Por sua vez, os artigos seguintes mencionam a forma como 0s vertigios devem ser
coletados, armazenados e tratados. A titulo de exemplo, o art. 158-C aduz que a coleta dos

vestigios devera ser realizada preferencialmente por perito oficial, que dara o encaminhamento



necessario para a central de custdédia, mesmo quando for necesséria a realizagdo de exames

complementares.

Nota-se que a nova lei é bastante clara ao disciplinar que a coleta de vestigios devera
ser realizada preferencialmente por perito oficial, e que os vestigios coletados, tanto no
inquérito policial quanto no processo penal deverdo ser encaminhados a central de custddia,
com gestdo vinculada ao 6rgédo de pericia oficial.

De outro lado, estabelece que “todos os recipientes deverao ser selados com lacres, com

numerac¢ao individualizada, de forma a garantir a inviolabilidade e a idoneidade do vestigio™.

Veja-se que, prefacialmente, os artigos supramencionados, embora possam nédo se
aplicar as provas digitais, numa analise mais detida constata sua real aplicacéo a esse tipo dados
incurso no mundo digital. Por exemplo, quando da devasse de um celular, deve o agente
operador fazer a geracdo do cddigo Hash, para fins de registro da cronologia histérica daqueles

dados armazenados.

De fato, nas provas digitais, como sdo as conversas supostamente captadas mediante a
quebra do sigilo de dados telematicos, o percurso por elas tomado € informacdo fundamental e

de extrema relevancia para mostrar a inalterabilidade do estado da coisa (PRADO, 2014).

Nesse diapasdo, é inimaginavel, na atual sistematica processual, que policiais tratem
dados dos celulares sem autorizacao judicial, liguem suas internets, rolem as screems dos
whatsapp, e, ainda assim, esses prints sejam valorados e sirvam ao convencimento do juizo
para prolatar uma condenacédo. Tal incerteza da integralidade dos dados, por inobservancia da
cadeia de custddia da prova digital, gera sua inadmissdo por violacdo a fiabilidade. Nessa
intelec¢do, Segundo PRADO (2014) a cadeia de custddia da prova “¢ um dispositivo dirigido a
assegurar a fiabilidade do elemento probatorio, ao coloca-lo sob protecdo de interferéncias

capazes de falsificar o resultado da atividade probatoria™.

Atualmente, muito mais que isso, para que se desenvolva a veracidade e certeza de
imutabilidade da prova digital recebida, é extremamente necessario colacionar mecanismos de
averiguacdo e autenticacdo, normalmente gerados por meio de cédigo Hash, que quando

comparado com a posterior avaliacdo, certifica que o dado néo foi alterado ou adulterado.

Como se V&, tal observancia a cadeia de custodia é necessaria pois, em casos como de
trafico de drogas, muitas das provas colacionados aos processos decorrem da captura de tela ou

obtencéo de didlogos do acusado com outros individuos supostamente comercializando drogas,



0 que da azo a interpretacdo judicial de pratica mercantil consistente no trafico de drogas,
contudo ndo ha possibilidade de se descriptogravar ou ter acesso ao contetdo das mensagens
de WhatsApp sem ter posse ou acesso remoto do préprio aparelho — razdo pela qual o registro
do percurso dos dados obtidos se revela imprescindivel para a boa manutencdo da
inalterabilidade da prova digital.

Dessa forma, provas como derivadas de interceptacdo ou quebra de sigilo de dados
telematicos sdo reputadas como provas de interpretacdo, cujo contedo aparente pode ser
diferemente confrontado com o contexto de sua ocorréncia, sendo necessario para além da

certeza da inalterabilidade, a certeza de sua mesmidade e integridade.

Isso porque, as conversas fora de contexto podem servir como mecanismo de imputacao
criminosa sem 0 minimo item de verificacdo da veracidade — ainda mais quando provado que
tal acesso ao conteldo das conversas, mesmo que por acesso a nuvem, se revela como de
impossivel obtencdo, em decorréncia da criptografia. Ademais, na atual sistematica digital, ndo
raro didlogos e imagens séo criadas com o uso de inteligéncia artificial, mostrando-se como

verdadeiras fakenews e deepfakes.

Verifica-se que ha, atualmente, uma enorme importancia em se observar e manter a
incolumidade das provas digitais, ainda mais quando nos referimos a documentos que sao

produzidos e gerados por dados.

Por essa razdo que a Lei Geral de Protecdo de Dados (Lei n. 13.709 de 2018) prevé
como mecanismo de seguranca o dever dos agentes de tratamento de dados adotar medidas de
seguranca e técnicas para protecdo dos dados compartilhados. No art. 46 da referida lei,
preceitua-se que os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de

tratamento inadequado ou ilicito.

N&o somente isso, a Lei faz em seu § 2° a ressalva de que as medidas de que trata o
caput deverdo ser observadas desde a fase de concepc¢do do produto ou do servico até a sua

execucao.

Neste ambito, tratando-se de area dotada de direitos fundamentais e ante a possibilidade
de imposi¢do de penas a cidadd, a prudéncia alvitra que valorar uma evidéncia cuja cadeia de
custddia tenha sofrido uma ruptura pode ocasionar danos irreversiveis aos acusados, razao pela

qual ndo pode esta prova ser utilizada.



As provas digitais (ou simples meios de obtencéo de provas) precisam, necessariamente,
para a garantia de sua autenticidade e inalterabilidade, da incidéncia do célculo matematico
conhecido como Codigo Hash.

Conceituado que o Cddigo Hash é um algoritmo matematico responsavel por
demonstrar que os documentos assinados ou protocolados ndo sofreram qualquer alteragéo,
mantendo-se inalterados, importante esclarecer ainda que o SHA256 é um algoritmo de Hash
que oferece alto nivel de seguranga, o que o torna perfeito para proteger informacGes. Seu
objetivo é gerar cddigos exclusivos, o que garante que cada documento assinado é original e

ndo teve nenhuma alteragdo minima em seu contetdo, nem mesmo depois de ser assinado.

A auséncia do referido cddigo inviabiliza a defesa a possibilidade de atestar a veracidade
ou inalterabilidade das informacdes trazidas aos autos — reduzindo sua fiabilidade.

E bem verdade que os tempos s&o outros, ndo ha mais no processo penal brasileiro
espaco para amadorismos e juntadas desenfreadas de conversas, prints, ou quaisquer elementos
que visam provar algo sem a devida obediéncia aos critérios minimos que sejam de afericdo da
veracidade das informacdes, ainda mais quando tais provas sdo digitais e refletem o interesse
punitivo estatal, que s6 pode se firmar na mais intima e absoluta certeza da pratica do delito
(ZAZA, 2008, p. 7; MENDES, 2020, p. 113).

N&o bastasse isso, sobre a cadeia de custddia da prova e a auséncia do codigo Hash, as
provas obtidas por métodos ocultos, notadamente por meio de novas tecnologias, utilizadas
sigilosamente, Geraldo Prado (2014) sublinha a necessidade de que seja possivel controle,
mediante fundamentacdo da decisdo que deferir prova a ser realizada em ambiente de reserva,

a fim de que nédo haja quebra do encadeamento probatorio, preservando a sua fiabilidade.

Nas palavras do autor (PRADO, 2014), o rastreamento das fontes de prova serd uma
tarefa impossivel se parcela dos elementos probatorios colhidos de forma encadeada vier a ser,
e. g, destruida. Decerto, ausente tal controle, a identificacdo do vinculo eventualmente existente
entre uma prova aparentemente licita e outra, anterior, ilicita, de que a primeira é derivada,

dificilmente sera revelado.

Diante de tais caracteristicas, é fato que se vivencia a terceira geracdo do direito
probatdrio, ndo mais condizente com os meios convencionais de investigacdo, mas sim, lidando
diretamente com questdes digitais, que de uma maneira ou de outra, precisam ser minimamente
conhecidas pelos operadores do direito, em intima relagdo com o saber juridico, para fins de

que se alcance melhor e mais adequada resolucdo do caso em analise.



Dessa forma, com os precedentes de Olmstead (1928), Katz (1967), Kyllo (2001) e
Riley (2014), passou-se a classificar as provas em geracOes, a partir da evolucdo da
interpretacdo constitucional quanto as limitacfes da atuacdo estatal em razdo da protecdo a

intimidade.

Perante tal analise, a doutrina majoritaria e mais atual, entende que para a aceitacdo das
provas digitais, tendo em vista que seus elementos ndo séo fisicos, ou seja, ndo sdo tangiveis,

necessitam de que haja o minimo de confiabilidade (Danilo Knijnik (2016, pag. 12).

A jurisprudéncia nacional, inclusive, sobressalta sobre a necessidade da demonstragao
do codigo Hash em provas necessérias a evidenciar fatos em matéria eleitoral?, isso porque, é

esta estruturante da propria prova, caracterizando a admissibilidade ou ndo da imputacéo.

3. EXTRACAO E USO DAS PROVAS DIGITAIS E PRECENTES JUDICIAIS

Tomando como mero exemplo, para fins didaticos, o crime de trafico de drogas é um
delito de conteido misto, em que a pratica de uma Unica conduta criminosa ja caracteriza o
crime. Além disso, ha uma constante necessidade de repressdo ao trafico, com atuacdo de
Orgaos estatais se empenhando em combaté-lo. Essa abordagem é amplamente aceita pela esfera
publica, incluindo os 6rgdos de seguranca e judiciarios, que consideram o trafico como um dos
principais crimes a ser reprimido, muitas vezes justificando a desobediéncia a normas legais
para alcancar esse objetivo. Isso permite praticas ndo autorizadas pela legislacdo, como a
violacdo da cadeia de custodia, para que os investigadores mostrem uma imagem ativa na luta
contra as drogas. Para provar o trafico, os 6rgdos de investigacdo utilizam mecanismos legais
para obter informacdes, especialmente quando o crime envolve instrumentos digitais, como o
WhatsApp.

Tal utilizacdo possibilita com que 6rgaos de investigacdo promovam uma verdadeira
quebra do sigilo dos dados de comunicacdo, bem como a quebra dos dados telematicos. Nesse

talante, constata-se que a prova digital pode incluir mensagens de texto, e-mails, conversas em

2 ELEICOES 2020. RECURSO ELEITORAL. REPRESENTACAO. PROPAGANDA ELEITORAL
EXTEMPORANEA. PUBLICACAO GRUPO WHATSAPP. PETICAO INICIAL INEPTA. AUSENCIA DE
IDENTIFICACAO DA POSTAGEM. CODIGO HASH NAO INDICADO.EXTINCAO DO FEITO SEM
RESOLUCAO DO MERITO.

(TRE-PA - RE: 060008424 PARAUAPEBAS - PA, Relator: JUIZ FEDERAL SERGIO WOLNEY DE
OLIVEIRA BATISTA GUEDES, Data de Julgamento: 29/09/2020, Data de Publicag¢do: PSESS - Publicado em
Sessdo, Data 29/09/2020)



aplicativos de mensagens, entre outros. O rastreamento e autenticagéo dessas comunicacgdes Sao

essenciais para estabelecer a conexao entre os envolvidos no trafico.

Por isso, mecanismos previstos, como por exemplo, na Lei n. 9.296/96 possibilitam de
certa forma o acesso aos dados telefonicos ou telematicos capazes de comprovar fatos reputados
como criminosos. Com o uso da quebra dos dados, mediante deciséo judicial fundamentada, e
comprovando o preenchimento dos demais requisitos previstos na Constituicdo e na prépria
Lei, ha a possibilidade de na investigacéo se alcancar a autoria do crime, tudo isso considerando
apenas os dados (provas digitais) armazenados.

A titulo de exemplo, pratica comum realizada pelos 6rgaos de investigacdo tem sido o
pedido de quebra do sigilo dos dados telematicos ao juiz para que se alcance as conversas
armazenas pelos servidores ou nuvens dos aparelhos celulares alvos da investigagdo. N&o raras
vezes sdo expedidos oficios a Google, Grupo Meta ou ainda para a Apple, visando por parte
destas empresas a concessao dos dados armazenados em seus servidores ou nas nuvens (icloud)

dos aparelhos que contenham conversas dos usuarios.

As empresas, ao localizarem tais didlogos, encaminham-os para 0 0rgdo requisitante a
fim de que este possa dar tratamento aos dados oferecidos. Comumente, sequer 0s 6rgéos de
investigacdo promovem um relatério sobre o acondicionamento e controle desses dados, em

grande parte sensiveis.

Dessa maneira, a doutrina se posiciona de forma bastante firme quanto ao descrédito
que deve ser dado a tais dados, visto que ndo obedeceram as regras da cadeia de custddia da
prova, muito menos tiveram sua certificacdo de manutencdo de sua integralidade, minando
justamente sua fiabilidade (RANGEL, 2019).

E que, durante todo o trajeto percorrido pelos dados, desde sua concessdo pelas
empresas até 0 momento da apreciacdo pelo juiz, é compreensivel que pode ter havido alguma
alteracdo — contaminando sua confiabilidade. Sendo assim, em ndo se comprovando que 0S
dados sdo os mesmos de quando da sua captacdo, a prova deve ser rechacada, visto nao estar

jungida da fiabilidade que lhe é requisitada.

Portanto, ndo se deve presumir, no processo penal, a boa-fé por parte dos agentes
estatais, visto que ndo compete ao acusado, no momento da aprecia¢do pelo juizo da prova
juntada pela acusacdo a demonstracéo de que estas foram feitas de forma indevida ou que foram
alteradas, muito pelo contrario, ha uma verdadeira inversdo do énus da prova, sendo papel do

Estado-acusacdo a demonstracgdo clara de que aquelas provas ndo foram alteradas, tendo sido



mantido incélume sua inalterabilidade.

Nesse conspecto, a monitoracdo de comunicagdes eletronicas séo verdadeiras cartas na
manga para se investigar e chegar a possivel autoria do crime de trafico de drogas. Posto que,
com base em mensagens de texto, comunicacdes pelas redes sociais, é possivel se chegar a

autoria e materialidade do delito.

Noutro portico, utiliza-se ainda de acesso direto aos celulares apreendidos em
decorréncia da imputacdo do crime de trafico de drogas — naquilo que se convencionou chamar
de acesso a dispositivos moveis. Nao é raro se localizar na jurisprudéncia patria casos de acesso
por parte dos agentes policiais ao aparelho telefénico do individuo flagranteado por portar

drogas®.

N&o de hoje que a jurisprudéncia nacional é assente quanto a necessidade de decisao
judicial prévia para que o agente de policia possa acessar as conversas privadas do investigado
ou flagranteado, ndo podendo mitigar direitos e garantias fundamentais — a privacidade — ao bel
prazer estatal, sem o devido respeito a legislacédo vigente que preceitua diversos requisitos para

possibilitar o acesso ao aparalho alheio.

Ademais, ainda que ndo tdo usual, ha registro de que investigacdes alcancaram éxito em
sua empreitada referente a atribuicao da pratica do crime de trafico de drogas com o auxilio do

rastreio financeiro digital dos investigados.

A retromencionada forma de investigacdo busca justamente o descompasso entre a
renda e a atividade formalmente realizada. O comércio ilicito de drogas pode estar vinculado a
operacdes financeiras, onde muitas vezes o capital de giro do traficante se mostra claramente
incompativel com o desempenho de sua atividade profissional formal. Assim, especialistas tém
a capacidade de conduzir exames em registros bancarios, transacfes envolvendo criptomoedas
e outras atividades financeiras na internet, com o proposito de monitorar os fluxos de dinheiro

associados ao trafico de entorpecentes.

Contudo, sempre necessario pontuar que a regra do jogo deve ser obedecida, para

qualquer que seja a forma de investigacao, pois a manutencéo da fiabilidade da prova digital no

3 AGRAVO REGIMENTAL NO RECURSO ESPECIAL. TRAFICO DE DROGAS E ASSOCIACAO PARA O
TRAFICO. ACESSO A CONTEUDO DE APARELHO CELULAR (WHATSAPP) APREENDIDO POR
OCASIAO DO FLAGRANTE. AUSENCIA DE PREVIA AUTORIZAGCAO JUDICIAL. ACESSO
FRANQUEADO PELO ACUSADO. AUSENCIA DE COMPROVAGCAO. ILICITUDE DA PROVA
RECONHECIDA NA ORIGEM. 1.
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Data de Publicagdo: DJe 15/08/2022)



processo penal, perante o0 juizo, é requisito basico e intriseco a comprovacéo da integralidade
da prova, a fim de que esta prova retrate, discursivamente, a verdade dos fatos apontados, e ndo

apenas um possivel falseamento dos fatos, visando a promogao da guerra as drogas.

Nesse sentido, a jurisprudéncia nacional ja anulou diversos tipos de provas levadas ao
processo sem obediéncia a cadeia de custddia, o que possibilitou, muitas das vezes, o
desbaratamento e desfazimento de operacGes altamente dispendiosas ao erario, por
simplesmente ndo ter observado critérios basicos quanto a cadeia de custddia da prova digital.

O Ministro Nefi Cordeiro ressaltou, recentemente, que a 62 turma tem precedente
segundo o qual é invalida a prova obtida pelo espelhamento de conversas do WhatsApp Web
via cédigo QR Code. Revelou ainda a necessidade de obediéncia a cadeia de custodia da prova.

Eventual exclusdo de mensagem enviada (na op¢do "Apagar somente para Mim™) ou
de mensagem recebida (em qualquer caso) ndo deixa absolutamente nenhum vestigio,
seja no aplicativo, seja no computador emparelhado, e, por conseguinte, ndo pode
jamais ser recuperada para efeitos de prova em processo penal, tendo em vista que a
prépria empresa disponibilizadora do servi¢co, em razdo da tecnologia de encriptacdo
ponta-a-ponta, ndo armazena em nenhum servidor o conteldo das conversas dos

usuarios.

Em recente julgado, inclusive, o Superior Tribunal de Justica anulou um conjunto de
provas levadas ao processo em decorréncia da “Operagdo Open Doors” que investigava uma
série de crimes praticados por uma rede de Hackers que invadiam contas bancarias e subtraiam
valores. Ficou acordado que houve quebra da cadeia de custddia da prova digital, devendo ser
reputadas como invalidas para fins de imputabilidade penal em face dos

acusados/investigados.*

Portanto, percebe-se um constante caminhar jurisprudencial e doutrinario a valorizacao

4 PENAL E PROCESSUAL PENAL. AGRAVO REGIMENTAL NO RECURSO ORDINARIO EM HABEAS
CORPUS. OPERACAO OPEN DOORS. FURTO, ORGANIZA(;AO CRIMINOSA E LAVAGEM DE
DINHEIRO. ACESSO A DOCUMENTOS DE COLABORACAO PREMIADA. FALHA NA INSTRU(}AO DO
HABEAS CORPUS. CADEIA DE CUSTODIA. INOBSERVANCIA DOS PROCEDIMENTOS TECNICOS
NECESSARIOS A GARANTIR A INTEGRIDADE DAS FONTES DE PROVA ARRECADADAS PELA
POLICIA. FALTA DE DOCUMENTA(;AO DOS ATOS REALIZADOS NO TRATAMENTO DA PROVA.
CONFIABILIDADE COMPROMETIDA. PROVAS INADMISSIVEIS, EM CONSEQUENCIA. AGRAVO
REGIMENTAL PARCIALMENTE PROVIDO PARA PROVER TAMBEM EM PARTE O RECURSO
ORDINARIO.
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da fiabilidade da prova digital para ser considerada pelo juizo, guardando-se critérios minimos
de mesmidade e integridade, a fim de possibilitar uma correta compreensdo do magistrado
quando da valoracdo da prova que lhe € apresentada, buscando sempre a verdade do processo
penal.

CONSIDERACOES FINAIS

Conclui-se que a verdade no processo penal vai além da simples correspondéncia entre
sujeito e objeto, sendo uma construcdo relativa e dialogada no contexto juridico. Nos tempos
modernos, 0 avan¢o do mundo digital trouxe consigo a importancia crescente dos dados, que,
ao serem manipulados e compartilhados, tém o poder de representar fatos ocorridos no mundo
fisico. No processo penal, especialmente no combate ao trafico de drogas, a integridade das
provas digitais € fundamental para garantir a justica.

A analise das provas digitais exige um rigor técnico para assegurar que ndo foram
alteradas, o que € essencial para que possam ser consideradas confiaveis e, portanto, aptas a
influenciar a decis&o judicial. O uso de métodos como o célculo Hash é necessario para manter
a inalterabilidade das provas. A quebra da cadeia de custodia compromete essa fiabilidade,
desqualificando a prova para ser usada no processo.

Portanto, a prova digital, quando submetida ao processo, deve ser tratada com extremo
cuidado, obedecendo rigorosamente aos critérios técnicos e legais estabelecidos. Somente
assim, essa prova podera ser utilizada de forma valida no processo penal, permitindo que o
magistrado alcance uma decisdo justa e que reflita a verdade processual. Caso contrario,
qualquer prova digital que nao siga esses critérios deve ser desconsiderada, uma vez que sua
fiabilidade e, consequentemente, sua capacidade de contribuir para a busca da verdade, estardo
comprometidas.

Em sintese, a efetividade do processo penal na era digital depende do respeito a cadeia
de custddia das provas, assegurando que elas permanecam integras e inalteradas, de modo que
possam cumprir sua funcdo de retratar fielmente os fatos e contribuir para uma justica

verdadeiramente dialogica e fundamentada.
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