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Apresentacdo

A edicio do XXXI CONGRESSO NACIONAL DO CONPEDI — BRASILIA nos ofereceu
produgdes cientificas inestiméveis, no &mbito da visdo constitucional do Direito Penal e do
Processo Penal. Os trabalhos apresentados abordam uma conjuntura de temas e ideias
necessérias a reflexdo da comunidade cientifica sobre os problemas relacionados ao grupo
temético. Dentro desse contexto, no Grupo de Trabalho - DIREITO PENAL, PROCESSO
PENAL E CONSTITUICAO Il constatou-se qualificadas contribuicdes para 0 campo das
Ciéncias Sociais Aplicadas, além de proficuo debate de todos os presentes na sala.

A obra ora apresentada reline os artigos selecionados através do sistema de dupla reviséo
cega, de modo a nos permitir certeza de que os temas a seguir apresentados sdo instigantes e
apresentam significativas contribui¢cdes para as reflexdes dos Programas de Pds-graduacéo
em Direito reunidos no CONPEDI.

S30 0s seguintes, por titulo e objeto, os trabalhos que compdem o livro:

- “A implementacdo da delegacia especializada de atendimento a mulher em VigosaaMG: da
law on the books a law in action”, que traz os resultados de uma pesquisa que objetivou
identificar o impacto da implantacdo da Delegacia Especializada de Atendimento a Mulher
na protecdo a mulher e no combate a violéncia de género e doméstica na Comarca de Vigosa-
MG, tomando por corte temporal o intervalo entre os anos de 2019 e 2022. Partindo desse
objetivo geral, a pesquisa buscou os seguintes objetivos especificos. a) coletar os dados
referentes ao processo de implantacéo da Delegacia Especializada de Atendimento a Mulher
em Vicosa-MG; b) verificar se, desde suaimplantacdo até o corrente ano de 2022, a DEAM
em Vigosa-MG foi provida das estruturas fisica, material e humana necessérias ao
desenvolvimento de suas tarefas; ) identificar o perfil e o quantitativo de casos por ela
atendidos no intervalo compreendido entre sua implantagdo no ano de 2019 e dezembro de
2022; d) identificar o perfil e o quantitativo de casos de violéncia de género e doméstica
atendidos pela Delegacia de Policia de Vigcosa-MG entre os anos de 2015 e a véspera da
implantagdo da DEAM, para proceder a comparagdo com o periodo subsequente; €) verificar
se a DEAM em Vicosa tem funcionado dentro dos pardmetros estabelecidos pela
Constituicdo Federal de 1988 e pela Lei n. 11.340/2006 e para além do exercicio de mera
tarefa de policiainvestigativa ou judiciaria na promogdo e protecdo das mulheres vitimas de
violéncia de género e doméstica.



- “Homicidio culposo e o arrependimento posterior: uma critica ao entendimento do STJ e
énfase ao alcance extrapatrimonial do instituto”. O trabalho busca questionar a interpretacéo
dada pelo Superior Tribunal de Justica & aplicabilidade do instituto do arrependimento
posterior ao homicidio culposo. No julgamento do Recurso Especial nUmero 1.561.276/BA, a
Corte Cidada fixou o entendimento de que a causa de diminuigdo prevista no artigo 16 do
Cadigo Penal s6 incidiria em crimes contra o patriménio ou com efeitos exclusivamente
patrimoniais. Em perspectiva contréria, a pesquisa sustenta que tal interpretacdo € restritiva e
destoa da propria razéo de ser do instituto. Entende-se que a reparagdo do dano na seara
pena é uma medida de politica criminal, frequentemente estimulada pelo legislador. Deste
modo, em atengdo aos requisitos expostos no Codigo Penal, defende-se que a violéncia no
resultado n&o obstaria a aplicagcdo do instituto, sendo a aplicabilidade aqui sustentada
amparada em trés principais argumentos. Inicialmente, tem-se que, em uma interpretacéo
sistemética do ordenamento brasileiro, a reparacdo do dano a vida é possivel (e desegjavel),
tendo em conta a ideia de reparacdo por ato ilicito disposta no Codigo Civil. Em seguida,
destaca-se que a propria razéo de ser do instituto do arrependimento posterior, constante na
exposi¢cdo de motivos da Parte Geral do Cédigo, indica que a preocupacao se volta sobretudo
a vitima (se estendendo aos seus familiares, por consectario 16gico). Nessa linha, conclui-se
gue a interpretacdo conferida pelo Superior Tribunal de Justica revela-se contréria aos
principios dalegalidade e proporcionalidade, sendo defendida a revisdo do entendimento.

- “A funcdo da pena na sociedade Pos-Moderna sob o prisma do paradigma do Estado
Democratico de Direito”. O trabalho em questdo aborda as teorias retributiva e

prevencionista das penas, com foco especial na pena privativa de liberdade e sua fungdo em
uma soci edade globalizada e pds-moderna. A teoria retributiva defende que a punicéo € uma
resposta justa ao crime, proporcional & gravidade da infragdo cometida. Por outro lado, a
teoria prevencionista busca evitar futuros crimes por meio da dissuasdo, incapacitacdo do
criminoso ou sua reabilitacdo. Na sociedade pds-moderna, caracterizada por uma

interconectividade e complexidade crescentes, o papel da pena privativa de liberdade é
amplamente debatido. Embora a retribui¢cdo ainda seja vista como crucial para manter a
ordem e a justica social, a prevengdo, especialmente com énfase na reabilitacdo e

reintegracdo social, ganha destaque. Evidéncias mostram gque penas severas nem sempre
resultam em menores taxas de reincidéncia, o que reforca a necessidade de uma abordagem
equilibrada. A globalizagdo apresenta novos desafios e perspectivas, exigindo uma

ponderagdo entre punir e promover uma sociedade mais justa e segura. O artigo conclui que a
pena privativa de liberdade, como ferramenta punitiva, deve ser reavaliada a luz dos direitos
humanos e das evidéncias empiricas sobre sua eficécia, destacando aimportancia de politicas
penais que integrem justica retributiva, prevencao e reintegracdo social.



- “A atuacdo do poder publico na defesa dos direitos da mulher presidiaria’. No trabalho séo
abordados estudos sobre o estabelecimento penal, funcdo da pena, prisdo de mulheres,
direitos fundamentais das mulheres, principio da dignidade da pessoa humana, medidas
aternativas da pena, direitos humanos e direitos fundamentais e a violacdo dos direitos e
interesses da mulher presidiaria pelo Poder Publico. Busca-se a andlise das situacfes
prisionais e estatisticas com base de dados em relacdo ao encarceramento de mulheres no
Brasil. Também é abordada a situacéo de mulheres na situacéo especial de prisdo em tempos
de gravidez e a violacdo de seus direitos enquanto pessoa do sexo feminino.

- “O reconhecimento de pessoas como meio de prova no processo penal: umaandlise de erros
judiciais’. O texto aborda o reconhecimento de pessoas como meio de prova no processo
penal, que apesar de sua importancia, é considerada uma prova fragil, pois depende da
meméria humana, que se demonstrou falha e influenciavel, tornando esse meio probatério
suscetivel a erros. Diante disso, questiona-se: 0 reconhecimento pessoal ou fotogréfico pode
ser utilizado como Unico meio de prova para fundamentar uma condenagdo no processo penal
brasileiro, consequentemente violando o standard de prova aém da Duvida Razoavel ? Para
responder o questionamento feito, foram analisados os procedimentos de reconhecimento no
processo penal e os erros judiciais causados por reconhecimentos equivocados, bem como, o
posicionamento do STJ em relacdo a problematica. O trabalho inicia discorrendo acerca da
importancia desse meio prova, gue é amplamente utilizado, mas que pode ser falho, dessa
forma, levando a condenacfes injustas de inocentes. Além disso, foi externado como essa
problemética acaba por evidenciar o racismo estrutural e institucional no Brasil. Ao final

constatou-se que o reconhecimento deve ser realizado com cautela e de acordo com a
previsdo legal e ndo deverd ser utilizado como Unico meio probatorio.

- “Tornozeleiras eletrbnicas como instrumento de monitoramento: estigmatizacdo, desafios e
implicacdes para o sistema penal”. No trabalho ora apresentado, o objetivo foi analisar
criticamente o uso das tornozeleiras eletrénicas no sistema penal brasileiro, enquanto
instrumento de monitoramento de individuos em cumprimento de penas alternativas.
Inicialmente, discute-se a estigmatizagdo social que recai sobre os usuarios desses
dispositivos, evidenciando 0s impactos sociais e as barreiras para a reintegracdo dos
monitorados. Em seguida, aborda-se os desafios inerentes a implementacdo dessas
tecnologias, destacando as falhas operacionais, 0s custos elevados e as lacunas no arcabougo
normativo que regem seu uso. A investigacdo fundamenta-se em uma revisao bibliogréfica
abrangente, complementada por andlises de casos embleméticos que ilustram aspectos
positivos e negativos da utilizacdo dos dispositivos eletrénicos, frente ao contexto penal e
social. Conclui-se que, embora essas ferramentas representem uma inovacao importante na
mitigacdo da superlotacdo carceréria e na promocgdo de penas alternativas, ha reflexos



sensiveis, na relativizacdo da dignidade da pessoa humana dos monitorados, além de uma
eficicia limitada pela carga estigmatizante e pelos obstaculos préticos a sua aplicacdo. O
trabalho propde, portanto, o aperfeicoamento dessas tecnologias e sua integragdo com outras
estratégias de reintegracdo social enguanto imperativos para o cumprimento das funcoes
declaradas dos servicos de monitorac&o eletrdnica no pais.

- “Divergéncias entre 0s posicionamentos de Gunther Jakobs e Manuel Cancio Melia sobre a
teoria do direito penal do inimigo e sua incompatibilidade com o garantismo penal”. No
trabalho séo abordadas nogbes sobre a Teoria do Direito Penal do Inimigo, seu surgimento e
aplicabilidade, bem como sua incompatibilidade com o garantismo pena de Ferragjoli.

Apresenta-se a biografia de Gunther Jakobs e breves consideragbes abordando as

divergéncias entre o seu posicionamento e o de Claus Roxin em relagdo a teoria da
imputacdo objetiva, ja que se trata de uma temética bastante trabalhada por Gunther Jakobs
em suas producdes cientificas. Também apresenta-se a biografia de Manuel Cancio Melid e
as posi¢oes doutrinarias divergentes entre ele e Gunther Jakobs sobre a teoria do direito penal
do inimigo.

- “A sociedade de risco e as velocidades do direito pena”. O texto propde uma analise acerca
do fenébmeno da Expansdo do Direito Penal sob a ética da teoria desenvolvida por Jesis-
Maria Silva Sanchez, denominada “V elocidades do Direito Penal”, da Teoria Pessoa do Bem
Juridico e o Direito Penal de Intervencdo de Winfried Hassemer e da teoria da Sociedade de
Risco de Ulrick Beck. O objetivo geral consiste na reflexéo sobre as principais caracteristicas
da sociedade do risco investigada por Ulrich Beck e sua relacdo com o expansionismo penal
e as possiveis influéncias que esse modelo de organizacdo social exerce sobre o Direito
Penal. A metodologia utilizada foi a pesquisa bibliogréfica e documental a partir de obras
relacionadas ao tema, o método juridico dedutivo, com abordagem qualitativa. Entre as
conclusdes obtidas por meio deste trabalho, pode-se destacar que a diminuicdo da
criminalidade ndo esta relacionada ao expansionismo penal imoderado, nem ao
endurecimento do Direito Penal, mas sim a uma politica social igualitaria, que deve assegurar
gue as leis penais respeitem os limites constitucionais, notadamente as garantias
constitucionais, tanto na sua criacéo quanto na sua aplicacdo. De toda sorte, ainseguranca e o
medo sentidos pela sociedade devem ser considerados e exigem uma resposta efetiva do
Estado, que ndo sera encontrada na reproducdo de um Direito Penal meramente simbdlico ou
no recrudescimento das sancdes penais.

- “Direitos humanos e seguranca publica: o dilema das saidas temporarias’. O trabalho
explora o equilibrio entre os direitos humanos dos detentos e as preocupagdes com a
seguranca publica, no contexto das saidas temporarias previstas na Lel de Execucdo Penal



brasileira, debatendo também sobre as alteragdes introduzidas pela Lei n° 14.843, de 11 de
abril de 2024. As saidas temporarias, um mecanismo que visa a ressocializacdo dos

apenados, tém gerado debates devido aos casos de reincidéncia criminal durante esses
periodos, levantando questes sobre sua eficacia e impacto na seguranca publica. O objetivo
da pesguisa é analisar como essas saidas sdo implementadas, seus efeitos na reintegracéo
social dos presos e as dificuldades que apresentam para a seguranca publica. As

consideracoes finais destacam a necessidade de aprimorar as politicas de saidas temporarias
por meio de uma aplicacdo mais rigorosa e um monitoramento eficaz, conforme preconizado
pelaLel n°14.843/2024. Além disso, enfatiza que, embora a ressocializacdo dos detentos segja
um objetivo fim, ela ndo pode ocorrer em detrimento da seguranca publica. A integracéo de
medidas adicionais, como o monitoramento eletrénico e a realizacdo de exames

criminolégicos, sdo vistas como passos importantes, mas € igualmente essencial que essas
praticas sejam acompanhadas por um suporte continuo aos detentos, garantindo que a
reintegracéo a sociedade sgja efetiva e sustentével.

- “Direitos fundamentais e a criminalizacdo da pobreza: o impacto do direito penal nas
populacbes vulneravels’. Revela-se que, no Brasil, tem-se visto um aumento expressivo nas
taxas de criminalidade nas Ultimas décadas, acompanhado por politicas de seguranca publica
gue se baseiam cada vez mais na repressdo e na militarizacdo. Essas estratégias tém

exacerbado as desigualdades sociais e ampliado a marginalizacdo das populacdes

vulneraveis, especialmente nas periferias urbanas. Em vez de resolver as causas estruturais da
violéncia, como a pobreza extrema e a falta de acesso a servigcos basicos, essas préticas
tendem a perpetuar um ciclo de exclusdo e violagdo dos direitos fundamentais. Diante disso,
0 objetivo do texto € examinar como o direito pena pode discriminar indiretamente as
populacdes vulneraveis, explorando as politicas de criminalizacdo da pobreza e suas
implicacdes para os direitos fundamentais. A andlise revelou que, longe de resolver os
problemas de seguranca publica, as préticas repressivas contribuem para a ampliacdo das
desigualdades sociais, afetando desproporcionalmente as populacdes negras e pobres. Além
disso, a criminalizacdo da pobreza e a seletividade penal evidenciam que o direito penal,
guando instrumentalizado de maneira inadequada, pode violar gravemente os direitos
fundamentais, como dignidade humana e o devido processo legal, garantidos pela

Constituicdo e pelos tratados internacionais.

- “Inefetividade do acesso a salide como fundamento para a aplicacdo obrigatoria da teoria da
coculpabilidade”. O trabalho analisa a possibilidade de utilizar a inefetividade dos direitos
fundamentais, especialmente o direito a salide, como base para aplicar a atenuante inominada
do artigo 66 do Codigo Penal em casos de infragdo penal. A falta de acesso aos direitos
fundamentais af eta a autodeterminacdo do individuo, sendo a salide um elemento crucial para



avida. A vida é o direito fundamental mais importante e a salide € essencial para manté-la. O
estudo questiona se a Teoria da Coculpabilidade deve ser aplicada em crimes que visam
garantir a salde como requisito para viabilizar a vida. Um dos objetivos € determinar se a
aplicacdo da teoria da coculpabilidade nesses casos pode ser obrigatoria, analisando
fundamentos juridicos internos. O estudo se baseia em pesquisa bibliogréfica, legidativa e
jurisprudencial. Conclui-se que a saude é fundamental para a vida e a falta de acesso a ela
pode levar individuos a cometerem crimes, como o furto famélico e desacato, para preservar
a propria vida ou de terceiros. Portanto, em casos especificos, a aplicacdo da Teoria da
Cocul pabilidade pode ser juridicamente indicada apds analise de critérios objetivos.

- “Constituinte para valer tem que ter direitos da mulher: a Constituicéo cidada e os direitos
das mulheres’. O trabalho analisa o processo de elaboracdo da Constituicdo Brasileira de
1988 focando na constitucionalizacdo dos direitos das mulheres. A partir do marco juridico e
politico da Assembleia Nacional Constituinte de 1987-1988, analisa-se como se efetivou a
politica de combate a violéncia de género, considerando, especialmente, a atuacdo do

movimento feminista e da advocacia. O estudo aborda, brevemente, a evolugédo legidativa, as
conguistas juridicas e os desafios ainda presentes na luta contra a violéncia de género no
Brasil. De igual forma, o texto evidencia como a igualdade juridica entre os géneros trouxe
impactos desde a Constituicdo federal de 1988 até os dias atuais, incluindo o arcaboucgo
juridico que vem se formando para consolidar os direitos femininos e coibir a violéncia
contra as mulheres que, a despeito da evolucéo socia e legidlativa, segue em crescimento. As
conquistas e os esforcos da advocacia, sobretudo a advocacia feminina, e as medidas
adotadas pelo Conselho Federal e pelas Seccionais da Ordem dos Advogados do Brasil

também sdo objeto de estudo.

- “Reflexdes sobre o direito a salde das pessoas com deficiéncia privadas de liberdade sob a
Otica do caso Chinchila Sandoval v. Guatemala’. O trabalho revela que, no ano de 2016, a
Guatemala foi condenada pela Corte Interamericana de Direitos Humanos, em sentenca
responsabilizando o Estado por violagcdes institucionalizadas aos direitos a integridade
pessoal e avida, que resultou na morte de Maria Inés Chinchilla Sandoval, enquanto cumpria
pena privativa de liberdade. O trabalho foi desenvolvido a partir da seguinte problemética de
pesquisa: sob quais aspectos o caso Chinchilla Sandoval versus Guatemala, no ambito da
Corte-1DH, afigura-se como um standard decisorio importante para direcionar a efetivacdo
do direito a salde para pessoas com deficiéncia no carcere? Como hipétese inicial, observa
se que as pessoas com deficiéncia ndo tém os direitos observados, sendo consideradas
hipervulneraveis. O objetivo geral do trabalho € analisar a efetivacéo do direito a salde no
carcere, com base na decisdo mencionada. Para alcancar o objetivo geral, os objetivos
especificos, que correspondem as secfes de desenvolvimento do texto, consistem em: a)



apresentar as peculiaridades do Caso analisado, evidenciando os principais elementos; b)
analisar os direitos humanos violados no caso investigado e sua repercussao na situacéo das
pessoas com deficiéncia encarceradas. Conclui-se pela existéncia de regramento suficiente
para o respeito dos direitos da pessoa com deficiéncia no cércere (dimensao programadora),
mas auséncia de concretude desses direitos (dimensdo operacional).

- “Hacking legal ou investigativo/lawful hacking: perspectivas a partir da legislacéo

brasileira’. O texto traz uma analise detalhada das questdes relacionadas ao lawful hacking
ou hacking legal/investigativo e seu papel no contexto do debate conhecido como Going
Dark Problem: complexidade derivada do descompasso temporal entre tecnologia e

regulacdo e atuacdo em investigacdo criminal, frente a protecdo de dados pessoais no
ambiente digital. Portanto, o estudo examina as perspectivas favoraveis e contrérias ao uso de
técnicas especiais de investigacdo, como o hacking legal/investigativo e uso das ferramentas
de monitoramento remotamente controladas, explorando a complexidade das implicacbes
legais e éticas associadas a essas préticas. E enfatizado que o uso adequado dessas técnicas
pode ser compativel com a protecdo dos direitos fundamentais dos cidaddos, desde que sgjam
observados principios como transparéncia, proporcionalidade e auditabilidade. 1sso inclui a
necessidade de supervisdo judicia rigorosa e conformidade estrita com requisitos legais.
Destaca-se a importancia de debate publico continuo e da participacéo do Poder Legidativo
na regulamentacdo do hacking legal/investigativo, observando-se a necessidade de

cooperacdo internacional e a conformidade com tratados e convencdes, como a Convencao
de Budapeste, para abordar o cibercrime em escala global.

- “Pena privativa de liberdade e monitoramento eletrénico: desafios e perspectiva na
execucao penal”. O texto expde gque a pena privativa de liberdade € um instrumento de
punicdo que ndo tem sido efetivo no Brasil. 1sso se deve, em grande parte, a superlotacéo
carceraria, que resulta em condicdes precérias e indignas nos presidios. Diante da ineficacia
da pena privativa de liberdade, notadamente, em razéo da superlotacéo carceraria no Brasil,
pergunta-se: a extensdo da aplicabilidade do monitoramento eletrénico pode contribuir paraa
reducdo das situacdes precérias e indignas existentes no sistema carcerario, sem repercussao
negativa em sociedade? Para isso, o trabalho objetiva verificar se a extensdo da
aplicabilidade do monitoramento eletrénico pode ser uma medida positiva, desde que sga
utilizada de forma responsavel e controlada. A medida pode gjudar areduzir os problemas do
sistema carcerério, sem prejudicar os direitos dos presos. Ao final, constatou-se que a
aplicabilidade do monitoramento eletrénico deve ser aplicada de forma justa e proporcional,
respeitando os direitos dos presos e evitando qualquer forma de tratamento desumano ou
degradante.



- “O preco de se violentar uma mulher: as decisdes criminais do TIMG envolvendo reparacdo
por danos causados pela violéncia domeéstica contra a mulher perspectivadas pelo Tema 983
do STJ'. A violéncia doméstica contra a mulher, durante décadas, foi assunto naturalizado e
integrado ao cotidiano familiar e relacional no Brasil: algo corriqueiro e, por vezes, justo no
contexto domeéstico. Gragas as intensas reivindicacdes feministas, desembarcadas no Brasil a
partir das décadas de 70 e 80, essa visao passou a ser questionada e, especialmente, neste
Século XXI, a ser afastada, sendo emblemética tipificacdo e a definicdo da violéncia
doméstica e familiar contra a mulher pelaLei n. 11.340/2006. E, ao menos no plano juridico-
normativo, ganhou forca com aedicéo daLe 11.719/2008 e a obrigatoriedade de fixacdo, na
sentenca condenatoria criminal, do valor minimo para a reparacdo civil dos danos causados
pela infracdo e, mais recentemente, pela fixacdo, no Tema 983 pelo STJ do entendimento de
gue o dano moral, nesses casos consiste em in re ipsa. Préximos do encerramento desse
primeiro quarto de século de tantas mudancas no plano juridico-normativo, necessario faz
verificar o efeito pratico alcangado por essas medidas, o gque justifica verificar se, a edicéo
dos textos legais acima mencionados e da Tese 983 do STJ foram suficientes para a
adequacdo da compreensdo dos danos sofridos pela mulher vitima de violéncia a partir das
perspectivas feministas e a sua consequente conversdo em reparacoes judiciais em valores
minimamente compativeis com sua gravidade. O que fazemos, nesta pesquisa, a partir de
uma perspectiva qualitativa e do uso do método bibliografico-documental, por meio da
leitura das decisdes do TIMG.

- “Mensagens de aplicativos de mensageria como provas no processo penal: uma andlise de
decisBes do STJ'. O trabalho analisa a utilizacdo de mensagens de aplicativos de mensageria
Como prova no processo penal, com foco em decisdes do Superior Tribunal de Justica (STJ).
O objetivo é analisar a eventual (in)admissibilidade e (in)validade dessas provas, examinando
0s parametros e diretrizes estabelecidos pelo tribunal, realizando uma analise técnica dos
pressupostos e afirmagfes constantes do julgamento do Habeas Corpus n. 99.735/SC e do
Agravo Regimental no Habeas Corpus n. 828.054/RN, especialmente sobre pontos

tecnoldgicos. O estudo emprega uma andlise bibliogréfica e documental, utilizando métodos
indutivo-dedutivo para analisar casos concretos e alcancar conclusdes. A pesquisa destaca a
importancia do STJ na uniformizacéo da jurisprudéncia e aborda as decisdes colegiadas mais
relevantes, apontando acertos e erros técnicos, como, por exemplo, o desconhecimento sobre
0S registros de conexdo existentes e acessiveis ou 0 desconhecimento acerca do fenbmeno da
irrepetibilidade de hash em aparelhos celulares. Conclui-se que € imprescindivel a andlise
técnica das decisbes do STJ sobre provas digitais e a difusdo de conhecimentos técnicos para
melhorar ainterpretacdo e aplicacdo dessas provas nos processos judiciais.



- “Estupro de vulneravel e gravidez: a dignidade da crianga e do adolescente sob a
perspectiva da jurisprudéncia’. O texto busca estudar o crime de estupro de vulneravel com
enfoque na jurisprudéncia do Superior Tribunal de Justica e na aplicacdo desta na justica
amapaense nas hipoteses em que a violéncia sexual resulta gravidez. A pesguisa apresenta a
evolucdo do preceito normativo que tipifica a violéncia sexual contra a pessoa menor de 14
(catorze) anos, o conceito juridico de vulnerabilidade e a possibilidade de relativizacdo e, por
fim, realiza a andlise dos julgados a luz do dever de protecdo integral da crianca e da
adolescente. Prop0s-se a interpretacdo da norma penal em cotejo com 0s principios
constitucionais basilares que imp&em uma postura ativa contra todas as formas de violéncia,
em reforco ao compromisso do Estado brasileiro com as normas internacionais de protecdo a
infancia e a adolescéncia

Sendo esses os trabalhos que compdem o livro, afirma-se a certeza de que esta publicacdo
fornece importantes instrumentos para que pesquisadores e aplicadores do Direito
enrigquecam ainda mais 0s seus conhecimentos. Em razéo disso, os organizadores desta obra
prestam sua homenagem e agradecimento ao Conselho Nacional de Pesquisa e Pos-
Graduacdo em Direito (CONPEDI) e, em especial, a todos os autores que participaram da
presente col etanea.

Brasilia, primavera de 2024.
Celso Hiroshi 1ocohama — Universidade Paranaense — UNIPAR cel so@prof.unipar.br
Luiz Gustavo Gongalves Ribeiro — Dom Helder-Escola Superior Igribeirobh@gmail.com

Matheus Felipe de Castro — Universidade Federal de Santa Catarina
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MENSAGENS DE APLICATIVOSDE MENSAGERIA COMO PROVASNO
PROCESSO PENAL: UMA ANALISE DE DECISOESDO STJ

APP'SMESSAGESASEVIDENCE IN CRIMINAL PROCEEDINGS: A ANALYSIS
OF THE STJ COURT DECISIONS

Fabricio LamasBorgesda Silva
Emerson Wendt

Resumo

O trabalho analisa a utilizacdo de mensagens de aplicativos de mensageria como prova no
processo penal, com foco em decisdes do Superior Tribunal de Justica (STJ). O objetivo é
analisar a eventual (in)admissibilidade e (in)validade dessas provas, examinando 0s

parametros e diretrizes estabelecidos pelo tribunal, realizando uma andlise técnica dos

pressupostos e afirmagdes constantes do julgamento do Habeas Corpus n. 99.735/SC e do
Agravo Regimental no Habeas Corpus n. 828.054/RN, especialmente sobre pontos

tecnologicos. O estudo emprega uma andlise bibliogréfica e documental, utilizando métodos
indutivo-dedutivo para analisar casos concretos e alcancar conclusdes. A pesquisa destaca a
importancia do STJ na uniformizacéo da jurisprudéncia e aborda as decisdes colegiadas mais
relevantes, apontando acertos e erros técnicos, como, por exemplo, o desconhecimento sobre
0s registros de conexdo existentes e acessiveis ou 0 desconhecimento acerca do fendmeno da
irrepetibilidade de hash em aparelhos celulares. Conclui-se que € imprescindivel a andlise
técnica das decisdes do STJ sobre provas digitais e a difusdo de conhecimentos técnicos para
melhorar ainterpretacdo e aplicacéo dessas provas nos processos judiciais.

Palavras-chave: Admissibilidade probatoria, Aplicativos de mensageria, Provadigital,
Superior tribunal de justica

Abstract/Resumen/Résumé

This paper analyzes the use of messages from messaging apps as evidence in criminal
proceedings, focusing on the decisions of the Superior Tribunal de Justica (STJ), an Brazilian
Superior Court. The objective is to analyze the possible (in)admissibility and (in)validity of
this evidence, examining the parameters and guidelines established by the court, carrying out
atechnical analysis of the assumptions and statements of Habeas Corpus n. 99.735/SC and
the Agravo Regimento no Habeas Corpus n. 828.054/RN, especially on technological points.
The study employs a bibliographic and documentary analysis, using inductive-deductive
methods to analyze concrete cases and reach conclusions. The research highlights the
importance of the STJ in standardizing jurisprudence and addresses the most relevant
collegiate decisions, pointing out technical successes and erros, such as, for example, the lack
of knowledge about existing and accessible connection records or the lack of knowledge
about the phenomenon of hash unrepeatability on mobile phones. The conclusion isthat it is
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essential to technically analyse the STJ's decisions on digital evidence and to disseminate
technical knowledge in order to improve the interpretation and application of this evidencein
court cases.

K eywor ds/Palabr as-claves/M ots-clés. Digital evidence, Evidentiary admissibility,
Messaging apps, Superior tribunal de justica
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1 INTRODUCAO

Com o advento do computador ENIAC em 1946, passando pelo surgimento internet
atual com o protocolo TCP/IP (Wendt; Jorge, 2021) até a popularizacéo do uso de smartphones
e da internet movel, o ser humano tem vivenciado uma revolucéo tecnoldgica sem precedentes,
que alterou a forma com os seres humanos realizam quase todas as suas atividades cotidianas®.

Todavia, pouca coisa mudou tanto como a forma pela qual as pessoas se comunicam
com o0 uso dos aplicativos de mensageria para o0 envio de mensagens e arquivos. Para se ter
ideia, de acordo com o relatdrio Brasil 2024 Digital (Kemp, 2024), no inicio do ano de 2024,
93,4% da populacéo brasileira com acesso a smartphones utilizava o aplicativo de mensageria
Whatsapp, 0 mais popular, para troca de mensagens e arquivos, enquanto seus concorrentes
Facebook Messenger e Telegram possuiam a expressiva quantidade de wuso por,
respectivamente, 60,8% e 56,5% dos brasileiros com acesso aos referidos aparelhos.

Assim, pode-se afirmar que a maioria dos brasileiros utiliza os aplicativos de
mensageria como forma de comunicacdo regular.

Além disso, soma-se o fendmeno de migracdo da parcela da criminalidade do mundo
fisico para o mundo digital, com quantidade expressiva de crimes cibernéticos? e, ainda, o fato
de aplicativos de mensageria serem utilizados, por vezes, como meio para a pratica de crimes
diversos como, por exemplo, ameacas enviadas por meio de mensagens ou estelionatos virtuais.
Também, vem sendo comum o uso destes aplicativos como meio de comunicacdo dos
criminosos entre si, especialmente nas associacdes e organizagdes criminosas complexas.

Assim, se tornou frequente a coleta e a analise de registros de mensagens de aplicativo
de mensageria como meio de prova relacionado a pratica de crimes diversos.

Neste cenario, o Superior Tribunal de Justica - STJ - enquanto érgdo jurisdicional
responsavel pela interpretacdo da legislacdo da infraconstitucional brasileira tem se debrucado

sobre o tema, dando decisdes, por vezes, acerca da (in)admissibilidade e (in)validade das provas

! No inicio dos anos 2000, por exemplo, ninguém — ou quase ninguém - sabia o que era EAD, homework, streamers,
redes sociais, influencers ou aplicativos de mensageria, termos comuns hoje a maioria dos brasileiros. O mundo
digital e a internet mudaram a forma como estudamos, trabalhamos, assistimos filmes, ouvimos musica, nos
relacionamos e adquirimos bens e servicos.

2 Para se ter ideia, de acordo com o Anuério Brasileiro de Seguranca Publica de 2023 (FBSP, 2023), o Brasil
registrou em 2023 uma reducdo de crimes patrimoniais contra instituicdes financeiras (-21,9%),
estabelecimentos comerciais (-15,6%), cargas (-4,4%), residéncias (-13,3%) e transeuntes (-4,4%), enquanto,
por sua vez, os dados apontados pela FirtGuard Labs (Fortinet, 2024) apontaram que no mesmo ano o Brasil
teve mais de 103,1 bilhdes (cento e trés bilhGes e cem milhdes) de tentativas de ataques cibernéticos contra
brasileiros, incluindo ali crimes cibernéticos dos mais variados.
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advindas de aplicativos de mensageria, criando parametros a serem seguidos e oferecendo
diretrizes aos operadores do direito.

Diante disso, questiona-se, como problema que este trabalho buscara responder: quais
0s parametros que o STJ tem adotado sobre a admissibilidade e validade das provas advindas
de aplicativos de mensageria e, caso existentes, se baseariam eles em pressupostos e conclusoes
legais e faticas corretas?

Responder a esta pergunta é o mote deste artigo que, partindo do método indutivo-
dedutivo, analisando casos para se chegar a conclusdes, por meio da andlise bibliogréfica e
documental, busca analisar os julgados mais relevantes decididos de forma colegiada pelo
Superior Tribunal de Justica acerca da (in)validade e (in)admissibilidade destas provas.

2 AS DECISOES DO SUPERIOR TRIBUNAL DE JUSTICA NA ANALISE DAS
PROVAS DE APLICATIVOS DE MENSAGERIA

No desenho constitucional da jurisdicdo brasileira, o Poder Constituinte de 1988
atribuiu importantes missdes ao STJ, sendo aquela corte responsavel por julgar habeas corpus
decididos pelos Tribunais de Justica dos Estados e Tribunais Regionais Federais, em Gltima ou
Unica instancia, e, ainda, por julgar recurso especial de decisdes que contrariem leis federais
ou sejam motivo de interpretacdo divergente entre tribunais diversos, nos termos do referido
artigo 105, incisos II, alinea “a” e III, alinea “b” (Brasil, 1988), o que lhe torna responsavel por
uniformizar a jurisprudéncia brasileira sobre diversos temas.

Assim, é inquestionavel a importancia e o papel do referido tribunal, assim como de
suas decisdes no desenho processual penal brasileiro, com seus eventuais acertos e desacertos
ganhando contornos que se multiplicam em decisdes por todo o pais.

E o que ocorre no que diz respeito também & utilizacdo de provas advindas de
aplicativos de mensageria, cujos parametros estabelecidos pelo STJ tendem a ser observados e
replicados por operadores do direito do pais inteiro, criando balizas para outros atores
processuais.

Neste sentido, este trabalho, sem a intencéo de esgotar o tema, analisard duas de suas
decisbes colegiadas, a saber, o Recurso em Habeas Corpus n. 99.735/SC (Brasil, 2018) e o
Agravo Regimental no Habeas Corpus n. 828.054/RN (Brasil, 2024).
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2.1 O Recurso em Habeas Corpus 99.735/SC — a deciséo colegiada pioneira sobre o tema,

sua abrangéncia e seus (des)acertos técnicos

O Recurso em Habeas Corpus n. 99.735 (Brasil, 2018), originario de Santa Catarina,
foi a primeira decisdo colegiada do STJ a tratar de mensagens de aplicativos de mensageria
como prova no processo penal e é utilizado até hoje como paradigma para outras decisdes.

Segue trechos da ementa, de relatoria da Ministra Laurita Vaz, da 62 Turma (Brasil, 2018):

[..JAUTORIZACAO JUDICIAL DE ESPELHAMENTO, VIA WHATSAPP
WEB, DAS CONVERSAS REALIZADAS PELO INVESTIGADO COM
TERCEIROS. ANALOGIA COM O INSTITUTO DA INTERCEPTACAO
TELEFONICA. IMPOSSIBILIDADE. PRESENCA DE DISPARIDADES
RELEVANTES. ILEGALIDADE DA MEDIDA. RECONHECIMENTO DA
NULIDADE DA DECISAO JUDICIAL E DOS ATOS E PROVAS
DEPENDENTES. [...]. 4. Tanto no aplicativo, guanto no navegador, é possivel,
com total liberdade, 0 envio de novas mensagens e a exclusdo de mensagens
antigas (registradas antes do emparelhamento) ou recentes (registradas apés),
tenham elas sido enviadas pelo usuario, tenham elas sido recebidas de algum
contato. Eventual exclusdo de mensagem enviada (na opcdo "'Apagar somente
para_Mim') ou de mensagem recebida (em qualguer caso) ndo deixa
absolutamente _nenhum vestigio, seja _no aplicativo, seja _no computador
emparelhado, e, por conseguinte, ndo pode jamais ser recuperada para efeitos de
prova _em processo penal, tendo em vista que a prépria _empresa
disponibilizadora do servico, em razdo da tecnologia de encriptacdo ponta-a-
ponta, ndo _armazena em nenhum servidor o conteddo das conversas dos
usudrios. [...], no espelhamento via WhatsApp Web o investigador de policia tem
a _concreta possibilidade de atuar como participante tanto das conversas que
vém a ser realizadas quanto das conversas que ja estdo registradas no aparelho
celular, [...]. 8. O fato de eventual exclusdo de mensagens enviadas (na
modalidade ""Apagar para mim'') ou recebidas (em qualquer caso) nédo deixar
absolutamente nenhum vestigio nem para o usuario nem para o destinatario, e
o fato de tais mensagens excluidas, em razdo da criptografia end-to-end, nédo
ficarem armazenadas em nenhum servidor, constituem fundamentos suficientes
para a conclusio de que a admissao de tal meio de obtencéo de prova implicaria
indevida presuncdo absoluta da legitimidade dos atos dos investigadores, dado
que exigir _contraposicdo idénea por parte do investigado seria equivalente a
demandar-Ihe producdo de prova diabdlica. [...] — (destaques nossos).

Em apertada sintese, esta decisdo, que cuida exclusivamente do uso de Whatsapp Web
para a coleta de evidéncias digitais, julgou um caso de uma acao penal em que, com autorizacdo
judicial, policiais coletaram mensagens por meio de Whatsapp com o uso do aplicativo
Whatsapp Web, considerando o STJ que esta prova ndo deveria ser admitida nos autos.

A decisdo ndo diz quais normas ou regramentos especificos teriam sido eventualmente

violados na produgdo probatoria e parece ndo estar em harmonia com o principio da liberdade
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probatdria do processo penal®. Ela também é pouco didatica do ponto de vista pratico, pois diz
0 que nao deveria ter ocorrido sem falar o que poderia ser feito no lugar, de modo que alguém
que Ié a decisdo com a genuina intencdo de buscar parametros nada retira sobre como agir.

Sem falar que a decisdo, ao optar pela vedagdo de um meio de prova, parece também
ndo estar em melhor sintonia com o principio da persuaséo racional da prova adotado no Brasil,
que prevé que uma prova podera ter maior ou menor valor probatério a depender da
confiabilidade dela e de sua anélise em conjunto com outros elementos existentes nos autos®.

A decisdo, ademais, tem como pressupostos: 1) que 0s agentes estatais que coletaram
a prova poderiam, em tese, pelo método adotado, alterar os elementos probatorios coletados e
que; 2) a possibilidade disso, em tese e independentemente de qualquer elemento em concreto,
seria suficiente para tornar esta prova como inadmissivel.

Como primeira critica, nota-se que a decisdo ndo apresenta qualquer dado académico
ou empirico que comprove eventual facilidade em se alterar evidéncias digitais por parte de
policiais ou cidaddos comuns®. Também néo apresenta pelo menos um dnico caso, no Brasil ou
no mundo, em que isso tenha ocorrido.

A realidade € oposta, pois estudos existentes sobre o tema, como o elaborado por
Wendt (2023), aplicado a profissionais de delegacias especializadas em crimes cibernéticos do
pais, demonstram que mesmo em relacdo a tais profissionais — de areas especializadas — ha
dificuldades em se capacitar de forma continuada.

Se ndo bastasse, outro ponto que demonstra ser equivocado o0 raciocinio que a mera

possibilidade de facilidade de alteracdo de uma prova digital deveria conduzir ao seu descarte

3 Neste sentido, dispde a doutrina que: [...] quanto aos meios de prova, vigora no processo penal ampla liberdade
probatéria, podendo a parte se valer tanto de meios de prova nominados, quanto de meios inominados. O
paréagrafo Unico do art. 155 do CPP reforca essa liberdade probat6ria quanto aos meios, ao dispor que somente
quanto ao estado das pessoas serdo observadas as restricBes estabelecidas na lei civil. A contrario sensu,
portanto, desde que o objeto da prova ndo verse sobre o estado das pessoas, qualquer meio de prova podera ser
utilizado. Obviamente, esses meios de prova devem ter sido obtidos de maneira licita e com respeito a ética e a
moral, haja vista o preceito constitucional que veda a admissibilidade no processo de provas obtidas por meios
ilicitos (CF, art. 5°, LVI) (Lima, 2019, 672-674).
Neste sentido, dispde a doutrina que: “[...] o juiz é livre na formagdo de seu convencimento, ndo estando
comprometido por qualquer critério de valoragao prévia da prova, podendo optar livremente por aquela que Ihe
parecer mais convincente. Um Unico testemunho, por exemplo, podera ser levado em consideracéo pelo juiz,
ainda que em sentido contrario a dois ou mais testemunhos, desde que em consonancia com outras provas [...] 0
livre convencimento motivado é regra de julgamento, a ser utilizada por ocasido da decisdo final, quando se fara
a valoragdo de todo o material probatério levado aos autos [...] (Oliveira, 2014, 340-341).
5 Muito se fala na doutrina processual brasileira sobre uma eventual facilidade em se alterar provas digitais. Ndo
existe pesquisa, contudo, demonstrando a quantidade de pessoas comuns (ndo formados em &reas de tecnologia)
que disponham deste tipo de conhecimento.
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ocorre quando levamos esta mesma premissa para as provas mais utilizadas na pratica forense,
a saber, a prova testemunhal e a prova documental.

E de conhecimento notdrio que para alterar uma versdo uma testemunha ndo precisa
de nada além do que saber se comunicar e ter vontade de mentir. Nem por isso a coleta de
depoimentos é inadmissivel em ac¢fes penais, onde a prova é coletada regularmente e analisada
em cotejo com as demais provas existentes nos autos. Aliés, ousa a ldgica entender ser mais
facil alterar uma prova digital — o que exige conhecimentos informaticos minimos — do que
alterar um depoimento testemunhal.

A alteracdo documental, de igual modo, especialmente quanto aos documentos
particulares (como instrumentos de procuracdo particulares, livros escriturais contabeis,
agendas), também exige pouca habilidade e ocorre no processo penal com frequéncia suficiente
para o legislador brasileiro ter inserido um incidente especifico para tratar sobre o tema,
constante no artigo 145 do Cddigo de Processo Penal.

Todavia, a possibilidade de alteracdo das provas testemunhais ou documentais néo
gera seu descarte ou invalidade automatica, mas sim um valor relativo em cotejo com outros
elementos probatorios, conforme o sistema de persuasdo racional adotado no Brasil, ignorado
pelo STJ quanto a provas advindas de aplicativos de mensageria.

Outro ponto importante do julgado, diz respeito a como sua abrangéncia tem sido
encarada no ordenamento juridico. Da leitura da ementa e voto, nota-se que a decisao aborda
tdo somente o uso de print screen (fotografia da tela) feito por agente estatal por meio da
ferramenta Whatsapp Web, tratando das peculiaridades que esta ferramenta possui.

Apesar de ser bem dbvio, convém lembrar que um print screen, enquanto arquivo
digital contendo a imagem da tela de dispositivo é sé uma das espécies de provas digitais, ndo
sendo todas as espécies de provas digitais abrangidas por esta decisao.

Também ha diferenca entre print screen (género), que pode ser relacionado a inimeros
aplicativos ou softwares (como print screen de rede social ou de SMS ou mesmo de ligagéo
telefénica realizada) dos print’s screen’s especificos de Whatsapp (subgénero), que pode ser do
Whatsapp Web (espécie) feito da tela de um computador, do print do Whatsapp App feito no
celular gue estd a mensagem (espécie).

Logo, o julgado ndo cuida de todo e qualquer print screen e ndo diz ser ilicito o uso de
qualquer print screen ou mesmo de qualquer print screen de WhatsApp (inclusive mével) como

prova no processo penal. Apesar disso, esta decisdo ja foi utilizada no STJ como fundamento
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para entender que a jurisprudéncia daquele tribunal considera “print screen” como uma prova
ilicita®.

Outros pontos relevantes a serem analisados em relacdo a este julgado sao os aparentes
equivocos técnicos, mais especificamente existentes nas seguintes afirmacdes sobre o
WhatsApp Web feitos pelo STJ: 1) que é possivel “com total liberdade o envio de novas
mensagens”; 2) que ¢ possivel “com total liberdade a exclusdo de mensagens antigas
(registradas antes do emparelhamento) ou recentes (registradas apos)”; 3) que esta atividade
“nd3o deixa absolutamente nenhum vestigio, seja no aplicativo seja no computador
emparelhado” e que em decorréncia da criptografia o conteudo ndo fica armazenado em
nenhum servidor (Brasil, 2018).

Em primeiro lugar, convém ressaltar que ndo ha plena liberdade de apagar conteido
enviado no WhatsApp Web. Detalhando, em uma conversa entre duas pessoas, em relacao ao
destinatario da mensagem (a outra parte da conversa), somente é possivel apagar mensagens
enviadas até 2 (dois) dias do acesso, conforme explicita a propria plataforma WhatsApp (2024).

Passado este prazo, ndo é mais possivel apagar as mensagens no outro aparelho, o que
nos permite inferir que ha equivoco quando o STJ afirma existir “plena liberdade” para apagar
mensagens enviadas ou que seria impossivel acessar o contetido desta mensagem, ja que uma
mensagem ndo apagada permaneceria em regra no outro aparelho.

Além disso mesmo que seja apagada dentro deste curto periodo em que isso é possivel
(em 2 dias), ainda assim WhatsApp deixara registrado no celular do destinatario uma prova que
uma mensagem foi enviada e apagada pelo remetente, nos moldes demonstrados na figura a

sequir:

Figura 1: representacdo visual de mensagem apagada pelo remetente
Mensagem apagada

Fonte: produzida pelos autores’.

6 Cita-se, como exemplo, a decisdo monocratica o Agravo em Recurso Especial n. 2.441.511, de Relatoria da
Ministra Daniela Teixeira (Brasil, 2024), em que ela cita expressamente, que: “a utilizacdo de "prints" de
mensagens, mesmo que realizados pela autoridade policial, viola a cadeia de custddia prevista nos artigos 158 e
ss. do CPP e é prova ilicita de acordo com os precedentes desta Corte(...)” — destacou-se. Para fundamentar sua
decisdo, a ministra cita expressamente o HC 99.735/SC.

7 A presente mensagem foi produzida pelos autores a partir de um recorte de print screen de aparelho pessoal.
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Passado este periodo, somente é possivel apagar uma mensagem enviada
exclusivamente no proprio dispositivo, o que, por 6bvio, ndo interferiria na copia do registro da
mensagem no outro celular envolvido na conversa (o outro aparelho que enviou ou recebeu a
mensagem). Assim, ndo ha plena liberdade para apagar mensagens enviadas, existindo limites
técnicos e temporais importantes.

Outro ponto técnico relevante é que, apesar de ser possivel, via WhatsApp Web, que
a pessoa que estd acessando o dispositivo envie novas mensagens, ha limitacdes técnicas e
temporais, ndo existindo plena liberdade para o envio de novas mensagens, como mencionado.

Estas novas mensagens enviadas, na hipétese ventilada pelo STJ, possuirdo data e
horério determinado e salvo no aplicativo, ndo sendo possivel tecnicamente a um agente estatal
ou a qualquer pessoa, por exemplo, inserir uma mensagem pretérita no aplicativo Whatsapp via
Whatsapp Web, com data pretérita ao acesso realizado, por exemplo.

Isso deveria ser, em uma analise critica e técnica, cotejado no caso concreto, onde sera
possivel aferir se uma mensagem questionada seria anterior ou posterior ao eventual acesso de
agente publico a plataforma do Whatsapp Web, ndo existindo l6gica em atribuir mensagens
anteriores ao acesso a um policial, ja que ele ndo poderéa fazé-lo.

Detalhando, se um agente estatal acessou um dispositivo via Whatsapp Web no dia 1
de fevereiro de 2024, ele até conseguiria em tese enviar uma mensagem nova, mas esta
mensagem teria o registro de data e hora especifico do envio, tanto visualmente como em
metadado registrado no aplicativo.

Neste caso do exemplo, ele ndo conseguira acrescentar uma mensagem incriminadora
como se enviada, e.g., no dia 24 de janeiro de 2024, o que tecnicamente descarta a hip6tese de
plena liberdade para o envio de mensagens.

No exemplo mencionado, ao se debrucar sobre esta prova quando houver, por
exemplo, uma eventual impugnacdo a uma mensagem, o Poder Judiciario teria plenas condictes
de solicitar a analise dos dados e metadados da mensagem e, diante disso, excluir eventual
prova que houver sido eventualmente criada por terceiro, o qual inclusive devera responder pelo
crime de fraude processual, previsto no artigo 347 do Cddigo Penal (Brasil, 1941).

No mais, ao contrério do que afirma o acorddo, alteracBes de mensagens deixam
registros que podem ser analisados em um caso em concreto.

Neste sentido, é possivel conferir quando um dispositivo novo acessou o WhatsApp

web de alguma conta, de duas formas distintas.
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A primeira delas é por meio dos registros de conexdo da plataforma, que registram o
IP® e o dispositivo acessado pelo prazo minimo de 6 (seis) meses, conforme determina o Marco
Civil da Internet, em seu artigo 15.

Assim, a plataforma armazena obrigatoriamente a informacédo dos dispositivos que
acessaram a conta e o IP utilizado, podendo preservar e fornecer esses dados sempre que houver
pedido, mediante autorizacéo judicial.

A segunda possibilidade de registro, menos conhecida, é por meio do relatorio de conta
que podera ser obtido pelo proprietario da conta no WhatsApp App. Neste sentido, o WhatsApp
disponibiliza em sua plataforma, para qualquer usuério, o relatério de registro de acesso de sua
conta, narrando todos os dispositivos que acessaram e o respectivo IP.

Este relatorio pode ser solicitado nas configuracGes do proprio aplicativo, acessando o
menu conta e, em seguida, a op¢do solicitar dados da conta.

Se 0 usuério seguir estas etapas bastara esperar alguns dias para ter acesso completo
ao relatorio de sua conta, sendo possivel, assim, ter acesso a uma prova técnica que alguém
utilizou indevidamente o WhatsApp Web.

Neste relatorio, estardo enumerados os dispositivos que acessaram®, com nome técnico
do dispositivo de celular e os enderecos de IP relativo a cada dispositivo.

O WhatsApp, assim, documenta e disponibiliza aos usudrios os dispositivos € os IP’s

que acessaram, entregando os registros de acesso. Veja-se um exemplo™?.

8 1P ou Internet Procol se trata, grosso modo, de um identificador necessario para acesso a internet, por meio do
qual é possivel identificar dispositivos que fizeram acesso.

® O app denomina o dispositivo de celular, gerador da chave de criptografia, como “dispositivo:0” e os demais
dispositivos web, em sequéncia, como “dispositivo:1”, “dispositivo:2”, criando um codigo novo a cada
dispositivo.

10 Dados pessoais sensiveis foram anonimizados, nos termos do artigo 11 da Lei Geral de Protecdo de Dados.
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Quadro 1: imagem do relatorio de conta do WhatsApp

Relatério do WhatsApp de acesso a conta

[Oueswr |

Dados do usuério
nforr

recac

de e-mail, nome do perfil, foto do perf

Fonte: produzido pelos autores (2024).

Logo, a possibilidade ventilada pelo julgado de que um agente estatal que poderia

vestigio”, como afirmou o julgado em estudo.

inserir mensagens no WhatsApp de terceiros deixaria sim registros, sendo um equivoco técnico

a afirmacdo do STJ que acessos de WhatsApp Web “ndo deixa absolutamente nenhum

Se ndo bastasse, ha de se ressaltar que, conforme j& mencionamos, dentro dos

ou de outro dispositivo web.

Veja a seguir uma colagem do UFED:

1 Imagem extraida do relatério da conta de um autor, solicitados nos moldes descritos no presente artigo.

metadados das proprias mensagens no aparelho, ha o registro do dispositivo que enviou de
modo que, inclusive, softwares como o UFED, da empresa israelense Cellebrite, conseguem

identificar facilmente e automaticamente se uma mensagem foi enviada de um aparelho celular
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Quadro 2: exibigcdo de como as conversas aparecem no UFED
Forma que fica a mensagem via Forma como fica a mensagem via
WhatsApp Web no UFED Celular no UFED

@‘

lico

—y
E
p
n
a
N
n
| ]
itar E
h

Catiim rAamn annra e taira

{ Celular

Fonte: produzido pelos autores (2024) 12

Assim, se alguém inserisse uma mensagem em WhatsApp alheio para incriminar
alguém isso deixaria vestigios, tanto de conexdo (junto a plataforma WhatsApp ou no relatério
acessivel ao usuério) como nos metadados da propria mensagem. Logo, a informacdo do
acorddo que constituiria uma “prova diabodlica”, impossivel de ser feita, a eventual
demonstracdo que alguém inseriu alguma mensagem em WHATSAPP alheio ndo condiz com
a realidade, sendo uma incorrecéo técnica.

Outro ponto do julgado que entendemos ter ocorrido uma afirmacdo técnica
equivocada € a de que ndo haveria registro dessas conversas em decorréncia da criptografia de
ponta-a-ponta. 1sso porque a criptografia do aplicativo WhatsApp impede tdo somente a leitura
do teor dos conteudos enviados por agentes externos, mas isso ndo significa necessariamente
que as conversas ndo ficam armazenadas em nenhum servidor.

Detalhando, apesar das mensagens de WhatsApp serem criptografadas, € possivel que
0s usuarios do WhatsApp tenham backup®?, por vezes automatico, que pode ocorrer no proprio

dispositivo, em um computador ou nos servidores da Google (celulares android) ou iCloud

2 A imagem foi extraida de uma investigacéo sigilosa em curso em que um dos autores esta trabalhando. Possui
dados sensiveis que foram anonimizados, nos termos do artigo 11 da Lei Geral de Protecdo de Dados. Também,
foram tarjados dados que permitam a eventual identificacdo da conversa, em razéo do sigilo da investigacéo.

13 Termo da informética designado para copias de seguranca.
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(celulares Iphone), dentre outros®. Este backup, em regra, armazena conversas despidas de
qualquer criptografia®®

Logo, a informacéo constante no acordao que as mensagens do WhatsApp ndo ficam
armazenadas em nenhum servidor em decorréncia da criptografia também nao é uma afirmacéo

totalmente correta e esta situagdo poderia ser analisada em um caso concreto.

2.2 Agravo Regimental no Habeas Corpus n. 828.054/RN e suas incorrecdes técnicas

Outra deciséo importante para se entender a questao trabalhada neste artigo é o Agravo
Regimental no Habeas Corpus n. 828054-RN, de relatoria do Ministro Joel Paciornik, julgado
pela 5% turma do STJ, em 23 de abril de 2024 (Brasil, 2024). Segue trechos da ementa:

PROCESSUAL PENAL. AGRAVO REGIMENTAL NO HABEAS CORPUS.
TRAFICO DE DROGAS. APREENSAO DE CELULAR. EXTRACAO DE
DADOS. CAPTURA DE TELAS. QUEBRA DA CADEIA DE CUSTODIA.
INADMISSIBILIDADE DA PROVA DIGITAL. AGRAVO REGIMENTAL
PROVIDO. 1. O instituto da cadeia de custddia visa a garantir que o
tratamento dos elementos probatorios, desde sua arrecadacao até a anélise pela
autoridade judicial, seja id6neo e livre de qualquer interferéncia que possa
macular a confiabilidade da prova. 2. Diante da volatilidade dos dados
telematicos e da maior suscetibilidade a alteracdes, imprescindivel se faz a
adocdo de mecanismos que assegurem a preservacao integral dos vestigios
probatoérios, de forma gue seja_possivel a constatacdo de eventuais
alteracdes, intencionais ou ndo, dos elementos inicialmente coletados,
demonstrando-se a higidez do caminho percorrido pelo material. 3. A
auditabilidade, a repetibilidade, a reprodutibilidade e a justificabilidade
sd80 guatro aspectos essenciais das evidéncias digitais, 0s quais buscam ser
garantidos pela utilizacdo de metodologias e procedimentos certificados,
como, e.g., 0s recomendados pela ABNT. 4. A observacdo do principio da
mesmidade visa a assegurar a confiabilidade da prova, a fim de gue seja
possivel se verificar a correspondéncia entre aguilo que foi colhido e 0 que
resultou de todo o processo de extracdo da prova de seu substrato digital.
Uma forma de se garantir a mesmidade dos elementos digitais é a utilizacéo
da técnica de algoritmo hash, a qual deve vir acompanhada da utilizacéo
de um software confidvel, auditdvel e amplamente certificado, que

14 E este backup faz com que usuarios tenham suas conversas armazenadas em outros dispositivos e é ele que
garante, por exemplo, que a maioria das pessoas tenham todo seu histérico de conversas recuperado ao comprar
um novo aparelho telefonico.

15 Detalhando, uma conversa existente no backup sé serd criptografada se houver configuragdes especificas feitas
pelo usuério (se seguir os seguintes passos: configuragcBes > conversa > backup de conversas > backup
criptografado de ponta a ponta > ativar > criar senha especifica). Esta configuragdo ndo é sequer facil de ser feita
por usuarios comuns. Se feita, ainda assim, a chave de criptografia especifica do backup teria sido configurada
e criada pelo préprio usuario (eventual vitima de uma incriminagao injusta), o que Ihe possibilitaria ter acesso a
chave que reabriria suas mensagens. Assim, se esta configuracdo for feita, eventual cidaddo incriminado
injustamente tera a senha e podera utilizar o backup para fins de apresentacdo de contraprova.
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possibilite 0 acesso, a interpretacdo e a extracdo dos dados do arquivo
digital. [...] — destaques nossos.

Em apertadissima sintese, a decisdo entendeu que na anélise dos elementos oriundos
de aplicativo de mensageria de um aparelho celular, em um caso concreto, teria ocorrido quebra
da cadeia de custodia digital. Assim, o tribunal sugeriu que a analise das provas digitais deveria
ser garantida por métodos como os constantes das normas da Associacao Brasileira de Normas
Técnicas — ABNT. Ainda, sugeriu expressamente a adogdo do mecanismo “hash”, o qual
possibilitaria, de acordo com o STJ, a garantia do principio da mesmidade na analise®®.

Esta decisdo, assim no RHC 99.034/SC, partiu do pressuposto que provas digitais
seriam mais suscetiveis a alteracdes do que provas comuns e que isso poderia justificar,
independentemente de qualquer elemento em concreto, sua invalidade, o que discordamos,
conforme detalhado no tépico anterior.

A decisdo também abordou sobre eventual violacdo da cadeia de custddia da prova
digital. Todavia, ndo ha no Brasil qualquer previsao legal sobre regras especificas para a cadeia
de custddia da prova digital'’. Logo, parece desarrazoado entender que houve uma violagio as
regras de cadeia de custddia da prova digital em um caso concreto se estas regras, do ponto de
vista normativo, nem sequer existem no nosso ordenamento.

Se houvesse tais regras, ainda assim, haveria de se ressaltar que o préprio STJ entende
gue uma violacdo da cadeia de custddia, por si s6, ndo necessariamente gera uma nulidade,

sendo necessario avaliar uma violagdo e seus efeitos em concreto*®.,

16 Os conceitos de hash e principio da mesmidade serdo detalhados adiante neste artigo.

17" A legislacéo sobre cadeia de custddia, nos artigos 158-A ao 158-F do Cadigo de Processo Penal (Brasil, 1941),
ndo traz qualquer dispositivo especifico sobre o tema, prevendo somente etapas relacionadas a prova material
comum (coleta, preservacao, rastreio etc.)

18 Neste sentido, por exemplo, é o entendimento do HC 653.515-RJ (Brasil, 2023), de relatoria do Ministro Rogério
Schietti Cruz: HABEAS CORPUS. [...] QUEBRA DA CADEIA DE CUSTODIA DA PROVA. AUSENCIA
DE LACRE. [...] o caso dos autos traz hip6tese em que houve uma desconformidade entre o procedimento
usado na coleta e no acondicionamento de determinadas substancias [...] 5. Se é certo que, por um lado, o
legislador trouxe, nos arts. 158-A a 158-F do CPP, determinagBes extremamente detalhadas de como se deve
preservar a cadeia de custodia da prova, também é certo que, por outro, quedou-se silente em relagdo aos
critérios objetivos para definir quando ocorre a quebra da cadeia de custodia e quais as consequéncias
juridicas, para o processo penal, dessa quebra ou do descumprimento de um desses dispositivos legais. [...] 7.
Mostra-se mais adequada a posicao que sustenta que as irregularidades constantes da cadeia de custodia
devem ser sopesadas pelo magistrado com todos os elementos produzidos na instrucéo, a fim de aferir se
a prova é confiavel. [...] — destacou-se
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Outro ponto a ser destacado é que o julgamento cita que deveria ser utilizado, como
complemento legislativo, no contexto das provas digitais, procedimentos certificados, como as
normas da ABNT.

Sobre isso, convém ressaltar que a auséncia de legislacdo especifica sobre o tema néo
parece indicar que o STJ poderia escolher uma norma para ser cumprida, diante da competéncia
constitucional do Supremo Tribunal Federal de cuidar de inconstitucionalidade por omissdes
legislativas'®. No mais, ainda que o STJ pudesse escolher uma diretriz para criar regras
procedimentais, ndo parece ser uma conduta racional exigir que isso se aplique a casos
anteriores a uma decisdo que defina estes parametros. Sendo mais claro, ndo parece l6gico
exigir que os agentes de forca da lei, anos antes de uma decisdo, sejam capazes de adivinhar
gue o STJ considerara exigivel como norma suplementar em uma data futura.

Outro ponto a ser ressaltado é que a ABNT cobra valor pecuniario para 0 acesso as
suas diretrizes sobre provas digitais. Logo, tratar as normas da ABNT que cuidam do tema
como lei e exigir seu cumprimento significa a ado¢do de uma norma de acesso restrito, o que
viola a exigéncia de publicidade das normas em vigor?®. Para se ter ideia, considerando as
principais normas das organizacdes associativas de parametro (ABNT e suas associadas 1SO e
IEC?!) acerca de evidéncias digitais, s6 para se ter acesso a elas, € necesséario desembolsar uma
quantia que chega a quase R$ 4.000,00 (quatro mil reais)?2,

Superadas estas questdes, ainda que consideremos a escolha como legalmente

adequada por parte do STJ, questiona-se: a propria ABNT considera suas diretrizes como

19 Eventual omissédo legislativa que gere alguma inconstitucionalidade por violagdo de direitos, como poderia
ocorrer na eventual auséncia de normas de cadeia de custddia digital, & tema de competéncia do Supremo
Tribunal Federal, nos termos do artigo art. 102, inciso I, alinea “a” da Constitui¢do da Republica (Brasil, 1988),
em procedimento complexo, aberto e plural, com manifestagdo da Advocacia-Geral da Uni&o e da Procuradoria-
Geral da Republica, possibilidade de ingresso de agentes estatais e privados como amicus curae a fim de
melhorar a discussao e ciéncia ao poder omisso para adogdo de providéncias (art. 12-H da Lei n. 9.868/99)

20 Além da ideia de que toda norma pressupde publicacéo é importante também pensar nas dificuldades que pessoas
economicamente menos favorecidas teriam para ter acesso as normas para se defenderem.

21 International Organization for Standardization — Organizacdo Internacional de Normatizacdo — e International
Electrotechnical Commission ou Comisséo Internacional de Eletrotécnica.

22 Os pregos para nao associados, na data de 01/06/2024, para aquisicdo das normas principais da ABNT sobre
provas digitais sdo: a) ABNT-NBR-1SO /IEC 27037:2013 (Diretrizes para identificacdo, coleta, aquisicéo e
preservacgdo de evidéncia digital): R$ 364,20; b) ISO/IEC 27037: 2012 — em inglés (Diretrizes para identificagdo,
coleta, aquisicdo e preservacao de evidéncia digital — versao original 1SO): R$ 1.494,00; ¢) 1SO 21043-2:2018
—em inglés (Ciéncias forenses — part 2° reconhecimento, registro, coleta transporte e armazenamento de itens):
R$ 816,00; d) ISO/IEC 27050-1:2019 — em inglés - (Tecnologia da informag&o — descoberta eletrénica — part 1
— visdo geral e conceitos) R$ 1.161,00. Total das 4 obras: R$ 3835,00. Lembra-se, por fim, que mesmo os
associados possuirdo acesso restrito a norma da ABNT pelas suas regras atuais (45 minutos por ano).
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validas para organismos estatais? Indica ela, como fez o STJ, a adogdo de algum procedimento
especifico ou softwares certificados?

A resposta é: ndo. Com a palavra, a propria ABNT, na principal diretriz que ela sobre
o tema (2013):

[...] Esta norma n&o ordena o uso de ferramentas ou métodos particulares. [...].
Esta norma ndo trata de metodologias para procedimentos judiciais,
procedimentos disciplinares e outras a¢Oes relacionadas ao manuseio de potenciais
evidéncias digitais que estdo além do escopo de identificacdo, coleta, aquisicdo e
preservacdo de potenciais evidéncias digitais. A aplicacdo desta norma requer
conformidade com leis, regras e regulamentos nacionais. E recomendavel que ela
ndo substitua exigéncias legais de qualquer jurisdicdo. Em vez disso, ela pode
servir de diretriz para qualquer DEFR ou DES em investigagdes envolvendo
potenciais evidéncias digitais [...] — destacou-se.

Assim, enquanto o STJ entende que as normas da ABNT devem suprir eventual
legislacdo inexistente, a principal norma da ABNT diz expressamente o contrario, que isso ndo
é recomendavel. Surge uma contradicdo na decisdo do STJ: seguindo as diretrizes da ABNT
como norma, o ordenamento juridico brasileiro esta desobedecendo essas diretrizes.

Outro aspecto relevante do trecho colacionado acima é observar que a ABNT diz
expressamente que ndo recomenda o uso de ferramentas ou métodos especificos enquanto o
STJ, por sua vez, dizendo estar se escorando nas normas da ABNT, dispde expressamente que
“uma forma de se garantir a mesmidade dos elementos digitais é a utilizacdo da técnica de
algoritmo hash, a qual deve vir acompanhada da utilizacdo de um software confiavel, auditavel
e amplamente certificado(...)” (Brasil, 2024).

Quando o STJ afirma em um julgamento envolvendo um aparelho telefénico que deve
ser utilizada a “técnica de algoritmo hash” (Brasil, 2024) para garantir o principio da
mesmidade h& um erro técnico crasso.

Sobre o principio da mesmidade, explica Badaré (2022, pag. 518):

A nocéo de "mesmidade" foi trazida para a doutrina brasileira [...] por Geraldo Prado,
que sustenta que a "autenticidade da prova" deve ser auferida pela confrontacéo da
sua obteng¢do aos "principios da 'mesmidade’ e da 'desconfianca’. A "mesmidade" é a
garantia de que a prova valorada em juizo é a mesma colhida ou resultado direto da
fonte de prova colhida no local dos fatos.
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Em outras palavras, a no¢do de mesmidade estaria garantida quando existerem
elementos que apontem que a prova valorada seria exatamente a mesma colhida no local dos
fatos. E uma traduc3o para o universo processual penal da nogdo de autenticidade da prova
digital®®.

A autenticidade da prova digital, assim, diria respeito a garantia da “a veracidade do
emissor e do receptor da informagao” (Vecchia, 2020, p. 29). Em outras palavras, a analise de
autenticidade busca verificar se é possivel garantir a origem de um dado, isto é, de onde ele
veio, como ocorreria na informatica, por exemplo, na conferéncia de assinaturas digitais de
arquivos, confirmando a origem de um arquivo.

No contexto de dados oriundos dos aplicativos de mensageria, dizer que h&
autenticidade em um dado significa reconhecer que é possivel assegurar a sua origem, isto €,
de qual aparelho telefonico ou conta veio o dado.

Uma boa forma de garantir a autenticidade de um arquivo digital de mensageria, por
exemplo, é manter a apreensdo fisica de um aparelho celular cumprindo todas as etapas da
cadeia de custodia de vestigios fisicos e manté-lo apreendido mesmo apés sua extragéo,
permitindo que o possuidor do contetido “apreendido digitalmente” no aparelho possa
questionar algum contetido vindo da extracdo e conferir sua existéncia, se for o caso.

Quanto ao codigo hash, ele, em apertada sintese, se trata de uma sequéncia
alfanumérica gerada ap6s uma aplicacdo, por meio de softwares, de opera¢gdes matematicas e
l6gicas, gerando um codigo de alfanumérico tamanho fixo, que, em regra?, sera diferente para
cada arquivo, sendo alterado a partir de qualquer minima modificacdo (VECCHIA, 2020). Em
outras palavras, é um codigo que se altera a partir de qualquer minima alteracdo de um arquivo,
mesmo que invisivel a olho nu (como a inser¢do de um espagco em branco em um arquivo).

O codigo hash ndo necessariamente garante a autenticidade, sendo mais apto a

verificar a integridade de uma prova digital classica de memaria ndo volatil?®, como um arquivo

23 A autenticidade é uma das principais caracteristicas das provas digitais, sendo outras a confiabilidade, a
disponibilidade e a integridade (VVecchia, 2020).

24 Ha excecgles denominadas colisdo de hash, um tema que foge do escopo deste artigo. A probabilidade disso
ocorrer é baixa e depende do algoritmo escolhido

%5 Ha duas espécies de memoria na informatica, a volatil e a ndo volatil. A memdria volatil é aquela que requer
energia elétrica para manter os dados armazenados. Um exemplo é a denominada memdria RAM. J& a meméria
ndo volatil é aquela que ndo depende de energia para armazenamento, se mantendo mesmo quando a energia é
desligada (TechTerms, 2024). Um aparelho celular conjuga as duas memdrias e ainda possui processos internos
automaticos que geram alteragdo involuntéria de alguns arquivos.
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(uma planilna ou uma fotografia, e.g.) existente em um pen-drive. Mas ele sequer é
suficientemente adequado para ser aplicado em todas as provas digitais.

Sendo mais claro, em relacdo ao espelhamento de aparelhos celulares ou outros
dispositivos que possuam memoria volatil?® ou processos automatizados a técnica (escolhida
pelo STJ) de analise de mesmidade por (repeticdo de) cddigo hash ndo € possivel.

Detalhando, é comprovado cientificamente ser impossivel extrair, por duas vezes
seguidas, 0 mesmo cddigo hash de cdpias (mesmo que sequenciais) de aparelhos de memoria
volatil, como um aparelho celular.

A ressalva sobre a inaplicabilidade do c6digo hash nos casos em que envolva extracdo
de memodria volatil é feita pela propria ABNT (ABNT, 2013):

Convém que um habil e experiente DEFR seja capaz de realizar todos 0s processos
descritos na documentagdo e de alcangar os mesmos resultados, sem orientacéo ou
interpretacdo. E recomendavel que o DEFR esteja atento a possiveis
circunstancias em que ndo sera possivel repetir o teste, por exemplo, quando um
disco rigido original foi copiado e voltou a ser utilizado ou guando um item
envolve memoria volatil. Nestes casos, convém que o DEFR assegure que o
processo de aquisicao é confidvel — destacou-se.

Neste sentido, detalha a doutrina técnica internacional sobre a irrepetibilidade do
cddigo hash em extracGes de aparelhos celulares diante das caracteristicas especificas destes

aparelhos (Cuomo; D’ Agostino; [anulardo, 2022, em traducao livre):

Gracas aos testes laboratoriais, a existéncia de multiplos arquivos frequentemente e
continuamente sujeitos a mudancas geradas pela presenca de varios hashes
encontrados nas extrac@es forenses conduzidas em momentos muito curtos (as
vezes ndo ultrapassando 15 minutos) foi comprovada. [...]. A _esse respeito
identificamos_arquivos que tém diferentes cddigos hash em duas aquisicdes
fisicas, e é precisamente por _causa _desses arguivos gue essas operacdes nao
constituem atos perfeitamente repetiveis. [...] Arquivos de varios tipos, como
imagens e textos reproduzindo e-mails, criados ao mesmo tempo que foram
extrapolados do arquivo compactado produzido pelo Ufed apds a aquisicdo, razdo
pela qual, embora exibindo 0 mesmo conteddo, eram diferentes de tempos em
tempos, incluindo arguivos de log, gue contém registros de eventos do sistema
que ocorreram no dispositivo. E bastante incomum que testes técnicos de natureza
ndo repetivel sejam realizados nesse Gltimo tipo de arquivos. Assim, é verdade que
0s conteuidos do arquivo de log séo diferentes dependendo do momento em que
sao analisados (portanto, a irrepetibilidade da inspecédo),

% Qs aparelhos celulares possuem, além da memoéria tradicional, a denominada memdria volétil, captada
integralmente pelo método do processo de extragdo por aquisi¢do I6gica (que captura muito mais que a copia
I6gica tradicional, captando aspectos como a integralidade de sua meméria RAM volétil e arquivos ndo alocados
— ou arquivos deletados, por exemplo) e também processos automatizados.
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Grosso modo, conforme explicam Cuomo, D’Agostino e lanulardo (2022), h&
peculiaridades dos sistemas de aparelhos celulares, relativo a processos internos, que ocorrem
independentemente de qualquer acdo do usuario e que alteraram o codigo hash, o que se soma
ao fato que as copias mais avangadas exigem processos também impedem uma repeticao exata
de codigo hash?’, notadamente por conta de alguns registros internos automatizados (log’s?®)
na memoria volatil do celular, que faz com que duas extracdes seguidas, com minutos de
diferenca, de um mesmo aparelho celular, mesmo mantendo exatamente 0 mesmo conteudo,
ndo tenham um hash igual.

Isso ndo significa que uma extracdo ndo € auténtica, ndo é integra ou tampouco que
houve qualquer minima alteracéo de contetido, mas apenas que a técnica recomendada pelo STJ
ndo é aplicavel para este caso, como também detalnam outros autores como Dal Checco
(2017)%.

Assim, nota-se que o STJ neste julgado escolheu um método que nem sequer funciona

no caso em que julgava, sendo um erro técnico crasso do referido tribunal.

3 CONSIDERACOES FINAIS

Retomando o problema levantado no primeiro capitulo do trabalho, buscando
responder a primeira parte dele, a saber, sobre os eventuais parametros do STJ acerca da
admissibilidade de provas advindas de aplicativos de mensageria, conclui-se que o STJ, em
decisOes colegiadas, tem adotado o entendimento de que print screen advindo especificamente
da ferramenta WhatsApp web ndo pode ser utilizado como prova no processo penal, por

algumas caracteristicas especificas da ferramenta.

27 No brilhante trabalho (2022), os autores detalham que tanto nos aparelhos celulares com sistema Android quanto
nos aparelhos celulares com o sistema iOS, os arquivos do sistema podem variar entre extracGes devido a
processos internos e temporarios. Sdo exemplos de questdes técnicas: as limitagdes de acesso as particoes, as
necessidades de privilégio de root necessarias para se copiar a memadria, as alteragdes de firmware, a criptografia,
anecessidade da técnica de jailbreaking. Todos estes aspectos influenciam a extracéo do cddigo hash, impedindo
a repeticao.

28 Os logs séo registros de eventos existentes em sistemas de informatica. Eles registram dados como inicializagéo,
desligamento, erros, acesso a banco de dados, traficos ou tentativas de trdfego em redes, a depender da
configuracdo do software ou aplicativo.

29 pPara melhor detalhamento do ponto, recomenda-se a leitura do artigo Ripetibilita e Irripetibilita Delle
Acquisizioni Forensi (2017), referenciado ao final deste artigo.
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No mais, como outro pardmetro, o STJ tem entendido que as provas advindas de
aplicativos de mensageria precisam respeitar as normas da ABNT sobre a coleta de provas
digitais, para garantir o principio mesmidade, concluindo expressamente que a adogdo do
mecanismo de cddigo hash seria o recomendavel a ser adotado.

No mais, em resposta a outra parte do problema levantado pela pesquisa, a saber, se
pressupostos e conclus@es técnicas das decisbes do STJ sobre o tema seriam escorreitas do
ponto de vista legal e fatico, conclui-se que ndo sédo, conforme detalhado no capitulo 2 do
trabalho.

Em breve resumo, conforme relatado no item 2.1 deste trabalho, a deciséo proferida
no Recurso em Habeas Corpus n. 99.735/SC (Brasil, 2018) partiu do pressuposto equivocado
de que as provas técnicas sao mais faceis de alterar do que as demais, 0 que nao parece ser 0
caso em comparacdo com provas tradicionais. Ela ainda diverge do sistema da persuasao
racional adotado no Brasil. No mais, ela adotou afirmagBes técnicas completamente
equivocadas acercas das possibilidades da ferramenta WhatsApp web e da existéncia dos
registros de atividades eventualmente ilicitas por parte de quem coleta as informacoes ali, bem
como pareceu ndo entender como funciona a criptografia da ferramenta para reafirmar sua
deciséo, sendo incorreta do ponto de vista legal e fatico.

Em situacdo semelhante, houve equivocos técnicos relevantes no que restou decidido
no Agravo Regimental no Habeas Corpus n. 828.054/RN, explicados no item 2.2 deste trabalho.
Dentre outros aspectos, a decisao, ao exigir a ado¢do de normas da ABNT na coleta de provas
digitais, desconsiderou complemente questdes faticas como o fato das normas nao serem
disponibilizadas gratuitamente e o proprio teor das diretrizes da ABNT, que expressamente ndo
recomendam seu uso como metodologia para procedimentos judiciais e que expressamente
também diz ndo indicar seu uso em substituicdo a exigéncias legais e tampouco ordenam o uso
de métodos especificos, como o STJ fez expressamente se escorando nas diretrizes da
associacéo.

Em relagéo especifica a outro ponto especifico da deciséo, a saber, do STJ recomendar
0 uso da técnica de extracao de codigo hash para verificar o principio da mesmidade em relagéo
a provas obtidas de celular, o STJ fez exigéncia tecnicamente impossivel e inaplicavel,
conforme comprovado por trabalhos cientificos internacionais, ignorando o fendmeno da

irrepetibilidade de hash em espelhamentos de aparelhos celulares.
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Assim, este trabalho entende ser importante a comunidade juridica, académica e
profissional, que se atentem ao teor das decisdes do STJ sobre o tema, para ndo repetir 0s
mesmos equivocos legais e faticos.

Por fim, conclui-se ser importante uma melhor e maior difusdo de conhecimento
técnicos acerca de provas digitais, notadamente as advindas de aplicativos de mensageria,
contribuindo com a melhora das discussdes a fim de, por consequéncia, melhorar a qualidade

técnica das decis@es judiciais tomadas sobre o0 assunto.
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