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XXXI CONGRESSO NACIONAL DO CONPEDI BRASILIA - DF
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

O XXXI Congresso do Conselho Nacional de Pesquisa e Pos-Graduacdo em Direito
CONPEDI foi realizado nos dias 27, 28 e 29 de novembro de 2024, em Brasilia-DF, e elegeu
o tema "Um Olhar a partir da inovac&o e das novas tecnologias' como eixo norteador dos
seus trabalhos. Sob esse escopo, 0 presente congresso buscou explorar 0os impactos das
inovagdes tecnolégicas no sistema juridico e nas préticas do Direito, discutindo como as
ferramentas digitais estdo transformando a pesquisa, a prética profissional e a formagédo
académicanaéreajuridica

Saliente-se a enorme aderéncia entre a tematica central do evento e a abordagem do GT
Direito, Governanca e Novas Tecnologias, um dos mais tradicionais do Conpedi e que, a
cada ano, adquire maior centralidade no congresso e no cenario da pesguisa e pos graduagdo
do pais. Como de costume 0 evento propiciou a aproximagdo entre coordenadores, docentes e
pesquisadores de diversos Programas de Pos-Graduac&o em Direito de todo o Brasil.

A presente edicdo do Conpedi, dessa forma, abordou o impacto da rapida evolucdo
tecnoldgica na sociedade, destacando a inovagdo como essencial para o crescimento e a
adaptacdo em diversos setores. Com foco nas oportunidades geradas por tecnologias como
inteligéncia artificial e big data, especialmente no campo juridico, o evento também examina
os desafios éticos, regulatorios e de acesso que acompanham essas transformagoes..

Os artigos apresentados GT Direito, Governanca e Novas Tecnologias refletem uma ampla
diversidade temética que explora as intersecdes entre tecnologia, direito, ética e sociedade.
Diversos artigos destacam o impacto da inteligéncia artificial (IA) e outras tecnologias
emergentes no contexto juridico, abordando desde a responsabilidade civil e desafios
regulatérios até o uso de ferramentas como o ChatGPT na prética juridica e na protecéo de
dados pessoais. Destacam-se ainda apresentagdes exploram 0s aspectos éticos e econdmicos
da tecnologia, como biopolitica, biocapitalismo e a monetizacdo de dados pessoais,

evidenciando os desafios para a privacidade, integridade corporativa e compliance.

A protecdo de direitos fundamentais na era digital, incluindo privacidade, propriedade
intelectual e combate a desinformagdo, também aparece como um tema recorrente. A
governanca tecnoldgica € abordada em multiplas esferas, desde a aplicacdo de big data na
conformidade com a LGPD, até o uso de tecnologia na arrecadacdo fiscal e no poder



judiciério, com analises institucionais e regulatérias. Em paralelo, pesquisadores analisam o
impacto da tecnologia na educacéo, como a exclusdo digital e os desafios para educadores, e
atransformacao de setores especificos, como a arbitragem desportiva e os ambientes clinicos.

Por fim, destacam-se reflexdes sobre democracia digital e participacéo popular, bem como a
valorizacao do trabalho humano e arelacdo entre ética algoritmica e integridade corporativa.
Esses temas revelam uma preocupacdo transversal com a construcdo de uma sociedade
tecnol6gica mais equitativa e ética, com foco na adaptacdo de instituicdes e na protecdo de
direitos em um contexto de acel erada transformacéo digital.

Os coordenadores responsaveis pelo Grupo de Trabalho cordialmente convidam os
interessados a examinar integralmente os artigos em questdo, confiantes de que a leitura sera
proveitosa. Encerramos esta apresentacéo expressando gratiddo pela oportunidade de facilitar
os didogos entre pesquisadores de el evada competéncia.

Prof. Dr. Irineu Francisco Barreto Junior. Mestrado em Direito da Sociedade da Informagdo
das Faculdades Metropolitanas Unidas - FMU-SP.

Prof. Dr. Paulo Campanha Santana. Mestrado em Direito das Relacdes Sociais e Trabal histas
do Centro Universitério do Distrito Federal (UDF)



RESPONSABILIDADE CIVIL NA ERA DIGITAL: DESAFIOS JURIDICOSE
IMPLICACOESDASTECNOLOGIASEMERGENTESNO BRASIL

CIVIL LIABILITY INTHE DIGITAL AGE: LEGAL CHALLENGESAND
IMPLICATIONSOF EMERGING TECHNOLOGIESIN BRAZIL

Tiago Cappi Janini 1
Ester Soares Moura 2
Irineu Francisco Barreto Junior 3

Resumo

No contexto contemporaneo da crescente interacdo entre humanos e sistemas

computacionais, a responsabilidade civil em matéria de informética emerge como uma
preocupacao central. Diante disso, esta pesguisa como problema: como aplicar o instituto da
responsabilidade civil para enfrentar os conflitos sociais decorrentes da intersecgdo entre
direito e tecnologia? Utilizando-se o método dedutivo, a revisdo bibliografica e a andlise de
casos jurisprudenciais relevantes, este artigo tem por objetivo especifico oferecer uma visdo
sobre como o direito esta se adaptando as necessidades impostas pela era digital, de modo a
garantir uma protecdo efetiva dos direitos dos usuarios e a atribuicdo justa de

responsabilidades. Os objetivos gerais sdo: descrever 0os marcos regulatorios legais da
responsabilidade civil em informética no Brasil; analisar casos embleméticos acerca da
responsabilidade civil no ambito digital; identificar os desafios da juridicos da

responsabilidade civil na era digital; refletir sobre o microssistema do ambiente digital e
responsabilidade civil.

Palavras-chave: Sociedade dainformacdo, Responsabilidade civil, Protecdo de dados,
Microssistema juridico do ambiente digital, Tecnologias disruptivas

Abstract/Resumen/Résumé

In the contemporary context of the growing interaction between humans and computer
systems, civil liability in information technology matters emerges as a central concern. In
view of this, this paper investigates how to apply the institute of civil liability to face the
socia conflicts arising from the intersection between law and technology? Using the
deductive method, the literature review and the analysis of relevant jurisprudential cases, this

1 Doutor em Direito pela PUC-SP. Professor permanente do Programa de Mestrado em Direito na Sociedade da
Informagdo FMU-SP. Pds-Doutor pela Universidade Estadual do Norte do Parana (UENP), bolsista PNPD-
CAPES.

2 Mestranda em Direito da Sociedade de Informagdo pelo Centro Universitério das Faculdades Metropolitanas
Unidas — FMU/SP. Professora universitéria no curso de Direito pelo Centro Universitario Adventista de Sao
Paulo UNASP

3 Pés Doutor em Sociologia pela USP e Doutor pela PUC-SP. Docente do Programa de Mestrado em Direito da
Sociedade da Informac&o FMU-SP. Analista de Pesquisas da Fundagéo Seade-SP.
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article has the specific objective identify how the law is adapting to the needs imposed by the
digital age, to ensure effective protection of users rights and the fair attribution of

responsibilities. The general objectives are to describe the legal regulatory frameworks for
civil liability in information technology in Brazil; analyze emblematic cases on civil liability
in the digital sphere; identify the legal challenges of civil liability in the digital age; reflect on
the microsystem of the digital environment and civil liability.

K eywor ds/Palabr as-claves/M ots-clés. Information society, Liability, Data protection, Legal
microsystem of the digital environment, Disruptive technologies
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Introducéo

No cenario atual, marcado pela acelerada evolugéo tecnoldgica e pela digitalizacdo de
inimeras esferas da atividade humana, a questdo da responsabilidade civil em matéria de
informética adquire uma relevancia sem precedentes. Este artigo, busca explorar a complexa
interacdo entre direito e tecnologia, focando especificamente nas implicagdes legais emergentes
no contexto brasileiro. A responsabilidade civil, tradicionalmente voltada para a compensacgéo
de danos através de principios como a negligéncia e a responsabilidade objetiva, enfrenta novos

desafios quando aplicada ao dindmico e muitas vezes nebuloso campo da informaética.

A ascensdo de tecnologias disruptivas — como a inteligéncia artificial, blockchain, e
Internet das Coisas (Io0T) — ndo sé transforma a infraestrutura de nossas interacdes sociais e
econbmicas, mas também eleva significativamente os riscos de danos que podem ser causados
de maneiras até entdo inimaginaveis. Vazamentos de dados pessoais, ataques cibernéticos, e
falhas de software sdo apenas alguns exemplos de incidentes que podem acarretar graves

prejuizos materiais e morais para os individuos afetados.

O problema que norteia este trabalho consiste na seguinte questdo: como aplicar o
instituto da responsabilidade civil para enfrentar os conflitos sociais decorrentes da interseccao

entre direito e tecnologia?

Utilizando-se do método dedutivo e valendo-se da revisdo bibliogréafica e analise de
casos jurisprudenciais relevantes, este artigo esta estruturado para fornecer uma analise
detalhada dos marcos regulatérios existentes, como a Lei Geral de Protecdo de Dados Pessoais
(LGPD) e o Marco Civil da Internet, bem como discutir as lacunas legais que persistem a luz

dos desenvolvimentos tecnologicos.

Esta pesquisa tem por objetivo especifico oferecer uma visao abrangente sobre como
o direito brasileiro esta se adaptando as necessidades impostas pela era digital, propondo
reflexdes sobre possiveis reformas legislativas ou novas interpretagdes juridicas que garantam
a protecdo efetiva dos direitos dos usuarios e a atribuicdo justa de responsabilidades. Os
objetivos gerais sdo: descrever 0s marcos regulatérios legais da responsabilidade civil em
informatica no Brasil; analisar casos emblematicos acerca da responsabilidade civil no ambito
digital; identificar os desafios da juridicos da responsabilidade civil na era digital; refletir sobre

0 microssistema do ambiente digital e responsabilidade civil
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A meta é contribuir para um framework juridico que seja tanto robusto quanto flexivel,
capaz de responder adequadamente as rapidas mudancas do nosso tempo e promover um

ambiente digital seguro e justo para todos.

1. Andlise Legal da Responsabilidade Civil em Informatica: Implicacdes e Marcos
Regulatérios no Brasil

E preciso analisar os aspectos legais e conceituais que sustentam essa area especifica
do direito. Uma parte essencial dessa analise envolve a revisdo das teorias tradicionais de
Responsabilidade Civil, como a teoria da negligéncia e a responsabilidade objetiva, que servem
como alicerces para a compreensdao das questdes juridicas relacionadas a informatica. Ao
revisitar as teorias classicas, busca-se compreender sua adaptacdo e aplicabilidade aos casos
que envolvem tecnologia da informacéo. Especificamente, investigar como os principios gerais
de Responsabilidade Civil sdo interpretados e ajustados para se adequarem ao cenario digital
em constante evolucdo. Essa analise permite ndo apenas entender os fundamentos legais que
regem a Responsabilidade Civil em informéatica, mas também identificar lacunas ou

ambiguidades que possam existir na legislacdo vigente (Agudo, Muchon, 2020).

Além disso, vale investigar as especificidades dos danos que podem surgir como
resultado das atividades digitais. Desde violacdes de dados até a perda de privacidade e os danos
econémicos decorrentes de falhas em sistemas informaticos, cada tipo de dano apresenta
desafios Unicos em termos de atribuicdo de Responsabilidade Civil e quantificacdo de danos.
Essa andlise aprofundada é crucial para uma compreensao abrangente das implicagdes juridicas
da informatica (Bioni; Dias, 2020).

Adicionalmente, a investigacéo de casos jurisprudenciais relevantes desempenha um
papel fundamental na construgdo do conhecimento sobre a Responsabilidade Civil em
informatica. Ao examinar como os tribunais tém interpretado e aplicado os principios de
Responsabilidade Civil em casos especificos de informatica, serd possivel obter informacdes
valiosas sobre padrdes de decisdes judiciais, tendéncias emergentes e desafios enfrentados na

pratica juridica digital.

No Brasil, a Lei Geral de Protecdo de Dados (LGPD), em vigor desde 2020,
desempenha um papel fundamental na regulamentacdo da Responsabilidade Civil relacionada

a informatica, estabelecendo diretrizes para o tratamento de dados pessoais e impondo san¢oes
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em caso de violagOes. O caso emblematico do vazamento de dados do Facebook, envolvendo a
consultoria politica Cambridge Analytica, revelou em 2018 a dimensédo do descumprimento das
normas de protecdo de dados pessoais. O incidente exp6s informacdes de cerca de 87 milhdes
de usuarios da rede social, sem o devido consentimento, levantando criticas e investigacdes em
varias jurisdigdes. Tanto o Facebook quanto a Cambridge Analytica foram alvos de penalidades
e processos judiciais, destacando a necessidade urgente de medidas mais rigorosas para proteger

a privacidade dos usuarios.

De acordo com a LGPD, em especial o Artigo 42, a empresa que descumprir as normas
de protecdo de dados pode ser responsabilizada, sendo aplicavel a teoria da responsabilidade
objetiva. Conforme estabelecido no Artigo 37 da mesma lei, basta a comprovacao do dano e do
nexo causal para a responsabilizacdo da empresa, independentemente de culpa, tornando-a
responsavel pelos danos causados pela violacdo da protecdo de dados pessoais. Assim, a LGPD
estabelece diretrizes claras para a responsabilizacdo das empresas em casos de violacdes,
promovendo a protecdo dos direitos dos titulares de dados pessoais no contexto digital.

O Marco Civil da Internet (Lei n°® 12.965/2014) representa um marco regulatorio para
a internet no Brasil, estabelecendo principios, garantias, direitos e deveres para o uso da rede
no pais. Em relacdo a protecdo de dados, o Marco Civil contém disposi¢des que tangenciam
diretamente esse tema, apesar de ndo ser uma legislacdo especifica. Entre os principios
estabelecidos pelo Marco Civil da Internet, estd a protecdo da privacidade dos usuarios e 0
respeito a liberdade de expressdo, o que esta intrinsecamente ligado a seguranca dos dados
pessoais na rede. Além disso, o Marco Civil estabelece diretrizes para a atuacdo dos provedores
de servicos na internet, como provedores de acesso e aplicagdes online, exigindo transparéncia
nas politicas de privacidade e na coleta, armazenamento e tratamento de dados pessoais dos

USuarios.

O Cddigo de Defesa do Consumidor (Lei n° 8.078/1990) representa um dos pilares do
ordenamento juridico brasileiro, assegurando direitos fundamentais aos consumidores em
diversas esferas de suas relacbes comerciais. Embora sua principal finalidade seja resguardar
0s interesses dos consumidores em transacGes comerciais, suas disposi¢des também abrangem
questBes relacionadas a protecdo de dados pessoais. Nesse sentido, embora ndo tenha sido
elaborado especificamente para tratar dessa tematica, 0 CDC estabelece um arcabouco legal

que pode ser aplicado em casos de violacGes de dados que afetem os consumidores.

Ao garantir a protecdo dos consumidores contra préaticas abusivas e lesivas por parte

das empresas, o CDC contribui para a responsabilizacdo das organizac0es que negligenciam a
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seguranca e privacidade dos dados pessoais de seus clientes. Por meio de suas disposi¢oes sobre
responsabilidade objetiva e solidaria, 0 codigo estabelece que as empresas sdo responsaveis por
danos causados aos consumidores em decorréncia de falhas na protecdo de dados,
independentemente de culpa. Isso significa que, ao ocorrer uma violagdo de dados que resulte
em prejuizos para 0s consumidores, as empresas podem ser responsabilizadas e obrigadas a
reparar 0s danos causados.

O Cdadigo Civil Brasileiro (Lei n® 10.406/2002) representa outro pilar do ordenamento
juridico brasileiro, abrangendo diversas areas do direito civil e estabelecendo os fundamentos
legais para as relagdes interpessoais na sociedade. Dentro desse contexto abrangente, esse
Cddigo se aplica na prote¢do da privacidade e dos dados pessoais dos cidaddos. Embora ndo
seja uma legislacdo especifica voltada para a protecdo de dados, suas disposicOes sao aplicaveis
em situacdes que envolvem violagdes dessa natureza. Especificamente, o Codigo Civil
estabelece preceitos que respaldam a protecdo da privacidade e dos dados pessoais,
especialmente quando essas violagGes resultam em danos morais e materiais para os individuos
afetados. Ao reconhecer a importancia da integridade e da inviolabilidade das informac6es
pessoais, 0 codigo oferece ferramentas legais para que as vitimas possam buscar reparacdo

pelos prejuizos sofridos em decorréncia de violagdes de dados.

Assim, em situacdes em que a violacdo de dados pessoais acarreta danos as vitimas, o
Caodigo Civil pode ser invocado para responsabilizar os responsaveis e garantir que as medidas
necessarias sejam tomadas para reparar os danos causados. Dessa forma, o Cddigo Civil
desempenha um papel complementar as legislacbes especificas de protecdo de dados,
contribuindo para a constru¢cdo de um ambiente juridico que promova a seguranca € a

privacidade dos dados pessoais dos cidadaos brasileiros.

E importante ressaltar o papel fundamental do Estatuto da Crianca e do Adolescente
(Lei n®8.069/1990) na garantia da protecgéo integral dos direitos das criancas e adolescentes no
Brasil. Este estatuto ndo apenas estabelece medidas de protecdo especificas para essa parcela
da populacdo, mas também reconhece a importancia da privacidade e da segurancga dos dados
pessoais desses individuos em um mundo cada vez mais digitalizado. Ao considerar a
vulnerabilidade peculiar das criancas e adolescentes, o Estatuto da Crianca e do Adolescente
inclui disposicdes que visam assegurar a protecdo de suas informacOes pessoais. Essas
disposicdes abrangem desde a coleta e o tratamento de dados até a sua utilizagdo em contextos

diversos, como em ambientes escolares, servicos de saude e nas relacdes familiares e sociais.
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Ao abordar a protecdo de dados no contexto da infancia e adolescéncia, o Estatuto da
Crianca e do Adolescente complementa o arcabouco legal existente, reconhecendo a
necessidade de medidas especificas para garantir a seguranca e a privacidade das informacdes
pessoais desses individuos em conformidade com os principios estabelecidos pela legislacédo
nacional e internacional de prote¢éo de dados. Em suma, o Estatuto da Crianca e do Adolescente
contribui para a promog¢do de um ambiente seguro e saudavel para o desenvolvimento das
futuras geracdes, onde a protecdo dos dados pessoais desempenha um papel cada vez mais

relevante.

2. Desafios Juridicos na Era Digital: Responsabilidade Civil em Tecnologias Emergentes

e Casos Precedentes

Inimeros desafios juridicos derivam da nova era denominada Sociedade da
Informac&o, na qual tecnologias como Inteligéncia Artificial sdo treinadas usando gigantescos
volume de dados (Barreto Junior; Molina, 2022, p. 245). Somam-se as determinacgdes da LGPD
quanto a tutela de dados pessoais sensiveis e a autodeterminacdo informativa (Barreto Junior;
Naspolini, 2019, p. 140)

Nesse contexto, o advento de tecnologias como inteligéncia artificial, blockchain e
Internet das Coisas tem transformado profundamente a maneira como 0s sistemas
computacionais sao desenvolvidos e utilizados. A inteligéncia artificial capacita os sistemas a
realizarem tarefas que normalmente exigiriam intervencdo humana, enquanto o blockchain
estabelece um registro imutavel e transparente de transagdes e a Internet das Coisas interconecta
dispositivos fisicos para coletar e trocar dados. Essas tecnologias tém um impacto profundo na
sociedade, transformando a maneira como as pessoas vivem, trabalham e se relacionam. No
entanto, junto com os beneficios, surgem desafios Unicos para o quadro juridico existente,
incluindo questdes sobre responsabilidade por decisdes algoritmicas, seguranca e privacidade
de dados, bem como desafios relacionados a regulamentacdo e governanca dessas tecnologias
em constante evolugéo. Portanto, o avanco dessas tecnologias exige uma revisdo e adaptacéo
continuas do sistema legal para garantir que os direitos individuais e coletivos sejam protegidos

de forma adequada (Figueiredo, 2024).

Uma das questdes centrais € a atribuicdo de responsabilidade por decisoes

algoritmicas. Com o0 aumento da automac&o e da tomada de decisdes baseadas em algoritmos,
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surgem dilemas éticos e legais sobre quem é responsavel por eventuais danos causados por
sistemas autonomos. A falta de transparéncia em algoritmos complexos e a possibilidade de
viés algoritmico destacam a necessidade de revisdo das normas de Responsabilidade Civil para

garantir uma distribuicéo justa e equitativa de responsabilidades (Téffe; Medon, 2019)

A seguranca cibernética se tornou uma preocupa¢do com o0 aumento de ataques
cibernéticos e violagdes de dados. A Responsabilidade Civil em casos de violagbes de
seguranca levanta questdes sobre a diligéncia das empresas na protecdo de informacdes
confidenciais e a compensacdo adequada as vitimas de tais incidentes. Com a natureza
transnacional da internet, surgem desafios adicionais na determinacéo da jurisdicdo competente
e na aplicacéo de leis de Responsabilidade Civil em casos que envolvem partes localizadas em
diferentes paises. A analise das praticas de cooperacdo internacional e dos esfor¢os para
harmonizar leis e regulamentos em nivel global sera vital para entender como lidar com esses

desafios de forma eficaz (Martins, 2020).

Cita-se a ocorréncia da Equifax em 2017, onde a empresa de relatdrios de crédito
sofreu uma violacdo de seguranca macica que expds os dados sensiveis de milhdes de pessoas.
Os tribunais nesse caso tiveram que determinar se a Equifax agiu com a diligéncia necessaria
na protecao desses dados e se deveria ser responsabilizada pelos danos resultantes da violacao.
A decisdo judicial ndo apenas considerou a gravidade da violacdo, mas também avaliou as
medidas de seguranga implementadas pela empresa e sua resposta ao incidente. A empresa
enfrentou varias acBes judiciais nos Estados Unidos. Um dos desdobramentos mais
significativos foi um acordo firmado em 2019 entre a Equifax e varias agéncias reguladoras
federais e estaduais dos EUA. Sob este acordo, a Equifax concordou em pagar uma multa de
cerca de US$ 700 milhGes e estabelecer um fundo de compensacdo para as vitimas afetadas
pela violagdo. A decisdo judicial considerou que a citada falhou em proteger adequadamente os
dados dos consumidores e que a empresa deveria ser responsabilizada por danos financeiros e

pessoais resultantes da violagéo.

Outro exemplo relevante é o caso "Google Street View Wi-Fi Sniffing"”, no qual o
Google foi processado por coletar ilegalmente dados de redes Wi-Fi domésticas durante a
operacdo de seus veiculos Street View. Os tribunais analisaram se essa coleta de dados
constituia uma violacdo de privacidade e se 0 Google deveria ser responsabilizado por danos
resultantes da violagdo. Em 2013, o Google concordou em pagar uma multa de US$ 7 milhdes
para encerrar uma investigacdo conduzida por procuradores-gerais de 38 estados dos EUA
devido a coleta ilegal de dados de redes Wi-Fi domeésticas durante as operagdes do Google
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Street View. Além disso, a empresa também concordou em implementar medidas adicionais de
privacidade e seguranca de dados. A decisédo judicial considerou que a coleta de dados Wi-Fi
pelo Google sem consentimento adequado constituia uma violacdo de privacidade e que a

empresa deveria ser responsabilizada por essas acoes.

Esses casos demonstram como a jurisprudéncia em matéria de informatica considera
questBes complexas relacionadas a seguranca de dados, privacidade e responsabilidade das
empresas, ajudando a estabelecer padrdes legais e éticos para 0 uso da tecnologia da

informacao.

3. Responsabilidade Civil na Era Digital: Desafios e Perspectivas na Era da Informacéao

A teoria da negligéncia e a responsabilidade objetiva sdo conceitos fundamentais no
ambito da Responsabilidade Civil em matéria de informética, onde a dindmica das relacOes
juridicas é intrinsecamente ligada a tecnologia. A teoria da negligéncia, nesse contexto, refere-
se a conduta imprudente ou descuidada que causa danos a terceiros no uso de sistemas ou
servicos digitais. Por exemplo, se uma empresa ndo implementa medidas de seguranca
adequadas em seu sistema de armazenamento de dados e ocorre um vazamento de informacdes
sensiveis dos clientes devido a essa falha, essa empresa pode ser considerada negligente
(Bernardino, 2022).

Por outro lado, a responsabilidade objetiva se baseia na ideia de que determinadas
atividades ou produtos séo intrinsecamente arriscados, independentemente do nivel de cuidado
exercido pelo responsavel. Na esfera da informatica, isso pode ser aplicado quando um produto
ou servico digital falha independentemente de quaisquer precauc¢des tomadas. Se um software
apresenta um bug que resulta na perda de dados do usuario, mesmo que a empresa tenha agido
com diligéncia na sua criacdo, ela pode ser responsabilizada objetivamente pelos danos

causados (Bernadino, 2022).

As teorias da negligéncia e da responsabilidade objetiva em matéria de informética
estdo intrinsecamente relacionadas aos principios e garantias fundamentais estabelecidos na
Constituicdo Federal Brasileira. Em primeiro lugar, é importante considerar os direitos
fundamentais consagrados na Constituicdo, tais como o direito a privacidade e a protecdo de
dados pessoais. A negligéncia na seguranca dos sistemas digitais pode violar esses direitos, e a

responsabilidade objetiva pode ser empregada para assegurar a devida compensacao as vitimas
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de tais violagGes, preservando, assim, a dignidade da pessoa humana, um principio basilar da
Constituicdo (Brasil, 1988; Bernadino, 2022).

O direito a seguranca, garantido pela Constituicdo, abrange o ambiente digital. A falta
de cuidado na protecdo de dados ou na implementacdo de medidas de seguranca adequadas
pode infringir esse direito. Nesse sentido, a responsabilidade objetiva pode ser evocada para
garantir que os agentes sejam responsabilizados pela auséncia de seguranca nos sistemas e
servigos digitais, contribuindo para a preservacao da integridade e da seguranca dos cidadaos

no ambiente virtual (Brasil, 1988).

Lawrence Lessig, renomado professor de direito na Universidade de Harvard e uma
figura proeminente no campo do direito digital. Em suas obras, como "Code: And Other Laws
of Cyberspace”, Lessig (2009) explora a interacdo complexa entre tecnologia e legislacéo. Ele
argumenta que o cddigo, ou seja, o software que governa os sistemas digitais, pode ter um papel
semelhante ao da lei na regulamentacdo do comportamento online. Lessig adverte contra a
negligéncia na codificacdo de sistemas, destacando como falhas de seguranca podem resultar

em implicacOes legais significativas.

Jonathan Zittrain (2008), um dos principais especialistas em direito da internet e
seguranca cibernética, com influéncia global, professor em Harvard e co-fundador do Berkman
Klein Center, analisa as questGes emergentes em sistemas tecnoldgicos, como governanca da
internet, neutralidade da rede e criptografia. Sua obra "The Future of the Internet and How to
Stop It" examina os desafios da era digital, propondo solu¢Ges para promover a inovacao e
proteger os direitos individuais. Zittrain é frequentemente chamado para aconselhar governos
e organizacdes internacionais, sendo uma figura central na defesa da internet como um espaco
livre, aberto e seguro. Seus prémios e honrarias reconhecem seu trabalho visionario em moldar

o futuro da internet para todos.

Richard A. Epstein é reconhecido por suas valiosas contribui¢@es para a teoria juridica,
concentrando-se principalmente no direito privado e questdes relacionadas a propriedade. Seus
escritos oferecem percepcOes relevantes sobre a Responsabilidade Civil em ambientes
tecnoldgicos, examinando a aplicacdo das teorias da negligéncia e da responsabilidade objetiva
nesses contextos especificos. Em obras como "Takings: Private Property and the Power of
Eminent Domain", Epstein (1986) investiga como o direito tradicional pode ser ajustado para
enfrentar os desafios legais decorrentes do avango tecnologico. Essa analise profunda e
meticulosa oferece perspectivas cruciais para lidar com as complexidades legais emergentes no

cenario da tecnologia moderna.
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Bruce Schneier, por sua vez, € um especialista em seguranca cibernética amplamente
reconhecido, cujo trabalho influencia tanto a academia quanto a pratica na area. Schneier (2012)
examina como a seguranca digital se relaciona com questdes de responsabilidade e negligéncia.
Em obras como "Liars and Outliers: Enabling the Trust that Society Needs to Thrive", destaca
a importancia de politicas de seguranca robustas e defende a responsabilizacdo dos fabricantes
de software e hardware por falhas de seguranca.

Esses autores representam uma gama diversificada de perspectivas sobre as questdes
legais e éticas relacionadas a tecnologia, oferecendo analises criticas e propostas para abordar
os desafios emergentes na sociedade digital. Suas contribui¢des sdo fundamentais para informar
o0 debate sobre responsabilidade em matéria de informética e moldar politicas que garantam a

seguranca e protecdo dos usuarios e suas informac@es pessoais.

Apesar dos esforcos para responsabilizar os individuos e empresas envolvidos em
questdes de informatica, ainda existem lacunas significativas na legislagdo. Uma das principais
lacunas esta relacionada a falta de clareza e especificidade nas leis existentes, que muitas vezes
ndo acompanham o ritmo das mudancas tecnoldgicas. 1sso pode levar a interpretacdes ambiguas
e inconsisténcias na aplicacdo da lei, dificultando a responsabilizacéo efetiva dos culpados e a

protecdo dos direitos das vitimas (Meireles 2020).

Por exemplo, embora a LGPD estipule que as empresas sao responsaveis por proteger
os dados pessoais dos usuarios, ndo ha uma definicdo precisa sobre quem seria responsavel em
caso de vazamento de dados devido a falhas de seguranca. Isso pode levar a interpretacdes
divergentes e inconsisténcias na aplicacdo da lei pelos tribunais, dificultando a

responsabilizacdo efetiva dos culpados e a protecdo dos direitos das vitimas (Brasil, 2018).

Embora o CDC brasileiro seja uma lei abrangente que estabelece os direitos dos
consumidores em varias areas, incluindo transacfes comerciais online, sua aplicacdo especifica
em casos de problemas relacionados a informatica pode ser desafiadora. As disposi¢fes do
CDC ndo abordam adequadamente questdes como vazamentos de dados, fraudes online e danos
decorrentes de falhas em sistemas de tecnologia da informacéo. A falta de atualizagdo do CDC
para contemplar essas questdes especificas deixa lacunas na prote¢do dos consumidores em um

ambiente digital em constante evolugéo (Brasil, 1990).

Embora muitos paises tenham leis especificas para crimes cibernéticos, como a Lei de
Crimes Cibernéticos nos Estados Unidos e a Lei de Seguranca Cibernética no Reino Unido,

essas legislacBes podem enfrentar dificuldades em manter-se atualizadas com as taticas em
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constante mudanga dos criminosos digitais. Muitas vezes, essas leis carecem de detalhes
especificos sobre responsabilidades legais em casos de cibercrimes, especialmente quando se
trata de determinar quem é responsavel por ataques sofisticados, como ransomware (um tipo
de malware que criptografa os arquivos das vitimas, exigindo um resgate para desbloquea-los)
ou phishing (uma técnica de engenharia social usada para induzir os usuérios a fornecerem

informacgdes confidenciais, como senhas e informacdes financeiras) (Meireles 2020).

Por exemplo, a Lei de Crimes Cibernéticos dos Estados Unidos ndo fornece
orientacdes claras sobre como responsabilizar as partes envolvidas em ataques cibernéticos
complexos, como aqueles que envolvem multiplos atores e jurisdi¢des. Da mesma forma, a Lei
de Seguranca Cibernética no Reino Unido, embora aborde questdes como acesso ndo autorizado
a sistemas de computador, ndo oferece diretrizes especificas sobre responsabilidade em casos

de ataques de phishing que resultam em roubo de dados pessoais.

No contexto brasileiro, apesar da existéncia do Marco Civil da Internet e da LGPD,
ainda ha desafios significativos relacionados a responsabilizacdo em casos de cibercrimes como
ransomware ou phishing. Embora essas leis fornecam uma base legal para lidar com questdes
de seguranca cibernética e protecdo de dados, a aplicacdo especifica em situacGes de ataques
cibernéticos sofisticados é insuficiente. A falta de disposicfes claras e detalhadas sobre
Responsabilidade Civil em casos de violagdes de seguranca cibernética deixa lacunas que
dificultam a identificac@o e punicdo dos responsaveis por tais crimes.

O Marco Civil da Internet estabelece principios fundamentais para a utilizacdo da
internet no Brasil, como a garantia da privacidade dos usuarios e a responsabilidade das
empresas pelo armazenamento de dados pessoais. No entanto, a lei carece de especificidades
sobre como responsabilizar os agentes envolvidos em ataques cibernéticos, especialmente
aqueles envolvendo ransomware, onde 0s responsaveis muitas vezes estdo localizados em

jurisdicOes estrangeiras.

Da mesma forma, a LGPD estabelece regras para o tratamento de dados pessoais,
incluindo medidas de seguranca para proteger essas informacdes contra acessos nao
autorizados. No entanto, a lei ndo aborda diretamente a Responsabilidade Civil em casos de
violagbes de dados decorrentes de ataques cibernéticos, como no caso do phishing, onde

informacdes confidenciais sdo obtidas por meio de engenharia social.

A colaboracdo entre as legislagbes nacionais e internacionais referentes a

Responsabilidade Civil em assuntos de informética € altamente relevante. Tratados como a
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Convencdo de Budapeste sobre Cibercrime estabelecem diretrizes comuns para enfrentar
crimes cibernéticos, incluindo disposi¢fes sobre responsabilidade penal e cooperacdo entre
fronteiras. Organizacfes como Interpol e Europol facilitam a coordenacdo entre autoridades
policiais de diversos paises para investigar e combater crimes cibernéticos, muitos dos quais
tém implicacbes em termos de Responsabilidade Civil. Além disso, regulamentacdes como o
Regulamento Geral de Prote¢édo de Dados (GDPR) da Unido Europeia tém impacto global,
influenciando paises como o Brasil a fortalecer suas proprias leis de protecdo de dados para

estar em conformidade com os padrdes internacionais (Brito, 2014).

4. Responsabilidade Civil sob a perspectiva do Microssistema Juridico no Ambiente
Digital

No final do século X1X, ha uma ruptura da visdo monolitica dos c6digos como o eixo
central do ordenamento normativo, originado um corpo legislativo fragmentado com uma
pluralidade de estatutos autbnomos, que além de regularem um assunto especifico de forma
exaustiva, trazem os principios, valores e critérios para sua devida interpretacdo, sob a forca
normativa do texto constitucional. A lei especial deixa de ser um mero complemento das
normas codificadas para possuir autonomia, com principios e institutos especificos, aglutinando

normas de distintos ramos do direito. Aparecem 0s microssistemas.

Tepedino (2000, p. 11) elucida a necessidade de uma nova composicdo do

ordenamento juridico:

O legislador contemporéneo, instado a compor, de maneira harmonica, o
complexo de fontes normativas, formais e informais, nacionais e
supranacionais, codificadas e extracodificadas, deve valer-se de prescrigcdes
narrativas e analiticas, em que consagra expressamente critérios
interpretativos, valores a serem preservados, principios fundamentais como
enquadramentos axiolégicos com teor normativo e eficacia imediata, de tal
modo que todas as demais regras do sistema, respeitados os diversos
patamares hierarquicos, sejam interpretadas e aplicadas de maneira
homogénea e segundo conteldo objetivamente definido.

Observando-se a presenca dos microssistemas no ordenamento juridico nacional, em

conjunto com o reconhecimento do ambiente digital como lugar de realizacdo de condutas

sociais que demandam uma atuacdo do direito, identifica-se “[...] um cenario que reclama pela
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identificacdo de um microssistema para a protecdo de dados e utilizagdo da inteligéncia
artificial” (Macedo et. al., 2023, p. 08).

Nesse passo, hd elementos suficientes que permitem a identificacdo de um
microssistema juridico que tutele os cidaddos em suas interacBes no ambito digital. Tem-se
denominado “microssistema juridico do ambiente digital” aquele que versa acerca da protecdo
de dados e os limites da aplicacdo das novas tecnologias na sociedade, com fins de preservar

os direitos fundamentais e humanos.

As relagcbes sociais que passam a ser concretizadas no ambiente digital irritam o
sistema juridico. Surgem conflitos que necessitam de solug¢fes impostas pelo direito. Foi o que
aconteceu com o crime de exposicdo de imagens pornograficas envolvendo crianga ou
adolescente. A prética desse crime no ciberespa¢o movimento as estruturas do direito e inclui-
se dispositivos no Estatuto da Crianca e do Adolescente criminalizando a pratica no
ciberespaco. Com isso, “O microssistema juridico do ambiente digital, em uma acepgdo ampla,
se preocupa em proporcionar uma estrutura digital confiavel, eficiente e legitima, com
principiologia e os institutos préprios que o atual contexto sociojuridico reivindica, oferecendo

respostas as demandas publicas e privadas da Sociedade da Informagao”. (Janini, 2023, p. 147).

O microssistema juridico do ambiente digital reclama uma constante interacdo e
interpretagdo das diversas fontes normativas que regulam as condutas conflituosas no
ciberespaco. Os idealizadores (Macedo et al., 2023, p. 17) dessa estrutura esclarecem:

A construcdo doutrinéria que se propde entende, portanto, que a protecao de
dados pessoais ndo esta restrita a Lei Geral de Protecdo de Dados. Em verdade,
a exegese deve ir ao encontro de se estabelecer um didlogo com outras fontes
normativas compativeis, a fim de relacionar a legislagdo a luz de vetores
coerentes e complementares para conforma-la & realidade e aos direitos
fundamentais.

A proposta de construgdo de um microssistema do ambiente digital torna-se importante
instrumento para enfrentar as dificuldades encontradas em termos de responsabilidade civil
diante das novas tecnologias, como os casos de danos causados pela Inteligéncia Artifial (Fujita,
2023). Em interessante debate apresentado por Nivaldo Vicola (2023) sobre a responsabilidade
em situacdes que resultem de acidentes que envolverem automdveis autbnomos direciona para
a importancia do microssistema como forma de resolver essas demandas, por inexistir norma

juridica especifica sobre o tema no direito brasileiro.

A proposta do microssistema digital permite a identificacdo de normas que versam

diretamente sobre temas essenciais para a sociedade da informacdo que se interrelacionem com

93



direta ou indiretamente com a protecdo de dados, como sdo as situacGes envolvendo a

responsabilidade civil diante das novas tecnologias.

Concluséao

A anélise da Responsabilidade Civil em informatica no Brasil revela um panorama
multifacetado, permeado por desafios dindmicos e em constante evolucdo. Embora as leis
existentes, como a LGPD, o Marco Civil da Internet e 0 CDC, fornecam uma base legal para
lidar com as crescentes questfes de seguranca cibernética, protecdo de dados e direitos dos
consumidores no cendrio digital, ainda ha lacunas significativas que clamam por solu¢es mais

robustas.

Uma das principais dificuldades enfrentadas reside na falta de clareza e especificidade
nas leis vigentes. Frequentemente, essas leis ndo conseguem acompanhar o ritmo vertiginoso
das mudangas tecnoldgicas, resultando em interpretagdes ambiguas e inconsisténcias na sua
aplicacdo. A rapida evolucdo do panorama digital também exp@e lacunas na protecdo dos
consumidores. Embora o CDC seja abrangente em muitos aspectos, sua aplicabilidade nem
sempre é adequada para questdes especificas, como vazamentos de dados e fraudes online, que

se tornaram cada vez mais comuns.

As leis existentes enfrentam desafios em manter-se atualizadas diante das téticas em
constante mutacdo dos criminosos digitais. Os avangos na tecnologia muitas vezes superam a
capacidade das leis de crimes cibernéticos em acompanhar e combater eficazmente as novas
formas de ataques. Especialmente preocupante é a falta de disposi¢cGes claras sobre a
responsabilidade em casos de ataques cibernéticos sofisticados, como ransomware ou phishing,

gue podem causar danos significativos a empresas e individuos.

Diante desses desafios, uma série de recomendacdes se apresenta como essencial para
fortalecer o sistema normativo e promover um ambiente digital mais seguro. Em primeiro lugar,
urge a necessidade de atualizar as leis existentes para contemplar as especificidades do
ambiente digital, garantindo que sejam flexiveis o suficiente para acompanhar os avancos
tecnoldgicos. Além disso, a criacdo de leis especificas para crimes cibernéticos, definindo
claramente responsabilidades e penalidades, € indispensavel para dissuadir e punir 0s

perpetradores desses delitos.
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Paralelamente, vale promover uma cultura de seguranca cibernética, investindo em
educacdo e conscientizacdo para mitigar os riscos associados as atividades digitais. A
disseminacdo de boas praticas e medidas de protecdo pode empoderar 0s usuarios a se
protegerem contra ameacas online e contribuir para a reducdo da incidéncia de crimes
cibernéticos. Além disso, o fortalecimento da cooperacdo internacional é fundamental para
enfrentar os desafios que transcendem as fronteiras nacionais, garantindo uma resposta

coordenada e eficaz diante das ameacas digitais globais.
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