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XXXI CONGRESSO NACIONAL DO CONPEDI BRASILIA - DF
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

O XXXI Congresso do Conselho Nacional de Pesquisa e Pos-Graduacdo em Direito
CONPEDI foi realizado nos dias 27, 28 e 29 de novembro de 2024, em Brasilia-DF, e elegeu
o tema "Um Olhar a partir da inovac&o e das novas tecnologias' como eixo norteador dos
seus trabalhos. Sob esse escopo, 0 presente congresso buscou explorar 0os impactos das
inovagdes tecnolégicas no sistema juridico e nas préticas do Direito, discutindo como as
ferramentas digitais estdo transformando a pesquisa, a prética profissional e a formagédo
académicanaéreajuridica

Saliente-se a enorme aderéncia entre a tematica central do evento e a abordagem do GT
Direito, Governanca e Novas Tecnologias, um dos mais tradicionais do Conpedi e que, a
cada ano, adquire maior centralidade no congresso e no cenario da pesguisa e pos graduagdo
do pais. Como de costume 0 evento propiciou a aproximagdo entre coordenadores, docentes e
pesquisadores de diversos Programas de Pos-Graduac&o em Direito de todo o Brasil.

A presente edicdo do Conpedi, dessa forma, abordou o impacto da rapida evolucdo
tecnoldgica na sociedade, destacando a inovagdo como essencial para o crescimento e a
adaptacdo em diversos setores. Com foco nas oportunidades geradas por tecnologias como
inteligéncia artificial e big data, especialmente no campo juridico, o evento também examina
os desafios éticos, regulatorios e de acesso que acompanham essas transformagoes..

Os artigos apresentados GT Direito, Governanca e Novas Tecnologias refletem uma ampla
diversidade temética que explora as intersecdes entre tecnologia, direito, ética e sociedade.
Diversos artigos destacam o impacto da inteligéncia artificial (IA) e outras tecnologias
emergentes no contexto juridico, abordando desde a responsabilidade civil e desafios
regulatérios até o uso de ferramentas como o ChatGPT na prética juridica e na protecéo de
dados pessoais. Destacam-se ainda apresentagdes exploram 0s aspectos éticos e econdmicos
da tecnologia, como biopolitica, biocapitalismo e a monetizacdo de dados pessoais,

evidenciando os desafios para a privacidade, integridade corporativa e compliance.

A protecdo de direitos fundamentais na era digital, incluindo privacidade, propriedade
intelectual e combate a desinformagdo, também aparece como um tema recorrente. A
governanca tecnoldgica € abordada em multiplas esferas, desde a aplicacdo de big data na
conformidade com a LGPD, até o uso de tecnologia na arrecadacdo fiscal e no poder



judiciério, com analises institucionais e regulatérias. Em paralelo, pesquisadores analisam o
impacto da tecnologia na educacéo, como a exclusdo digital e os desafios para educadores, e
atransformacao de setores especificos, como a arbitragem desportiva e os ambientes clinicos.

Por fim, destacam-se reflexdes sobre democracia digital e participacéo popular, bem como a
valorizacao do trabalho humano e arelacdo entre ética algoritmica e integridade corporativa.
Esses temas revelam uma preocupacdo transversal com a construcdo de uma sociedade
tecnol6gica mais equitativa e ética, com foco na adaptacdo de instituicdes e na protecdo de
direitos em um contexto de acel erada transformacéo digital.

Os coordenadores responsaveis pelo Grupo de Trabalho cordialmente convidam os
interessados a examinar integralmente os artigos em questdo, confiantes de que a leitura sera
proveitosa. Encerramos esta apresentacéo expressando gratiddo pela oportunidade de facilitar
os didogos entre pesquisadores de el evada competéncia.

Prof. Dr. Irineu Francisco Barreto Junior. Mestrado em Direito da Sociedade da Informagdo
das Faculdades Metropolitanas Unidas - FMU-SP.

Prof. Dr. Paulo Campanha Santana. Mestrado em Direito das Relacdes Sociais e Trabal histas
do Centro Universitério do Distrito Federal (UDF)



ALGORITMOSE O COMERCIO DASFAKE NEWS
ALGORITHMSAND THE FAKE NEWSTRADE

Jodo Lucas Foglietto de Souza 1
AnnaJulia Moreschi Valente 2
Fernando Rodriguesde Almeida 3

Resumo

O artigo investiga como os algoritmos, projetados para otimizar o engajamento do usuério de
internet, podem inadvertidamente contribuir para a disseminagdo, e o que hoje ja se tem por
comeércio, de fake news, dada a expressiva rentabilidade deste neg6cio. A partir desta
identificac&o, o trabalho possui 0 objetivo de levantar e enfrentar questBes éticas e sociais
gue envolvem a tematica, em pesquisa exploratdria. Sendo assim, o problema de pesquisa
busca pensar possiveis medidas de mitigacdo de disseminagdo de fake news através dos
algoritmos. Para o desenvolvimento da pesquisa, utiliza-se do método dedutivo, com
procedimentos de revisdo de referéncias tedricas e literatura, em fontes de pesguisa como
doutrinas juridicas, legidlativas, filosoficas e tecnoldgicas. Por meio de andlise da literatura
existente e evidéncias empiricas aferidas em pesquisas académicas, examina-se como 0S
algoritmos sdo capazes de impulsionar a disseminacéo de noticias falsas, bem como o quéo
rentavel tem se mostrado este movimento, o que acaba por gerar um novo mercado de
consumo e producgédo, o mercado das fake news.

Palavras-chave: Fake news, Algoritmos, Comércio, Reflexos juridicos, Questdes éticas

Abstract/Resumen/Résumé

The article investigates how algorithms, designed to optimize internet user’ s engagement, can
inadvertently contribute to the dissemination, and what is now seen as commerce, of fake
news, given the significant profitability of this business. Based on this identification, the
work aims to raise and address ethical and social issues surrounding the topic, in exploratory
research. Therefore, the research problem seeks to think about possible measures to mitigate
the spread of fake news through algorithms. To develop the research, the deductive method is
used, with procedures for reviewing theoretical references and literature, in research sources

1 Doutorando em Direito e Mestre em Ciéncias Juridicas (UniCesumar). Especidista - Direito Civil
Contemporaneo (UEM; Universidade de Coimbra), Direito Tributario (PUC/RS), Direito Digital/Compliance
(Ibmec-SP). Professor - Graduagao e Pés-Graduacdo. Advogado.

2 Mestranda em Ciéncias Juridicas (UENP). Especidlista - Direito Civil e Processual Civil (IPE). Professora de
Direito - Graduacdo e P6s-graduacéo; Coordenadora de P6s-Graduagéo (Faculdade Maringd). Assistente de Juiz
(TIPR).

3 Doutor e Mestre em Direito. Professor permanente do Programa de Pés-Graduagdo (Mestrado e Doutorado)
em Ciéncias Juridicas (UniCesumar).
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such as legal, legisative, philosophical and technological doctrines. Through analysis of
existing literature and empirical evidence measured in academic research, we examine how
algorithms are capable of driving the dissemination of fake news, as well as how profitable

this movement has proven to be, which ends up generating a new market of consumption and
production, the fake news market.

K eywor ds/Palabr as-claves/M ots-clés. Fake news, Algorithms, Trade, Legal reflections,
Ethical issues
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INTRODUCAO

As fake news, ou noticias falsas em traducao livre, tém se tornado um desafio global,
minando a confianga publica nas instituicdes e na midia tradicional. O comércio das fake news
tem sido facilitado, em grande parte, pela disseminacdo rapida e eficaz dessas informagdes por
meio de plataformas digitais e redes sociais.

Diz-se comércio, pois ha toda uma industria voltada para a producao de noticias falsas
que detenham estrutura gramatical e algoritmica capaz de viralizar e, consequentemente,
rentabilizar lucros expressivos, qui¢é incalculdveis.

Os algoritmos, em especial os de recomendacao e de classificagdo de conteudo, estdao
entre os principais responsaveis por tras desse fendmeno. Embora projetados com a intengao de
melhorar a experiéncia do usudrio, muitas vezes tém o efeito colateral de fortalecer o comércio
de fake news.

A partir desta identificagdo, o trabalho possui o objetivo de levantar e enfrentar
questdes €ticas e sociais que envolvem a tematica em pesquisa exploratoria. A partir das
questdes mencionadas, o problema de pesquisa busca pensar possiveis medidas de mitigagao
de disseminacdo de fake news através dos algoritmos.

Para embasar a anélise, serdo revisadas bibliografias, legislagdes pertinentes e dados
relevantes sobre a contribuicdo dos algoritmos na disseminagdo das fake news. Além disso,
serdo percorridas questdes €ticas e sociais para a busca da sugestao de solugdo da problematica
proposta.

Para o desenvolvimento da pesquisa, utiliza-se do método dedutivo, com
procedimentos de revisdo de referéncias tedricas e literatura, conectando saberes e conceitos
difundidos. Quanto as fontes de pesquisa, a investigacdo se ampara nas ligdes de algumas
doutrinas juridicas, legislativas, filosoficas e tecnologicas.

Com base nas reflexdes apresentadas neste artigo, espera-se contribuir para o debate
sobre o comércio das fake news, na expectativa de que ele sirva, além de embasamento a outras
pesquisas no entorno da tematica posta, como direcionamento aos casos praticos e aos julgados
que j4 comegam a surgir, bem como de norte a eventuais e iminentes regulamentacdes

legislativas afins.

1 CORRELACAO ENTRE OS ALGORITMOS E AS FAKE NEWS

De introito, até por questdo de contextualizagdo, imperioso se faz tragar alguns

conceitos, quais sejam, conceitos do que vém a ser fake news e algoritmos. Respectivamente:
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O termo fake news deveria ser compreendido como toda informacdo que,
sendo de modo comprovavel falsa, seja capaz de prejudicar terceiros e tenha
sido forjada e/ou posta em circulagdo por negligéncia ou ma-fé, neste caso,
com vistas ao lucro facil ou a manipulagdo politica (Frias Filho, 2018, p. 43).

Prudente, o autor citado isola do conceito a mera expressao de pontos de vista falsos
ou erroneos, assim como do entrechoque de visdes extremadas. Cabe, também, discernir entre
a divulgagdo ocasional de noticias falsas e sua emissdo reiterada, sistematica, para aferir
eventual configuragao de ma-fé (Frias Filho, 2018, p. 43).

Consoante se extrai da cautelosa conceituacdo acima exposta, para além do debate
politico, contexto em que a expressdo fake news ganhou popularidade, ja que de muito tempo
ela existe, abarca em sua realizacao as hipdteses em que se almeja lucro com a noticia falseada,
hipdtese em que o trabalho se mergulha.

Na mesma toada, mas noutras palavras, Brian McNair conceitua fake news, em seu

livro intitulado “Fake News: Falsehood, Fabrication and Fantasy in Journalism”, como sendo:

[...] um fendmeno comunicacional que se refere a historias fabricadas, falsas
ou enganosas que sao apresentadas como noticias verdadeiras e factualmente
precisas. O propoésito da criagdo e disseminagdo de fake news € muitas vezes
influenciar a opinido publica, promover agendas politicas, gerar cliques e
receita publicitaria, ou simplesmente confundir e desinformar o publico
(McNair, 2018).

A busca desenfreada por cliques e receita publicitaria mencionada, € ponto que merece
destaque, ja que ¢, principalmente, sobre ele que se debruga nesta pesquisa.

Antes, porém, ¢ imperioso trazer a defini¢ao de algoritmo, segundo conceito levantado
e que serd de suma importancia para a compreensao da constru¢ao que se intenciona realizar.

Tecnicamente:

Algoritmo é um procedimento computacional bem definido que toma algum
valor ou conjunto de valores como entrada e produz algum valor ou conjunto
de valores como saida. Um algoritmo ¢, portanto, uma sequéncia de passos
computacionais que transforma a entrada na saida (Cormen et al., 2009).

Os algoritmos t€ém como objetivo simplificar as tarefas executadas por uma maquina;
eles exigem caracteristicas especificas, como esfor¢o, processamento e informacgdes mais
intricadas, para implementar a automatizacao correspondente. Portanto, ¢ possivel afirmar que
um ““algoritmo representa a sequéncia de passos que delineia precisamente as acdes a serem

realizadas pelo computador, com o proposito de executar uma atividade ou solucionar um
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problema” (Teixeira, 2019, p. 9). Isso se deve ao fato de que “o algoritmo consiste em um
conjunto limitado de instrucdes, independentemente da magnitude dos niimeros envolvidos”
(Penrose, 1997, p. 37).

Os algoritmos funcionam com base num padrao de comportamento, portanto, devem
seguir regras de linguagens de programacdo que os diferem do que uma pessoa costuma fazer

(Ramirez Trejo, 2023, p. 37):

O que distingue um algoritmo executado em um computador de um algoritmo
que vocé executa? Vocé poderia tolerar quando um algoritmo ndo é descrito
com precisdo, mas um computador ndo pode. Por exemplo, se vocé vai de
carro para o trabalho, o seu algoritmo de ir de carro para o trabalho poderia
dizer “se o trafego estiver ruim, pegue uma rota alternativa”. Embora vocé
saiba o que quer dizer “trafego ruim”, um computador nido sabe (Cormen,
2014, p. 1).

\

No contexto atual, especialmente correlacionado a inteligéncia artificial (IA), um
algoritmo pode ser compreendido como uma sequéncia de instrugdes ou regras logicas que
orienta um sistema de IA na realizagdo de tarefas especificas, como aprendizado de maquina,
processamento de linguagem natural, visdo computacional e tomada de decisdes autonomas.
Esses algoritmos sdo projetados para extrair informagdes e padroes dos dados, aprimorar o
desempenho do sistema e permitir que a IA tome decisdes ou realize agdes com base em
informagdes previamente processadas (Russell; Norvig, 2016).

Através dos algoritmos, associados a inteligéncia artificial, as maquinas, cada vez mais
estao examinando nossos dados por conta propria, procurando por nossos habitos e esperangas,
medos e desejos. Com machine learning — o aprendizado automatico de maquina —, dominio
em franca expansao da inteligéncia artificial, o computador mergulha nos dados seguindo tao
somente instrugdes basicas. “O algoritmo encontra padrdes por si proprio e entdo, com o tempo,
traga relacoes entre padrdes e resultados. Em certo sentido, ele aprende” (O’Neil, 2021).

Correlacionando as duas tematicas, no contexto das fake news, um algoritmo pode ser
definido como um conjunto de regras ou processos computacionais que pode ser utilizado para
automatizar a dissemina¢ao de informagdes falsas ou enganosas. Esses algoritmos podem ser
projetados para:

a. Gerar conteudo falso: algoritmos podem ser programados para criar
automaticamente noticias ou informagdes falsas que parecem plausiveis;

b. Disseminar contetido falso: algoritmos de automacdo de midia social podem ser
usados para amplificar a disseminagdo de fake news, compartilhando-as repetidamente em

multiplas contas ou grupos;
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c. Segmentar audiéncias: algoritmos podem ser usados para identificar grupos
especificos de pessoas suscetiveis a acreditar em noticias falsas e direcionar essas informagdes
para eles;

d. Aumentar o engajamento: alguns algoritmos podem priorizar conteudo
sensacionalista e polarizador, incluindo fake news, com o objetivo de aumentar o engajamento
do publico.

E importante observar que a maioria dos algoritmos usados para disseminar fake news
¢ projetada por individuos ou grupos com intengdes enganosas € antiéticas. Esses resultados
exploram as caracteristicas dos algoritmos de recomendacdo e classificagdo de contetido das
plataformas digitais para amplificar a disseminacao de informagdes falsas.

O combate eficaz as fake news envolve a deteccao e a mitigagdo desses algoritmos,
bem como a promogao da alfabetizacdo midiatica e da verificagdo de fatos, consoante a seguir

em maiores detalhes se passa a explanar.

2 0OS ALGORITMOS DE RECOMENDACAO E A ENGENHARIA DO
ENGAJAMENTO

As plataformas de midia social, como o Facebook e o Twitter, utilizam algoritmos de
recomendagdo para sugerir conteudo aos usudrios com base em seus interesses €
comportamentos anteriores. Esses algoritmos sao frequentemente otimizados para maximizar o
engajamento do usudrio, medido em termos de cliques, visualizagdes, compartilhamentos e
tempo gasto na plataforma. Como resultado, eles tendem a priorizar conteido que ¢
sensacionalista, polarizador ou emocionalmente envolvente.

Pesquisas realizadas por Bakshy, Messing ¢ Adamic (2015) demonstraram que as
noticias falsas tém uma probabilidade maior de serem compartilhadas nas redes sociais do que

noticias verdadeiras.

Segundo levantamento feito por veiculos de comunicagdo, como a Folha de
Sdo Paulo, as paginas de Fake News tém maior participacdo dos usuarios de
redes sociais do que as de conteudo jornalistico real. De 2017 a 2018, os
veiculos de comunicagdo tradicionais apresentaram queda de 17% em seu
engajamento (interagdo), enquanto os propagadores de Fake News tiveram um
aumento de 61% (Jesus; Soares, 2022, p. 52).

Isso ocorre porque as fake news muitas vezes sdo projetadas para apelar as emocgdes e

crencas pessoais dos usudrios, tornando-as altamente engajantes. Os algoritmos de
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recomendagdo, portanto, promovem inconscientemente a disseminacdo dessas informacodes
enganosas (Bakshy; Messing; Adamic, 2015).

No mesmo sentido, Zollman e Zenou (2018), pesquisando a mesma tematica,
demonstraram que os algoritmos de recomendacdo podem criar camaras de eco, onde os
usuarios sdo expostos apenas a informacdes que confirmam suas crengas preexistentes. Isso
amplia a disseminacdo de fake news, ja que as pessoas tendem a acreditar em informagdes que
confirmam suas opinides e a ignorar aquelas que as desafiam.

Além das ciéncias da computacdo de ultima geracdo, anunciantes predatorios
costumam trabalhar com intermedidrios que usam métodos muito mais grosseiros para atingir

os interessados (O’Neil, 2021). A titulo de exemplo:

Em 2010, um anuncio efetivo exibia uma foto do presidente Obama com os
dizeres “Obama Pede Que As Mies Voltem a Estudar: Termine o Seu Curso
— Financiamento Disponivel a Quem Se Qualificar”. O antncio sugeria que
o presidente havia assinado uma nova lei destinada a fazer maes voltarem a
estudar. Isso era mentira. Mas se gerasse mais cliques, servia a seu proposito.
Por tras dessa chamada enganosa, toda uma industria suja estava trabalhando
duro. Quando uma cliente clicava no anuncio, de acordo com uma
investigacdo da ProPublica, recebia algumas perguntas, incluindo sua idade e
niumero de telefone, e era imediatamente contatada por telefone por uma
faculdade com fins lucrativos. Quem fazia a liga¢do ndo oferecia nenhuma
informagdo sobre a nova lei do presidente Obama, porque ela nunca tinha
existido. Ao invés disso, oferecia-lhe ajuda para tomar empréstimo para a
matricula (O’Neil, 2021).

A esse tipo de focalizagdo ou direcionamento online da-se o nome de “geragdo de
lead”, cujo objetivo ¢ criar uma lista de interessados que pode ser vendida — neste caso, as
universidades com fins lucrativos. Segundo relato da ProPublica, entre 20 e 30% do or¢gamento
de publicidade dessas faculdades vai para geracdo de lead. Para os leads mais promissores, as

faculdades chegavam a pagar, a época, até¢ 150 dolares cada um (O’Neil, 2021).

Uma geradora de leads, Neutron Interactive, de Salt Lake City, postou vagas
de emprego falsas em websites como o Monster.com, bem como anuncios
prometendo a ajudar as pessoas a conseguir cupons de alimentagao e cobertura
de satde do Medicaid, de acordo com David Halperin, pesquisador de
politicas publicas. Usando dos mesmos métodos de otimizagdo, eles langavam
montes de antincios diferentes, medindo sua efetividade para cada populagio
(O’ Neil, 2021).

O intuito desses anuncios era fazer com que os mais desesperados por trabalho

fornecessem seus numeros de telefone. Em ligacdes de acompanhamento, aferiu-se que
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somente cinco por cento das pessoas sinalizou interesse nos cursos universitarios; ndo obstante,

esses nomes eram leads valiosos (O’Neil, 2021).

Cada um podia valer até 85 dolares para as faculdades de fins lucrativos. E
fariam tudo em seu poder para fazer com que aquele investimento valesse a
pena. Dentro de cinco minutos depois da inscrigdo, disse um relatorio do US
Government Accountability Office, os futuros alunos podiam comegar a
receber ligagdes. Um destinatario recebeu mais de 180 chamadas num tinico
més (O’Neil, 2021).

Para além da exemplificagdo acima exposta, tem-se como situagao mais latente na
atualidade o fato de que aqueles que operam na esfera online buscam gerar lucro e estabelecer
acordos com base na quantidade de seguidores e visualizagdes que conseguem obter. A partir
disso, inicia-se uma busca incessante pelo aumento do ntiimero de visualizagoes, likes e
seguidores a qualquer custo. Tém-se recorrido a estratégias que incluem, de maneira
preocupante, a disseminagdo de fake news, devido ao resultado imediato que isso proporciona.

Desde que inauguraram as funcionalidades de likee share (ou retweet), as redes sociais
téem coletado informagdes pessoais e desenvolvido algoritmos destinados a aumentar as
probabilidades de compartilhamento e disseminagdo viral de postagens. Isso muitas vezes
resulta na promog¢ao de contetdo altamente emocional e carregado de 6dio e raiva, tornando
desafiante a moderacdo necessaria para o bom funcionamento das instituicdes (Haidt, 2022).

Conforme a noticia falsa se propaga, os algoritmos interpretam-na como relevante e a
redistribuem para um publico mais amplo. Isso, por sua vez, gera um aumento nas visualizagdes
e gradualmente resulta na conquista de mais seguidores. Assim, ¢ criado um ciclo de

retroalimentagdo que impulsiona o maléfico comércio das fake news.

3 ALGORITMOS DE CLASSIFICACAO DE CONTEUDO E FAKE NEWS

Seguindo na toada do tdpico anterior, mas com caracteristicas proprias, os algoritmos
de classificagao de contetido, empregados em mecanismos de busca e nas proprias plataformas
de midia social, também contribuem para o comércio de fake news. Eles determinam a
relevancia e a visibilidade do contetido com base em diversos fatores, incluindo palavras-chave,
popularidade e engajamento.

Os algoritmos de classificacao de conteudo sdo ferramentas cruciais nas plataformas
digitais, ajudando a organizar e apresentar o vasto volume de informacdes disponiveis na

internet. Esses algoritmos avaliam diversos fatores para determinar a relevancia e a visibilidade
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de um contetido especifico. Entre os critérios frequentemente considerados estdo a
popularidade, a interacdo do usuario, a data de publicag@o e o uso de palavras-chave.

Esses algoritmos também levam em conta a qualidade percebida do conteudo, que
pode ser subjetiva e ¢ justamente isso que acaba por criar uma janela de oportunidade para as
fake news, pois essas informag¢des muitas vezes sdo projetadas para atrair a atengao e parecerem
convincentes a primeira vista. Como resultado, as noticias falsas podem ser classificadas como
conteudo relevante e, assim, obtém maior visibilidade nas plataformas.

Um estudo conduzido por Allcott ¢ Gentzkow, no ano de 2017, revelou que as fake
news tém maior probabilidade de alcancar os usuarios nas redes sociais, uma vez que 0s
algoritmos de classificacdo frequentemente promovem contetido que gera controvérsia e
atencao. Isso resulta em uma exposicdo ampliada das fake news, expandindo seu impacto
(Allcott; Gentzkow, 2017).

Noutro estudo seminal, este realizado por Vosoughi, Roy e Aral um ano apos, em
2018, analisou-se a disseminagao de noticias falsas no Twitter e foi descoberto que as fake news
se espalham muito mais rapidamente do que noticias verdadeiras.

Os autores argumentam que as fake news tém uma vantagem na competi¢do pela
aten¢do dos algoritmos de classificagdao de contetido, pois muitas vezes geram mais interagdes,
como compartilhamentos e comentarios, devido ao seu carater sensacionalista ou polémico:
“Noticias falsas se espalham seis vezes mais rapido do que noticias verdadeiras, provavelmente
porque sdo mais surpreendentes e apelativas as emog¢des humanas” (Vosoughi; Roy; Aral,
2018).

Esse fendmeno cria de forma recorrente um ciclo vicioso em que as fake news, uma
vez classificadas como relevantes, obtém maior visibilidade, atraindo ainda mais atengdo e
interacdes, 0 que, por sua vez, refor¢a sua classificagdo positiva pelos algoritmos.

A disseminagdo de fake news por meio dos algoritmos de classificacao de contetido
apresenta uma série de desafios. Primeiramente, contribui para a desinformagdo em larga
escala, prejudicando a tomada de decisdes informadas por parte do publico. Além disso, pode
polarizar debates publicos e minar a confianga nas fontes tradicionais de informacao.

A rapidez com que as fake news se espalham também sobrecarrega os esforcos de
verificagdo de fatos, tornando dificil para as organizagdes de noticias e verificadores

independentes acompanhar e corrigir todas as informagdes falsas.

4 IMPLICACOES ETICAS E SOCIAIS
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O comércio de fake news, impulsionado pelos algoritmos, levanta questdes éticas e
sociais significativas. A disseminagdo de informacdes falsas pode ter consequéncias
prejudiciais, como desinformacao, polarizagdo politica e instabilidade social. Além disso, a
confianca nas institui¢oes ¢ na midia tradicional ¢ erodida, minando a democracia.

O debate publico hoje tem sido muito influenciado pelos negocios das empresas de
tecnologia, como Facebook, Twitter, entre outros, que em troca de lucro facil e rapido
difundem, inconsequentemente, fake news capazes de manipular ndo sé consumidores, mas
também eleitores. A mudanca radical experimentada na forma com que essas empresas
passaram a produzir suas informagdes tem colocado em cheque, dentre outras coisas, a
democracia.

Cathy O’Neil, teve essa exata percep¢ao em seu livro “Algoritmos de destruicao em
massa, como o ‘big data’ aumenta a desigualdade e ameaca a democracia”. Neste livro, capitulo
a capitulo, a autora demonstra através da apresentacdo de inimeros exemplos ja experimentados
em contextos diversos, como os algoritmos estdo, dia a dia, construindo o que ela chamou de

“Arma de Destrui¢ao Matematica”, cujo sigla correspondente ¢ “ADM” (O’Neil, 2021).

[...] As aplicagdes matematicas fomentando a economia dos dados eram
baseadas em escolhas feitas por seres humanos faliveis. Algumas dessas
escolhas sem duavida eram feitas com as melhores das intencdes. Mesmo
assim, muitos desses modelos programavam preconceitos, equivocos e vieses
humanos nos sistemas de software que cada vez mais geriam nossas vidas.
Criei um nome para esses modelos nocivos: Armas de Destruigdo
Matematicas, ou ADMs (O’Neil, 2021).

Dentre varios outros apontamentos, a autora coloca que sistemas estatisticos
demandam retorno, ou feedback — algo que os diga quando sairam dos trilhos. Estatisticos se
apropriam dos erros para treinar seus modelos e fazé-los mais inteligentes. Sem feedback, um
mecanismo estatistico pode continuar fazendo analises ruins e danosas sem nunca aprender com
seus erros (O’Neil, 2021).

Muitas ADMs comportam-se dessa forma, elas definem sua propria realidade e usam-
na para justificar seus resultados. Esse tipo de modelo se autoperpetua e ¢ altamente destrutivo,
e muito comum (O’Neil, 2021).

As fake news, apoiadas nos algoritmos que as acompanham, possuem aptidao para
gerar reflexos em toda a estrutura politica e comercial — internacional, nacional, estadual e

municipal —, e assim vém se alastrando.
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O que comecou exclusivamente inserto no cendrio politico, dada a eficacia
vislumbrada com a pratica e a rentabilidade monetaria que consigo carrega, hoje esta
incorporado em praticamente todas as searas da vida.

Quao menos instruida ¢ a populagdo e menor acesso ela tem aos veiculos de
comunicag¢do, mais facilmente manobras, como a abordada, tendem a ser aplicadas e a devastar.

Nesse sentido, Cathy O’Neil (2021) destaca: “Outra caracteristica comum das ADMs.
Elas tendem a punir os pobres. Os privilegiados, veremos vez ap0Os outra, sao processados mais

pelas pessoas; as massas, pelas maquinas”.

5 MEDIDAS DE MITIGACAO DO PAPEL DOS ALGORITMOS NA DISSEMINACAO
DE FAKE NEWS

Mitigar o papel dos algoritmos no fortalecimento do comércio de fake news ¢ uma
tarefa desafiadora, mas fundamental.

O crescente e exponencial aumento da relevancia das fake news desencadeou uma
corrida frenética de pesquisadores, escritores, legisladores e politicos em busca de estabelecer
diretrizes e regulamentacdes para abordar e tentar frenar esse fendmeno.

Apesar dos esforcos louvaveis ja realizados até o momento, a resolucao completa desse
problema ainda parece estar distante. Alguns autores propdem a censura ou a restricao dos
meios de comunicagdo ¢ da imprensa, o que levanta preocupagdes quanto a possibilidade de

violagdo da proibi¢ao de censura estabelecida no artigo 220, § 2° da Constitui¢ao (Brasil, 1988).

[...] mesmo diante dessas ponderacdes, ¢ necessario considerar a hipdtese de
que, dadas a relevancia que os instrumentos de comunicagdo social possuem
na formacdo da opinido publica ¢ a demasiada probabilidade de serem
utilizados para manipular a propria populagdo, os meios de comunicacdo
devem, resguardados determinados limites, ser objeto de controle. Isso
porque, por vezes, a indenizagdo pecuniaria € a mera retratagdo de
informacdes inveridicas ou odiosas veiculadas em instrumentos de
comunicacdo ndo se mostram suficientes a reparar, de forma efetiva, os
prejuizos pessoais e sociais verificados nesses casos (Brega Filho; Franciscon;
Souza, 2022, p. 18).

Apesar da sugestdio de uma solugdo mais extrema, conforme mencionado
anteriormente, outras alternativas também sao discutidas. Uma abordagem possivel envolve a
regulamentacdo e supervisao rigorosa das plataformas digitais, com a imposi¢ao de diretrizes
éticas e transparéncia na operagao de algoritmos.

Alternativa de solug¢do outra ¢ a responsabilizagdo civil por meio de compensacdes

financeiras ou a exigéncia de retratagdes quando apropriado.
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Da mesma forma, embora seja considerada como um ultimo recurso, a
responsabilizacdo criminal dos responsaveis, dos canais de disseminacdo e dos propagadores

das fake news € uma opgao sugerida por alguns e criticada por outros:

Possivel que a indignacdo causada pela manipula¢do de noticias acarrete a
ideia de que ¢ necessaria a criminalizagdo da divulgacdo de fake news.
Contudo, a resposta oferecida pelo direito penal ndo se mostra adequada a
situacdo. Isso porque criminalizar tal conduta apenas serviria a pacificagdo
parcial do clamor social, mas, na realidade, ndo seria eficiente, tendo em conta
os diversos problemas carcerarios existentes e a propria atuacdo exacerbada
do direito penal. Desse modo, tem-se que a atividade administrativa
comprometida revela-se suficiente (Brega Filho; Franciscon; Souza, 2022, p.
19).

Uma alternativa adicional ¢ a possibilidade de regulamentagdo administrativa das

operagoes nos setores de tecnologia € comunicagao:

[...] o controle dos meios de comunicacdo deve ser feito por meio da
regulamentacdo da atividade informacional. Isso significa estabelecer
diretrizes e parametros gerais para orientar os veiculos de comunicagdo ¢ a
propria populagdo — visando possibilitar que o povo auxilie nesse controle
mediante rotineira fiscalizacdo. Para tanto, imprescindivel a previsdo de
premissas abstratas de atuag@o, com especificada descrigdo do 6rgdo ou ente
responsavel pela vigilancia e das condutas consideradas atentatérias aos
direitos fundamentais. Saliente-se que a abstragdo das proposi¢des garante a
imparcialidade exigida aos mandamentos estatais (Brega Filho; Franciscon;
Souza, 2022, p. 19).

Essa agdo reguladora impede que empresas privadas, seguindo suas proprias
iniciativas e orientagdes, definam de forma arbitraria o que constitui fake news e tomem
medidas arbitrarias para combaté-las. As diretrizes individuais podem variar dependendo dos
interesses especificos de cada entidade corporativa, o que destaca a necessidade de
regulamentagdo. Nesse contexto, o poder publico, atuando idealmente como uma entidade
imparcial e em busca do interesse publico, estabelece os critérios que os veiculos de

comunica¢do devem aderir (Brega Filho; Franciscon; Souza; 2022, p. 19).

Com o advento das TICs [tecnologias da informacdo e da comunicacdo], e
principalmente com a internet e o desenvolvimento do governo eletronico (e-
Gov), surge a possibilidade de criagdo de novos institutos democraticos ou sua
adaptacdo em face da democracia eletronica, que deve ser compreendida em
todas as suas dimensdes tanto teleologicamente, como também observada a
partir da emergéncia da internet e da participagdo direta do cidaddo na politica
mediante o uso das novas tecnologias (Ramos Junior; Rover, 2007, p. 287-
288).
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Além de promover uma maior transparéncia € permitir um maior controle publico
sobre as agdes e Orgdos governamentais, a internet representa uma verdadeira oportunidade para
a participagdo democratica direta, acessivel a todos que estdo conectados a rede global de
computadores. Um exemplo notavel de iniciativa popular ativa na internet nos dias de hoje ¢ o
movimento conhecido como sleeping giants (Brega Filho; Franciscon; Souza, 2022, p. 21).

A fungdo do sleeping giants ¢ direcionar a atengdo para empresas cujas marcas sao
divulgadas em locais que compartilham informagdes falsas, para que essas empresas, ao
tomarem conhecimento, possam decidir se desejam continuar financiando a disseminagao de
conteudo prejudicial e noticias manipuladas (Sleeping Giants Brasil, 2020).

Além das orientacdes técnicas discutidas anteriormente, ha defensores da ideia de que
a questdo das fake news requer uma abordagem mais profunda, envolvendo a educacdo da
populacdo para desenvolver uma consciéncia cidadd e um pensamento critico (Brega Filho;

Franciscon; Souza, 2022, p. 22).

[...] o mais eficiente anteparo contra as fake news — a melhor barreira de
protecdo da veracidade — continua sendo a educagdo basica de qualidade, apta
a estimular o discernimento na escolha das leituras e um saudavel ceticismo
na forma de absorvé-las (Frias Filho, 2018, p. 44).

Hé quem entenda além, que ndo basta oferecer educacgdo basica, ¢ necessario fornecer
uma base educacional sélida e também promover a alfabetiza¢do digital para capacitar as
pessoas a identificar e descartar as informagdes falsas que circulam nos diversos meios de
comunicacdo existentes atualmente (Brega Filho; Franciscon; Souza, 2022, p. 22).

A maioria da populacao ndo possui as habilidades necessarias para filtrar e avaliar as
informagdes que recebem e compartilham, isso as torna vulneraveis as fake news, que distorcem

a realidade e influenciam suas opinides (Andreassa; Lippe, 2019, p. 258).

O direito a informagdo constitui condi¢do basilar para o exercicio da
cidadania, pois, consoante ja mencionado, ¢ essencial para a efetiva
participagdo popular. Por essa razdo, as pessoas devem ser alfabetizadas, tanto
no sentido basico ou escolar quanto no aspecto tecnologico, porque, apenas
assim, com capacidade de identificar a veracidade de fatos e dados postos a
sua disposi¢do e de acessar os meios de atuagdo popular tradicionais e
modernos, o ideal democratico pode ser concretizado (Brega Filho;
Franciscon; Souza, 2022, p. 22).

A plenitude da cidadania s6 pode ser alcangada quando todas as pessoas tém acesso

igualitario as novas tecnologias e as informacdes disponiveis na internet. Esse esforco visa
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prevenir a exclusdo social, econdmica e cientifica daqueles que nio tém a oportunidade de se
conectar a rede global de computadores por conta propria (Brega Filho; Franciscon; Souza,
2022, p. 22).

E importante destacar que ndo estamos nos referindo aquelas pessoas que, tendo acesso
a todas as informacdes e fatos disponiveis, escolhem manter opinides sem fundamentos solidos.
Para essas pessoas, a énfase deve estar na conscientizagao sobre a importancia de verificar a
credibilidade das fontes de informacao (Brega Filho; Franciscon; Souza, 2022, p. 22) e, se
necessario, na responsabiliza¢ao por suas a¢des voluntarias que contribuam para a propagagao
de desinformagao.

A promogao da educacdo midiatica e da literacia digital pode ajudar os usuarios a
discernir informagdes falsas e a compreender o funcionamento dos algoritmos. O
desenvolvimento de algoritmos de deteccdo de fake news mais avangados também ¢ crucial,
juntamente com a promocao da verificagao de fatos e do jornalismo de qualidade.

Correlacionando as proposicdes acima, a ética desempenha um papel crucial na busca
de solugdes para o comércio das fake news. Como fendmeno amplamente reconhecido, as fake
news representam uma ameaca a confianca na informagao, a democracia e a sociedade como
um todo. Para combater eficazmente esse problema, ¢ fundamental aborda-lo sob uma
perspectiva ética.

Sdo maneiras pelas quais a ética pode integrar a solugao:

a. Responsabilidade moral: a ética exige que os produtores de contetdo e os
disseminadores de informagdes sejam responsaveis por suas agoes. Isso significa que eles
devem se esforgar para divulgar apenas informagdes precisas e verificadas, em vez de espalhar
intencionalmente informagdes falsas ou enganosas.

b. Transparéncia: a ética também exige transparéncia nas fontes de informagdo. Os
veiculos de midia, sifes de noticias e redes sociais devem ser transparentes sobre sua
metodologia de verificacdo de fatos, fontes de financiamento e algoritmos de classificagdo de
conteudo.

c. Educacao ética: promover a educagao é€tica na sociedade ¢ fundamental. Isso inclui
ensinar as pessoas a avaliar criticamente as informagdes que encontram online, a reconhecer a
desinformacao e a importancia de compartilhar informagdes responsaveis.

d. Etica nas plataformas digitais: as empresas de tecnologia devem adotar praticas
¢éticas em relagdo a sua influéncia na disseminagao de informagdes. Isso inclui a implementagao
de algoritmos que priorizem a veracidade sobre a viralidade e a moderacao de contetido que

viole as diretrizes éticas.
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e. Responsabilidade legal e regulamentacao ética: as leis e regulamentos que abordam
a disseminacao de fake news devem ser baseados em principios éticos, equilibrando a liberdade
de expressao com a responsabilidade pela propagagao de informagoes prejudiciais.

f. Responsabilidade social: as empresas de midia e tecnologia tém uma
responsabilidade social ética em relacdo a qualidade e a integridade das informagdes que
fornecem ao publico. Isso inclui a promogao de padrdes éticos em sua industria.

Pontualmente, sdo passos importantes para a mitigagao do papel dos algoritmos na
disseminagao das fake news:

a. Transparéncia dos algoritmos: as plataformas digitais devem ser mais transparentes
sobre como seus algoritmos de classificacdo de contetdo funcionam, permitindo que
pesquisadores independentes os avaliem.

b. Verificagdo de fatos automatizada: desenvolver sistemas de verificagdo de fatos
automatizados que possam identificar e sinalizar rapidamente fake news.

c. Educa¢do midiatica: promover a educacdo mididtica para ajudar os usuérios a
discernir informagdes falsas e melhorar a literacia digital.

d. Colaboracdo entre plataformas: as empresas de tecnologia devem colaborar para
compartilhar dados e melhores praticas na luta contra a disseminacdo de fake news.

e. Regulamentacao e supervisdo: considerar a regulamentagao e supervisdo adequadas
das plataformas digitais para garantir que elas adotem medidas proativas na redugdo da
disseminagao de fake news.

f. Eticidade: correlacionando as proposi¢cdes acima, a €tica desempenha um papel
central na solucdo para o comércio de fake news, promovendo a responsabilidade, a
transparéncia, a educag¢do e a responsabilidade social. A abordagem ética ¢ essencial para
proteger a integridade da informagdo e preservar a confianga nas fontes de noticias e na

comunicagao digital.

CONCLUSAO

Os algoritmos desempenham um papel complexo na disseminacao de fake news, uma
vez que, embora otimizem o engajamento do usudrio, também inadvertidamente contribuem
para o comércio dessas informagdes enganosas.

Para enfrentar eficazmente esse desafio, ¢ essencial que as plataformas digitais, os
pesquisadores e os legisladores trabalhem em conjunto para desenvolver estratégias de

mitigacdo que equilibrem o engajamento do usuario com a protecdo contra a propagagdo de
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fake news. Somente assim poderemos enfrentar de maneira eficaz o problema das fake news na

era digital.
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