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XXXI CONGRESSO NACIONAL DO CONPEDI BRASILIA - DF
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

No XXXI Congresso Nacional do CONPEDI, realizado nos dias 27, 28 e 29 de novembro de
2024, o Grupo de Trabalho - GT “Direito, Governanca e Novas Tecnologias |I”, que teve
lugar natarde de 27 de novembro de 2024, destacou-se no evento néo apenas pela qualidade
dos trabal hos apresentados, mas pel os autores dos artigos, que sdo professores pesquisadores
acompanhados de seus alunos pos-graduandos. Foram apresentados artigos objeto de um
intenso debate presidido pelos coordenadores e acompanhado pela participagdo instigante do
publico presente no Centro Internacional de Convengdes do Brasil - CICB, em Brasilia/DF.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabal hos produzidos sob essa perspectiva.

Os artigos que ora sao apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pds-graduacdo em direito, apresentando respostas para uma
realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. José Renato Gaziero Cella

Prof. Dr. Liton Lanes Pilau Sobrinho



TECNOLOGIAS DE MONITORAMENTO DA MIGRACAO E TRABALHO
INFANTIL: PERSPECTIVASDO DIREITO INTERNACIONAL

SURVEILLANCE TECHNOLOGIESFOR MIGRATION AND CHILD LABOR:
PERSPECTIVESFROM INTERNATIONAL LAW

Julia Jacob Alonso 1
L eonar do Bortolozzo Rossi

Resumo

O trabalho infantil € relacionado aos desafios da crianca em situacdo de migrante
internacional, suscitando preocupacfes préprias do Direito Internacional dos Direitos
Humanos. Além disso, outra interseccdo entre Direito e Tecnologia é derivada da utilizacdo
de novas tecnologias da informacéo apoiadas em Big Data e ferramentas de Inteligéncia
Artificial para monitoramento e vigilancia estatal de fronteiras. A partir de pesguisas com
abordagens bibliograficas e documentais analisadas criticamente por meio da busca de
tematicas de Direito Migratorio, Direito Internacional, trabalho e migracéo infantis e a
protecéo e uso de dados sensiveis e biométricos, o presente trabalho intenta examinar
producdes cientificas que revelam o estado da arte, bem assim refletir sobre as implicactes
da utilizacéo dessas tecnologias de vigilancia. Preliminarmente, questiona-se, dessa maneira,
tanto a aplicabilidade das novas tecnologias informacionais como ferramentas no combate a
captacéo ilegal, invisibilidade e informalidade do trabalho infantil advindo de fluxos
migratorios, quanto a transparéncia e a seguranca dos dados sensiveis coletados de criangas
em estado de grave vulnerabilidade.

Palavras-chave: Migracéo internacional, Trabalho infantil, Dados sensiveis, Tecnologia da
informacdo, Direito internacional

Abstract/Resumen/Résumé

Child labor is related to the challenges faced by children involved in international migrant
situations, raising specific concerns to International Human Rights Law. Furthermore,
another intersection between Law and Technology arises from the use of new information
technologies supported by Big Data and Artificial Intelligence tools for state border
monitoring and surveillance. Based on research with bibliographic and documentary
approaches critically analyzed through the exploration of related themes such as Migration
Law, International Law, child labor and migration, in addition to the protection and use of
sensitive and biometric data, this paper aims to examine scientific productions that reveal the
state of the art and reflect on the implications of using these surveillance technologies.
Preliminarily, the applicability of new information technologies as tools to combat the illegal
capture, invisibility, and informality of child labor resulting from migratory flows is

1 Mestranda e bolsista CAPES ligada ao Programa de Pés Graduagéo em Direito da UNESP - Franca.
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guestioned, as well as the transparency and security of sensitive data collected from children
in situations of severe vulnerability.

K eywor ds/Palabr as-claves/M ots-clés. International migration, Child labor, Sensitive data,
Information technology, International law
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INTRODUCAO

O Direito Internacional dos Direitos Humanos perpassa por um momento complexo,
de aparente perda de forca. Desde a internacionalizacdo de movimentos extremistas
(Koskenniemi, 2019) até construcdes teoricas para o retorno a um enfoque restrito ao direito
internacional humanitario (Wuerth, 2017), os seus contornos estao se alterando gradualmente.

Um dos atores de forte interacdo nesse ambiente sdo as corporagdes multinacionais,
embora ainda ndo reconhecidas como objetos de deveres e obrigacdes internacionais. A sua
atuacdo implica em diversas naturezas de violagdes a direitos humanos, como danos ambientais,

deslocamento forcado de populac@es indigenas, trabalho forcado, entre outras.

Nesse ambiente, existem as tentativas de responsabilizar as empresas por tais
violacdes, sendo todas sem sucesso completo, até 0 momento. As normas tradicionais de
direitos humanos, entendidas como de natureza publica (internacional) deslocam-se da esfera

publica para governar estruturas de relagbes privadas.

Apesar de criticas (Wettstein, 2012), os contornos da natureza publica das normas de
direitos humanos mostram-se borrados na contemporaneidade. Especificamente sobre a
violagdo corporativa a direitos humanos, ha a sua autorregulacéo via codigos de ética e conduta
que sdo aplicaveis em toda a sua cadeia produtiva, enquanto, de outro modo, uma ressurgéncia
da regulacdo estatal mediante normas de direito publico, que obrigam as mesmas empresas a

adotar medidas de devida diligéncia e do dever de prestar informacdes ndo-financeiras.

Em tal cenario de alta complexidade, ainda, surgem as novas tecnologias que sdo
incorporadas no cotidiano das empresas e da vida dos seres humanos, como 0 uso massivo de

Big Data e diversas aplicacdes de Inteligéncia Artificial (1A).

A presente pesquisa tem como objeto o estudo do trabalho infantil neste ambiente.
Apesar da diversa producdo normativa da Organizagdo Internacional do Trabalho (OIT), com
Convencbes e recomendacOes, aquelas internalizadas no direito brasileiro, as violagbes
constantes indicam um aspecto de falha de prevencéo. Isto €, a incidéncia de formas de trabalho
infantil é ex post facto, pois, na maioria das vezes, apenas ap0s a sua descoberta sdo tomadas

medidas de caratér repressivo.

O nosso objetivo, portanto, é o de analisar a implementacéo da Inteligéncia Acrtificial
como mecanismo de monitoramento e de fiscalizacdo para a prevencao do trabalho infantil.

Insere-se, assim, na zona em que 0s contornos entre o publico e o privado ndo sdo especificados,

257



pois, a sua operacionalizagdo pode ocorrer por normas de natureza publica quanto a

autorregulacédo corporativa.

O trabalho infantil possui outras caracteristicas, entre as quais, envolve a protecédo aos
direitos de criancas e adolescentes, alem de que, uma parcela consideravel trata-se de criancas
migrantes. Logo, para além do Direito Internacional dos Direitos Humanos, a erradicagdo do
trabalho infantil envolve outros elementos, como o direito migratério, em que uma analise

sistémica se mostra necessaria.

O trabalho procede em trés outras se¢des, somadas a introducao e consideracdes finais.
Em um primeiro momento, descreve-se as tentativas de aboli¢do do trabalho infantil mediante
as Convencdes da OIT, mais notavelmente os Principios Fundamentais de 1998 e como se da a
atuacdo corporativa na contemporaneidade, via cadeias produtivas, que dificultam a efetiva
fiscalizacdo. Apos, analisamos os fatores que acentuam a vulnerabilidade da pessoa
trabalhadora infantil, com o enfoque na protecdo internacional dos direitos das criancas e
adolescentes e do direito migratério. Por fim, com os resultados das outras duas secdes,
discorremos acerca de como a inteligéncia artificial pode ser utilizada como ferramenta apta a

contribuir para a erradicacao das formas de trabalho infantil e quais seus maiores desafios.

Quanto aos materiais utilizados, utiliza-se da revisdo bibliogréfica, a partir de uma
analise critica, com a utilizacdo dos referenciais tedricos de diversos ramos do Direito, como
empresas e direitos humanos, direito migratério, Direito Internacional dos Direitos Humanos.
Sobre as Convencdes sobre os direitos das criancas no plano internacional, mostrou-se
necessaria a revisdo documental e, quanto as tecnologias de monitoramento da migracao,
especialmente a infantil, optou-se pela pesquisa documental e bibliografica sobre protecdo de
dados sensiveis e biométricos, bem assim a respeito de tecnologias de monitoramento

migratorio, dada a interdisciplinaridade da tematica.

2. A ERRADICACAO DO TRABALHO INFANTIL: CONCEITOS, ASPECTOS
INTERNACIONAIS E BRASILEIROS

2.1 O conceito de trabalho infantil: entre avangos e continuidades

O trabalho infantil pode derivar de problemas na renda familiar, seja por néo

corresponder ao ideal financeiro desejado pelos responsaveis, seja pelas incertezas e
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volatilidades econdmicas que ameacam a renda familiar. Nesse sentido, a migragdo dos pais
também pode estar relacionada, consequentemente, com a migracdo dos filhos e com o trabalho

infantil, tendo como causa as instabilidades da renda familiar (Basu; Van; Tzannatos, 2003).

As implicagdes entre trabalho infantil e as condi¢des financeiras familiares também
podem, ainda, apresentar carater intergeracional, ou seja, 0 acesso a educacao e a ocorréncia de
trabalho infantil dos pais pode aumentar a probabilidade de que os filhos trabalhem ainda na

fase infantil (Emerson; Souza, 2002).

A OIT possui seu sistema préoprio de implementacdo e controle de normas
internacionais, ao qual o Brasil estd vinculado (Zapata, 2016, p. 142-146). A Comissdo de
peritos em convengdes e recomendacdes (CEACR) adota, mediante relatorios periddicos
enviados pelos Estados-membros, uma série de recomendacdes e obrigacdes ao Estado em

questdo para que cumpra com suas proprias obrigac@es internacionais.

No ultimo relatério publicado pela CEACR (ILO, 2023) sobre o trabalho infantil no
Brasil, o pedido direto feito ao Estado brasileiro em 2022 e publicado em 2023 menciona a falta
de medidas implementadas para a erradicacdo do trabalho infantil no terceiro Plano Nacional
(decreto 9.796/2019).

Em outra observacdo, no mesmo relatério, a Comissdo menciona a proposta legislativa
de emenda constitucional para a reducdo para a idade de 13 (treze) anos para que se permita
que criancas possam realizar trabalho de forma leve, de forma contraria as obrigacdes

internacionais.

2.2 Aspectos do Direito Internacional sobre o trabalho infantil

Considera-se o trabalho infantil, de um ponto de vista da OIT, uma forma
contemporanéa de trabalho escravo, em conjunto com outras: trabalho forcado!, serviddo por
divida, trafico humano?, entre outras (Nolan; Bott, 2018). Entretanto, enquanto as praticas
escravistas proibidas pela Convencao sobre a Escravatura de 1926 e seu protocolo adicional de

1956 sdo consideradas normas de direito internacional costumeiro, com caracteristicas erga

1 Vide a Convengao n.29, da OIT.
2 O principal documento sobre o trafico humano no Direito Internacional é a Convencéo de Palermo, adotada
pela Organizacgdo das NagBes Unidas, em 2000 e internalizada no direito brasileiro em 2004.
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omnes e jus cogens, ainda restam duvidas quanto a natureza das normas das formas

contemporaneas de escraviddo, como o trabalho infantil (Webb; Garciandia, 2019).

N&o obstante, a OIT possui sua propria producdo normativa especifica sobre a
erradicacdo do trabalho infantil. A Convencéo de n. 182, de 1999, é considerada uma das oito

convengdes fundamentais da OIT e entrou em vigor no Brasil em 2001 (Brasil, 2019).

A Convencdo estabelece que é o dever de todo Estado nacional adotar todas as medidas
necessarias para a erradicacdo do trabalho infantil (art 1°), em que se considera crianca toda

pessoa que seja menor de dezoito anos® (art. 2°).

Por sua vez, a Declaragdo da OIT sobre os principios e direitos fundamentais no
trabalho, de 1998, estabelece que todos os Estados-membros tém o compromisso de tornar
realidade os principios relativos aos direitos fundamentais, elencando no inciso ¢ do artigo 2o,
a abolicdo efetiva do trabalho infantil (Brasil, 2019). A importancia da norma esta na sua
natureza vinculativa aos Estados-membros da OIT de buscar a efetividade desse direito,
independentemente se o Estado ratificou ou ndo a Convengao sobre o trabalho infantil e/ou
formas contemporanéas de trabalho escravo (Cerni¢, 2009). No ano seguinte, em 1999, a OIT

formalizou a sua plataforma de protecdo ao trabalho decente.

Do mesmo modo, a Convencgdo da Organizagdo das Nagdes Unidas (ONU) sobre os
Direitos das Criangas adotada em 1989 e internalizada no direito brasileiro em 1990 (Brasil,
1990), estabelece uma série de direitos humanos as criancas que devem ser respeitados pelo
Estado-parte, como o direito a vida e o direito ao desenvolvimento (art. 5°). Esta Convencéo
realca o disposto no instrumento da OIT ao afirmar que os Estados-parte deverdo empreender
todas as medidas necessarias para proteger as criancas contra todas as formas de violéncias

(fisica ou mental - art. 19).

3 A idade de dezoito anos é também mencionada na Convencdo 138, de 1973, internalizada no ordenamento
juridico brasileiro. Embora a Convencao, no seu primeiro artigo, possibilita que cada Estado-membro adote uma
idade minima para emprego, o0 artigo 3 estabelece que a idade minima para admisséo nao deve ser inferior a dezoito
anos. Nao h4, assim, qualquer conflito normativo entre as normas, apenas a possibilidade de que o Estado-membro
adote norma interna com idade minima superior a obrigacéo internacional.

4 A plataforma dos Objetivos Sustentéveis lancada pela ONU, tem como o objetivo 8.7, sobre a promocéo do
crescimento econdmico sustentado, inclusivo e sustentavel, o emprego pleno e produtivo e o trabalho decente para
todos, para que sejam tomadas medidas imediatas e eficazes para erradicar o trabalho forcado, acabar com a
escraviddao moderna e o trafico de pessoas e garantir a proibicédo e eliminacao das piores formas de trabalho infantil,
incluindo o recrutamento e uso de criangas-soldados, e, até 2025, acabar com o trabalho infantil em todas as suas
formas.
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Entretanto, a producdo normativa da OIT apenas recentemente se preocupou com as
novas formas de organizacdo das corporacfes, o que dificulta a efetiva responsabilizacéo

corporativa e adocdo de medidas preventivas (Vosko, 2002).

Desse modo, a corporacdo, na segunda metade do século XX, organiza-se de diversas
formas, as quais ndo sdo mais baseadas tdo-somente no modelo duplo, o qual envolve, a priori,
um empregador e uma pessoa empregada. Em um cenério de abertura dos investimentos
internacionais, notavelmente de paises recentemente independentes, a atuacdo corporativa
ganha tracos transfronteiricos. A producdo fragmenta-se para diversas partes do globo, em

cadeias produtivas globais.

A responsabilizagdo das cadeias produtivas encontra, entre outros, trés principais
desafios. De um ponto de vista do direito corporativo, diversas teorias, surgidas, provenientes
do direito anglo-saxdo, mas padronizadas ao redor do mundo, dificultam a efetiva
responsabilidade e a adogdo de medidas preventivas. Teorias como do véu corporativo, da
responsabilidade limitada dos acionistas e administradores, da separacdo da personalidade
juridica de cada uma das pessoas que integram a mesma cadeia de producdo, sdo normalizadas

e a regra de aplicacdo (Villers, 2023).

Para que as teorias fossem legitimas foi necessario a construcéo de fic¢des juridicas, em
especial mediante a atuacdo do Poder Judiciario, em que se conferiu uma posicao de cidada as

corporagdes e, inclusive, a existéncia de uma “alma” corporativa (Baars, 2016)

Ja o direito internacional puablico, na sua teoria classica e dominante na
contemporaneidade, trata-se de uma disciplina especifica sobre obrigacdes dos Estados
nacionais. Assim, as corpora¢des multinacionais ainda ndo s@o sujeitos plenos de obrigagdes
no sistema internacional de protecdo aos direitos humanos, embora que, no direito do

investimento internacional possuem direitos semelhantes aos Estados (Baars, 2016)

Esse descompasso verifica-se no documento pilar sobre empresas e direitos humanos: a
estrutura regulatoria proposta por John Ruggie, no seu mandato como Representante-Especial
das NacOes Unidas (2005-2011), que gerou o dever de protecdo aos direitos humanos por parte
dos Estados nacionais e 0 mero dever de respeitar os direitos humanos por parte das
corporac0es. Isto é, respeitar com uma conotagdo meramente ética, de ndo causar dano a outrem
(Ruggie, 2008).

Por fim, a estrutura prépria do direito migratorio, que impossibilita a admissdo ao
mercado de trabalho do pais anfitrido de forma regular, com o aumento do nivel de
vulnerabilidade da pessoa migrante trabalhadora. Medidas como o alto custo para a solicitagdo
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de visto, a crescente denegacdo aos pedidos de reflgios, a necessidade de integrar-se a cultura
dominante sdo exemplos marcantes da pessoa migrante trabalhadora que ha de viver em um
limbo existencial, vagando de um pais a outro, em busca de melhores condi¢des de vida
(Costello, 2015, p.189-227).

A partir do desenvolvimento de novas formas comunicacionais, as VviolagOes
corporativas a direitos humanos tornaram-se noticias compartilnadas ao redor do mundo,
especialmente, a partir da década de 1990. Empresas de todos os tamanhos nos mais variados
setores de atuacao passaram a codificar suas cadeias produtivas atraves de codigos de conduta,
processos de auditorias em assuntos ndo-financeiros, certificagdes emitidas por agéncias néo-
governamentais e internacionais, como a Organizagéo Internacional para a Padronizagéo (1SO),

entre outras (Buhmann, 2016).

A difusdo de tais praticas tinha objetivos externos, que eram de mostrar aos
consumidores e a sociedade civil como um todo que a corpora¢do possui CoOmpPromissos
socioambientais, mesmo que, a quantidade e magnitude das violagdes a direitos humanos no

ambiente corporativo persistem na contemporaneidade.

Esse periodo tem a particularidade de ser um dos momentos mais acelerados da
globalizagdo econémica, em que figurava a crenca da faléncia do modelo do Estado nacional
em regular temas de alcance transfronteiricos, com o exercicio diminuto da sua soberania
(Benhabib, 2012).

Entretanto, as ddvidas ainda persistem acerca da efetividade da responsabilidade social
corporativa e da nova politica baseada no acrébnimo ESG (Environmental, Social and
Governance, em inglés). Os mecanismos e dados disponiveis dificultam a comprovacao da sua
efetividade em alterar o comportamento corporativo abusivo, sem mencionar 0s grandes

desastres socioambientais ocorridos neste século.

Surgem, dessa forma, novas propostas regulatérias, com uma retomada do protagonismo
do Estado nacional e do direito publico (Canti-Rivera, 2019). Recentemente, uma série de
paises adotaram legislagdes com normas de direitos humanos voltadas a atuacao corporativa,
centradas em dois nucleos principais: a implementacdo de medidas de devida vigilancia (due

diligence) e a obrigagéo de prestar informagdes de cunho né&o-financeiras (disclosure).

Sobre o trabalho infantil, destaca-se a legislacdo adotada nos Paises Baixos, que em
2019, promulgou-se a Child Labour Due Diligence Law. Em linhas gerais, a lei holandesa
obriga as corporacOes a emitir uma declaragdo que adotaram medidas de diligéncia na sua
cadeia produtiva para verificar a ocorréncia (ou ndo) de trabalho infantil. Entretanto, a
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corporagédo tem que prestar essa informacgdo apenas uma vez, sendo que a declaracdo possui
validade por um longo periodo de tempo (Enneking, 2019). Um ponto de destaque € que a sua
aplicacdo vai além das empresas sediadas no local, englobando toda e qualquer empresa do
mundo que entregue servi¢cos ou produtos duas ou mais vezes a0 ano para 0 mercado

consumidor holandés.

No ambito europeu, tem-se a recente diretriz de responsabilidade corporativa em cadeias
produtivas (Corporate Sustainability Due Diligence), a qual entrou em vigor em 25 de julho de
2024. A legislacao obriga corporacfes a adotarem medidas de devida diligéncia baseada em
riscos. Embora um estudo mais aprofundado e proprio seja necessario, um relatério apresentado
pela Comissdo Europeia na mesma data explica pela necessidade de normas que véo além da
mera voluntariedade e especifica quais corporacfes estdo abrangidas pela nova diretriz
(European Comission, 2024). No anexo 1 da diretriz consta ser a erradicacédo do trabalho infantil

uma das obrigaces impostas as empresas.

3. VULNERABILIDADES DE CRIANCAS E ADOLESCENTES: DA MIGRACAO
INTERNACIONAL AO TRABALHO INFANTIL

Os fendbmenos da migragdo internacional sdo delineados pelo movimento de capital e
de forca de trabalho, o que acarreta na complexidade da analise econdmica, politica e ambiental
das diferentes relacbes que compdem esse conceito. Entretanto, € questionavel a configuracédo
da migracdo como, necessariamente, um problema a ser resolvido, desconsiderando o
movimento e a transformacdo como caracteristicas continuas e inerentes das comunidades
humanas ao longo da historia. O problema advém, portanto, das condi¢des de desigualdade,

marginalizacdo e exploragdo dos migrantes (Fabiano, 2021).

Assim, conforme o Relatério Mundial sobre Migracdo de 2024, elaborado desde maio
de 2022 pela Organizacdo Internacional para as Migracdes (OIM) das Nagdes Unidas,
atualmente cerca de 281 milhGes de pessoas sdo migrantes internacionais, 0 que representa
3,6% da populagéo global; quanto a populacdo infantil, dados de 2020 estimam que 28 milhdes
de migrantes internacionais se encontram nessa faixa etaria, cuja proporcao equivale a 1,4%

das criangas no mundo.

O documento menciona movimentos de migrantes internacionais causados por conflitos

politicos e desastres climaticos em diversas partes do mundo e elucida a questdo migratéria
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como frequente elemento de campanhas politicas de anti-imigracdo em paises democréticos, o
que corrobora com o fortalecimento de uma visdo negativa e preconceituosa sobre a migragédo

internacional.

Ademais, diante do contexto global de crise humanitaria e mudancas climaticas, o
Relatorio traz reflexdes sobre a utilizagdo de Inteligéncia Artificial em sistemas de migracao,
uma vez que a (in)disponibilidade de energia elétrica e outras infraestruturas necessarias para o
uso de ferramentas de tecnologia da informacdo pode, na verdade, exacerbar desigualdades e
assimetrias entre os Estados e, consequentemente, entre migrantes. Nesse sentido, 0 documento
relata sobre os erros de processamento das tecnologias de identificagdo por reconhecimento
facial ao ndo reconhecer recortes étnicos e de género. Outro aspecto problematico é que a
crescente digitalizacdo de servigcos nas fronteiras requer, portanto, que 0s migrantes tenham
acesso as tecnologias, o que também pode intensificar a perda de informac6es e dados durante
a migragéo.

Por outro lado, o Relatério também enfatiza que essas tecnologias podem auxiliar a
conexdo dos migrantes com seus familiares a distancia, melhorando a saude emocional e

psicoldgica; além de auxiliar transferéncias financeiras para familiares distantes.

3.1 Aspectos das vulnerabilidades da migracéo infantil e seu impacto no trabalho infantil

Movimentos migratérios podem expor criancgas e adolescentes a diferentes situac6es de
violéncia, como abusos sexuais, adocao ilegal, recrutamento para grupos armados, trafico
humano e trabalho infantil, segundo o relatério intitulado Protegendo os Direitos das Criangas
em Movimento em Tempos de Crise criado em parceria de diferentes comissdes das Nacoes
Unidas, como a OIM, a Unicef e a Agéncia da ONU para Refugiados (ACNUR). O documento
ressalta que as fronteiras devem priorizar uma gestdo humanitaria a partir de decisées conforme
o0 principio do melhor interesse da crianga, que esta previsto no art. 3° da Convencéo dos
Direitos das Criangas de 1989°.

Ainda, considerando as dificuldades do monitoramento digital em diferenciar dados e

tracos biométricos de criancas, o relatério também destaca a importancia do desenvolvimento

5> Nota-se a redacdo do art. 3° da Convencéo sobre os Direitos das Criancas: Todas as acdes relativas a crianca,
sejam elas levadas a efeito por instituicdes publicas ou privadas de assisténcia social, tribunais, autoridades
administrativas ou 6rgaos legislativos, devem considerar primordialmente o melhor interesse da crianca.
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e melhora na gestéo segura de dados dos infantes para a tomada de decis6es que 0s deixem mais

seguros, especialmente os jovens refugiados:

Sistemas de gestdo de informacdo bem desenhados podem contribuir para localizar e
reunir familias, bem como identificar criancas desaparecidas. Toda a coleta,
compartilhamento e retencdo de dados deve estar em conformidade com o melhor
interesse da crianca, incluindo seu direito de privacidade e protecdo de dados e,
particularmente para criancas refugiadas, a defesa do principio da ndo-devolucdo.

(Organizagdo das NacBes Unidas, p. 17, 2023, traducéo nossa).

Tal cenario da migracdo internacional infantil implica a necessidade de servicos de
protecdo dinamicos e colaborativos da comunidade internacional, j& que as criancas sofrem por
passarem desapercebidas e invisiveis aos sistemas nacionais de protecdo ou, ao contrario, por
ficarem presas pela burocracia e lentiddo das formalidades do sistema de migracdo do novo pais

(Organizacdo das Nacdes Unidas, p. 7, 2023).

Diante das contextualizacBes supracitadas, a migracdo para outro pais é geralmente
caracterizada como um processo continuo por gerar diversos impactos ao longo de toda a vida
do jovem migrante, tanto na esfera subjetiva e privada quanto nas esferas sociais, como a falta
de acesso a condi¢bes dignas de vida, que pode ocasionar a inser¢cdo prematura no mundo do
trabalho seja para garantir recursos minimos para sobrevivéncia da familia, seja em casos de

deslocamento forgado (Povoa Neto, 2021).

E, ainda que notaveis sejam as fontes de direito internacional no sentido de combater o
trabalho infantil e que, em ambito interno o Estatuto da Crianca e do Adolescente (Lei n°
8.069/1990) e a Lei de Migracdo (Lei n° 13.445/2017) sejam aplicaveis em situacdes
envolvendo criangas migrantes, ndo se observam normas que relacionem de maneira expressa

e especifica a migracao internacional e o trabalho infantil.

Buscando um recorte regional, ilustram tais reflexdes, por exemplo, a migragdo de
criangas acompanhadas entre paises do Mercosul. 1sso, porque a dificuldade dos responsaveis
financeiros em ingressar no mercado de trabalho do pais de destino pode acarretar no ingresso
dessas criancas em alguma forma de trabalho infantil e consequente abandono das atividades
escolares. A vista disso, é possivel concluir que a informalidade e a invisibilidade distinguem
as circunstancias do trabalho infantil derivado de fluxos migratérios do Mercosul, exigindo,
portanto, atuacdes legislativas e de governanca horizontais e verticais a nivel internacional
(Arakaki; Batista; Félix, 2022), incluindo, portanto, as tecnologias e procedimentos de registro

empregados nas fronteiras.

265



Acompanhadas ou ndo dos familiares, é possivel observar que as criangas migrantes e
que trabalham sdo e estdo ainda mais vulnerabilizadas. Presumindo, por Obvio, a
vulnerabilidade intrinseca do ser em desenvolvimento, isto é, de serem criancas, elas estdo
expostas as vulnerabilidades do proprio processo migratorio, tanto burocraticas no caso de
migracdes irregulares, quanto estruturais desde a jornada de travessia até o efetivo acesso a
condigdes de moradia, saneamento basico e outras garantias do minimo existencial. E, como se
ndo bastasse, ainda sofrem as vulnerabilidades do trabalho, cujo ambiente pode provocar riscos

a integridade fisica e mental (Souza; Cabral, 2017).

4. MECANISMOS DE MONITORAMENTO DA MIGRACAO INTERNACIONAL

4.1 Contextualizacdo sobre as tecnologias de monitoramento de fronteiras: uso de

blockchain e dados biométricos

Antes de adentrar a questdo do uso de Inteligéncia Artificial para monitoramento e
organizacdo de dados de migrantes internacionais, destaca-se que a rapida utilizacdo de novas
tecnologias envoltas no contexto do Big Data evoca questionamentos sobre a privacidade e a
transparéncia dos dados pessoais, especialmente o uso das plataformas de blockchain.
Idealizado na década de 90, a tecnologia blockchain compreende um sistema de registro de
dados de baixo custo, descentralizado e encriptado de forma a impedir o rastreamento e a

alteracdo de informacdes.

Assim, em 2017 essa tecnologia foi analisada pela ONU para promover a identificacéo

digital de refugiados sirios, que geralmente migram em situacdes de perigo politico e

desprovidos de documentos de identificagdo. O sistema funcionaria a partir do escaneamento

da iris, de modo que os refugiados poderiam registrar sua identidade e ter vouchers em carteiras

digitais para pagar por servicos. A ideia associa os dados sensiveis dos migrantes como se

fossem um produto, uma moeda de troca, para a garantia de minimas condicdes de vida digna,

ndo sendo possivel, todavia, afirmar que esta livre de erros sistémicos e riscos externos, como
a invaséo por terceiros:

Exemplificativamente, acaso um algoritmo, programa que utiliza de

inteligéncia artificial para realizar tarefas programadas com ou sem supervisao

humana, verificasse nos dados de um refugiado, este ja fora vizinho de uma

pessoa procurada por atos de terrorismo, poderia aplicar uma l6gica enviesada
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entendendo que aquele que requer reflgio também o seria, negando-lhe seu
direito, a0 mesmo tempo reforcando o discurso de proteger o territorio do
terrorismo, como nao raro se observou como justificativa para negar refugio
(Santana; Teixeira; Teixeira, O., p. 209, 2021).

A utilizacdo de blockchain para projetos de auxilio humanitario expandiu como
tentativa de resolucdo de problemas envolvendo corrupcao e desigualdade de género, além de
contribuir com outros desafios de identificacéo digital. E o caso da experiéncia liderada pela
ONU em 2018 para combater o tr&fico humano na Moldavia por meio do registro e da
identificacdo de criangas e adolescentes com a aplicacéo de blockchain, especialmente quando
se tratam de meninas financeiramente vulneraveis e que vivem em lugares afastados (Zwitter;

Boisse-Despiaux, 2018).

Portanto, a utilizacdo da tecnologia blockchain para gestdo de operagdes humanitérias
colabora com a diminuicdo de custos e o aumento de transparéncia na transacdo e
compartilhamento de dados mas, por outro lado, é obstaculizada pela falta de acesso aos
dispositivos eletrénicos, como smartphones, e pelo gerenciamento de dados sensiveis, como
informagdes médicas, e da identidade digital dos usuérios, dada as diferentes formas de
regulacdo de dados em cada territorio e a necessidade de integracdo com a infraestrutura

humana e operacional preexistente (Hunt; Narayanan; Zhuang, 2022).

Como elucidado na descricéo de projetos de monitoramento de migrantes com aplicacdo
de blockchain, especialmente quando os migrantes ndo possuem documentacdo regular, o
reconhecimento de dados biométricos por meio do reconhecimento facial, da iris e de

impressoes digitais possibilita o registro e reconhecimento desses individuos.

Para tanto, caracteristicas comportamentais, como por exemplo, o tom de voz,
assinatura e expressdes corporais, bem assim os elementos fisioldégicos, como impressdes
digitais, reconhecimento da iris e das méos, séo coletados para criar um template biometrico

gue serd armazenado e comparado com o individuo a ser identificado (ANPD, 2024).

N&o obstante, ainda que o uso de biometria permita a identificacdo conforme
determinado critério fisico, ele ndo esta isento de vieses que podem prejudicar o entendimento
das particularidades sociais de cada individuo e seus direitos. Isso, porque 0 uso das novas
tecnologias da informacdo a partir de dados biométricos pode gerar uma identidade virtual
dissociada do entendimento fisico, cultural e social que o individuo tem de si mesmo. Assim,

ainda que, prima facie, as tecnologias com uso de biometria e Inteligéncia Artificial possam ser
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vistas como objetivas e seguras, elas podem falhar na compreensdo de melhores estratégias de
acolhida de migrantes nas fronteiras, como, por exemplo, na identificagdo de pessoas mais
novas, que podem ser confundidas e classificadas como adultos em razéo dos erros do banco

de dados das ferramentas de identificagcdo biométrica (Grunenberg; Mghl; Olwig et al, 2022).

4.2 Desafios das tecnologias de informacéo diante da migracgéo internacional

O crescente destaque das tecnologias de informacdo baseadas na coleta e
armazenamento de dados no contexto de ajuda humanitaria promoveu o termo data driven

humanitarianism, em traducéo livre, humanitarismo baseado em dados.

Esses sistemas de monitoramento e vigilancia sdo influenciados por questdes politicas
internas e de seguranca nacional dos Estados, além dos interesses do setor privado, cujos
investimentos buscam justamente suprir a demanda dos Estados por tecnologias de
monitoramento e controle fronteirigo. Portanto, tais circunstancias afetam a aplica¢ao do direito
de privacidade quando se trata de dados sensiveis de migrantes internacionais, que acabam
sendo considerados por muitos Estados como potenciais criminosos e, consequentemente,

menos dignos de terem sua privacidade respeitada (Hayes, p. 12, 2017).

A discussao é nitida, por exemplo, no exame da situacdo da Unido Europeia, que se
destaca por ser um bloco econémico e politico que abrange muitos destinos de migrantes
internacionais. A European Asylum Dactyloscopy Database, conhecida como Eurodac, € um
sistema de coleta de dados biométricos, como impressdes digitais e imagens faciais de pessoas

a partir dos 6 anos de idade.

Nota-se que a diminuigdo da idade minima para coleta de dados, de 14 para 6 anos de
idade, € uma mudanca que recebe criticas por ter sido negociada informalmente e sem uma
votacdo publica, j& que pode estar associada a ideia de criminalizacdo de menores. Ademais, a
base armazena os dados por, no maximo, 10 anos e possui, em tese, tratamento especifico para
menores de idade, que devem estar acompanhados do guarda legal. A regulacdo da Eurodac
prevé, ainda, que a coleta de dados de criangas deve respeitar o principio do melhor interesse
da crianca de modo que ela tenha entendimento sobre o ocorrido. Entretanto, questiona-se a
concretude dessas disposicfes normativas nas praticas reais dos procedimentos de coleta de

dados sensiveis, que podem ser intrusivos e nem sempre democraticos ao realizar consultas
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médicas para coleta de dados biométricos e para estimar a idade das criangas ndo documentadas
(Riedl, 2024).

Sdo diversas as preocupacdes com a seguranca e a privacidade dos dados recolhidos de
criancas migrantes a depender de problemas especificos vivenciados por cada fronteira. Assim,
na Africa Subsariana, por exemplo, a falta de registro de nascituros agrava 0 monitoramento
das fronteiras, chegando a uma estimativa de mais de 100 milhdes de pessoas sem qualquer tipo
de documentagdo até 2030, conforme documento intitulado “Birth registration for every child
by 2030: are we on track?” elaborado pela Unicef em 2019 (Unicef, p. 27, 2019). N&o obstante,
a obtencdo de tecnologias de paises do norte global pode potencializar problemaéticas na gestdo
migratdria no pais, que podera depender de regras externas e decisdes automaticas que afastam
as autoridades publicas de interagir com os reais individuos em vez de suas identidades virtuais

como migrantes (Darch; Majikijela; Adams et al, 2020).

No Brasil, destacam-se as tecnologias de reconhecimento biométrico utilizadas em
iniciativas contra o contrabando e o trafico de drogas e armas na Triplice Fronteira, que inclui
a Argentina e o Paraguai, principalmente a partir do acordo Muralha Inteligente entre a Itaipu
Binacional e a Receita Federal. Além disso, interessante € o caso da utilizacdo de tecnologias
de reconhecimento facial para conter fluxos migratorios entre Brasil e Paraguai, notadamente a
partir do Sistema Migratorio Automatizado para Reconhecimento Facial (SMARF) no Paraguai
em conjunto com os sistemas biométricos internos dos dois paises (Secaf; Carrillo; Paschoalini,
2023).

Outro fluxo migratorio em evidéncia é o de venezuelanos, que ao chegarem em nosso
pais passam pelo Sistema PRIMES gerenciado pela ACNUR para a coleta de dados biométricos
e pelo Sistema Acolhedor, que é de responsabilidade nacional a partir de 2019, visando a coleta
de informagdes pessoais ndo biométricas. Ocorre, entretanto, que a desigualdade de acesso a
internet e aos dispositivos necessarios para o continuo compartilhamento de informacéo
interfere nas nogbes de consentimento, privacidade e acesso aos préoprios dados sensiveis
(Camargo; Alencar, 2024).

Além disso, aproximando-se do recorte da presente pesquisa, tem-se que a migragédo de
criangas, adolescentes e mulheres se intensificou segundo dados dos dois ultimos anuérios
produzidos pelo Observatorio das Migracoes Internacionais (OBMigra) a partir de informacdes

disponibilizadas pelo governo federal brasileiro.

N&o obstante, a burocracia e a morosidade no processo de registro e solicitacdo de
refugio para criangas, principalmente quando desacompanhadas, obstaculiza condi¢Ges de vida
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digna e a protecdo dos direitos dos mais jovens, haja vista a auséncia de regulacdo especifica
do procedimento de refugio para esse grupo (Cantinho, 2018).

Percebe-se, a partir dessa breve exemplificacdo de variadas situacdes de migracao
internacional, com abordagens de vigilancia estatal diferentes, que o uso de tecnologias de
informac&o, especialmente a partir da coleta de dados sensiveis, incluindo dados biométricos,
gera conflitos diversos que podem ndo se resolver a partir de padronizagdes e regulacoes

excessivamente burocraticas e generalistas.

CONCLUSAO

A multiplicidade de atores envolvidos nos fluxos migratorios e na implementacéo de
tecnologias de informacdo baseadas em Inteligéncia Artificial e Big Data no Direito
Internacional dos Direitos Humanos proporcionam campos de estudo cada vez mais
multidisciplinares. Assim, questionar o papel e a utilizagdo de tecnologias no direito dos
migrantes, especialmente, das criangas migrantes e suscetiveis ao trabalho infantil, pode

despertar diversas respostas.

Ao longo deste trabalho buscou-se, portanto, ilustrar o estado da arte informado a partir
de estudos sobre a aplicacdo de tecnologias de monitoramento por meio de dados sensiveis,
principalmente biométricos, o que resultou em perspectivas positivas e negativas. Por um lado,
tais tecnologias, principalmente as de compartilhamento de informacdo e gestdo de dados,
podem facilitar a obtencdo de registro e condi¢bes de compra para migrantes internacionais,
além de aproximéa-los de familiares longinquos. Por outro, a seguranca e transparéncia dos
dados sensiveis e intimamente ligados ao direito de privacidade das pessoas, especialmente as

mais jovens, que podem ter seus dados armazenados por toda a vida, podem ser prejudiciais.

Destarte, acaso tais tecnologias de monitoramento e vigilancia estatal tenham sua
utilizacdo com mais transparéncia e regulacdo que considerem as peculiaridades de cada
fronteira e dos profissionais nelas envolvidos, pode ser viavel, por conseguinte, revelar as
formas de captacdo de trabalho infantil advindas de fluxos migratérios internacionais, uma vez
que sistemas de dados integrados podem auxiliar na descoberta de rotas de captagéo e nas
atividades das criangas e de suas familias, como visto nos exemplos de sistemas de identidade
virtual. Ainda assim, mais estudos sdo necessarios para reconhecer as particularidades culturais

e sociais da implementagéo dessas tecnologias, ndo se olvidando, justamente, da dificuldade

270



em coletar dados apurados diante das migragdes irregulares, omissoes de registros e empecilhos

burocraticos.
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