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XXXI CONGRESSO NACIONAL DO CONPEDI BRASILIA - DF
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

No XXXI Congresso Nacional do CONPEDI, realizado nos dias 27, 28 e 29 de novembro de
2024, o Grupo de Trabalho - GT “Direito, Governanca e Novas Tecnologias |I”, que teve
lugar natarde de 27 de novembro de 2024, destacou-se no evento néo apenas pela qualidade
dos trabal hos apresentados, mas pel os autores dos artigos, que sdo professores pesquisadores
acompanhados de seus alunos pos-graduandos. Foram apresentados artigos objeto de um
intenso debate presidido pelos coordenadores e acompanhado pela participagdo instigante do
publico presente no Centro Internacional de Convengdes do Brasil - CICB, em Brasilia/DF.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabal hos produzidos sob essa perspectiva.

Os artigos que ora sao apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pds-graduacdo em direito, apresentando respostas para uma
realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. José Renato Gaziero Cella

Prof. Dr. Liton Lanes Pilau Sobrinho



REFLEXOES SOBRE A CADEIA DE CUSTODIA E A LEI GERAL DE PROTECAO
DE DADOS PESSOAIS

ANALYSISOF THE CHAIN OF CUSTODY AND THE BRAZILIAN PERSONAL
DATA PROTECTION ACT

Heloisa Daniela Nora 1
Cinthia Obladen de Almendra Freitas?2

Resumo

Explora-se pontos de conexdo entre a Lel Geral de Protecdo de Dados Pessoais € 0
procedimento introduzido pela Lei n° 13.964/2019 — cadeia de custddia, evidenciando como
ambos compartilham principios e atributos essenciais para que se garanta a integridade de
dados pessoais e de evidéncias criminais, respectivamente. Utilizando-se de método dedutivo
e revisdo bibliografica, a pesquisa investiga se os conceitos de um dispositivo podem
fortalecer o outro. A hipétese desenvolvidafoi a de que existe uma conexdo entre a cadeia de
custddia e a Lei Geral de Protecdo de Dados Pessoais por meio dos principios de
accountability, transparéncia e seguranca. Diante deste cenario, adotou-se como problema de
pesquisa a seguinte questdo: mesmo tratando de areas diferentes, € possivel fazer conexdes
entre o dispositivo da cadeia de custédia e a LGPD? Como resultado, o estudo sugere que
procedimentos da cadeia de custddia possam ser aplicados ao tratamento de dados pessoais,
criando uma trilha auditavel e documentada ao longo do ciclo de vida dos dados, conforme
exigénciasda L e Gera de Protecdo de Dados Pessoais.

Palavras-chave: Lel gera de protecdo de dados pessoais, Cadeia de custddia, Sociedade
informacional, Transparéncia, Accountability

Abstract/Resumen/Résumé

This study explores points of connection between the Brazilian Personal Data Protection Act
and the procedure introduced by Law No. 13.964/2019 — chain of custody, highlighting how
both share essential principles and attributes to ensure the integrity of personal data and
crimina evidence, respectively. Using a deductive method and literature review, the research
investigates whether the concepts of one framework can strengthen the other. The developed
hypothesis is that there is a connection between the chain of custody and the Brazilian
Personal Data Protection Act through the principles of accountability, transparency, and
security. In this context, the research problem adopted was the following question: even
though they address different areas, is it possible to make connections between the chain of

1 Mestranda pelo Programa de Pos-Graduagao em Direito (PPGD) da Pontificia Universidade Catdlica do
Parana - PUCPR, bolsista CAPES.

2 Doutora em Informética. Professora Titular do Programa de Pds-Graduagdo em Direito (PPGD) da PUCPR.
Membro da Comisséo de Direito Digital e Protecdo de Dados da OAB/PR.
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custody and the Brazilian Personal Data Protection Act? As aresult, the study suggests that
chain of custody procedures can be applied to the processing of personal data, creating an
auditable and documented trail throughout the data lifecycle, as required by the Brazilian
Personal Data Protection Act.

K eywor ds/Palabr as-claves/M ots-clés. Brazilian personal data protection act, Chain of
custody, Informational society, Transparency, Accountability
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1. INTRODUCAO

A Lei Geral de Protecao de Dados Pessoais (LGPD), instituida pela Lei n® 13.709/2018,
representa um marco regulatério significativo no Brasil, estabelecendo diretrizes para o
tratamento de dados pessoais com o intuito de proteger os direitos fundamentais de liberdade,
privacidade e o livre desenvolvimento da personalidade dos individuos. Em paralelo, o direito
processual penal brasileiro também sofreu importantes atualizagcdes com a introdugdo do
dispositivo da cadeia de custddia, especialmente com a Lei n° 13.964/2019, conhecida
popularmente como “Lei Anticrime”, a qual trouxe mudangas cruciais para a preservacao e
integridade das provas criminais.

Embora a LGPD e a cadeia de custodia atuem em esferas distintas — a primeira focada
na prote¢do de dados pessoais e a segunda na preservagdo da integridade das provas em
processos penais — ambas compartilham principios fundamentais de responsabilidade,
transparéncia e seguranca. A implementacdo desses principios ¢ essencial para garantir a
confiabilidade e a integridade dos processos tanto no dmbito da prote¢do de dados pessoais
quanto na administragdo da justi¢a criminal.

E inserido nesse contexto que o artigo explora a interconexdo entre a LGPD e a cadeia
de custddia, analisando como os conceitos e praticas de um podem informar e fortalecer o outro.
Como metodologia de pesquisa, adotou-se o método dedutivo com procedimento bibliografico,
formulando-se hipotese como ponto de partida, bem como pela revisdo e analise critica da
literatura existente acerca da teméatica. Diante deste cendrio, tem-se como problema de pesquisa:
mesmo tratando de areas diferentes, € possivel fazer conexdes entre o dispositivo da cadeia de
custodia e a LGPD?

Ja como hipdtese, formulou-se que: existe uma conexao entre a cadeia de custddia e a
Lei Geral de Protecdo de Dados Pessoais por meio dos principios de responsabilidade,
transparéncia e seguranga. Logo, buscando confirmar a referida hipotese e orientar a presente
pesquisa, estabeleceu-se como objetivo: analisar os dois institutos e seus principios para
correlaciona-los sob as perspectivas juridica e tecnoldgica.

Desta forma, a discussdo aborda as semelhangas e diferencas entre os mecanismos de
rastreabilidade e controle presentes na LGPD e na cadeia de custddia, destacando a importancia
de uma abordagem integrada para a protecdo de direitos e a promocao da Justica. Espera-se
contribuir com o entendimento de que a implementacgdo eficiente da cadeia de custodia e da

LGPD sio cruciais para manter a confianca nas instituigdes, assegurando que o manuseio de
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vestigios e dados pessoais, respectivamente, ocorra com total responsabilidade, transparéncia e

seguranga e, também, em conformidade com as normas em vigor.

2. DEFINICOES SOBRE A CADEIA DE CUSTODIA DE PROVAS E OS ELEMENTOS
DO MEIO PROBATORIO

No direito processual penal a prova assume um papel importante por ser um alicerce
sobre o qual se fundamenta a dialética processual (CAPEZ, 2012). E por meio da prova que o
julgador ira exercer sua funcao e fundamentar as razdes de sua decisdo, passando pelo crivo do
contraditorio (MENEZES, et al., 2018). O conjunto de procedimentos destinado a resguardar a
veracidade e integridade do meio probatorio no Direito Penal foi introduzido no ordenamento
juridico brasileiro em 2019, Lei 13.964/2019 (BRASIL, 2019), popularmente conhecida como
“Pacote Anticrime”.

Dentre os dispositivos trazidos pelo Pacote Anticrime, o procedimento da cadeia de
custddia encontra seu passo a passo no artigo 158-B do CPP (BRASIL, 1941), que dispde que
o procedimento compreende o rastreamento do vestigio nas seguintes etapas: 1)
reconhecimento; ii) isolamento; iii) fixacdo; iv) coleta; v) acondicionamento; vi) transporte; vii)
recebimento; viii) processamento; ix) armazenamento; € X) descarte.

Todo esse procedimento se resume em uma série de etapas técnicas que devem ser
observadas — e € por meio desse passo a passo que se garante que as provas que cheguem aos
julgadores sejam verossimeis. Prado (2014, p. 86) a conceitua como o: “dispositivo dirigido a
assegurar a fiabilidade do elemento probatério, ao coloca-lo sob protecdo de interferéncias
capazes de falsificar o resultado da atividade probatoria”. Ainda, segundo Badar6 (2018, p. 523)

trata-se de:

[...] um procedimento de documentagdo ininterrupta, desde o encontro da fonte da
prova, até a sua juntada no processo, certificando onde, como e sob a custodia de
pessoas ¢ orgdos foram mantidos tais tracos, vestigios ou coisas, que interessam a
reconstrucdo historica dos fatos no processo, com a finalidade de garantir a sua
identidade, integridade e autenticidade

No proprio texto do artigo do dispositivo que a regulamentou, € possivel retirar seu
conceito (BRASIL, 2019): “[...] conjunto de todos os procedimentos utilizados para manter e
documentar a historia cronologica do vestigio coletado em locais ou em vitimas de crimes, para
rastrear sua posse € manuseio a partir de seu reconhecimento até o descarte”, conforme art. 158-

A, CPP (BRASIL, 1941). Esse procedimento voltado as provas, entretanto, nao ¢ inédito. No
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Brasil, antes mesmo de sua previsao especifica em lei, a cadeia de custodia da prova ja se guiava
pelo contetdo procedimental e diretrizes estabelecidas pela Portaria n® 82 de 2014 do Ministério
da Justica (BRASIL, 2014): “Denomina-se cadeia de custdédia o conjunto de todos os
procedimentos utilizados para manter e documentar a historia cronoldgica do vestigio, para
rastrear sua posse € manuseio a partir de seu reconhecimento até o descarte”. Inclusive, ¢
interessante notar como a descricdo do artigo 158-A se assemelha com o que era disposto na
Portaria de 2014.

Além da referida Portaria, no proprio Codigo de Processo Penal j era possivel perceber
disposi¢des no mesmo sentido, mesmo antes das alteragdes trazidas pelo Pacote Anticrime.
Como por exemplo, o artigo 6° que prevé etapa semelhante ao descrito como isolamento dos
vestigios (158-B, II, CPP). No mesmo sentido, o artigo 169 do CPP (BRASIL, 1941) ao prever

que:

Para o efeito de exame do local onde houver sido praticada a infragdo, a autoridade
providenciard imediatamente para que ndo se altere o estado das coisas até a chegada
dos peritos, que poderdo instruir seus laudos com fotografias, desenhos ou esquemas
elucidativos

Além disso, o paragrafo unico do artigo 169 do CPP descreve uma das etapas da cadeia
de custodia ao dispor que (BRASIL, 1941): “Os peritos registrardo, no laudo, as alteragdes do
estado das coisas e discutirdo, no relatorio, as consequéncias dessas alteracdes na dindmica dos
fatos.”. Visto isso, percebe-se que no Brasil, antes mesmo da previsao legal especifica, a cadeia
de custodia ja se guiava por um conceito e obtinha seu conteudo procedimental pelas diretrizes
estabelecidas pela Portaria n® 82 de 2014 e o CPP.

Verifica-se, entdo, que o instituto da cadeia de custodia tem o objetivo que garantir aos
acusados o processo legal, bem como seus recursos inerentes. Nesse sentido, a cadeia de
custddia ¢ intrinsecamente relacionada ao principio da presun¢do de inocéncia. Afinal, apenas
um processo marcado desde sua inauguragdo pela divida se preocupard com a autenticidade e
identidade das provas. Ou seja, caso o juiz sempre parta da presuncdo de que ndo se sabe o que
aconteceu, ¢ de extrema importancia que os vestigios da cena do crime nao sejam maculados,
visto que impossibilitariam a resolucdo do suposto fato punivel discutido (PRADO, 2014).
Especifica-se o conceito de macular incluindo-se os termos': (i) obliterar: do latim oblitterare,

ocultar, destruir progressivamente com o uso; suprimir; (ii) adulterar: alterar, falsificar,

! Disponivel em: https://www.dicio.com.br Acesso em: 24 jul. 2024.
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corromper; (iii) ocultar: do latim occultare, ndo deixar ver, ndo mostrar, ndo revelar, disfarcar,
dissimular, encobrir, esconder.

Do mesmo modo, a cadeia de custodia estd associada ao conceito do devido processo
legal, com todas as suas garantias — e, por conseguinte, a proibicdo do uso de provas ilicitas.
Segundo esses principios, ambos estabelecidos na Constituigdo Federal> (BRASIL, 1988), os
agentes do Estado devem seguir os procedimentos legais na coleta de vestigios deixados pelo
infrator. Se essa metodologia cientifica ndo for respeitada, se produziria prova ilicita e
inverossimil (VALENTE, 2020).

Além disso, a cadeia de custodia se conecta também aos principios da confianga e da
lealdade processual. Afinal, a sociedade tem a legitima expectativa de que os profissionais
atuardo com integridade na conducdo de um processo e/ou investigacao criminal (VALENTE,
2020). Assim, se um agente publico violar a cadeia de custodia, ndo estara protegido pelo
principio da confianga. Isso se trata, na verdade, de uma questdo de lealdade processual. Toda
a administragdo da justica deve agir de maneira que respeite a dignidade da pessoa humana.
Condutas que violam a cadeia de custddia podem resultar na produgdo de provas inverossimeis,
que, portanto, violam a lealdade processual (VALENTE, 2020).

Finalmente, esse dispositivo estd relacionado com o principio da inafastabilidade da
jurisdi¢ao em 02 (dois) aspectos: (i) uma pessoa ndo autorizada ndo pode interferir nos vestigios
de uma cena de crime; (ii) as provas que, por sua natureza, exigem autorizagdo e
acompanhamento judicial ndo podem ser realizadas sem esses requisitos. Nao se pode, por
exemplo, realizar uma interceptacao telefonica sem autoriza¢do e o acompanhamento do Poder
Judiciario. A cadeia de custodia abarca todo o caminho que deve ser percorrido pela prova até
sua devida inser¢do no processo — e qualquer interferéncia nesse procedimento pode resultar
em sua imprestabilidade.

Finda essa analise do conceito do instituto ¢ necessario fazer a seguinte pergunta: qual
a finalidade da cadeia de custodia? Isto €, para que manter o registro cronologico do vestigio
até sua apreciacdao pelo Tribunal responsavel? A resposta para esse questionamento estd na
identidade e autenticidade da prova.

E absolutamente essencial que o vestigio coletado na cena do crime seja 0 mesmo que
sera apresentado ao juiz e demais operadores (peritos, por exemplo) durante o julgamento. Em
outras palavras, ¢ necessario garantir a identidade do vestigio (VALENTE, 2020). Por exemplo,

se uma arma de fogo ¢ encontrada na cena do crime, ela deve ser manuseada de acordo com os

2 Art. 5°, LIV e LVI, respectivamente

182



procedimentos forenses adequados, para garantir que as impressdes digitais ou residuos de
polvora presentes possam ser analisados corretamente. Dessa forma, quando os peritos
realizarem os exames balisticos e de impressdes digitais, poderdo confirmar ou descartar a
ligagdo do suspeito com o crime.

Mantendo-se este exemplo: se uma arma encontrada na cena do crime for mal
acondicionada e o material coletado ndo for corretamente identificado, ndo havera garantia de
que o vestigio analisado ¢ realmente o mesmo da cena do crime, violando assim a cadeia de
custddia. Deixando ainda mais claro, com um exemplo cotidiano que ajude a compreender a
necessidade e importancia da identidade: um individuo, ao se dirigir a um posto de satide para
um exame de rotina tem seu sangue identificado com seu nome e outros dados de identificacao,
de maneira a ndo ser confundido com outro paciente. Caso haja uma falha nesse procedimento
de identificacdo, pode ser que o exame realizado aponte uma doenca inexistente, ou ainda, uma
doenca pertencente a outro individuo. Com essa metafora ¢ possivel compreender a importancia
inegavel da cadeia de custddia e a garantia da identidade do vestigio. Afinal, uma vez violada
ndo héa como se ter a certeza de que o que estd acondicionado ou armazenado ¢ realmente o que
foi coletado na cena do crime.

O segundo elemento, integridade, refere-se a necessidade de que a analise feita por
peritos siga o procedimento técnico-cientifico correto, de maneira que a informagao extraida do
vestigio e submetida ao contraditério seja integra (VALENTE, 2020). E dificil confiar no
resultado de uma autopsia que aponta uma grave doenga caso o tecido ndo tenha sido
corretamente coletado, caso o armazenamento tenha deixado o material recolhido imprestavel,
caso uma pessoa nao autorizada viole o lacre da amostra, ou ainda, caso o exame médico nao
observe o procedimento correto. Em todas essas situagdes algo na cronologia do vestigio até
chegar a pericia afetou a integridade do exame pericial, pelo que ele se transformou em
inverossimil.

Todavia, existe um elemento nessa metafora que o torna insuficiente para o processo
penal: a unilateralidade. Afinal, a cadeia de custddia da prova no processo penal apenas se finda
com o descarte do vestigio. Sendo assim, ¢ necessario manté-lo em sua integralidade com o
propdsito de que ele possa ser submetido ao contraditério (VALENTE, 2020). Conforme
definido pelo ministro Ribeiro Dantas no RHC 77.836 (STJ, 2023):

[...] a cadeia de custddia tem como objetivo garantir a todos os acusados o devido
processo legal e os recursos a ele inerentes, como a ampla defesa, o contraditério e,
principalmente, o direito & prova licita. O instituto abrange todo o caminho que deve
ser percorrido pela prova até sua analise pelo magistrado, sendo certo que qualquer
interferéncia durante o tramite processual pode resultar na sua imprestabilidade
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Sendo assim, a cadeia de custddia se presta a manter a prova segura durante todo o
processo. E a quebra dessa cadeia podera resultar em sua imprestabilidade. A quebra da cadeia
de custddia € um assunto muito discutido, mas ndo se entrara em mintcias sobre o assunto nesse
artigo’. E importante apenas que se entenda que a quebra da cadeia de custodia refere-se a
interrupgdo ou falha no processo de preservagao, controle e documentacao das evidéncias desde
o momento de sua coleta até a apresenta¢do em juizo.

Segundo entendimento da Sexta Turma do Superior Tribunal de Justica (2021), a
violacdo da cadeia de custddia ndo implica obrigatoriamente na inadmissibilidade ou nulidade
da prova colhida, sendo possivel — no caso de irregularidades — que o juizo observe a prova
irregular ao lado dos demais elementos produzidos na instrug@o criminal, a fim de decidir se a
prova questionada pode ou ndo ser considerada confiavel®. Por outro lado, parte da doutrina e
jurisprudéncia (CAPEZ, 2023) afirma que a consequéncia direta da quebra da cadeia de
custddia ¢ a ilicitude da prova, com sua exclusdo dos Autos (inclusive das provas decorrentes
desta). Nesse sentido, ha criticas quanto a falta de detalhes do legislador quanto as formas de
descumprimento e consequéncias juridicas para o processo — afinal, houve detalhamento do
modus operandi ao relatar as etapas do instituto, mas uma falta quanto a sua quebra.

Apo6s andlise da definicdo de cadeia de custddia e consequéncias de sua quebra, ¢
importante que se observe quais sdo os demais artigos trazidos pelo Pacote Anticrime (BRASIL,
2019) que serdo utilizados para andlise: “Art. 158-C. A coleta dos vestigios devera ser realizada
preferencialmente por perito oficial, que dard o encaminhamento necessario para a central de
custddia, mesmo quando for necessaria a realizagcdo de exames complementares”; “Art. 158-D.
O recipiente para acondicionamento do vestigio serd determinado pela natureza do material.”;
“Art. 158-E. Todos os Institutos de Criminalistica deverdo ter uma central de custddia destinada
a guarda e controle dos vestigios, e sua gestdo deve ser vinculada diretamente ao 6rgdo central
de pericia oficial de natureza criminal.”; e, por fim: “Art. 158-F. Apoés a realizagdo da pericia,
o material devera ser devolvido a central de custddia, devendo nela permanecer.”.

A interconexao entre a cadeia de custodia e a Lei Geral de Protecdo de Dados Pessoais

(LGPD) se revela na importancia compartilhada de assegurar a integridade e a transparéncia

% O assunto ¢ discutido de forma mais ampla no artigo intitulado: “Persecugdo Penal e Provas Digitais obtidas a
partir de Dispositivos Méveis: entre a coleta e a preservagdo da prova e a ilicitude probatoria” (PIRATELLI;
FREITAS, 2022).

4 Esse entendimento foi estabelecido por maioria de votos ao conceder habeas corpus e absolver um réu acusado
de trafico de drogas porque a substéncia apreendida pela policia foi entregue a pericia em embalagem inadequada
e sem lacre: https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/09122021-Quebra-da-cadeia-de-
custodia-nao-gera-nulidade-obrigatoria-da-prova--define-Sexta-Turma.aspx Acesso em 23 de jul. 2014.
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nos processos de manejo de dados, de uma maneira analoga. Enquanto a cadeia de custodia,
conforme detalhada no artigo 158-A do CPP e seus artigos correlatos, estabelece um protocolo
rigoroso para o rastreamento e controle dos vestigios coletados em investiga¢des criminais, a
LGPD enfatiza a necessidade de responsabilidade e clareza no tratamento de dados pessoais.
Ambos os sistemas legislativos convergem na busca por garantir que cada etapa, seja na coleta
de provas ou no tratamento de dados pessoais, seja devidamente documentada e gerida de forma
a preservar a autenticidade e a seguranca das informacgdes. Essa integracao de principios reflete
um compromisso comum com a prote¢do e a confianca, fundamentais tanto no processo penal

quanto na prote¢ao de dados pessoais.

3. DEFINICOES SOBRE A LEI GERAL DE PROTECAO DE DADOS E O PRINCIiPIO
DA RESPONSABILIZACAO E PRESTACAO DE CONTAS

A Lei Geral de Protecdo de Dados Pessoais (LGPD), instituida pela Lei n® 13.709 de
2018, representa um marco regulatorio essencial para a protecdo da privacidade e dos dados
pessoais no Brasil. Em um mundo cada vez mais digital e hiperconectado, no qual o volume de
informagdes pessoais cresce exponencialmente, a LGPD surge como uma resposta necessaria
as demandas por maior seguranga e transparéncia no tratamento de dados pessoais no ambito
civel.

Por mais que a legislacdo brasileira especifica sobre protecdo de dados seja de 2018, essa
disciplina juridica vem sendo construida desde 1970, com o Ato de Prote¢do de Dados de Hesse,
na Alemanha. Em 1977, foi aprovada pelo Parlamento alemao a lei federal de prote¢do de
dados®. O apice do reconhecimento da protecdo de dados no territorio alemdo, entretanto,
ocorreu com a decisdo do Tribunal Constitucional Federal sobre o censo demografico realizado
no ano de 1983 — foi essa decisdo que estabeleceu o direito fundamental a autodeterminagao
informativa (MENKE, 2019, p. 782). Apds duas décadas, acompanhadas de evolugdes no
cenario tecnoldgico, a Unido Europeia promulgou a Diretiva 95/49/CE, isso em 19956,

Aquilo entendido como protecao de dados pessoais hoje em dia, passou por interferéncias
do incremento no volume e importancia do tratamento de dados pessoais pela sociedade, sendo

que tudo isso se intensifica cada vez mais. Além disso, a disciplina se desenvolveu de maneira

5 Em alemaio: “Bundesdatenschutzgesetz”
6 A diretiva estd  disponivel para  acesso pelo  link:  hitps:/eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A31995L0049 Acesso em 24 de jul. 2024.
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quase uniforme, no sentido em que suas ferramentas e institutos estdo presentes na maioria das
legislagdes de dados existentes’ (DONEDA, 2021).

As ferramentas do Direito sempre espelham a sociedade em que estdo presentes. Assim,
com o avango das novas tecnologias, ¢ inevitavel que seus efeitos se manifestem no campo
juridico. Castells aponta que a contemporaneidade se encontra em uma Sociedade
Informacional, interligada por redes invisiveis que continuamente compartilham, armazenam e
processam uma imensa quantidade de dados. Um dos aspectos que torna essa revolugdo
tecnologica unica ¢ a forma como ela gerencia e utiliza os dados gerados e coletados
(CASTELLS, 2005, p. 68-69).

Sobre a Sociedade Informacional, Boff, Fortes e Freitas (2018) destacam que ela se
caracteriza por uma forma especifica de organizagao social onde a geracdo, o processamento e
a transmissdo de informagdes tornam-se as principais fontes de produtividade e poder. Em
outras palavras, dados produzem informacao, que se transforma em conhecimento — e esse
conhecimento frequentemente resulta em poder. Os autores descrevem o Estado informacional
como uma entidade que “Utiliza o controle sobre a informagao para produzir e reproduzir o
poder e conquistar areas de influéncia autdbnoma no ambiente em rede” (BOFF et al. p. 19).
Essas transformagdes afetam ndo apenas a economia, que se torna informacional e global, mas
também o Estado como um ente soberano.

Nesse contexto, a criacdo de leis de prote¢do de dados pessoais surge como uma resposta
necessaria para regular o fluxo massivo de informagdes e proteger a privacidade dos individuos.
A medida que o controle e a manipulagdo de dados se tornam centrais para a manutencio do
poder e da produtividade na Sociedade Informacional, legislagdes especificas, como a Lei Geral
de Protecdo de Dados Pessoais (LGPD) no Brasil ou o Regulamento Geral de Protecdo de
Dados (RGPD)? na Unido Europeia, buscam equilibrar os beneficios da revolugdo tecnologica
com a necessidade de salvaguardar os direitos dos cidadaos, estabelecendo normas sobre o uso
de dados, assegurando transparéncia e responsabilidade por parte das entidades que os coletam
e processam, refletindo a evolugdo das relagdes entre sociedade, tecnologia e Direito.

Ainda, segundo Doneda (2021, p. 29), institutos fundamentais utilizados na LGPD e RGPD
remontam formulac¢des regulatdrias que tiveram lugar nos Estados Unidos — inclusive, uma
parcela consideravel da matéria foi originariamente concebida em territdrio estadunidense. O

marco inicial dessas discussdoes em solo norte-americano ¢ o artigo publicado em 1890 sob o

7 As legislacdes de protegdo de dados estdo presentes de forma concreta em ao menos 140 paises (DONEDA,
2021, p. 27)
8 Do inglés: General Data Protection Regulation
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nome: “The right to privacy”, de autoria de Samuel Warren e Louis Brandeis (1989)°. E nesse
artigo que se constata a existéncia de um vinculo da tutela da privacidade ao progresso
tecnologico, quando ha época referia-se a invengdo da maquina fotografica.

Entretanto, foi apenas a partir do ano de 1960 que a tecnologia passou a ser vista como fator
determinante de defini¢do dos limites do direito a privacidade (DONEDA, 2021, p. 31). Com a
Informatica, veio a mudanga principalmente no objeto da matéria discutida: o foco cada vez
mais era nos dados pessoais em si. Apds esse marco temporal, o que se percebeu foi uma
preocupagdo cada vez maior com o crescimento exponencial do processamento automatizado
de dados pessoais e bancos de dados informatizados nos Estados Unidos (DONEDA, 2021, p.
32). O projeto do National Data Center (DONEDA, 2021, p. 31) deu inicio a um intenso debate
no Congresso norte-americano sobre sua viabilidade. Foi com esse desenvolvimento em terreno
norte-americano que a matéria de protecdo de dados comecou a ser debatida em outros paises,
com destaque nas bases formadas em territorio europeu. A lei de protecdo de dados do Estado
alemao de Hesse (1970) ¢ vista como a pioneira no assunto — afinal, utilizou pela primeira vez

o termo “prote¢do de dados™!?. Segundo Doneda (2021, p. 21), ¢ interessante que esse direito:

[...] ndo se deu propriamente pela contribuigdo relevante da doutrina, nem mesmo
ocorreu no seio de uma area tradicional do direito. Disso d4 mostra a propria
heterogeneidade do desenvolvimento de seus principais institutos em ordenamentos
juridicos diversos — que, a depender do pais, foram alicercados a partir seja do direito
constitucional, seja do direito civil, do direito administrativo ou mesmo em elementos
de direito penal

Isto €, a prote¢do de dados pessoais ¢ algo formulado procurando responder demandas
concretas com instrumentos disponiveis. A partir da lei de Hesse, mais legislagdes surgem na
Europa, como por exemplo: a lei sueca, denominada “Datalagen”, e a lei francesa de 1978,
“Informatique et Libertées” (DONEDA, 2021, p. 34). Em 1983, uma decisao do Tribunal
Constitucional alemao foi o ponto decisivo para o desenvolvimento desse direito até entdo
debatido, essa decisdo reconheceu uma garantia constitucional especifica relacionada a
prote¢do de dados pessoais!!: o direito a autodeterminagdo informacional (MENKE, 2019, p.

786).

% O texto do artigo de Warren e Brandeis é amplamente reconhecido como um marco na histéria do direito a
privacidade. Nele, os autores argumentam que, em resposta as crescentes invasdes de privacidade possibilitadas
por avangos tecnoldgicos e mudangas sociais, deveria haver uma protecao legal especifica para o direito de ser
deixado em paz (no original, the right to be left alone).

19 Do alemdo, Datenschutz.

! Isso em um caso que envolveu atividade estatistica — se contestava uma lei que regia o censo alemio em 1982
(DONEDA, 2021, p. 34).
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Esse direito foi formulado a partir do direito geral de personalidade e seu objetivo € o
de garantir ao cidaddo controle sobre a amplitude da divulgacdo ou utilizagdo de aspectos
relacionados a sua personalidade por meio de dados pessoais. Ja na Unido Europeia, em 1995,
foi adotada a Diretiva 95/46 CE (DONEDA, 2021, p. 35), referindo-se a protecao de dados de
pessoas singulares no que diz respeito ao tratamento e livre circulagdo dos dados'?. Essa diretiva
foi substituida quase 20 anos depois, em 2016, pelo Regulamento Geral de Prote¢ao de Dados
(RGPD).

Como ja discutido previamente, em uma sociedade informacional em que dados tornam-
se sindnimo de poder, os institutos de prote¢do de dados acompanham esse desenvolvimento,
moldando-se as necessidades que aparecem. Por mais que falar em prote¢dao de dados ndo seja
recente, o glossario juridico brasileiro apenas adotou esse termo no debate que antecedeu a
promulgacdo da LGPD — muito embora fendmenos que envolvessem a tematica muitas vezes
estivessem associados a outros termos e questdes referentes ao direito do consumidor!?,
privacidade e outras liberdades individuais.

Ap0s entrar em vigor em agosto de 2020, a LGPD se mostrou como uma lei com
mecanismos protecionistas, reconhecendo que ndo existem dados considerados irrelevantes
frente 2 uma sociedade informacional (MENDES; DONEDA, 2018). A lei brasileira traz
definicdes que antes ndo eram encontradas no ordenamento juridico. Segundo Mendes e
Doneda (2018, p. 22), a LGPD foi estruturada com 03 (trés) caracteristicas centrais: 1) defini¢ao
de dado pessoal; ii) exigéncia de que qualquer tratamento de dados tenha uma base legal; e iii)
legitimo interesse como hipdtese autorizativa e necessidade de realizagdo de um teste de
balanceamento de interesses.

O tratamento de dados no ambito civel deve preencher as bases legais previstas no artigo
7° da LGPD (BRASIL, 2018), que traz que o tratamento de dados s6 podera ser realizado nas
hipoteses ali elencadas, quais sejam: o fornecimento de consentimento pelo titular; o
cumprimento de obrigagdo legal ou regulatoria pelo controlador; pela administragdo publica,
em casos especificos; para realizacdo de estudos por 6rgdos de pesquisa; quando necessarios
para a execucdo de contrato ou procedimentos preliminares relacionados ao contrato que o

titular figura como parte; para exercicio regular de direitos em processo judicial, administrativo

12 Também conhecida como a Diretiva de Prote¢do de Dados da Unido Europeia, foi adotada em 24 de outubro de
1995. O principal objetivo desta diretiva era proteger os direitos e liberdades fundamentais das pessoas fisicas,
especialmente o direito a privacidade, no que diz respeito ao processamento de dados pessoais.

130 Cédigo de Defesa do Consumidor (CDC) ao estabelecer principios de protegdo ao consumidor adaptaveis e
um sistema de tutela baseado no Sistema Nacional de Defesa do Consumidor, concentrou um volume consideravel
de demandas relacionadas a dados pessoais no Brasil. O artigo 43 do CDC, por exemplo, ¢ utilizado amplamente
para consolidar o entendimento dos consumidores sobre seus dados.
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ou arbitral; para protecdo da vida ou incolumidade fisica de titular ou terceiro, para a tutela da
saude (exclusivamente em procedimento realizado por profissionais da darea); quando
necessario para atender aos interesses legitimos do controlador ou terceiro (exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular) ou, ainda, para a protecao do crédito.
Sobre esses aspectos, Garofano (2022) relembra que ndo ha hierarquia entre as bases legais do
artigo, e que essa definigdo devera ser definida pelo controlador!®.

A LGPD, além de bases legais, também conta com uma matriz robusta de principios, ao
estabelecer que o tratamento de dados pessoais deve observar: a finalidade, isto ¢, a realiza¢ao
do tratamento para propositos legitimos, especificos, explicitos e informados ao titular; a
adequacdo, referindo-se a compatibilidade do tratamento com as finalidades informadas ao
titular; a necessidade, ou seja, a limitagdo do tratamento ao minimo necessario para que as
finalidades sejam realizadas; o livre acesso, que ¢ a garantia de consulta facilitada e gratuita por
parte dos titulares sobre a forma e duracdo do tratamento, assim como a integralidade de seus
dados pessoais; a qualidade dos dados que diz respeito a garantia aos titulares de exatidao,
clareza relevancia e atualiza¢do dos dados; a transparéncia, que ¢ garantir informagdes claras,
precisas e acessiveis sobre a realizagdo do tratamento e seus agentes (respeitados os segredos
comerciais e industriais); a seguranca, isto €, a utilizagdo de medidas técnicas e administrativas
que se prestem a proteger os dados pessoais de acessos ndo autorizados ou situagdes acidentais
ou ilicitas; a prevengdo, que se refere a adocdo de medidas para prevenir a ocorréncia de danos
referentes ao tratamento de dados pessoais; a ndo discriminagdo, ou a impossibilidade de
realizacdo do tratamento para fins discriminatdrios, ilicitos ou abusivos; e por fim, a
responsabilizagdo e prestacao de contas.

Segundo Doneda e Mendes (2019), além dos principios elencados no artigo 6° (LGPD),
existem outros que podem também ser deduzidos do texto da lei, como a boa-fé¢ — que reflete a
importancia de orientar as relacdes entre titulares e agentes de tratamento (DONEDA;

MENDES, 2019, p. 316):

Atente-se, ainda, para o fato de que, além dos principios literalmente enunciados no
art. 6° (em numero de dez) e de outros que possam ser deduzidos do texto, o caput do
referido artigo faz referéncia expressa, como a um primus inter pares, ao principio da
boa-fé. Em tema de protec¢do de dados pessoais, o radicamento da boa-fé como dever
de conduta ¢ de fundamental importancia, principalmente ao se levar em conta o
carater massificado de diversos mecanismos de tratamento de dados e da propria
opacidade intrinseca a estas operagdes

14 Controlador, segundo a propria LGPD ¢é a: “pessoa natural ou juridica, de direito plblico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais” (art. 5, VI, LGPD).
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Como visto, a LGPD elenca em seu artigo 6° uma série de principios basilares, entre
eles a responsabilizacdo e prestagdo de contas (art. 6°, X, LGPD). Essa responsabiliza¢ao se
caracteriza como a (BRASIL, 2018): “[...] demonstra¢do, pelo agente, da ado¢do de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de prote¢dao de
dados pessoais e, inclusive, da eficacia dessas medidas.”. Esse principio traz semelhancas com
o que foi visto em sede de cadeia de custodia, com o objeto semelhante da rastreabilidade, ou
seja, a comprovagdo de procedimentos e atos praticados. Nao apenas a rastreabilidade em si,
mas também sua responsabilizagdo perante o titular. O agente de tratamento deve comprovar
ter adotado os procedimentos e praticado os atos conforme a lei — além de comprovar sua
eficacia. Segundo Bodin de Moraes (2019), o principio previsto no inciso X do artigo 6° também
se reflete no sistema de responsabilidade civil da LGPD (previstos entre os arts. 42 a 45 da
legislacdo).

A terminologia de responsabilizagdo e prestacdo de contas ¢ utilizada na Europa com o

termo accountability™:

The accountability principle requires you to take responsibility for what you do with
personal data and how you comply with the other principles. [...] You must have
appropriate measures and records in place to be able to demonstrate your
compliance.'®

O texto da legislagdo europeia apenas reforca a ideia de que os controladores devem ser
capazes de provar que estdo adotando praticas e medidas adequadas para proteger os dados
pessoais, incluindo manter registros detalhados de atividades de processamento, implementar
politicas de prote¢ao de dados, realizar avaliagdes de impacto sobre a protecdo de dados e estar
preparados para responder a auditorias e investigagdes por parte das autoridades regulatorias.

A conex@o entre o principio da responsabilizacdo e prestagdo de contas previsto na
LGPD e a cadeia de custddia pode ser observada na énfase na rastreabilidade e na comprovagao
de procedimentos. Assim como na cadeia de custddia, pela qual cada etapa do manuseio da
prova deve ser documentada e verificada para garantir a sua integridade, o principio elencado
exige que os agentes de tratamento de dados pessoais mantenham registros detalhados das

atividades de processamento de dados — assegurando a rastreabilidade e a responsabilidade

15 Definigdo disponivel para acesso no site do Information Commisioner’s Office: hitps://ico.org.uk/for-
organisations/uk-gdpr-guidance-and-resources/data-protection-principles/a-guide-to-the-data-protection-
principles/the-principles/accountability-
principle/#:~:text=The%20accountability%20principle%20requires%20you,information%2C%?20see%20account
ability%20and%?20governance. Acesso em 24 jul. 2024.

16 Tradugdo livre: O principio da accountability exige que se assuma a responsabilidade pelo que faz com os dados
pessoais € como cumpre os requisitos dos outros principios. [...] Deve-se ter medidas e registros apropriados para
poder demonstrar sua conformidade.
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pelos atos praticados, permitindo que as autoridades verifiquem a conformidade com a
legislagdo de prote¢do de dados pessoais.

No processo penal, como visto anteriormente, a quebra da cadeia de custddia pode
comprometer a integridade das provas e, consequentemente, a integridade do julgamento. De
maneira analoga, a falta de documentac¢do adequada e de medidas de prote¢ao de dados pessoais
pode comprometer a confianca na gestao dos dados pessoais e levar a sancdes legais.

A importancia da responsabilizacgdo e prestagdo de contas na LGPD pode ser entendida
como uma extensao da logica de rastreabilidade e integridade presente na cadeia de custodia do
processo penal. Ambas as 4reas exigem que os responsaveis documentem e comprovem seus
procedimentos, garantindo que todas as agdes sejam transparentes, verificaveis e estejam em
conformidade com as normas estabelecidas. Dito isso, parte-se para uma analise dos artigos das
referidas legislagcdes que partilham institutos legais. E interessante realizar essa analise visto
que ambas revelam a importancia de praticas rigorosas de documentacdo, transparéncia e

responsabilidade tanto no contexto penal quanto na prote¢ao de dados pessoais.

4. PONTOS DE CONTATO ENTRE A CADEIA DE CUSTODIA E A LEI GERAL DE
PROTECAO DE DADOS PESSOAIS

Como foi possivel compreender a partir do topico anterior, a Lei Geral de Proteg¢do de
Dados Pessoais (Lei n® 13.709/2018) e o Pacote Anticrime (Lein® 13.964/2019), que estabelece
a cadeia de custodia, tém artigos especificos que se conectam em termos de principios de
rastreabilidade, responsabilidade e documentagdo. Apesar de focarem em d4reas distintas
(prote¢do de dados pessoais e processo penal), compartilham esses aspectos e exigem a adogao
de medidas rigorosas para garantir a integridade, a seguranga e a conformidade com as normas,
sejam elas relacionadas ao tratamento de dados pessoais ou a0 manuseio de vestigios criminais.

A LGPD cobre todo o ciclo de vida dos dados pessoais, comegando pela coleta e
terminando no descarte desses dados, segundo Freitas, et al. (2020) esse ciclo!'’ se liga

diretamente a propria defini¢do de tratamento de dados descrita pela LGPD (art. 5°, X, LGPD):

tratamento: toda operacgdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepgdo, classificacdo, utilizagdo, acesso, reproducao, transmissao,
distribuigdo, processamento, arquivamento, armazenamento, eliminagdo, avaliacdo
ou controle da informac¢do, modificagcdo, comunicacdo, transferéncia, difusdo ou
extragdo

17°0 ciclo exemplificado pelos autores é o seguinte: coleta; utilizagdo; processamento; compartilhamento;
publica¢do; armazenamento; distribuigdo e, por fim, a eliminagao.
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Entretanto, ainda segundo Freitas et al. (2020, p. 239), é importante entender que o
processo de ciclo de vida de dados ndo sera sempre o mesmo. As operagdes indicadas pela lei
de prote¢do de dados brasileira ndo compreendem o conjunto completo de operagdes que podem
ser realizadas através de dados pessoais. Seguindo o processo que compreende a coleta até a
eliminagdo, pode-se perceber como este ¢ andlogo a cadeia de custddia no direito penal, que
também comeca com a identificagdo e coleta das provas (art. 158-B, I, CPP) e termina com o
seu descarte (art. 158-B, X, CPP).

Outro ponto de convergéncia interessante entre as leis € o artigo 158-A, §2° do CPP e o

artigo 47, da LGPD, apresentados respectivamente:

Art. 158-A. Considera-se cadeia de custddia o conjunto de todos os procedimentos
utilizados para manter ¢ documentar a historia cronologica do vestigio coletado em
locais ou em vitimas de crimes, para rastrear sua posse € manuseio a partir de seu
reconhecimento até o descarte. |[...]

§2° O agente publico que reconhecer um elemento como de potencial interesse para a
produgdo da prova pericial fica responsavel por sua preservagao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma
das fases do tratamento obriga-se a garantir a seguranca da informagao prevista nesta
Lei em relacdo aos dados pessoais, mesmo apos o seu término.

Note-se que ambos os artigos, por mais que em areas diferentes, se preocupam em que
aqueles envolvidos com a manipulacdo de vestigios e/ou os tratamentos de dados garantam a
seguranca destes. Também hd a conexdo entre o principio da LGPD discutido anteriormente,
sobre responsabilidade e presta¢do de contas, disposto no art. 6°, inciso X: “demonstragdo, pelo
agente, da adog¢do de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas” e o disposto
no artigo 158-C, §1° do CPP: “Todos os vestigios coletados no decurso do inquérito ou processo
devem ser tratados como descrito nesta Lei, ficando 6rgao central de pericia oficial de natureza
criminal responsavel por detalhar a forma do seu cumprimento”, ou seja, a responsabilidade do
agente nas etapas ¢ crucial.

Outro ponto de conexao interessante € o disposto no artigo 37 da LGPD: “O controlador
e o operador devem manter registro das operacdes de tratamento de dados pessoais que

realizarem, especialmente quando baseado no legitimo interesse” e o art. 158-E, §3° do CPP:

Art. 158-E. Todos os Institutos de Criminalistica deverdo ter uma central de custodia
destinada a guarda e controle dos vestigios, e sua gestdo deve ser vinculada
diretamente ao 6rgdo central de pericia oficial de natureza criminal. [...]

§3° Todas as pessoas que tiverem acesso ao vestigio armazenado deverdo ser
identificadas e deverdo ser registradas a data e a hora do acesso.
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Enquanto o artigo 37 da LGPD detalha que o controlador e operador devem manter o
registro das operagdes de tratamento de dados, o artigo 158-E do CPP exige que todas as
pessoas com acesso ao vestigio armazenado deverdo, igualmente, manter registro.

A convergéncia entre essas areas legais sublinha a importancia de praticas consistentes
e robustas na protecao de provas e de dados pessoais —no ambito penal, a integridade das provas
¢ crucial para garantir a justi¢a e a legalidade das decisdes judiciais. Da mesma forma, no campo
da prote¢do de dados, a confianga dos titulares ¢ essencial para a legitimidade e eficacia do

tratamento de dados pessoais.

5. CONSIDERACOES FINAIS

Ao analisar a conexao entre a cadeia de custodia e a Lei Geral de Prote¢ao de Dados
Pessoais (LGPD), observa-se que, apesar de serem aplicaveis a contextos distintos, ambos 0s
dispositivos compartilham principios fundamentais que asseguram a integridade, a
autenticidade e a seguranca do que estd sendo analisado. A cadeia de custddia, no ambito do
direito processual penal, e a LGPD, no contexto do tratamento de dados pessoais, estabelecem
um rigoroso protocolo de manejo e documentagdo, garantindo que o que estd sendo manejado
permaneca inviolavel e rastreavel desde a sua coleta até o descarte.

A cadeia de custodia é essencial para garantir um julgamento justo e equitativo,
assegurando que as provas apresentadas sejam auténticas e ndo contaminadas, preservando
assim os direitos dos acusados e a confian¢a no sistema judicial. Por outro lado, a LGPD
enfatiza a responsabilidade e a transparéncia no tratamento dos dados pessoais, protegendo a
privacidade dos individuos e promovendo a confianga na gestdo dessas informagdes.

Essa convergéncia entre ambos os dispositivos destaca a importancia de procedimentos
meticulosos e responsaveis na gestdo de provas de um crime ou dados pessoais. Por meio de
documentacdo e preservacao da integridade, ambos contribuem para um sistema mais seguro e
transparente. Dessa forma, pode-se concluir que a aplicagdo eficaz da cadeia de custodia e da
LGPD ¢ vital para assegurar a confianga publica nas institui¢des, garantindo que a manipulagao
de vestigios e dados pessoais seja realizada com a maxima responsabilidade e respeito as
normativas vigentes. Esse desdobramento torna possivel a confirmacao da hipotese formulada,
de que existe uma conexdo entre a cadeia de custddia e a Lei Geral de Protecdo de Dados
Pessoais.

Ao fazer uma comparagdo entre ambas, também ¢ possivel imaginar um cenario onde

os procedimentos da cadeia de custodia sejam aplicados ao tratamento de dados pessoais. Isso
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implicaria na criacdo de uma trilha auditavel e uma documentacio detalhada ao longo de todo
o ciclo de vida dos dados, desde a sua identificacdo e coleta até o seu descarte final. Com esses
processos, sera possivel garantir uma gestdo eficiente e transparente dos dados pessoais,
cumprindo as exigéncias da LGPD e assegurando que cada etapa do tratamento de dados seja

rastreavel e documentada adequadamente.
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