1. INTRODUCAO

A crescente digitalizacdo da sociedade e a proliferacdo de tecnologias de informacéo e
comunicacéo (TICs) tém promovido transformagdes profundas na maneira como os dados pes-
soais sdo coletados, armazenados e utilizados. A comoditizagdo dos dados pessoais, ou seja, 0
tratamento dessas informacgdes como bens comerciaveis, tornou-se uma pratica comum, tra-
zendo a tona questdes importantes sobre privacidade, seguranca e regulamentacéo. A relevancia
dos dados pessoais no ambito digital ¢ inquestionavel, sendo considerados o novo “petrdleo”
da era digital, essenciais tanto para a economia quanto para a formulacéo de politicas publicas.
Com a expansao exponencial do volume de informacdes pessoais disponibilizadas online,
torna-se imperativo analisar como essa comoditizacao esta alterando o tratamento das informa-
cOes e as consequéncias advindas para os direitos fundamentais dos individuos.

O objetivo central deste estudo é oferecer uma andlise critica e abrangente sobre a co-
moditizacdo dos dados pessoais na era digital, destacando as implicacdes para a privacidade e
a seguranca dos usuarios e propondo medidas para aprimorar a protecdo dos direitos fundamen-
tais, em especial o direito a intimidade e a privacidade. O problema investigado se refere a
escassez de informacdes e de regulamentacdo eficaz que aborde de maneira satisfatdria os de-
safios impostos pela comoditizacdo dos dados pessoais, além da necessidade de assegurar a
legitimidade do tratamento desses dados por empresas e governos. Esse cendrio levanta preo-
cupac0es significativas sobre a adequacdo das politicas publicas e das préaticas judiciais diante
da répida evolucao tecnolégica.

A metodologia adotada neste artigo é de natureza exploratéria e qualitativa, refletindo
o carater emergente do tema no Direito Digital, um campo ainda em desenvolvimento. Foi re-
alizada uma revisao bibliografica abrangente, envolvendo doutrinas de Direito Digital, artigos
especializados e fontes legais, com o objetivo de fundamentar teoricamente a analise proposta.
Utilizou-se a pesquisa ex-post facto, que consiste em analisar eventos passados para compre-
ender os contextos presentes, um método essencial para decifrar 0s conceitos atuais e entender
profundamente a tematica em estudo. A pesquisa qualitativa foi escolhida por sua capacidade
de explorar os significados intrinsecos a esse tema, permitindo uma compreensdo mais apro-
fundada das nuances e implica¢des juridicas e sociais da comoditizagdo dos dados pessoais.

As etapas da pesquisa foram organizadas de maneira a permitir uma analise detalhada
dos diversos aspectos que envolvem a comoditiza¢do dos dados pessoais. Primeiramente, foram
identificadas as lacunas existentes na legislacéo atual, que, embora tenha avancado com a im-

plementacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD), ainda apresenta deficiéncias



no enfrentamento da complexidade e da escala das operacGes de dados na atualidade. Posteri-
ormente, foram analisadas as praticas governamentais e judiciais relacionadas a protecdo de
dados, destacando-se a necessidade de uma maior congruéncia entre as acfes do Estado e a
rapida evolucao tecnoldgica. O estudo propde acdes futuras, como o desenvolvimento de poli-
ticas publicas mais robustas e a implementacao de medidas educativas para aumentar a consci-
entizacdo da sociedade sobre o0s riscos associados a comoditizacdo dos dados pessoais.

Os resultados esperados desta pesquisa incluem a formulacéo de recomendacdes prati-
cas e juridicas para fortalecer a protecdo dos dados pessoais em um contexto digital cada vez
mais complexo. Espera-se que este estudo contribua para o desenvolvimento de politicas publi-
cas mais eficazes, que ndo apenas garantam a seguranca e a privacidade dos usuarios, mas tam-
bém promovam uma cultura de responsabilidade e ética no tratamento das informacGes pesso-
ais. A pesquisa visa alertar sobre os perigos da comoditizacdo desenfreada dos dados, que pode
levar a violagdes significativas dos direitos fundamentais, caso néo seja adequadamente regu-
lada e supervisionada.

A comoditizacdo dos dados pessoais apresenta um dilema contemporaneo, onde o
avanco tecnologico e os beneficios econdmicos derivados dessa pratica precisam ser equilibra-
dos com a necessidade de proteger os direitos fundamentais dos individuos. O estudo reafirma
a urgéncia de uma reforma legislativa que va além da LGPD, abordando de maneira eficaz os
novos desafios emergentes, e sugere que uma abordagem mais ética e consciente no tratamento
dos dados pessoais € essencial para garantir que 0s avangos tecnoldgicos respeitem a dignidade
e a privacidade dos cidaddos. Somente com a evolu¢do das praticas governamentais, judiciais
e empresariais, serd possivel assegurar que os beneficios da era digital sejam usufruidos por
todos, sem comprometer os direitos essenciais que formam a base de uma sociedade justa e

equilibrada.

2. DESAFIOS E IMPLICACOES JURIDICAS DA INTELIGENCIA ARTIFICIAL E
DA PROTECAO DE DADOS NA ERA DIGITAL

A emergéncia do Direito Digital, ou lex digitalis, como um campo de estudo fundamen-
tal no século XXI, resulta diretamente da revolucao tecnoldgica que permeia todas as esferas
da vida humana. A incorporacdo das tecnologias digitais nas praticas juridicas e na administra-
cao da justica, um fendmeno conhecido como Justica 4.0, exige uma compreensdo aprofundada
das novas dindmicas legais e do marco regulatério que governa esse novo ambiente. Este cena-

rio requer que juristas, legisladores e operadores do direito desenvolvam competéncias para



lidar com as complexidades inerentes ao uso crescente de tecnologias avancadas nas suas préa-
ticas diérias.

Nos ultimos anos, os dados pessoais se tornaram uma das commodities mais valiosas da
era digital. Com o avanco tecnoldgico e a popularizacdo da internet, as informacdes pessoais
dos usuérios passaram a ser altamente acessiveis e desejaveis para empresas e governos. Como
Fernandes (2017) exemplifica, o uso inadequado de dados pessoais por institui¢des financeiras,
que oferecem produtos financeiros a aposentados com base em informacdes pessoais obtidas
sem consentimento explicito, evidencia uma violagédo flagrante ao sigilo e a privacidade desses
dados. Esse exemplo reflete o desafio de proteger os direitos individuais em um cenario onde
os dados sdo constantemente coletados, analisados e comercializados.

Na obra de Cortiz (2021), a Inteligéncia Artificial (1A) € apresentada como uma tecno-
logia onipresente na vida cotidiana, manifestando-se em diversas atividades, como as recomen-
dacgdes de filmes em plataformas de streaming e os mecanismos antifraude em transacoes fi-
nanceiras. Apesar de suas capacidades de automatizar decisdes e processar grandes volumes de
dados, a expansao da IA traz consigo preocupac6es significativas. A aplicacao dessa tecnologia,
embora busque oferecer servicos mais eficientes e seguros, suscita inquietacdes sobre as con-
sequéncias adversas que podem surgir, especialmente no que se refere a privacidade, seguranca
e autonomia dos individuos. A 1A é discutida sob varias Gticas: econdmica, com foco em sua
influéncia na produtividade e no emprego; psicoldgica e neurocientifica, no que diz respeito
aos efeitos na cognicdo e no comportamento humano; juridica, analisando suas implicacdes no
sistema legal; e socioldgica, considerando suas repercussfes na estrutura social.

No ambito internacional, a 1A é reconhecida pelos lideres globais como um recurso es-
tratégico de valor incalculavel para o progresso econémico, politico e social. Observa-se uma
competicdo entre as nacdes para estabelecer uma posicao de destaque no desenvolvimento e na
aplicacdo da IA, caracterizando uma era de intenso dinamismo estratégico voltado para a su-
premacia tecnoldgica. Como ressalta Cortiz (2021), tanto os paises desenvolvidos quanto os em
desenvolvimento estdo investindo em estratégias para estabelecer seu protagonismo na area de
IA, destacando a importancia de liderar o avanco tecnoldgico global.

A citacédo de Taulli (2019) evoca o conto "Resposta” de Fredric Brown, ilustra as impli-
cacOes filosoficas e éticas da 1A, sugerindo que a criacdo de uma "supermaquina™ poderia se
assemelhar a emergéncia de uma nova divindade tecnoldgica. Esse exemplo destaca a necessi-
dade de se refletir sobre os limites e as responsabilidades que acompanham o desenvolvimento

e a implementacéo de tecnologias avangadas.



O Teste de Turing, concebido por Alan Turing, continua a ser um marco tedrico essen-
cial para avaliar a capacidade das maquinas de exibir inteligéncia comparavel a humana. Esse
teste, que desafia uma maquina a se engajar em didlogo de forma indistinguivel de um ser hu-
mano, levanta questdes criticas sobre a autonomia das maquinas e as implicagdes juridicas de
atribuir-lhes tal autonomia. A aplicacdo deste teste no cendrio juridico contemporaneo demons-
tra a luta continua para estabelecer critérios adequados de responsabilidade legal e ética em
relacdo a IA. Sob a perspectiva do lex technologiae (lei da tecnologia), € importante determinar
até que ponto as maquinas podem ser consideradas autbnomas e conscientes, aspectos que in-
fluenciam diretamente sua integragéo e regulacao nas sociedades modernas.

"A Era de Ouro da Inteligéncia Artificial" refere-se ao periodo atual, caracterizado por
avancos rapidos e significativos na area de IA. Essa era é marcada pela inovacgdo tecnoldgica
que esta transformando diversos setores da sociedade, desde a economia até a saude publica.
Essa evolucdo traz consigo desafios juridicos unicos, que exigem uma reflexdo cuidadosa sobre
as normas de direito. Questdes como a privacidade de dados, a responsabilidade por decisdes
automatizadas, e 0s conceitos de actus reus (ato ilicito) e mens rea (intencdo criminosa) em
contextos de autonomia artificial, precisam ser reavaliados a luz das capacidades emergentes
da IA.

A integracdo da IA no mercado de trabalho apresenta tanto desafios quanto oportunida-
des. A automacéo e o aprendizado de méaquina tém o potencial de transformar ou substituir
empregos, criando novos paradigmas de produtividade e competéncia. Esse cenario demanda
uma revisdo do lex mercatoria e do direito do trabalho, uma vez que as normas juridicas preci-
sam se adaptar para proteger os trabalhadores em um ambiente cada vez mais influenciado pela
IA. A evolucdo da IA ndo é apenas uma questdo técnica, mas também juridica, exigindo que
juristas e legisladores moldem um corpus juris capaz de equilibrar inovacédo e protecao, efici-
éncia e justica, progresso e valores humanisticos.

O periodo conhecido como "O Inverno da IA", nas décadas de 1970 e 1980, foi carac-
terizado por um declinio no entusiasmo e no financiamento para a pesquisa em IA. Esse periodo
de estagnacgdo, embora a primeira vista um retrocesso, ofereceu uma pausa reflexiva que per-
mitiu a0 campo amadurecer e se preparar para futuros avangos. Durante esse tempo, a auséncia
de pressdes imediatas permitiu que as implicacdes legais da IA fossem consideradas com mais
cuidado, resultando em uma base mais solida para o desenvolvimento de uma regulamentacao
adequada quando a pesquisa em 1A retomou seu ritmo.

No ambito juridico, esse "Inverno da IA" pode ser visto como um periodo de lex prae-

terita, onde as licdes aprendidas ajudaram a estruturar melhor o arcabouco regulatorio para



enfrentar os desafios futuros da IA. Esse periodo foi, de fato, um necessarium malum, uma fase
necessaria para o fortalecimento do campo, permitindo que a pesquisa e o desenvolvimento em
IA evoluissem de forma mais robusta e sustentada.

A estrutura da IA, composta por uma hierarquia complexa de disciplinas e subdiscipli-
nas, é fundamental para entender como a tecnologia deve ser regulamentada. No topo dessa
hierarquia estd a IA em sua forma mais ampla, que busca emular a cogni¢do humana em méa-
quinas. Dentro desse campo, o Machine Learning (aprendizado de maquina) tem funcéo im-
portante, focando no desenvolvimento de algoritmos que permitem que as maquinas aprendam
e melhorem suas tarefas ao longo do tempo, sem a necessidade de programacéo explicita para
cada fungéo.

O Deep Learning (aprendizado profundo), uma especializacdo dentro do Machine Le-
arning, utiliza redes neurais artificiais com varias camadas para processar grandes volumes de
dados. Inspirado pela estrutura e funcéo do cérebro humano, o Deep Learning permite que as
maquinas realizem tarefas altamente sofisticadas, como reconhecimento de voz e imagem, com
uma precisdo crescente. A compreensao dessas camadas da IA é essencial para a elaboracdo de
regulamentacdes que sejam ad rem, ou seja, adequadas e especificas para as capacidades e im-
plicacOes de cada camada. Legisladores e juristas devem estar cientes das distingfes entre essas
diferentes tecnologias para criar um lex scripta que possa orientar de forma adequada 0s usos,
limitacdes e responsabilidades associadas a implementacdo e ao funcionamento da IA.

A medida que a economia digital e os avancos tecnolégicos remodelam as fronteiras
tradicionais da privacidade e do processamento de dados, surge um imperativo juridico para a
protecao dos dados pessoais. A transi¢do para uma sociedade digitalmente interconectada, onde
a coleta e a troca de dados pessoais ultrapassam fronteiras nacionais com facilidade, destaca a
necessidade de reavaliar os paradigmas existentes de privacidade e protecdo de dados. Con-
forme Pinheiro (2023), as inovac¢des na economia digital impulsionaram a criacdo de regula-
mentagdes robustas para a protecdo de dados pessoais, refletindo a necessidade de repactuar os
compromissos com a privacidade, um direito fundamental desde a Declaragdo Universal dos
Direitos Humanos de 1948.

A obra de Pinheiro enfatiza a necessidade de reavaliar e renovar o pacto entre as insti-
tuicOes e os cidaddos no contexto da sociedade digital. A protecdo dos dados pessoais nao €
apenas uma questdo de privacidade individual, mas também um direito fundamental que requer
salvaguardas renovadas na nova ordem digital. Este reajuste nas premissas legais reflete um

retorno aos principios basilares proclamados na Declara¢do Universal dos Direitos Humanos



de 1948, reiterando o compromisso continuo com os direitos humanos, mesmo diante das trans-
formaces paradigmaticas impostas pelo avango digital. Legislacdes como a Lei Geral de Pro-
tecdo de Dados (LGPD) do Brasil exemplificam a evolucdo do direito em consonancia com as

exigéncias de protecdo a privacidade na esfera digital globalizada.

3. DESAFIOS E OPORTUNIDADES NA QUARTA REVOLUGCAO INDUSTRIAL
COMODITIZACAO DE DADOS PESSOAIS E TRANSFORMAGCAO DIGITAL NO
CONTEXTO JURIDICO E LABORAL

A comoditizacdo de dados pessoais refere-se ao processo pelo qual as informacdes pes-
soais dos usuérios sdo tratadas como bens comercializaveis, transformando-se em verdadeiras
commodities no mercado digital. Essa transformacao ocorre em um contexto de revolucdo tec-
noldgica e digitalizacdo, onde a integracdo das tecnologias digitais nas praticas juridicas e na
administracdo da justica, conhecidas como Justica 4.0, exige uma compreensdo profunda das
novas dinamicas legais e do marco regulatorio que governa esse espago emergente.

Pontes (2021) compara a atual transformacdo digital a primeira revolucdo industrial,
destacando que, assim como a introducdo das maquinas a vapor no século XVII1I revolucionou
o trabalho e 0 emprego, a quarta revolucdo industrial, marcada pela automacéo e pela integracédo
de sistemas ciberfisicos, esta remodelando profundamente a esfera produtiva. Se ressalta que
tanto a revolucéo industrial do passado quanto a transformacéo digital contemporanea sdo im-
pulsionadas pelo aumento da produtividade, mas também acarretam desafios significativos,
como o desemprego em setores tradicionais substituidos por novas tecnologias.

A andlise de Pontes revela que a metamorfose digital atual ndo é apenas uma reiteracao
da busca humana por eficiéncia, mas também uma transformacéo que afeta profundamente a
estrutura e a natureza do emprego. A introducéo de novas tecnologias fomenta o surgimento de
setores econdmicos inovadores e, consequentemente, a criacdo de novas oportunidades de tra-
balho, a0 mesmo tempo em que provoca a obsolescéncia de empregos tradicionais. Esse fend-
meno reflete a marcha inexoravel do progresso tecnolégico, que, apesar de aumentar a produ-
tividade, exige uma reconfiguracdo do mercado de trabalho.

Esse processo de transformacdo, caracterizado pela substituicdo do trabalho humano
pela intervencdo de maquinas, demanda uma reflexdo aprofundada sobre as politicas de em-
prego e formacao profissional. E necessario mitigar os efeitos adversos sobre os empregos tra-
dicionais, enquanto se capitalizam as novas oportunidades geradas por um ecossistema laboral

transformado. Profissdes focadas em tecnologia e sustentabilidade, como especialistas em IA,



sustentabilidade e seguranca da informacéo, estdo em crescimento exponencial, enquanto ocu-
pacOes tradicionais, especialmente aquelas mais suscetiveis a automagdo, demonstram um de-
clinio constante.

Este cenario impde a necessidade de adaptabilidade tanto para individuos quanto para
instituicdes educacionais e governamentais, refletindo as exigéncias da lex mercatoria moderna.
A formacéo continua e o desenvolvimento de habilidades especializadas emergem como ele-
mentos importantes para assegurar a empregabilidade na quarta revolucdo industrial. Politicas
de requalificacdo e de aprendizagem ao longo da vida sdo essenciais para garantir que a forca
de trabalho esteja preparada para os desafios e oportunidades desta nova era de inovacéo dis-
ruptiva.

Pontes (2021) ressalta que a digitalizacdo, fenémeno que se intensificou no final do
século XX, tornou-se um imperativo global intrinsecamente vinculado a melhoria das condi-
¢Oes econdmicas e sociais. A pandemia da Covid-19, iniciada em 2020, acelerou esse processo,
precipitando a adesdo a transformacdo digital. As tecnologias de IA destacaram-se como ferra-
mentas essenciais na resposta emergencial e na prevencao de crises, além de contribuirem sig-
nificativamente para o avango econdmico e social.

Com o avanco da tecnologia e a popularizacéo da internet, os dados pessoais tornaram-
se cada vez mais acessiveis e valiosos para empresas e governos. Essas informacGes abrangem
desde dados basicos, como nome e endereco, até informacGes sensiveis, como historicos médi-
cos e comportamentos online. A introducédo de legislacdes de protecdo de dados, como a Lei
Geral de Protecdo de Dados (LGPD) no Brasil, representa um marco importante, mas ainda ha
uma lacuna significativa na implementacdo préatica dessas normas.

Conforme analisa Pinheiro (2023), hd uma perceptivel hesitacao e falta de conhecimento
entre os profissionais sobre a aplicacdo das novas legislacdes de protecdo de dados. A lei ndo é
apenas um marco regulatério, mas também um desafio pratico para as empresas e profissionais
que precisam internalizar e operacionalizar essas diretrizes em suas atividades cotidianas. Pi-
nheiro destaca que acreditar que toda a comunidade empresarial esteja plenamente informada e
adaptada as suas novas obrigacdes legais seria um erro. Apenas uma pequena parcela das em-
presas esta verdadeiramente comprometida com a conformidade legal, o que ressalta a necessi-
dade de maior disseminacdo de conhecimento e engajamento para garantir a adeséo abrangente
as regulamentaces vigentes.

A revolucdo digital e a comoditizacdo de dados pessoais trazem tanto oportunidades

quanto desafios significativos. A adaptacdo das politicas pablicas, a formacéo profissional con-



tinua e a implementacdo eficaz de legislacdes de protecdo de dados sdo fundamentais para na-
vegar com sucesso nesta era de inovagdo disruptiva, garantindo que o progresso tecnoldgico

esteja alinhado com a protecédo dos direitos fundamentais e a equidade social.

4. DESAFIOS JURIDICOS E A CONSOLIDACAO DE DIREITOS FUNDAMENTAIS
NA PROTECAO DE DADOS PESSOAIS NA ERA DIGITAL

A protecdo de dados pessoais é um tema de crescente importancia no cenario juridico
global, especialmente a medida que a digitalizacdo e a comoditizacdo de informagdes pessoais
se tornam cada vez mais comuns. O Artigo 8 da Carta dos Direitos Fundamentais da Unido
Europeia estabelece principios essenciais para a protecdo de dados pessoais, ressaltando a ne-
cessidade de tratar essas informacGes de maneira justa e com propdsitos claramente definidos.
Este artigo assegura que o processamento de dados pessoais deve ocorrer com 0 consentimento
do titular ou com base em outra justificacdo legal. Garante o direito de acesso e retificacdo dos
dados pelo individuo e enfatiza a importancia da supervisdao por uma autoridade independente
para assegurar 0 cumprimento dessas normas.

A Emenda Constitucional n® 115, promulgada em 10 de fevereiro de 2022, representa
um marco significativo na legislacdo brasileira ao consagrar a protecdo de dados pessoais como
um direito fundamental. Essa emenda nao apenas eleva a privacidade de dados a um patamar
central no ordenamento juridico brasileiro, mas também atribui a Unido a competéncia exclu-
siva para legislar e fiscalizar a protecéo e o tratamento de dados pessoais. A uniformidade na
aplicacdo dessas normas € essencial para garantir a seguranca e a privacidade dos dados em
todo o territério nacional, especialmente em um contexto de crescente digitaliza¢do das ativi-
dades sociais e econémicas.

A inclusdo do direito a protecdo de dados pessoais, especialmente nos meios digitais,
no artigo 5°, inciso LXXIX, da Constituicdo Federal, demonstra a adaptacdo do direito brasi-
leiro as novas realidades tecnoldgicas e as exigéncias de um ambiente digital cada vez mais
globalizado e interconectado. A Emenda Constitucional n°® 115 também introduz um novo in-
ciso no artigo 21, conferindo a Unido a autoridade para organizar e fiscalizar essa protecéo,
além de delimitar, no artigo 22, a competéncia exclusiva da Unido para legislar sobre a matéria.

Essa evolucdo legislativa ocorre em um momento importante, em que a seguranga de
dados pessoais se entrelaga diretamente com a protecéo da privacidade individual, refletindo

uma crescente conscientizacdo sobre a importancia de salvaguardar informagdes pessoais con-



tra usos indevidos e acessos nédo autorizados. Conforme estabelecido pela Emenda Constituci-
onal n° 115 de 2022, a protecdo de dados pessoais € agora reconhecida como um direito funda-
mental, sendo a competéncia para legislar sobre essa protecdo exclusivamente atribuida a
Unido.

Ao comparar as disposi¢des sobre protecdo de dados pessoais na Unido Europeia e no
Brasil, nota-se uma convergéncia significativa no reconhecimento da privacidade de dados
como um direito fundamental. O Artigo 8 da Carta dos Direitos Fundamentais da Unido Euro-
peia assegura a todas as pessoas o direito a protecdo dos seus dados pessoais, exigindo que 0
tratamento desses dados seja realizado de maneira justa, com consentimento explicito ou outro
fundamento legitimo, e sujeito a supervisdo de uma autoridade independente. Analogamente, a
Emenda Constitucional n° 115 no Brasil também consagra a protecdo de dados pessoais como
um direito fundamental, atribuindo a Unido a competéncia exclusiva para legislar e fiscalizar
sobre essa matéria. Essa simetria reflete um esforco global em dire¢do a harmonizacao das po-
liticas de protecdo de dados, sublinhando a necessidade de mecanismos legais robustos que
assegurem a privacidade dos cidaddos em uma era digital.

A comoditizacdo de dados pessoais tem implicacdes diretas sobre a privacidade dos
usuarios na internet. Com o aumento da coleta e analise de informacgdes pessoais, 0s usuarios
tém menos controle sobre seus dados, ficando mais vulneraveis a invasdes de privacidade, dis-
criminacio e outras ameacas. E fundamental que os usuarios tenham maior controle sobre suas
informacdes e que as empresas que lucram com esses dados implementem medidas rigorosas
para garantir sua privacidade e seguranca. A adoc¢do de regulamentacdes e legislacdes apropri-
adas € essencial para proteger 0s usuarios contra potenciais riscos.

Este preceito fundamental destaca a importancia da liberdade de acesso a informacao,
gue, no mundo atual, é facilitada pela internet, permitindo que dados dispersos sejam sistema-
tizados, abrangendo desde informacdes universais até dados pessoais, que sdo altamente valio-
sos para cada individuo. Essa sistematizagdo reconfigura os direitos e poderes relacionados as
informacdes pessoais, suscitando uma crescente preocupacdo com o controle e protecao desses
dados. O uso desordenado de dados pessoais pode impactar negativamente os direitos funda-
mentais, tornando imperativa a implementacdo de regulamentacdes que garantam a protecédo
desses direitos.

Como observa Fernandes (2017), o fornecimento de dados pessoais tornou-se uma exi-
géncia quase indispensavel para a participacdo na vida social globalizada, especialmente atra-
vés da internet. E essencial garantir que os individuos tenham a liberdade de escolher se desejam

ou ndo compartilhar suas informacgdes pessoais, preservando assim seu direito fundamental a



intimidade. A transformacdo digital e 0 acesso ampliado a informacgéo reconfiguram a compre-
ensdo dos direitos de privacidade, exigindo regulamentacdes rigorosas para proteger os dados
pessoais contra abusos e preservar a integridade dos individuos.

A legislacdo brasileira tem avancado para fortalecer a protecdo de dados pessoais como
um direito fundamental, alinhando-se as preocupagdes levantadas por Fernandes. A incluséo
desse direito no artigo 5° da Constituicdo Federal, promovida pela Emenda Constitucional n°
115, reflete diretamente essas preocupacdes, elevando a protecdo de dados a condigéo de direito
fundamental e conferindo a Unido a competéncia exclusiva para legislar e garantir a seguranca
dos dados pessoais. Essa atribui¢do assegura uma abordagem uniforme e abrangente a protecao
de dados em todo o territdrio nacional, estabelecendo um marco regulatorio que responde as

exigéncias da sociedade digital contemporanea.

5. IMPACTOS DA COMODITIZACAO DOS DADOS PESSOAIS NA ERA DIGITAL

A comoditizagdo dos dados pessoais € um fendmeno que reflete a crescente valorizagédo
das informac0es individuais nos mercados globais. Na era digital, os dados pessoais séo fre-
quentemente transformados em commodities valiosas, negociadas e utilizadas para uma ampla
gama de aplicacbes econémicas e comerciais. Essa transformacéo € impulsionada pela capaci-
dade de coletar, analisar e utilizar essas informac6es de maneira eficaz, facilitada pelo avanco
continuo das tecnologias de informagdo e comunicacdo. A consequéncia dessa comoditizacdo
é a necessidade de reavaliar conceitos tradicionais de privacidade e propriedade, desafiando as
estruturas legais e éticas existentes.

De acordo com De Lima e Duarte (2023), o processo de comoditizacdo de dados pesso-
ais ndo se limita a criagdo de um novo produto ou mercado pela moderna tecnologia; ele tam-
bém envolve a transformacdo de elementos antes externos ao mercado em ativos comerciais.
Esse fendmeno pode ser visto como um "renascimento polanyiano”, similar as revolugdes in-
dustriais anteriores, quando elementos como terra, capital e trabalho foram convertidos em
commodities. A nova realidade, na qual os dados pessoais séo tratados como ativos de mercado,
apresenta paralelos significativos com mudancas historicas, sugerindo um impacto profundo e
continuo nas estruturas econdémicas e sociais.

A governanca e a propriedade dos dados surgem como fatores criticos para explicar as
variagdes na difusdo das tecnologias de sistemas tecnologicos digitais (STD) entre diferentes
setores. Enquanto as empresas orientadas para o consumidor tém adaptado suas estruturas para

maximizar o uso dos STD por meio de plataformas digitais, a industria tradicional enfrenta



desafios significativos devido a especificidade de seus ativos e as demandas heterogéneas que
apresenta. Essa disparidade na aplicacéo e penetracdo das tecnologias digitais ressalta a neces-
sidade de uma abordagem mais estratégica e considerada na governanca de dados na industria,
em contraste com o setor de consumo, onde a preocupacao com a privacidade dos dados pode
n&o ser tdo iminente (De Lima; Duarte, 2023).

Esse contexto € especialmente relevante a luz dos desenvolvimentos juridicos no Brasil,
como os estabelecidos pela Emenda Constitucional n® 115, que consagra a protecdo de dados
pessoais como um direito fundamental e atribui a Unido a competéncia exclusiva para legislar,
regular e garantir esse direito. A necessidade de uma governanca de dados robusta, como dis-
cutido por De Lima e Duarte (2023), destaca a importancia das medidas legislativas brasileiras
gue buscam estabelecer um marco regulatorio coeso para a protecdo de dados em um ambiente
econémico cada vez mais dominado pela digitalizacdo e pela comoditizacdo de informacdes
pessoais.

Mauricio Requido (2013) aprofunda a analise sobre a natureza juridica do consenti-
mento para o tratamento de dados pessoais, sublinhando que essa investigacdo nao é meramente
académica, mas essencial para compreender as implicacGes juridicas de como esse consenti-
mento é categorizado. A aplicacdo de "neo-dogmatismos" ao consentimento, considerando-os
prejudiciais por potencialmente submeterem o consentimento a estruturas contratuais que nao
consideram adequadamente os direitos de personalidade envolvidos. Tratar o consentimento
como um mero negdcio juridico pode facilitar a comoditizacdo dos dados pessoais, alinhando-
se perigosamente com a légica do capitalismo de vigilancia, onde os dados sdo vistos princi-
palmente como ativos patrimoniais.

Requido (2013) também menciona que conforme previsto na Lei Geral de Protecdo de
Dados (LGPD), o consentimento deve ser classificado como negdcio juridico, salientando que
isso ndo necessariamente prejudica os interesses dos titulares dos dados, mas pode, ao contrario,
fornecer maiores prote¢des juridicas. A discusséo central levantada por Requido (2013) reside
na necessidade de uma analise critica e adaptada ao tratamento de dados pessoais, considerando
as complexas dindmicas entre a protecdo de dados e as exigéncias do mundo juridico moderno.

De forma complementar, 1zadora Alves de Lima e Rildo Borges Duarte (2023) abordam
as complexidades associadas a implementacédo de cidades inteligentes no Sul de Minas Gerais,
destacando as disparidades no acesso a digitalizacéo e a informagéo. Em seu estudo, os autores
ressaltam que, enquanto algumas areas se beneficiam plenamente das inovagdes tecnoldgicas

das cidades inteligentes, regides periféricas permanecem marginalizadas, com muitos cidadaos



sem acesso aos dispositivos eletronicos essenciais para participar dessas iniciativas. Essa dis-
tribuicdo desigual de tecnologia e informacéo ndo apenas compromete a promessa de democra-
tizacdo da informacdo, mas também suscita preocupacfes acerca da comoditizacdo de dados
pessoais.

No contexto das cidades inteligentes, onde a coleta de dados € intrinseca ao funciona-
mento de servicos e infraestruturas, a falta de acesso igualitario pode levar a uma exploragdo
desproporcional dos dados das popula¢des mais conectadas. 1sso cria um desequilibrio no qual
os dados pessoais de uma parcela da populacéo séo transformados em commaodities valiosas,
enquanto outros, menos conectados, sdo excluidos desse novo valor econémico emergente.
Dessa forma, Lima e Duarte (2023) ilustram como a modernizacao digital pode inadvertida-
mente reforcar desigualdades existentes, transformando os dados pessoais em ativos econdmi-
cos que beneficiam desigualmente os individuos dentro da propria estrutura urbana.

Dionata Luis Holdefer (2023) discute como os 6rgéos publicos, especificamente os Tri-
bunais de Contas no Brasil, estdo se adaptando as normativas impostas pela LGPD, promulgada
em 2018. A analise de Holdefer (2023) revela que, apesar de alguns progressos, muitos desses
Orgdos ainda carecem de medidas eficazes para garantir a conformidade total com a legislacéo,
evidenciando a necessidade de aprimoramento continuo das politicas de protecao de dados pes-
soais. Essa situacdo sublinha a importancia de uma governanca robusta de dados, que nao ape-
nas proteja as informacgdes pessoais, mas também assegure que a comoditizacao desses dados
ndo ocorra a custa dos direitos dos cidadaos.

David Augusto Fernandes (2017) aborda a transformacdo dos dados pessoais em uma
forma de commodity na sociedade contemporanea. Fernandes destaca que os dados pessoais,
uma vez inseridos e processados no vasto ecossistema digital, passam a ser tratados como ativos
valiosos por entidades corporativas que buscam lucrar com a comercializacdo dessas informa-
cOes. Essa prética, conforme expde, ndo s viola o direito a intimidade, mas também afeta a
dignidade humana ao reduzir aspectos da identidade pessoal a meros instrumentos de transacoes
comerciais. Esse fendmeno resulta de uma evolugédo natural das praticas de mercado dentro do
capitalismo de vigilancia, onde a incessante coleta e analise de dados pessoais tém como fim
ultimo a maximizacao dos lucros. Essa abordagem traz sérias implicaces para a protecdo de
dados pessoais, exigindo uma resposta legislativa robusta e eficaz que possa salvaguardar os
direitos fundamentais dos individuos. Fernandes destaca a necessidade de uma legislacdo que
reconheca e trate os dados pessoais ndo apenas como elementos comerciais, mas como exten-

sOes da personalidade e dignidade humana, assegurando que a manipulacéo desses dados esteja



alinhado com os principios éticos e morais que respeitam a intimidade e a privacidade do indi-
viduo.

Nesta linha de pesquisa, Caio Machado Botelho Fucci (2022) foca no impacto do pro-
cessamento de dados sob a LGPD e sua relagdo com o conceito de comoditizacdo de dados
pessoais. Fucci (2022) destaca que, embora a LGPD tenha sido projetada para proteger os di-
reitos dos individuos e garantir a privacidade diante do avanco tecnoldgico, a realidade do mer-
cado frequentemente transforma dados pessoais em commodities. Esta transformacéo ocorre
através do processamento e analise de grandes volumes de dados para fins comerciais, muitas
vezes sem o consentimento explicito dos titulares dos dados. Fucci (2022) argumenta que a
LGPD tenta equilibrar a protecdo da privacidade com as demandas econdmicas, exigindo que
0 processamento de dados seja feito de maneira transparente e com finalidades legitimas, res-
peitando os direitos dos titulares dos dados. Ele ressalta que a legislacdo visa impedir que 0s
dados pessoais sejam utilizados de maneira indiscriminada por entidades corporativas, promo-
vendo um ambiente de confianga necessario para a digitalizacdo da sociedade brasileira.

Essa discussdo ilustra como a comoditizacdo de dados pessoais ndo apenas representa
um risco para a privacidade, mas também desafia as garantias estabelecidas por leis como a
LGPD. Fucci (2022) evidencia a necessidade continua de vigilancia e adaptacdo das leis para
garantir que as protecGes permanegam eficazes contra o uso indevido de dados pessoais em um
mundo tecnologicamente avancado e economicamente motivado.

Jodo Marcos Leite Farrel (2021), em sua analise sobre o uso de dados pessoais e inte-
resse publico, salienta a importancia de uma abordagem equilibrada na gestdo dessas informa-
cOes. Farrel (2021) argumenta contra o compartilhamento indiscriminado de dados pessoais sob
a justificativa de interesse publico, ressaltando a necessidade de se aderir rigorosamente as dis-
posicBes da LGPD e legislacdes correlatas. Segundo o autor, cada caso deve ser avaliado indi-
vidualmente, ponderando-se a protecdo da personalidade e privacidade dos individuos contra
as demandas do interesse publico.

Este ponto de vista € importante no contexto da comoditizacdo dos dados pessoais, onde
informagdes individuais sdo frequentemente tratadas como meros ativos comerciais. A énfase
de Farrel (2021) na observancia estrita das normas de protecdo de dados destaca 0s riscos asso-
ciados ao tratamento irresponsavel de dados pessoais, que podem ser explorados economica-
mente sob a égide do "interesse publico™. A comoditizacdo dos dados pessoais, se nao for ade-
quadamente regulada, pode levar a violagdes de privacidade e a uma eroséo da dignidade hu-

mana, transformando direitos fundamentais em commodities negociaveis.



Holdefer (2022) examina a designacéo de controladores de dados nos tribunais de con-
tas, essencial para a conformidade com a LGPD. Ele explica que, apesar da definigéo legal de
um controlador ser "a pessoa natural ou juridica, de direito puablico ou privado, a quem compe-
tem as decisOes referentes ao tratamento de dados pessoais”, a identificacdo do controlador em
tribunais de contas apresenta complexidades Unicas. Devido a sua autonomia e independéncia,
os tribunais ndo se enquadram claramente sob a autoridade administrativa de entes politicos
como a Unido, estados ou municipios. No caso especifico do Tribunal de Contas do Distrito
Federal, por exemplo, o Presidente do Tribunal ndo esta subordinado hierarquicamente ao Go-
vernador do Distrito Federal. Holdefer destaca que, das cortes analisadas, dez definiram o pro-
prio 6rgdo como controlador, enquanto o Tribunal de Contas da Unido associou a fungdo ao
ente federativo a que pertence, e vinte e dois tribunais ndo especificaram claramente um con-
trolador (Holdefer, 2022, p. 77-78).

Na dissertacdo de Matheus Fogaca Machado (2019) é abordada a crescente quantifica-
cdo e monitoramento de nossa existéncia atraveés de multiplos sensores interconectados. Este
cenario possibilita a criacdo de perfis detalhados dos comportamentos dos individuos, o que
pode ter implicacdes profundas para o desenvolvimento da personalidade, tanto individual
quanto coletivamente, com efeitos que se manifestam ao longo do tempo. Machado et al. (2019)
destacam a complexidade de implementar corre¢es em sistemas uma vez que estes estao esta-
belecidos, apontando que erros na concepcao de privacidade séo comuns e frequentemente di-
ficeis de corrigir posteriormente.

Machado et al. (2019) argumentam que, diante desse avancado aparato de monitora-
mento e da expansdo dos sistemas de coleta de dados, a legislacdo por si s6 € insuficiente para
mitigar os riscos associados. Eles defendem que a protecéo efetiva dos dados exige um com-
promisso mais amplo, que transcenda as simples disposi¢des punitivas e promova uma consci-
entizacdo e demanda social generalizada pela privacidade. A comoditizacdo dos dados pessoais
é particularmente criticada pelos autores, que a consideram uma pratica arriscada que ndo com-
pensa 0s danos potenciais aos direitos fundamentais.

E apontada a possibilidade de as empresas comecarem a ver a protecdo da privacidade
como um diferencial competitivo, sugerindo que mudancgas de mercado podem eventualmente
fazer com que o respeito a privacidade se torne um padréo basico, em vez de um luxo acessivel
apenas para aqueles dispostos a pagar por ele. A dissertacdo também chama atencédo para a
importancia de uma Avaliacdo de Impacto a Protecdo de Dados (AIPD) bem conduzida, que
ndo apenas valide préaticas existentes, mas efetivamente oriente a implementacdo de medidas

de seguranca adequadas e fundamentadas.



6. CONSIDERACOES FINAIS

A era digital, caracterizada pela rapida digitalizagdo da sociedade e do aparato judicia-
rio, trouxe a tona uma série de desafios criticos em termos de privacidade e seguranca de dados.
Este estudo ndo apenas identificou esses desafios, mas também ofereceu uma visdo critica das
politicas atualmente implementadas pelo Estado brasileiro, bem como das praticas governa-
mentais e judiciais, avaliando sua adequagdo as demandas emergentes da evolugdo tecnoldgica.
Os resultados obtidos sublinham a urgéncia de uma reforma legislativa que va além da Lei
Geral de Protecdo de Dados Pessoais (LGPD).

Embora a LGPD represente um avanco significativo, as descobertas deste estudo indi-
cam que ela, isoladamente, ndo é suficiente para enfrentar a complexidade e a amplitude das
operacOes de dados na atualidade. A pratica da comoditizacdo de dados pessoais, por exemplo,
expde lacunas substanciais na legislacdo que podem ser exploradas, resultando em violacdes a
privacidade e a dignidade dos cidadaos. Portanto, é imperativo o desenvolvimento de novas
politicas que abordem especificamente os desafios emergentes relacionados a comoditizacéo,
garantindo a protecdo continua dos direitos fundamentais a privacidade e a protecdo de dados.

Em um mundo onde a quantificacdo e a comercializa¢do de dados pessoais sao constan-
tes, é vital que os cidaddos estejam plenamente informados sobre os riscos associados ao com-
partilhamento de suas informacdes. A implementacao de programas educacionais e campanhas
de conscientizacdo pode capacitar os individuos, equipando-0s com o conhecimento necessario
para tomar decisdes informadas sobre o uso de seus dados pessoais e para contestar praticas
gue considerem invasivas ou prejudiciais.

A analise das praticas governamentais e judiciais no que diz respeito a protecdo de dados
pessoais revela que muitas dessas praticas ainda estdo desatualizadas frente aos avancos tecno-
I6gicos. Elas ndo sdo suficientemente robustas para lidar com as novas modalidades de explo-
racdo de dados. Recomenda-se que as agéncias governamentais e os tribunais adotem uma pos-
tura mais proativa na superviséo e regulamentacdo do tratamento de dados pessoais. 1sso inclui
a realizacao de auditorias regulares, a criacdo de comités especializados na protecao de dados
e a atualizacdo continua das praticas judiciais para refletir as mudangas constantes do ambiente
digital.

A privacidade deve ser integrada como um componente fundamental e inalienavel dos

novos produtos tecnoldgicos, especialmente aqueles que lidam com grandes volumes de dados



pessoais. Essa abordagem ndo so ajudaria a prevenir a comoditizacdo indevida de dados pesso-
ais, mas também fortaleceria a confianga publica nas tecnologias digitais. Embora a comoditi-
zacdo de dados pessoais possa apresentar certas vantagens econdmicas, 0S riscos e custos asso-
ciados a essa pratica exigem uma abordagem cuidadosa e deliberada. As legislacdes precisam
ser fortalecidas, as praticas governamentais e judiciais devem ser constantemente atualizadas,
e uma cultura solida de privacidade e protecdo de dados deve ser cultivada entre os cidadaos.
Somente assim sera possivel assegurar que os beneficios da era digital sejam amplamente des-

frutados, sem comprometer os direitos fundamentais dos individuos.
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