1. INTRODUCAO

E cedigo que a opinido publica tem como caracteristica inerente ser extremamente volatil e
erratil, com grande tendéncia a ser manipulada, em virtude de interesses de minorias
organizadas (CERVI, 2006) e a justificativa para isso remonta os primoérdios das civilizagdes.

Quando a mitologia grega relata como Narciso apaixonou-se perdidamente por sua propria
imagem refletida na 4gua, ela nos ajuda a compreender, de forma profunda, os comportamentos,
motivacdes e agdes individuais e coletivas. Somos seres autocentrados, enxergamos o belo em
tudo aquilo que reflete nossas crencas e valores, sofremos de grandes limitagdes de
racionalidade, ainda que na condicao de seres racionais. A psicologia comportamental explica
que os individuos s3o fortemente influenciados por suas emocgdes, visdes de mundo
preestabelecidas, percepgdes particulares sobre fatos e evidéncias cientificas, criadas a partir
dos ambientes culturais em que se encontram inseridos (FRAZAO, 2020).

Seja na Grécia Antiga, seja na sociedade da informacao, seres humanos sao seres humanos,
com todos os seus vieses. Desse modo, o ideal democratico foi, diversas vezes, deturpado ao
longo da histdria, a partir da manipulacao da opinido publica, operada por lideres que se
mostraram profundos conhecedores das vulnerabilidades humanas.

Quanto mais exposto estd um individuo, mais vulnerdvel ele se encontra e mais facil ¢
manipula-lo e na sociedade da informagdo, ha uma facilitagdo de acesso a esfera privada dos
cidadaos proporcionado pelas midias digitais. Isso ocorre tanto por meio da obtengao direta de
dados, preferéncias e opinides manifestadas pelos proprios usudrios dessas midias, quanto por
via indireta propiciada pela analise de diversos dados pessoais coletados nessas plataformas,
desafiando o direito a privacidade e, por consequéncia, as estruturas da democracia.

Individuos expostos em sua privacidade e, a partir dai, isolados em bolhas informacionais
determinadas por algoritmos que os categorizam a partir de suas informagdes pessoais e
preferéncias, sdo individuos altamente manipulaveis e privados de consciéncia democrética,
suscetiveis a acreditar em desinformacdes e teorias da conspiracao que ressoam com suas visoes
de mundo, sem serem desafiados por perspectivas divergentes, proprias da vivéncia da
democracia

Segundo Martins e Tateoki, ¢ possivel que

a partir de dados pessoais colhidos nas redes eletronicas, o eleitor seja manipulado ou
induzido a votar nesse ou naquele candidato, pois, quando isso ocorre de modo
malicioso ou com base em noticias falsas ou tendenciosas, a consciéncia eleitoral resta
afetada, apequenando-se, por conseguinte, a liberdade de escolha dos candidatos que
¢ um dos pilares da democracia. (MARTINS, TATEOKI, p. 136, 2019)



Diante desse cenario, questiona-se: quais reflexdes envolvendo democracia, opinido publica e
privacidade precisam ocupar as agendas de pesquisa para que seja possivel desenhar caminhos
para a prote¢do da privacidade, das estruturas democraticas e da opinido publica na sociedade
da informagao?

O objetivo desta pesquisa € estudar como a garantia da privacidade na sociedade da informagao
pode ajudar a proteger a autenticidade e a criticidade da construcdo da da opinido publica nas
democracias modernas, apontando pontos de reflexao que merecem aprofundamento. Assim, o
artigo se propoe a fornecer insights criticos que possam informar politicas publicas e praticas
de governanca de dados.

A partir de uma revisdo bibliografica, foram produzidos os tdpicos a seguir, se discutindo,
inicialmente, a relacdo fundamental entre democracia e privacidade, abordando também a
associagdo inerente com a protecdo de dados pessoais. Na sequéncia, serd investigada a
desorientagdo informacional - um novo contorno da sociedade da informacao -; os fenomenos
dela decorrentes e como ela impacta violagdo da privacidade e na manipulagdo orquestrada da
opinido publica, trazendo o escandalo da Cambridge Analytica e Facebook como caso
ilustrativo. Por fim, serdo discutidos desafios e potenciais caminhos para a protecao da
privacidade e, por consequéncia, da democracia e da opinido publica na era das midias digitais.

2. A RELACAO FUNDAMENTAL ENTRE DEMOCRACIA E PRIVACIDADE
2.1 Democracia e privacidade

A construcdo do que se entende por democracia, por si s6, ocupar-se-ia de constituir um artigo
inteiro. O recorte feito no presente artigo parte da pesquisa de Boheme-NeBler (2016), que
aponta que a democracia pode ser entendida (embora ndo exclusivamente) por uma competi¢ao.
Para o autor, sao langados ao publico ideias, opinides e argumentos que competem entre si pela
validagdo dos eleitores, que analisam as forgas e fraquezas desses argumentos de forma
detalhada e transparente. Todos os cidadaos podem participar como jurados dessa competi¢ao
de ideias, e aquelas que sdo acolhidas pela maioria ganham legitimidade para serem
implementadas.

A centralidade da relagcdo entre democracia e privacidade e também entre democracia e
protecdo de dados pessoais' - institutos distintos, mas que guardam ressonancia - tem sido
amplamente abordada por pesquisadores de diversas areas, nao por acaso.

' Cumpre ressaltar que o direito a privacidade e o direito a protegdo dos dados pessoais sio distintos, embora
comumente abordados em conjunto. Doneda explica que, “Entre esses diversos institutos e matérias entre os quais
por muito tempo, a protecao de dados no Brasil foi associada, a mais relevante € o direito a privacidade - como
também pela forte ressonancia entre os dois institutos. A bem da verdade, até hoje se observa, coloquialmente ou
mesmo em literatura especializada, uma certa ambivaléncia na utiliza¢ao dos conceitos de privacidade e protecao
de dados. (...) Dessa forma, uma parte dominante dos temas de protecdo de dados no Brasil pode ser lida a luz
dessa evolugdo do direito a privacidade e sua aplicagdo em situagdes especificas. (DONEDA, p. 10, 2021).



Boheme-NeBler explica esse vinculo, apontando sua extensdo para além das questdes
individuais que justificam a tutela da privacidade.

Além deste aspecto individual, a privacidade também ¢ uma condig¢@o necessaria para
a democracia. A democracia precisa de cidadaos com habilidades democraticas. Estes
s30 pessoas com pensamento autdbnomo, abertura para outros interesses € opinides e
um minimo de coragem civica. Sem privacidade, ¢ impossivel desenvolver essas
qualidades valiosas. Portanto, a democracia precisa de democratas. Mas os
democratas ndo podem ser educados sem privacidade. (Boheme-NeBler, p. 222, 2016,
traducdo da autora).

A expressao “democratas” pode ser entendida por cidaddos que possuem consciéncia
democratica, consciéncia esta que envolve um conjunto de conhecimentos, atitudes e
comportamentos essenciais para a participagdo ativa e responsavel na vida civica e politica,
dentre elas o pensamento autonomo e capacidade de analise para avaliar informagdes e tomar
decisdes, ou seja, para ser um bom jurado na competi¢cdo de ideias.

Para Boheme-NeBler o desenvolvimento do pensamento autdnomo, que conduz a consciéncia
democratica, esta estreita e inseparavelmente ligado a privacidade.

Sem privacidade, ndo ¢ possivel levar uma vida livre e autobnoma. Somente sob a
protecdo da privacidade as pessoas podem desenvolver, aprender e entdo exercer a
autonomia. A privacidade protegida permite que as pessoas reflitam sobre seus
proprios desejos contraditorios e autoimagens - e, em seguida, tomem as decisdes
correspondentes na vida. Especialmente ideias e conceitos excéntricos, controversos
e divergentes precisam do escudo da privacidade. (Boheme-NeBler, p. 227, 2016,
traducdo da autora).

O entendimento de Frazao (2020) coaduna com a necessidade apontada por Boheme-Nefler de
capacidade de pensamento autdbnomo e avaliacdo de informagdes para tomada de decisdes.
Frazao explora cinco premissas fundamentais para melhor compreensdo do tema, que
enaltecem o papel do acesso a informagdo e aos fatos como pressuposto para a criacdo de
consciéncia democratica.

A primeira delas é que qualquer democracia pressupde que as pessoas tenham
liberdade e igualdade para se manifestar na esfera publica e para escolher seus
representantes. (...) A segunda premissa ¢ a de que o projeto democratico ¢ muito
dificil porque além da liberdade e da igualdade, depende também de outro
pressuposto: informagdo. (...) A terceira premissa diz respeito ao fato de que o poder,
visto como a capacidade que alguém de sujeitar o outro a sua vontade, pode ser
exercido sob diferentes roupagens, tanto no que diz respeito ao grau de
institucionalizagdo como no que diz respeito ao seu proprio modus operandi. (...) A
quarta premissa ¢ a de que, em uma sociedade da informagéo, a comunicagao ¢ a mais
importante forma de poder. (...) A quinta premissa diz respeito a aceitagdo das
evidentes e cada vez mais proximas relagdes entre o poder politico e o poder
econdmico, o que exige que o controle e utilizagcao de dados pessoais seja visto dentro
dessa equagdo maior. (FRAZAO, ps. 740, 741, 2020)



A liberdade para manifestagdes, sejam elas na esfera publica ou privada, ¢ direito fundamental
consolidado na Declaracdo Universal dos Direitos Humanos? e nas constitui¢cdes de inimeros
paises, sendo qualquer tentativa de privar as pessoas de suas livres manifestagdes, ato que
compromete a saude das democracias. O acesso a informagdo e aos fatos, desponta como
pressuposto para o exercicio da liberdade de escolha de seus representantes, enquanto que,
qualquer forma de controle e manipulagdo na distribuicdo, por outro lado, tem o potencial de
prejudicar a formacao da opinido do cidaddo e sua livre escolha.

O controle ¢ manipulacao da informagdo poderd, por sua vez, ser exercido de diferentes
maneiras e por diferentes atores. Embora as formas de cerceamento da liberdade e da
democracia vivenciadas nos regimes totalitarios tenham passado por restricdes fisicas e
violéncia, o controle das mentes sempre se mostrou ponto central e, atualmente, ele pode ser
exercido de formas mais sofisticadas e ndo somente pelo estado, mas especialmente pelas
gigantes da tecnologia, detentoras do controle da informagao e da comunicagao.

2.2 Democracia, privacidade e protecao de dados pessoais

Em um contexto em que se estuda a privacidade vinculada as midias digitais, impossivel nao
suscitar a intrinseca associacdo com a protecao de dados pessoais. Ainda que o direito a
privacidade e o direito a prote¢ao de dados pessoais sejam distintos, no ambito da manipulacao
da opinido publica propiciada pelas midias digitais, eles se apresentam como institutos
absolutamente complementares e indissocidveis.

Boheme-NeBler indica que a ligagdo estreita entre privacidade e protecdo de dados, por um
lado, e democracia, por outro, ainda nao foi devidamente reconhecida e, completamos,
devidamente estudada. Para ele, as questdes envolvendo protecdo de dados pessoais trazem
sérias implicagdes para a sociedade e para a democracia.

Para Frazao, “a protecao de dados representa hoje a mais importante questao da qual dependera
o futuro das democracias” (FRAZAO, p. 740, 2021)

O tratamento indiscriminado de dados pessoais, pode facilmente conduzir a violagcdo a
privacidade dos individuos e, por consequéncia, no desenvolvimento da fundamental
autonomia necessaria 8 manutencao da democracia, emergindo a prote¢ao de dados como uma
extensdo necessaria de alguns dos pilares que ancoram as estruturas democraticas, tais como a
dignidade da pessoa humana, a liberdade e o livre desenvolvimento da personalidade, os
direitos humanos, a autodeterminacio e o exercicio da cidadania®.

Um olhar para as atividades de tratamento de dados pessoais de forma massiva realizada pelas
big techs evidencia a magnitude da quinta premissa elencada por Frazao (2020), que trata das

2 Declaragdo Universal dos Direitos Humanos (unicef.org), acesso em 07/07/2024, as 20h42.

3 Varios desses pilares nio somente sio tratados como fundamentos ou direitos fundamentais em constituigdes,
tal qual na Constituicdo Federal Brasileira, como nas leis de protecdo de dados ao redor do mundo, a exemplo da
Lei Geral de Protecdao de Dados (Lei 13.709/2018) que traz, em seu artigo 2°, os fundamentos da disciplina da
protegdo de dados no Brasil.




relagdes entre o poder politico e o poder econdomico provenientes do controle e utilizagao dos
dados. Os dados coletados pelas empresas de tecnologia, convertem-se em poder politico, na
medida em que passam a ser usados para a analise das tendéncias e comportamentos dos
eleitores e manipulacdo de suas opinides. Para Frazdo, trata-se de um poder de “fabricar
ideologias e consensos”.

Ainda de acordo com Frazao (2020), o tratamento de dados pessoais de forma inadvertida por
empresas e organizagdes mas, especialmente nesse contexto, pelas big techs responsaveis pelas
plataformas digitais, ¢ responsavel pela ultima fronteira da violagdo da privacidade, protecao
de dados e maculacao do processo democratico, que seria a supressao do livre-arbitrio por meio
das técnicas de manipulacao digital.

3. MIDIAS DIGITAIS E A MANIPULACAO DA OPINIAO PUBLICA
3.1 A opinifo publica resistira ao terremoto?

Nao seria sensato negar o papel das midias digitais como um meio para a politizagdo da
sociedade e amadurecimento da participacdo democratica. Dada a facilidade de manifestagao
de opinides por meio desses canais, eles contribuem para o ressurgimento do interesse dos
cidaddos pelas questdes politicas, proporcionando novas formas de viabilizar participagao
popular além do exercicio do voto, sendo possivel afirmar a existéncia de uma nova esfera
publica (GOLDSCHIMDT; REIS, 2019).

Na sociedade da informagdo, transformou-se radicalmente ndo s6 a formagdo da opinido
publica, como a propria produgdo da informagao, que deixa de ser unidirecional e vertical
(produzida por midias tradicionais) para se tornar multidirecional e horizontal - todos se tornam
potenciais produtores de contetido e formadores de opinido. (GOLDSCHIMDT; REIS, 2019).
Todavia, os novos contornos da participacao politica nos canais digitais apresentam inimeros
desafios, frente os quais a sociedade ainda se encontra em posi¢ao de extrema vulnerabilidade,
seja em razdo da complexidade dos fenomenos dai emergentes, ou em virtude da falta de
consciéncia democratica e precariedade da educagdo midiatica.

Rover (2006) ilustra muito bem esse cenario, ao afirmar que a sociedade digital ¢ a
representacao genuina de um terremoto. Terremotos provocam desorientagdo. Na sociedade da
informacao, com suas novas e infinitas possibilidades e grande velocidade proporcionada pela
evolugdo tecnoldgica, nao resta nenhum individuo isento de se sentir absolutamente
desorientado em algum momento.

O que determina o grau de desorientagdo a ser sentido por cada um, sdo fatores como o maior
ou o menor grau de controle sobre o cidaddo (via os instrumentos informaticos), o nivel de seu
desenvolvimento politico ou consciéncia democratica, € o grau de comprometimento com o0s
valores democraticos, em especial, o ideal de liberdade. (ROVER, 2006)



Cesarino (2021), apresenta ideia muito semelhante quando aborda conceitos como a entropia
informacional, emergente da sociedade digital. A entropia informacional denota o grau de
desordem ou imprevisibilidade dentro de um sistema de informacao e descreve com requinte o
caos e a complexidade crescentes nos ambientes informacionais digitais, cenario altamente
favoravel para a manipulagdo da opinido publica.

Um conjunto, pode-se dizer, bizarro, de fenomenos provocadores de desorientagdo pode ser
constatado no terremoto digital: a pos-verdade?; a crise de confianca no sistema de peritos’; a
performatividade dos discursos no populismo digital®; o colapso de contextos promovido pela
digitalizacdo’; a criagdo de narrativas conspiratorias®; a memética digital’; (CESARINO,
2021); as camaras de eco'?; as espirais de siléncio'!; a desordem informacional em suas mais
diversas formas; as bolhas de filtro'? (WARDLE, 2017) s3o alguns exemplos que podem ser
citados. E cedigo que tais fendmenos citados para composi¢do do atual conjunto discursivo sdo
demasiadamente importantes, merecedores, portanto, de espaco nas agendas de pesquisa, a fim
de que seja possivel o devido desdobramento para a compreensao de cada um deles.

No que diz respeito a pos-verdade, Cesarino (2021) trata como proliferagcdo de enunciados sem
controle, de modo que qualquer individuo pode produzir e validar informacdes sem a
necessidade de especialistas ou institui¢des tradicionais, decorrente da atual crise de confianga
nos especialistas. Aponta, ainda, que a digitalizacdo amplifica a circulacdo de informacgdes ¢ a
criagdo de novas formas de comunicacdo, ao mesmo tempo em que facilita a disseminagdo de
desinformacao e manipulagao da opinido publica.

4 Pos-verdade: “Informacdo ou asser¢do que distorce deliberadamente a verdade, ou algo real, caracterizada
pelo forte apelo a emocdo, e que, tomando como base crengas difundidas, em detrimento de fatos apurados,
tende a ser aceita como verdadeira, influenciando a opinido publica e comportamentos sociais”. Disponivel
em pos-verdade | Academia Brasileira de Letras, acesso em 08/07/2024, as 10h25.

3 Para Cesarino (2021) a crise de confianga no sistema de peritos diz respeito & crescente desconfianga da sociedade
em relacdo aos especialistas e institui¢des tradicionais de conhecimento, sendo alimentada por varios fatores, como
a proliferagdo de informagdes falsas e contraditorias na era digital.

6 Cesarino (2021) se refere a performatividade como o uso de discursos e atos comunicativos que nio apenas
transmitem informagdes, mas também produzem efeitos emocionais, comportamentais ou sociais, alcangados por
meio da encenagdo em praticas discursivas.

7 Dissolugdo das tradicionais fronteiras existentes entre diferentes esferas da vida social e informacional,
provocada pelo uso exacerbado das tecnologias de comunicagdo. (CESARINO, 2021).

8 Na politica, em especial no populismo, a propagagdo de narrativas conspiratorias assume papel central para
manuten¢do da conexao entre lider e seguidores (CESARINO, 2021).

A memética digital refere-se a disseminacio de memes através das midias sociais e outras plataformas digitais,
que se espalham a semelhanca de virus. (CESARINO, 2021).

10 Fendmeno em que os individuos sdo expostos predominantemente a informagdes e opinides que reforgam suas
proprias crengas. (WARDLE, 2017).

' Processo pelo qual opinides minoritarias sio suprimidas no discurso publico devido ao medo do isolamento
social, resultando em um reforgo continuo das opinides majoritarias (NOELLE-NEUMANN, 2017).

12 Bolhas de filtro sio compreendidas como um fendmeno em que os algoritmos de personalizagio das plataformas
digitais filtram e apresentam conteidos que correspondem as preferéncias e comportamentos anteriores dos
usudrios, criando um ambiente informacional isolado, onde os usudrios sdo expostos apenas a informagdes e
opinides que reforcam suas crengas e pontos de vista existentes, enquanto outras informagdes e perspectivas sdo
excluidas ou minimizadas.




A ocorréncia e crescimento de todos esses fendmenos, todavia, tem como pressuposto a
influenciabilidade dos individuos nas midias digitais, influenciabilidade esta que, por sua vez,
pode ser altamente potencializada a partir dos rastros que esses usuarios deixam na internet.
Nao se deve olvidar que “Todo tipo de uso da internet deixa rastros de dados. (...) o proposito
do wuso da Internet ¢é deixar rastros. (..) as pessoas revelam uma quantidade
surpreendentemente grande de informagoes privadas sobre si mesmas”. (Boheme-NeBler, p.
222, 2016, tradugao da autora).

Nao ¢ possivel quedar-se a opinido publica imune as ameagas desse terremoto, sendo inclusive
a resisténcia aos seus impactos uma dificil batalha. Ha uma parcela da populagdo que sequer
consegue perceber a existéncia ou o real impacto de todos esses fendmenos na formagao da
opinido publica. Por outro lado, outra parcela envida vigorosos esforgos para esclarecer o
primeiro grupo e tenta bravamente resistir a desorientacdo informacional e a manipulagdo da
opinido publica.

3.2 O uso da organizacio macica da informacdo para violacdo da privacidade e
manipulac¢io orquestrada da opiniao publica: do Holocausto ao escindalo da Cambridge
Analytica e Facebook

O controle da informacgao para manipula¢do da opinido publica ndo ¢ algo novo. No decorrer
da historia, lideres populistas mobilizaram grandes setores da sociedade construindo
artificialmente e sistematicamente, a partir da desinformagdo, mentira e exploracdo das
vulnerabilidades dos individuos um senso de pertinéncia de suas ideologias, (FRAZAO, 2020)
vencendo a competi¢do de ideias da democracia de forma trapaceada.

Nem sempre, ¢ verdade, a manipulagdo da opinido publica foi feita de forma organizada e
operante sobre uma quantidade massiva de dados. Edwin Black, todavia, alerta que ¢ possivel
estabelecer um marco para a intensificagdo do uso da tecnologia para a manipulacao da opinido
publica.

A humanidade mal deu conta de quando surgiu discretamente o conceito de
organiza¢do maci¢a da informacdo, para se transformar em ferramenta de controle
social, em arma de guerra ¢ em manual de orientacdo para a destruigdo em massa. O
unico acontecimento catalisador foi a data mais fatidica do século XX, 30 de janeiro
de 1933, dia em que Adolf Hitler chegou ao poder. Hitler e seu 6dio aos judeus foram
a forca impulsora, cheia de ironia, que for¢ou esse ponto de inflexdo intelectual. No
entanto, a cruzada de Hitler foi vigorosamente ampliada e energizada pela
engenhosidade e ambicao pelo lucro de uma tinica empresa americana e seu lendario
e autocratico chairman. A empresa foi a International Business Machines e, o
chairman, Thomas J. Watson. (BLACK, p. 1, 2001)

Tais acontecimentos inclusive foram responsaveis por desencadear transformacdes
paradigmaticas no ambiente regulatorio, fazendo com que a informatica passasse a ser
determinante na defini¢cao dos limites do direito a privacidade, concentrando-se seu objeto cada
vez mais nos dados pessoais em si do que “no cardater subjetivo das consideragoes quanto a



violagdo a privacidade” (DONEDA, p. 6, 2021). A exemplo, tem-se o surgimento da lei de
protecao de dados do Estado alemao de Hesse, em 1970, “considerada a legisla¢do pioneira
nessa matéria, justamente por ter operado uma mudang¢a de perspectiva que trouxe consigo o

desenvolvimento de um modelo normativo autonomo, o da prote¢do de dados pessoais.”
(DONEDA, p. 8, 2021).

Da época do nazismo aos dias atuais, a evolucdo das tecnologias, em especial, das tecnologias
da comunicagdo, escalou as potencialidades de organiza¢do macic¢a da informagao como forma
de controle social, culminando no paradigmatico escandalo da Cambridge Analytica com o
Facebook, revelado em 2018'>.

De acordo com informagdes reveladas ao jornal The Guardian por um ex-colaborador da
empresa, a Cambridge Analytica, focada em analise de dados, comprou acesso a dados pessoais
de mais de 50 milhdes de usudrios do Facebook (nome, profissdo, local de moradia, gostos,
habitos e toda a rede de contatos dos usuarios), informagdes estas que eram coletadas por meio
do aplicativo thisisyourdigitallife que oferecia testes de personalidade para usuarios do
Facebook que concordam em ter seus dados coletados para suposta finalidade académica.
(MARTINS, TATEOKI, 2019)

A partir desses dados, a Cambridge Analytica criou um sistema que permitia realizar analise
preditiva de preferéncias eleitorais dessas pessoas, catalogando seus perfis e direcionando
conteudos altamente personalizados a favor de Donald Trump e contrarios a sua adversaria
Hillary Clinton. Houve, portanto, uma influéncia direta na escolha dos eleitores nas urnas, nao
somente nas elei¢des presidenciais nos Estados Unidos, em 2016, que culminou na ascensao de
Trump a presidéncia, como também na aprovagdo do Brexit na Europa que, nas palavras de
Christopher Wylie, delator do escandalo, “ndo teria acontecido sem a Cambridge Analytica”.'*
No que tange ao papel do Facebook, ¢ possivel apontar deslizes como: a) a inexisténcia de
politicas solidas e praticas eficazes por parte do Facebook (Meta), no que diz respeito a entrega
com relagdo a entrega de informagdes de perfis a aplicativos de terceiros'>; b) a falta de
transparéncia da empresa no que diz respeito as suas praticas de tratamento e compartilhamento
de dados pessoais; ¢) a falta de agdo imediata para fazer cessar a violagdo a privacidade dos
individuos, uma vez que ndo foi suspenso imediatamente o acesso da Cambridge Analytica
apos as revelacoes; d) a falta de comprometimento da empresa com a privacidade e a protecao
de dados pessoais de seus usuarios.

13 Cambridge Analytica and Facebook: The Scandal and the Fallout So Far - The New York Times (nytimes.com),
acesso em 03/07/2024, as 14h32.

14 Christopher Wylie: “O ‘Brexit’ nfo teria acontecido sem a Cambridge Analytica” | Internacional | EL PA{S
Brasil (elpais.com), acesso em 08/07/2024, as 15h12.

IS “Entre 2007 e 2014, a empresa [...] ofereceu livremente dados de usuarios a desenvolvedores de apps”
(MARTINS, TATEOKI, p. 145, 2019)




Por certo, a coleta dos dados pessoais por meio das midias sociais ndo foi o Unico fator que
possibilitou a manipulagdo da opinido publica nos casos narrados. “Descobriu-se, outrossim,
que a Cambridge se utilizou de conhecimentos teoricos das ciéncias comportamentais para

identificar diversos pardmetros de personalidade existentes na imensa base de dados colhidos
(...)". (MARTINS, TATEOKI, p. 144, 2019)

Embora tenha colaborado diretamente na criagdo da Cambridge Analytica, Christopher Wylie,
refere-se a ferramenta de analise de dados da empresa como uma “ferramenta de guerra mental
e psicolégica”’'® tamanho o poder de manipulagio da opinido publica.

4. PRIVACIDADE, DEMOCRACIA E OPINIAO PUBLICA NA ERA DAS MIDIAS
DIGITAIS: DESAFIOS E CAMINHOS

Privacidade violada, individuos expostos e suscetiveis, democracia em risco. A organizacao
macica de informac¢do em grande volume, aliada a grande capacidade de processamento dos
dados de modo a se mapear de forma precisa os usuarios da internet, gerar analises preditivas
de seus comportamentos e enviar conteudos altamente direcionados expode, nas palavras de
Wylie em entrevista publicada no El Pais, “o fracasso ndo so dos nossos legisladores, mas de

nés mesmos, como sociedade, de impor limites”."

O caso da Cambridge Analytica, sem duvidas, foi responsavel por instigar sérias reflexdes sobre
esses limites no ambito da privacidade, ética e transparéncia no tratamento de dados pessoais.

E natural que, 4 medida em que o ambiente comunicacional se transforma, as campanhas
politicas incorporem as capacidades trazidas pelas midias digitais e outras tecnologias € passem
a adotar a personalizacdo da comunicagdo como estratégia, “a exemplo de propagandas
politicas direcionadas a publicos especificos a partir de dados pessoais” (CRUZ; MASSARO,
p. 554, 2021).

Nao devem ser naturalizadas, contudo, as praticas irrefletidas ou a contundente e repetida
violagdo a direitos ja consolidados como o direito a privacidade e, mais recentemente, o direito
a protecdo dos dados pessoais.

Os desafios que envolvem privacidade, democracia e opinido publica na sociedade da
informacao sdo grandiosos e, se por um lado as leis de privacidade e prote¢ao de dados pessoais
encontram-se em pleno desenvolvimento ao redor do mundo, por outro lado, o avango
irrefreavel de novas tecnologias, a exemplo da inteligéncia artificial generativa, amplamente
disseminada nos ultimos anos, apontam a existéncia de um abismo entre os esforcos

16 Entenda o escandalo de uso politico de dados que derrubou valor do Facebook e o colocou na mira de
autoridades - BBC News Brasil, acesso em 08/07/2024, as 15h15.

17 Christopher Wylie: “O ‘Brexit’ nfo teria acontecido sem a Cambridge Analytica” | Internacional | EL PAIS
Brasil (elpais.com), acesso em 08/07/2024, as 15h12.




regulatérios e o desenvolvimento tecnologico - € impossivel caminhar na mesma toada da
revolugao digital.

Ademais, o uso dos dados ¢ fato incontroverso e irreversivel.

(...) ha o problema dos dados pessoais deixados pelos usudrios das redes que, em
muitos casos, sdo compostos de dados de carater pessoal, acessiveis a terceiros que
os utilizardo para diversas finalidades, ndo apenas comerciais, mas também politicas,
por meio de uma eventual manipulagdo do eleitorado por meio de propaganda
eleitoral eletronica dirigida a grupos especificos. (MARTINS, TATEOKI, p. 145,
2019)

Empresas e organizagdes, por meio da coleta e tratamento desses dados, reivindicam a
experiéncia humana como matéria-prima para suas proprias finalidades econdmicas e de
obten¢do de poder, alimentando o chamado capitalismo da vigilancia, que ‘‘faz valer sua
vontade através do meio automatizado de uma arquitetura computacional ”, ao invés de utilizar
armamentos e exércitos como forma de controle (SHOSHANA, p. 23, 2021), alertando os
cientistas politicos para um “amolecimento global das atitudes publicas em rela¢do a
necessidade e inviolabilidade da propria democracia” (SHOSHANA, p. 606, 2021)

Alexandre Costa, em prefacio para a obra “A espiral do siléncio”, defende que “A democracia
ndo é uma dadiva. Nem no sentido de perfeicao, muito menos no sentido de presente. Para ser
verdadeira e estavel, a dinamica democrdtica exige que os seus pressupostos sejam
constantemente aperfeicoados e defendidos” (NOELLE-NEUMANN, 2017).

Nesse sentido, que caminhos poderiam ser apontados para a protecao da privacidade e, por
consequéncia, da opinido publica e do aperfeigoamento dos pressupostos das democracias
modernas na era das midias digitais?

A regulacdo, seguramente, ¢ instrumento aliado na consecugao desse objetivo, contribuindo no
acionamento do escudo da privacidade. Em que pese o direito a privacidade, como visto, ja ¢
consolidado desde a Declaracdo Universal dos Direitos Humanos, se faz necessaria, agora, a
implementagdo de um sistema eficaz de protecdo de dados pessoais, que colabore na garantia
da protecao da esfera privada, liberdade e autodeterminacao dos individuos.

Em que pese a construcao do tema remonta ao menos cinco décadas (DONEDA, 2021), as
principais leis de prote¢ao de dados em vigor no mundo sdo recentes, a exemplo do General
Data Protection Regulation, na Unido Europeia, que foi adotado em 14 de abril de 2016, mas
somente entrou em vigor em 25 de maio de 2018; e da Lei Geral de Prote¢cdo de Dados
Brasileira, Lei 13.709/2018, sancionada em 14 de agosto de 2018 mas que, apos algumas
alteracdes em seu prazo de vigéncia, a LGPD entrou em vigor em 18 de setembro de 2020. Nao
seria razoavel de se esperar que, menos de uma década apds a publicagdo do GDPR na UE, nao
existissem dificuldades relacionadas ao enforcement e a criagao e consolidagao de uma cultura
de privacidade e protecdo de dados pessoais.



Segundo Wimmer, no Brasil, por se tratar a LGPD de lei com tamanhas caracteristicas de
transversalidade,

impde um desafio expressivo de coordenacdo no ambito do governo, dada a
necessidade de articular as competéncias da recém-criada ANPD com a atuagao de
uma pluralidade de outros oOrgdos publicos preexistentes, integrantes da
administragdo direta e¢ indireta, em todos os niveis federativos, dotados de
competéncias concorrentes, complementares e supletivas. Nesse sentido, a propria
LGPD institui alguns critérios orientadores e procedimentais que permitem
vislumbrar os contornos de um sistema nacional de prote¢do de dados pessoais, tendo
seu centro gravitacional a Autoridade Nacional, a quem devem competir, com
primazia, a interpretagdo e aplicagdo da legislagdo. (WIMMER, p. 386, 2021)

Ainda no tocante a regulacao como caminho essencial, se faz necessario investigar como as leis
de prote¢do de dados se relacionam com a regulagdo aplicada ao cenario eleitoral, ja que a
realizagdo de campanhas ¢ o contexto mais propicio para a manipulag@o da opinido publica.

No Brasil, a LGPD, incide também sobre as operagdes de tratamento'® de dados pessoais
realizadas no ambito das campanhas politicas, embora ainda sejam relativamente indefinidas a
forma e a extensao dessa tutela no ambito eleitoral, sendo possivel afirmar que a implementagao
de um sistema de protecao de dados no contexto eleitoral ainda ¢ uma ponte em constru¢do. No

que tange ao enforcement, “(...) o principal dilema é como equacionar as fun¢oes da ANPD e
da Justica Eleitoral” para fins de fiscalizagdo (CRUZ, MASSARO, p. 574, 2021).

Com a circulagdo de um grande volume de dados pessoais que ocorre no processo politico-
eleitoral, ¢ possivel conhecer varios aspectos da vida do eleitorado, como habitos, opinides e
pretensoes. Nesse sentido, a Autoridade Nacional de Protecao de Dados refor¢a a importancia
da observancia das disposi¢oes trazidas pela Lei Geral de Protecao de Dados no contexto
eleitoral, apontando a essencialidade da conformidade para a garantia da defesa da democracia
e da integridade dos pleitos eleitorais. Para tanto, a ANPD, em conjunto com o Tribunal
Superior Eleitora, publicou o Guia Orientativo Aplica¢do da Lei Geral de Prote¢do de Dados
(LGPD) por agentes de tratamento no contexto eleitoral (2021), objetivando apresentar os
principais pontos a serem considerados por candidatos, coligagdes, partidos politicos e outros
agentes no que diz respeito a prote¢ao de dados pessoais dos eleitores, visando a garantia de
tais direitos, mas também a lisura do processo eleitoral e a comunicagao desembaracada entre
cidadao e candidato,, essencial ao bom funcionamento do processo democratico. Surgirdo,
contudo, novas leis e regulamentos, tanto no ambito da prote¢ao de dados quanto no ambito
eleitoral, que poderdo induzir a novas interpretacdes dos atuais preceitos normativos,
merecendo atencdo dos profissionais e pesquisadores da area.

18 Considera-se tratamento de dados pessoais, nos termos do art. 5°, X da Lei Geral de Protecdo de
Dados, toda operagdo realizada com dados pessoais, como as que se referem a coleta, produgao,
recepgdo, classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribui¢do, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informag¢do, modificacdo,
comunicacao, transferéncia, difusdo ou extracdo. Observa-se que o rol é exemplificativo, ndo excluindo
outras potenciais formas de tratamento de dados pessoais.



Para além da questdo regulatdria, ha a essencialidade de constru¢ao de um caminho de educagao
midiatica para o exercicio da cidadania no mundo digital. Conforme Boheme-Nefler (2016),
pessoas com consciéncia democratica ndo nascem espontaneamente, mas sim sdo criadas
através de esfor¢os educacionais com o proposito de promover a democracia.

Christopher Wylie opina de forma convergente, afirmando que ndo € justo simplesmente acusar
as pessoas de descuidadas, referindo-se aos usuarios do Facebook que cederam seus dados no
app thisismydigitallife, usados pela Cambridge Analytica para fins de manipulacao da opinido
publica. Para ele, acusar toda a populagdo de um pais seria simplesmente lavar as maos e “se
50 milhoes de pessoas fizeram isso, acho que mostra que ndao havia uma expectativa razoavel

de que isso poderia acontecer”™’.

Assim, os esfor¢os na esfera da educagdo devem ser incentivados, abrangendo a educacao
midiatica, a cidadania digital, a conscientizagdo sobre a importincia da privacidade e da
protecao de dados pessoais nos ambientes digitais, a compreensao minima de como funcionam
os algoritmos na criagao de bolhas informacionais e da existéncia de metodologias de checagem
de fatos, sendo todos esses elementos incorporados ao desenvolvimento de politicas publicas e
praticas de governanca de dados.

CONSIDERACOES FINAIS

O presente artigo abordou a relagdo intrinseca entre privacidade, democracia e a manipulacao
da opinido publica na era das midias digitais. Foram aqui realizados os devidos destaques a
relagdo entre democracia e privacidade, democracia e protecao de dados e as possibilidades de
manipulagdo da opinido publica por meio de organizacdo macica da informagao, em especial
os dados pessoais coletados nas midias digitais. Buscou-se, igualmente, nomear diversos
fenomenos comunicacionais decorrentes da sociedade da informacao, a fim de que seja possivel
identifica-los nos mais variados cendrios concretos e, a partir dessa identificacdo, atribuir o
devido tratamento para mitigacao dos efeitos da manipulaciao da opinido publica.

Destacou-se como a privacidade ¢ um elemento fundamental para a formacgao de cidaddos com
consciéncia democratica, capazes de participar ativamente ¢ de forma critica no processo
democratico. Ao longo do texto, explorou-se a ideia de que a prote¢ao de dados pessoais nao ¢
apenas um direito individual, mas uma condi¢do essencial para a manuten¢do da saude das
democracias modernas.

Discutimos também como as midias digitais, através da coleta massiva de dados pessoais, t€ém
potencializado a manipulacdo da opinido publica, criando bolhas informacionais que isolam
individuos em realidades digitais construidas por algoritmos. O escandalo da Cambridge
Analytica e Facebook foi utilizado como um caso paradigmatico que ilustra como a violagao

19 https://brasil.elpais.com/brasil/2018/03/26/internacional/1522058765 703094.html, acesso em 08/07/2024, as
17h39.




da privacidade pode afetar diretamente o processo democratico, comprometendo a
autenticidade das escolhas eleitorais e, por extensdo, a propria legitimidade das instituicdes
democraticas.

A partir dessa andlise, ressaltou-se a importancia de uma regulacdo robusta e eficaz, que possa
proteger a privacidade e garantir a transparéncia no uso de dados pessoais, especialmente em
contextos sensiveis como as campanhas politicas. Ademais, a educacdo mididtica emergiu
como um caminho essencial para o fortalecimento da cidadania digital, capacitando os
individuos a entenderem os mecanismos que moldam suas interagdes online e a resistirem as
tentagdes da manipulagdo digital. Apontou-se, ainda, desafios e caminhos possiveis para a
protecao da opinido publica e manutengdo da democracia.

Se fosse preciso resumir o presente artigo em uma unica frase, escolheriamos repetir algo que
ja foi dito na introducgdo: quanto mais exposto estda um individuo, mais vulneravel ele se
encontra e mais facil é manipuld-lo e na sociedade da informagdo, ha uma facilita¢do de
acesso a esfera privada dos cidaddos proporcionado pelas midias digitais.

A exposicao crescente dos individuos na sociedade da informagao torna-se um ponto nevralgico
no contexto da manipulacdo da opinido publica. Quanto mais informagdes pessoais estao
disponiveis, maior ¢ o poder das entidades que controlam esses dados para influenciar decisoes,
comportamentos e percepgdes. As midias digitais, com sua capacidade de coletar e analisar
vastas quantidades de dados, intensificam essa vulnerabilidade, criando um ambiente onde as
fronteiras entre a esfera privada e publica se tornam cada vez mais ténues. Essa realidade impde
sérios riscos a autonomia individual, pois a privacidade, que deveria servir como um escudo
protetor, ¢ constantemente violada, permitindo que interesses externos moldem a opinido
publica de maneira sutil e muitas vezes imperceptivel. Essa manipulagdo minuciosa nao apenas
fragiliza o tecido democréatico, mas também subverte o principio da liberdade de pensamento,

essencial para a constru¢do de uma sociedade verdadeiramente democréatica e plural.

Sabemos, por certo, de que ndo se pode reduzir a mais importante das questdes definidoras do
futuro das democracias a uma unica frase - nem a um unico artigo.

Na sociedade da informagdo, a interseccdo entre privacidade e democracia exige uma
abordagem multifacetada, que compreenda tanto o desenvolvimento de estruturas regulatorias
eficientes quanto a promog¢ao de uma cultura de privacidade e educagao digital. Somente assim
serd possivel garantir que as democracias contemporaneas resistam aos desafios impostos pela
era digital, preservando a integridade do processo democratico e assegurando que a opinido
publica se mantenha auténtica e critica.

O tema, todavia, necessita mais reflexdao, mais pesquisa e mais pesquisadores interessados que
possam contribuir para seu desenvolvimento, sejam do campo da comunicacao, da educacao
ou do Direito, a fim de que seja estudado de forma sistémica e que sejam apontadas novas
solucdes para os desafios encontrados.



Para futuras pesquisas, ¢ essencial aprofundar a investigagdo sobre os mecanismos especificos
de manipulacio da opinido publica, explorando como diferentes tecnologias, como a
inteligéncia artificial e os algoritmos de personalizacdo, influenciam o comportamento dos
individuos nas midias digitais. Estudos que examinem a eficicia das atuais regulacdes de
protecdo de dados em contextos eleitorais e politicos também sdo fundamentais para entender
as limitagdes e desafios na aplicacdo dessas leis. Além disso, pesquisas interdisciplinares que
combinem as areas de Direito, Ciéncia da Computacdo, Psicologia, Neurociéncias e Ciéncias
Sociais podem fornecer insights valiosos sobre como mitigar os efeitos da desinformacao e das
bolhas informacionais. A educa¢ao midiatica e a promog¢do de uma cultura de privacidade
emergem como temas centrais que merecem ser mais detalhadamente investigados, com o
objetivo de desenvolver estratégias educacionais que capacitem os cidadaos a navegar de forma
critica no ambiente digital.
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