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XXXI CONGRESSO NACIONAL DO CONPEDI BRASILIA - DF
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

No XXXI Congresso Nacional do CONPEDI, realizado nos dias 27, 28 e 29 de novembro de
2024, o Grupo de Trabalho - GT “Direito, Governanca e Novas Tecnologias |I”, que teve
lugar natarde de 27 de novembro de 2024, destacou-se no evento néo apenas pela qualidade
dos trabal hos apresentados, mas pel os autores dos artigos, que sdo professores pesquisadores
acompanhados de seus alunos pos-graduandos. Foram apresentados artigos objeto de um
intenso debate presidido pelos coordenadores e acompanhado pela participagdo instigante do
publico presente no Centro Internacional de Convengdes do Brasil - CICB, em Brasilia/DF.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabal hos produzidos sob essa perspectiva.

Os artigos que ora sao apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pds-graduacdo em direito, apresentando respostas para uma
realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. José Renato Gaziero Cella

Prof. Dr. Liton Lanes Pilau Sobrinho



O DESAFIO DA OBTENQAQ DE CONSENTIMENTO DE DADOS PESSOAIS NA
ERA DIGITAL: A INFLUENCIA DOSPROCESSOSAUTOMATIZADOSDE
INTELIGENCIA ARTIFICIAL E ASINCONSISTENCIASNA APLICACAO DA
LGPD

THE CHALLENGE OF OBTAINING PERSONAL DATA CONSENT IN THE
DIGITAL AGE: THE INFLUENCE OF AUTOMATED ARTIFICIAL
INTELLIGENCE PROCESSES AND THE INCONSISTENCIESIN THE
APPLICATION OF THE LGPD

CarlosEduardo Marques Silva 1
Rodrigo Alves De Freitas 2
Guilherme Theo Rodrigues da Rocha Sampaio 3

Resumo

Na atualidade, o operador juridico enfrenta diversos desafios relacionados a nova dinamica
social, especialmente em uma sociedade centrada na coleta de dados, o que amplia
significativamente a vulnerabilidade de grande parte da populagéo, sendo de todos os
cidaddos. O Brasil possui um conjunto de normas especificas para proteger dados pessoais, e
essas normas, juntamente com a protecdo da intimidade e da vida privada, que s&o
consideradas equivalentes a privacidade, sdo garantidas pela Constituicdo Federal como
direitos fundamentais. No entanto, apesar de haver regulamentacdo e inclusdo na
Constituicdo, observa-se que existem muitas discussdes quanto a efetividade da protecéao
desses direitos no cenario concreto. Nesse contexto, este trabalho tem como objetivo explorar
a questdo do consentimento do titular de dados, que € uma obrigacao estabel ecida pela LGPD
para a coleta e o tratamento de dados pessoais, a fim de avaliar se 0 modo como esse
consentimento é obtido hoje, especialmente quando se utilizam plataformas de tecnologia
gue lucram com a extracdo de dados pessoais, esta alinhado com a finalidade prevista.
Portanto, utilizando-se do método dedutivo, o estudo sera realizado com amparo na pesquisa
bibliogréfica a partir da revisdo de artigos, revistas e livros sobre 0 assunto, buscando-se
debater o problema apresentado ao longo de trés capitul os.

Palavras-chave: Privacidade, Lel geral de protecdo de dados pessoais, Consentimento,
Vulnerabilidade, Dados pessoais
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Abstract/Resumen/Résumeé

Currently, the legal operator faces several challenges related to new socia dynamics,
especially in a society centered on data collection, which significantly increases the
vulnerability of a large part of the population, except for all citizens. Brazil has a set of
specific standards for the protection of personal data. These standards, together with the
protection of intimacy and private life, which are considered equivalent to privacy, are
guaranteed by the Federal Constitution as fundamental rights. However, despite there being
standards and inclusion in the Constitution, it is observed that there are many discussions
about the effectiveness of protecting these rights in the concrete scenario. In this context, this
work aims to explore the issue of data subject consent, which is an obligation imposed by the
LGPD for the collection and processing of personal data, in order to assess whether the way
it is received today, especially when if they use technology platforms that profit from the use
of personal data, they are intended for the intended purpose. Therefore, using the deductive
method, the study will be carried out with the support of bibliographical research based on
the review of articles, magazines and books on the subject, seeking to debate the problem
presented over three chapters.

K eywor ds/Palabr as-claves/M ots-clés. Privacy, General personal data protection law,
Consent, Vulnerability, Personal data
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1. INTRODUCAO

A protecgéo dos dados pessoais alcangou no Brasil o status de um direito fundamental do
individuo, a partir da Emenda Constitucional n° 115, de 2022, que incluiu no artigo 5°, o inciso
LXXIX, da Constituicdo Federal. Esse reconhecimento consolidou a importancia de uma
estrutura regulatéria robusta, que busca assegurar o respeito a privacidade e a protecdo dos
dados pessoais em um ambiente cada vez mais digitalizado. O cenario atual, marcado pela
crescente coleta e uso de dados pessoais, exige uma constante adaptacdo das normas e praticas,
especialmente diante dos desafios impostos pelas tecnologias emergentes, como a inteligéncia
artificial (1A) e os processos automatizados.

Embora a LGPD estabeleca que o consentimento do titular dos dados deve ser obtido
de maneira expressa e inequivoca, 0s avangos tecnoldgicos, especialmente no uso de IA em
processos automatizados de coleta de dados, apresentam novos desafios para garantir que esse
consentimento seja verdadeiramente livre e informado. Esses processos podem obscurecer a
compreensdo do titular sobre como seus dados sdo utilizados, levantando a necessidade de
investigar a adequacdo do consentimento obtido em relagdo ao que a lei exige.

O problema de pesquisa que norteia este estudo é: a forma como o consentimento é
obtido atualmente garante uma protecédo eficaz dos direitos dos titulares de dados pessoais na
coleta e processamento de seus dados pessoais?

Dessa forma, torna-se essencial discutir a adequacdo dos mecanismos de obtencédo de
consentimento a luz dos principios estabelecidos pela LGPD. A relevancia deste estudo decorre
da crescente digitalizacdo da sociedade e do uso massivo de plataformas tecnologicas que
lucram com a extracdo de dados pessoais. A insuficiéncia ou ineficicia desses mecanismos
pode resultar em graves violacdes dos direitos fundamentais dos individuos e comprometer a
seguranca juridica, o que enfraquece a confianca dos cidaddos nas plataformas digitais. Assim,
a andlise detalhada sobre esses aspectos justifica-se como necessaria para aprimorar as
protecdes legais existentes.

O objetivo da pesquisa € investigar se 0s atuais processos automatizados de IA
empregados na coleta e tratamento de dados pessoais estdo cumprindo os principios da LGPD,
especialmente no que diz respeito a obtencdo do consentimento do titular dos dados. A hipétese
que orienta este estudo é que o consentimento obtido por meio de processos automatizados de
IA, ainda que expresso, ndo se expressa como uma manifestacdo inequivoca da vontade do
titular, sugerindo que a forma atual de obtencdo do consentimento pode néo estar de acordo

com os principios estabelecidos pela legislacéo.
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Com base no método dedutivo e em uma revisao bibliografica de artigos cientificos,
revistas e livros, o estudo esta dividido em trés capitulos. O primeiro capitulo analisa 0s
imperativos da sociedade da vigilancia e os desafios enfrentados pelos individuos em relacédo a
sua privacidade. No segundo capitulo, é discutida a evolugdo normativa e a construcdo do
direito fundamental a protecdo de dados pessoais no Brasil. O terceiro capitulo foca na
utilizacdo da inteligéncia artificial no tratamento de dados pessoais, examinando se a forma
atual de obtencao do consentimento garante a protecédo eficaz dos direitos dos titulares de dados.
A pergunta central deste estudo é: a forma como o consentimento € obtido atualmente garante
a devida protecdo dos direitos dos titulares de dados pessoais?

2. A MERCANTILIZACAO DA VIDA NO CONTEXTO DIGITAL: IMPACTOS
DO CAPITALISMO DE VIGILANCIA

Atualmente, grande parte da vida humana se desenrola em um ambiente virtual,
controlado por gigantes da tecnologia que, constantemente, captam dados de seus usuarios para
transforma-los em informagGes valiosas, posteriormente comercializadas. De acordo com
Mielli, Ormay e Bonone (2021, p. 64), essas plataformas digitais privadas se apropriam do fluxo
e da dindmica das interagdes sociais em seus sistemas para uso proprio.

Nick Srnicek (2017, p. 6) afirma que, nas primeiras décadas do século XXI, a sociedade
entrou em uma nova fase do capitalismo, onde a exploracdo econdmica dos dados é o alicerce
da economia. Para Lévy (2020), empresas como Google, Amazon, Facebook, Apple e
Microsoft alcancaram um poder sem precedentes, monopolizando a memoria global e
registrando praticamente tudo que ocorre na internet. Essas corporacdes ndo s6 se tornaram as
mais ricas do mundo, superando até as do setor energético, como também dominam o mercado
de dados, possuem as tecnologias mais avancadas e fornecem a infraestrutura necessaria para a
comunicacdo global. Isso lhes permite criar uma nova forma de poder econémico e politico,
desempenhando fungGes que antes eram exclusivas dos Estados-nacao.

Nesse contexto, é crucial compreender por que os dados dos usuarios sdo tdo valiosos.
Esse valor reside na capacidade das plataformas de conhecer detalhes especificos sobre seus
consumidores/usuarios, ao ponto de segmentar o que oferecem, alterando padrdes de consumo
e, inclusive, influenciando posicionamentos politicos.

Um exemplo significativo é a Cambridge Analytica (CA), que vendia "marketing
eleitoral” com a promessa de modificar o comportamento dos eleitores. Conforme Oliveira

(2020, p. 43), a estratégia inicial da Cambridge Analytica foi coletar informagdes sobre os
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eleitores para tragar seus perfis psicogréficos. 1sso permitiu classificar os eleitores em grupos
distintos e identificar aqueles mais suscetiveis a persuasdo. A estratégia ndo se limitou a
convencer pessoas a votarem em Trump, mas seguiu uma ldgica de "nos versus eles”, buscando
persuadir indecisos a apoiar Trump, mobilizar seus apoiadores e desacreditar Hillary Clinton
entre seus provaveis eleitores, desmotivando-os a votar.

A capacidade de processamento de dados por meio de inferéncias e deducdes,
potencializada pelas tecnologias de informacao, tornou-se tdo precisa que Michal Kosinski,
David Stillwell e Thore Graepel (2013, p. 1) afirmam que, com registros digitais, a ciéncia de
dados pode prever o comportamento individual. Além disso, Wu Youyou, Michal Kosinski e
David Stillwell (2014, p. 2) concluiram que a analise computacional tem uma precisdo em
conhecer uma pessoa superior a de parentes proximos.

O rastreamento de usuarios por meio de rastros digitais envolve a coleta de dados sobre
suas atividades online, como sites visitados, produtos pesquisados e compras realizadas. Essas
informacdes sdo obtidas por cookies e outros mecanismos, permitindo que empresas criem
perfis comportamentais dos usuarios e direcionem anuncios personalizados. A criacdo desses
perfis utiliza os dados coletados para formar representacdes baseadas em padrdes de
comportamento, facilitando a publicidade mais alinhada as preferéncias dos usuarios.

Marcos Dantas (2019, p. 132-158) discute como a evolugdo da internet favoreceu o
surgimento de plataformas digitais que se assemelham a feiras, onde diversos produtos séo
comercializados, conectando produtores e consumidores, independentemente do tipo de
atividade (seja um site de buscas, um aplicativo de musica ou redes/midias sociais). A presenca
de multiplos vendedores em um Unico espaco gera competigdo e atrai ainda mais consumidores,
a0 passo que a presenca de muitos consumidores facilita a troca de informacg6es sobre precos,
tornando o local atraente tanto para compradores quanto para vendedores. Assim, as
plataformas que ocupam posi¢Ges dominantes no mercado sdo aquelas que, em determinado
momento, conseguem se mostrar mais atraentes. Esses ambientes se beneficiam do efeito de
rede: quanto maior o nimero de usuarios, maior o valor da plataforma, o que, por sua vez, atrai
mais usuarios, favorecendo a concentracdo e 0 monopo6lio, dominado por um pequeno grupo de
corporagdes gigantescas.

As plataformas, portanto, permitem que fornecedores de servicos e produtos oferecam
diretamente ao consumidor final ou até mesmo convencam os indecisos de que precisam desses
produtos. Entretanto, os consumidores muitas vezes desconhecem que sdo tratados como

produtos comercializaveis pelas plataformas.
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Um exemplo ilustrativo é apresentado por Zuboff (2015, p. 81-83), que aborda a
discriminacdo de determinados usuarios nas relacdes de consumo, resultante do monitoramento
de informacGes, ou seja, o tratamento diferenciado de segmentos de consumidores.

Sarlet e Molinaro (2019) fornecem um exemplo relevante ao destacar que, mesmo em
contratos existentes, empregadores e companhias de seguros de salde tém um claro interesse
na salde de seus contratados. Monitorar 0 comportamento do paciente ou do empregado
permite implementar politicas de incentivo para os saudaveis ou sancfes para aqueles que
mantém estilos de vida considerados insalubres, o que pode gerar graves impactos na liberdade
individual inerente ao desenvolvimento da pessoa humana.

Com a constatacdo de que dados pessoais podem ser extraidos e transformados em
informacdes altamente lucrativas, surge o que Zuboff (2015, p. 77) denomina "capitalismo de
vigilancia”. Ao explicar esse conceito, Zuboff (2015, p. 81) afirma que as plataformas séo redes
institucionais onipresentes que registram, modificam e mercantilizam diariamente as relagdes
interpessoais, a comunicacdo, 0 pensamento e quaisquer outras informacoes inferiveis, com o
objetivo de criar novas possibilidades de monetizacao e lucro.

A coleta e exploracdo de dados pessoais tornaram-se a espinha dorsal do modelo de
negocios de muitas empresas de tecnologia. Através de plataformas digitais, redes sociais e
aplicativos, grandes volumes de informagOes sdo capturados, processados e convertidos em
ativos valiosos.

Esse fendbmeno foi denominado “economia da atencdo™”, na qual as plataformas
desenvolvem layouts e escolhem conteldo para manter os usuarios ativos em seus aplicativos
por mais tempo, coletando mais informagGes, aumentando o tempo de exposi¢éo aos produtos
anunciados por empresas que pagaram por essa Vvisibilidade e, consequentemente, ampliando
seu lucro. Esse comportamento do mercado ja era perceptivel ha mais de dois séculos, conforme
observado por Davenport e Beck (2001), onde uma grande quantidade de informacdes é
compartilhada diariamente em redes sociais como Twitter e Facebook. Essa abundancia de
informac0es, junto & rapidez com que sdo atualizadas nas timelines, cria uma verdadeira
competicdo pela atencdo dos potenciais consumidores, dentro da logica da economia da
atencao.

Nesse cendrio, surgem novos padrdes contratuais e dinamicas de poder. A capacidade
de monitorar individuos e suas atividades cria um ambiente em que a incerteza nas relacdes
sociais é reduzida, mas as custas da liberdade pessoal. Dilemas éticos emergem quando
empresas adquirem a capacidade de influenciar decis6es individuais e coletivas, direcionando

comportamentos e opinides em prol de seus proprios interesses.
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Em dltima analise, viver em uma sociedade de vigilancia apresenta um complexo
desafio entre conveniéncia e controle. A medida que as tecnologias de vigilancia permeiam
todos os aspectos da vida, torna-se essencial encontrar um equilibrio entre os beneficios da
conectividade digital e a preservacdo dos direitos fundamentais a privacidade, a
autodeterminacdo e a liberdade. Refletir sobre os desafios e implicacGes dessa sociedade nos
leva a reconsiderar nossa relagdo com a tecnologia, com as empresas e com as estruturas de
poder que moldam o mundo moderno.

A forma como as grandes empresas de tecnologia coleta dados e informacdes pessoais
reflete uma relacdo unilateral, sem didlogo ou consentimento genuino, mesmo quando 0s
usuarios aceitam os "termos de uso" e as politicas das empresas. 1sso ocorre porque, em
primeiro lugar, os dados sdo coletados mesmo quando 0S usuarios optam por ndo 0s
compartilhar e, em segundo lugar, a deciséo de ndo usar o servigo ou produto pode resultar em
excluséo social, dada a importancia fundamental da internet para uma vida digna.

Esse modelo de negdcios foi viabilizado pela escolha da sociedade por um servigo de
internet gratuito, financiado por publicidade, em vez de um servigo pago. Como resultado, as
empresas de tecnologia passaram a extrair os dados dos usuérios e vendé-los ao mercado

publicitario para cobrir seus custos.

3. APROTECAO DE DADOS PESSOAIS DIANTE DO COMERCIO DE DADOS

O conceito de vigilancia, por sua prépria natureza, entra em conflito com a ideia de
privacidade, levantando questdes cruciais sobre os direitos fundamentais diante do avanco das
tecnologias da informacédo. A forma como as gigantes da tecnologia (Big Techs) coletam dados
e informacGes pessoais ilustra uma dindmica unilateral e impositiva, muitas vezes desprovida
de verdadeiro didlogo ou consentimento. Mesmo quando 0s usuarios aceitam os "termos de
uso" e as politicas das empresas, sua privacidade continua comprometida. Isto ocorre porque,
primeiramente, as informagdes sdo coletadas independentemente das escolhas dos usuérios
sobre o compartilhamento de dados.

Em segundo lugar, o acesso a internet € hoje visto como um direito fundamental
essencial para uma vida digna; portanto, a decisdo de ndo utilizar determinados servi¢cos ou
produtos tecnoldgicos pode resultar em exclusao social. Assim, a privacidade, enquanto direito
fundamental, é profundamente impactada por um sistema que privilegia a coleta e a analise de
dados em detrimento da autonomia individual e da protecdo das informacdes pessoais.

Criticas severas sdo direcionadas a maneira como os dados sdo coletados sem a devida
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autorizacdo dos seus donos. Um exemplo dessa pratica é a atuacdo do Google, que realiza a
coleta de imagens de residéncias para seus bancos de dados sem consultar previamente os
proprietarios das propriedades. Em vez de buscar consentimento, a empresa simplesmente
apropria-se das informag0es que deseja.

Quando enfrenta oposicdo, 0 Google frequentemente opta por disputas legais ou aceita
pagar multas que, para a empresa, sdo um custo insignificante em comparacdo com 0S
beneficios obtidos. Esse comportamento ¢ descrito como um “imperialismo de infraestrutura”,
um conceito explorado por Zuboff (2015, p. 78), que ressalta a desproporcionalidade entre 0s
custos legais enfrentados e os ganhos adquiridos através da coleta indiscriminada de dados.

Zuboff (2015, p. 78) observa que o0 Google frequentemente se refere aos dados brutos
como "residuos”, uma terminologia que destaca a forma como as empresas de tecnologia
desconsideram a dimensao pessoal e a riqueza intrinseca dessas informacdes. Ao tratar os dados
pessoais como mera mercadoria, essas empresas reduzem a privacidade a uma transagédo
comercial.

Neste contexto, as corporagcfes de tecnologia operam através de quatro camadas
distintas no mercado de dados. Primeiramente, ha a coleta e armazenamento de informacoes;
em seguida, ocorre o processamento e a mineracdo dos dados; a terceira camada envolve a
andlise e a formacdo de amostras; e, finalmente, a modulagdo. Essas camadas se inter-
relacionam e se sobrepdem de acordo com a estrutura e estratégias das empresas envolvidas,
conforme descrito por Silveira, Avelino e Souza (2016).

E evidente que o que Zuboff (2015, p. 76) identifica como o mercado tradicional,
baseado na relacdo de troca direta entre fornecedor (empresa) e consumidor (individuo), esta
ficando obsoleto. Isso ocorre porque no mercado de dados, sdo os dados e informacdes pessoais
que estdo sendo comercializados, tornando o préprio individuo o produto dessa dinamica. Ela
também estabelece uma comparacdo entre o antigo modelo do fordismo, que valorizava o
trabalhador-consumidor como a base da economia, uma vez que produzia e comprava produtos
industriais, com o modelo atual, onde o0 uso crescente de softwares resulta em uma reducdo na
demanda por empregos diretos e exclui a populagdo como consumidora direta.

A transformacéo no modelo de negdcios das empresas de tecnologia ocorreu devido a
escolha da sociedade por servigos de internet gratuitos financiados por publicidade, em vez de
opcOes pagas. Com essa decisdo, as empresas passaram a utilizar a coleta de dados dos usuérios
como um meio de cobrir seus custos operacionais, convertendo essas informagdes em produtos

valiosos para 0 mercado publicitario. A coleta e a venda de dados tornaram-se estratégias
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centrais para a sustentabilidade financeira dessas empresas, substituindo a receita direta dos
Servigos pagos.

No caso do Google, os lideres da empresa demonstraram preocupagdo com o impacto
potencial que a implementacdo de taxas sobre servigcos poderia ter no crescimento da base de
usuarios. Em resposta, optaram por um modelo baseado em publicidade, que dependia
fortemente da coleta de dados dos usuarios. Essa abordagem permitiu a criagdo de analises e
algoritmos proprietarios que possibilitaram a segmentacdo e a venda de publicidade com um
nivel crescente de precisdo e eficacia, utilizando um sistema de leildo sofisticado para
maximizar o retorno sobre investimento (Zuboff, 2015, p. 79, tradugdo nossa).

Adicionalmente, a medida que os dados adquirem um valor consideravel e tém uma
natureza intrinsecamente privada, surge a oportunidade de debater a possibilidade de
comercializacdo desses dados em troca de remuneracdo financeira. Essa questdo se torna
particularmente relevante quando se explora o conceito de autodeterminagao da informagéo.

Nesse contexto, € crucial analisar o conceito de autodeterminacdo da informacéo e
compara-lo com o direito a privacidade tradicional. Inicialmente definido por Warren e
Brandeis (1890) como "o direito de ser deixado em paz", o direito a privacidade evoluiu para o
conceito de autodeterminacdo da informacdo pessoal. Este termo, introduzido por Alan Westin
(1967) e posteriormente ampliado por Danilo Doneda, refere-se ao direito dos individuos de
controlar como e quando seus dados pessoais sdo usados. Na década de 1970, essa ideia ja
estava presente na doutrina norte-americana, mas ganhou nova dimenséo ao ser reconhecida
como um direito fundamental, alinhado ao direito geral de personalidade, oferecendo aos
individuos maior controle sobre suas informac6es (Doneda, 2021, p. 173).

No entanto, a pratica da autodeterminacao informativa enfrenta desafios significativos
na sociedade da vigilancia. Apesar de ser um direito fundamental que garante o controle sobre
0 acesso, uso e divulgacdo das informacdes pessoais, a realidade atual muitas vezes
compromete esse controle em beneficio dos interesses econdémicos das empresas que exploram
dados. A concentracdo de poder nas méos de grandes corporacdes de tecnologia frequentemente
resulta na minoracéo da privacidade individual, a medida que a coleta e o uso de dados pessoais
se tornam instrumentos para maximizar lucros, em detrimento do direito a autodeterminacao da
informagéo.

Portanto, trata-se da capacidade de definir os limites nos quais seus pensamentos,
emocodes e informagdes serdo compartilhados e, se optarem por compartilhar, quais sdo 0s

parametros do que serd divulgado, bem como a capacidade de revogar essa autorizacdo a
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qualquer momento. Nesse contexto, observa-se uma interligagdo com outras questdes juridicas
e sociais, como a autodeterminacéo individual, o direito a personalidade e a prépria liberdade.

Em relacdo a privacidade, a capacidade de processamento de dados por meio de
inferéncias e deducdes, obtida pelas tecnologias de informag&o, tornou-se tdo precisa que
Michal Kosinski, David Stillwell e Thore Graepel (2013, p. 1) afirmaram que a partir de
registros digitais, era possivel que a ciéncia de dados previsse o comportamento de individuos.
Além disso, Wu Youyou, Michal Kosinski e David Stillwell (2014, p. 2) concluiram que a
precisdo da analise computacional em conhecer uma pessoa € até superior a de parentes
proximos.

E evidente que o avanco da ciéncia da informacdo e seu impacto no mercado tém
impulsionado o desenvolvimento de ferramentas de aprendizado de maquina, como o Deep
Learning, a partir do processamento de dados. Esse progresso tem levado a melhorias notaveis
no campo de conhecimento inicialmente conceituado por John McCarthy (1955, p. 251-256)
como "inteligéncia artificial” e, portanto, exige uma exploracdo mais aprofundada em sua

esséncia.

4. O USO DA INTELIGENCIA ARTIFICIAL NA DINAMICA DE COLETAE
PROCESSAMENTO DE DADOS PESSOAIS E A QUESTAO DO CONSENTIMENTO

O avanco da inteligéncia artificial tem promovido uma transformacéo significativa na
forma como os dados pessoais sdo coletados e gerenciados. Atualmente, essa tecnologia é
amplamente empregada na analise e processamento de informac@es pessoais, com o objetivo
de prever e influenciar comportamentos por meio da chamada "definicdo de perfil" (Lima,
Oliveira, Ruiz, 2021). Esse processo envolve a criacdo de perfis detalhados com base em
diversos dados, como habitos de navegacdo, historicos de pesquisa, visualizacbes de paginas,
interacdes em redes sociais e informagBes sobre compras recentes. Através dessa pratica, as
empresas de tecnologia conseguem direcionar produtos e servigcos de forma personalizada,
maximizando o impacto de suas estratégias publicitarias.

Apesar da necessidade de obter consentimento para a coleta e 0 uso de dados, a forma
como esse consentimento é obtido frequentemente ndo cumpre adequadamente 0s requisitos
legais estabelecidos. De acordo com o artigo 5°, X1l da Lei Geral de Protecdo de Dados (LGPD),
o consentimento deve ser livre, informado e inequivoco, permitindo que o titular tenha uma
escolha consciente sobre o tratamento de seus dados pessoais. No entanto, na pratica, 0s

usuarios muitas vezes aceitam os termos de uso e politicas de privacidade sem uma

75



compreensdo verdadeira das implicagdes. Muitas vezes, clicam em botdes de “autorizar
cookies” sem ler ou entender os detalhes das permissoes concedidas.

Essa situacdo é exacerbada pelo design dos sites e aplicativos, que frequentemente
facilitam a aceitacdo dos termos sem oferecer alternativas claras ou opgdes para uma escolha
mais informada. A estrutura das interfaces digitais muitas vezes pressiona 0s usuarios a
concordarem com 0s termos para acessar Servi¢os essenciais, como e-mail ou redes sociais,
tornando quase impossivel a recusa sem sofrer uma exclusdo das interacGes sociais e
profissionais no ambiente digital. Assim, o consentimento é obtido de forma que n&o reflete
uma decisdo verdadeiramente informada e consciente.

Essa discrepancia entre o ideal legal e a pratica real levanta questdes sérias sobre a
validade do consentimento concedido pelos usuérios. Em um cenario onde a recusa pode
resultar na impossibilidade de acessar servigos essenciais, 0 conceito de consentimento livre e
informado se torna questionavel. A necessidade de reconsiderar e reformular a abordagem de
coleta de dados e o processo de obtencdo de consentimento é evidente, de modo a garantir que
os direitos dos titulares de dados sejam efetivamente protegidos e respeitados.

A problematica se agrava quando, frequentemente, 0 usuario ndo possui a
oportunidade ou a capacidade de compreender o que esta consentindo ao aceitar os "termos de
uso" de plataformas digitais. Isso ndo ocorre apenas devido a necessidade de entendimento
técnico desses documentos, mas, sobretudo, devido ao custo de tempo envolvido em analisar
cada termo de uso de dezenas de aplicativos e plataformas utilizados atualmente, o qual é
enorme. Em uma pesquisa conduzida pela Universidade Carnegie Mellon, com base em
usuarios dos Estados Unidos, foi constatado que se todos lessem anualmente 0s termos de uso
de cada site que visitam, a populacdo dos Estados Unidos gastaria aproximadamente 54 bilhdes
de horas lendo essas politicas de privacidade. Em outras palavras, cada pessoa precisaria
dedicar cerca de 244 horas por ano para ler esses termos, 0 que equivale a aproximadamente 40
minutos por dia (Mcdonald; Cranor, 2008, p. 563).

No contexto atual, é essencial reconhecer que os individuos frequentemente autorizam
as empresas a processar seus dados pessoais sem compreender plenamente as consequéncias
dessa autorizacdo. Isso revela uma vulnerabilidade informacional significativa, especialmente
para os consumidores de bens e servicos no mercado digital. A dinamica dos processos de
consentimento muitas vezes prejudica a capacidade dos usuarios de exercer controle adequado
sobre as informacdes que fornecem. A complexidade e a falta de transparéncia nos termos de
consentimento tornam dificil para os individuos entenderem a extensao e a finalidade do uso de

seus dados pessoais.
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A Lei Geral de Prote¢édo de Dados Pessoais (LGPD) aborda essa questéo ao exigir que
0 consentimento do titular dos dados seja obtido de forma clara e inequivoca. Conforme
estipulado no artigo 7°, inciso I, da LGPD, o consentimento € uma condicdo essencial para
qualquer processamento de dados pessoais. Adicionalmente, o artigo 8° da mesma legislacéo
estabelece que essa autorizacdo deve ser "expressa”, podendo ser formalizada por escrito ou
por outros meios que evidenciem claramente a vontade do titular. O paragrafo 3° desse artigo
ainda reforca que o tratamento de dados pessoais que se baseie em consentimento obtido de
forma forgada ou viciada é proibido.

A legislacdo, portanto, visa proteger os titulares de dados contra a violagdo de seu
consentimento, considerando-o um elemento crucial para a legitimidade do processamento de
dados. A LGPD pretende assegurar que qualquer pratica que infrinja essas disposi¢des seja
considerada abusiva e sujeita a sangBGes conforme previsto na legislagdo vigente. A
implementagdo rigorosa dessas normas € fundamental para garantir que os direitos dos
individuos sejam respeitados e que a coleta e 0 uso de dados pessoais ocorram de maneira
transparente e justa.

E importante refletir sobre os limites do consentimento no contexto atual, uma vez que
frequentemente, a recusa em aceitar as politicas de privacidade ou a coleta de dados pessoais
resulta na impossibilidade de acessar o produto ou servico desejado. Nesse cenério, a recusa do
usuario se transforma em uma barreira coercitiva, forcando-o a aceitar os termos impostos pelos
controladores de dados para obter acesso. Esse dilema revela uma questdo fundamental sobre a
real eficacia do consentimento como expressdo da autonomia do usuério.

A fungdo do consentimento, conforme abordado na literatura, é assegurar que o
individuo tenha o controle sobre suas informac@es pessoais e possa decidir livremente sobre
seu processamento. Mendes (2014, p. 60) destaca que o consentimento € o mecanismo juridico
que permite ao cidad@o exercer seu poder de autodeterminacdo informativa, garantindo sua
autonomia privada. No entanto, o consentimento muitas vezes se torna uma formalidade em
vez de uma verdadeira escolha, como mencionado por Mendes (2014, p. 65). O principal
desafio surge quando um usuério que ndo concorda com os termos de um servico digital
enfrenta a exclusdo do mercado de consumo, evidenciando a limitacdo do consentimento como
ferramenta para garantir uma escolha genuina.

Esse problema revela que, apesar das intencOes legais de proteger a autonomia do
usuario, a pratica muitas vezes nao reflete essa protecdo. A necessidade de aceitar os termos
para acessar servi¢os essenciais pode transformar o consentimento em uma formalidade

superficial, comprometendo sua eficicia e a verdadeira autonomia do individuo. Portanto, é
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crucial reavaliar como o consentimento é obtido e aplicado para assegurar que os direitos dos
usuarios sejam efetivamente respeitados e que sua escolha seja realmente livre e informada.

No contexto da protecdo de dados pessoais, Rodota (2008) destaca a importancia de
uma analise detalhada das condicdes em que o consentimento é concedido. E essencial verificar
se 0 consentimento resulta de um entendimento claro e se sua expressao pode ser considerada
genuinamente livre. A protecao dos consumidores é especialmente critica, considerando a falta
frequente de informacbes claras que expde os consumidores a uma Vvulnerabilidade
significativa. Em resposta a essa situacgao, as legislacdes de protecdo ao consumidor oferecem
uma protecdo adicional, reconhecendo a vulnerabilidade inerente a posicdo do consumidor e
introduzindo o conceito de "contratante vulneravel”. Este conceito € caracterizado pela falta de
liberdade real na determinacéo de sua vontade (Rodota, 2008, p. 138).

Rodota (2008, p. 138) argumenta que a autenticidade do consentimento pode ser
comprometida quando a recusa em aceitar a coleta e o uso de dados resulta em consequéncias
severas, como a impossibilidade de acessar um bem ou servico essencial. Ele ilustra esse ponto
ao comparar o sistema de consentimento nos Estados Unidos, onde o consentimento para a
coleta de informacdes sobre a saude é muitas vezes uma condicdo para obter cobertura médica.
Nesse contexto, a auséncia de uma garantia de direito a satde fundamental e a prevaléncia de
um sistema privatizado de seguros criam uma situagéo em que a privacidade do paciente pode
ser sacrificada em favor de requisitos das seguradoras. Isso demonstra como, mesmo quando o
consentimento informado é formalmente obtido, ele pode ser efetivamente anulado ou se tornar
uma questao de privilégio para aqueles que podem pagar diretamente pelas despesas médicas.

Portanto, para que o consentimento seja considerado legitimo, ele deve ser obtido de
forma que a recusa ndo acarrete consequéncias desproporcionais para 0 USUario, como a
exclusdo de um servico essencial. Quando o consentimento € uma condi¢édo indispensavel para
a utilizacdo continua de um servico, funcionando como uma forma de moeda de troca, a sua
autenticidade e eficacia sdo comprometidas. A legitima obtencdo de consentimento exige que
0S usuarios possam optar por ndo fornecer seus dados sem enfrentar barreiras injustas ou
exclusdes que afetam sua capacidade de acesso a servi¢cos fundamentais.

Uma inovacdo significativa trazida pela legislacdo, e amplamente respaldada pela
literatura, é o direito de revogacdo do consentimento previamente concedido. Este direito se
configura como uma protecdo essencial que permite aos titulares de dados exercerem controle
sobre suas informacOes pessoais. A revogacdo do consentimento pode ser vista como uma
extensdo natural dos direitos da personalidade, que enfatiza a autonomia do individuo em

relacdo ao tratamento de seus dados.
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A teoria juridica sugere que a possibilidade de revogacdo do consentimento, sem a
necessidade de justificativas, é particularmente adequada, dado que a protecdo de dados é
considerada um direito da personalidade. Diferente de obrigacdes contratuais, onde o
descumprimento pode ter implicacBes legais, o direito a protecdo de dados se baseia na
autonomia individual e, portanto, deve incluir a opcdo de revogacdo como um aspecto
intrinseco. Mendes (2014, p. 64 e 65) argumenta que a dificuldade enfrentada pelos individuos
em avaliar as implicacGes de seu consentimento no inicio do tratamento de dados reforca a
necessidade de uma revogagéo livre e sem complicagdes.

De acordo com o artigo 8°, paragrafo 5° da Lei Geral de Protecdo de Dados (LGPD),
o titular de dados possui o direito de retirar seu consentimento a qualquer momento, por meio
de um processo simples e sem custos. Essa disposicdo ressalta a autonomia do titular,
permitindo-Ihe solicitar a exclusdo de seus dados de qualquer base de armazenamento sempre
que se sentir desconfortavel com o tratamento desses dados ou decidir ndo permitir mais seu
uso. Esse direito de revogacdo é fundamental para garantir que os titulares mantenham o
controle sobre suas informacdes pessoais e possam proteger sua privacidade de maneira eficaz.

Atualmente, os dados pessoais desempenham um papel crucial na economia da
informac&o, conforme destacado por Bioni (2021, p. 6). A coleta e analise de informagGes sobre
o0 comportamento, preferéncias e atividades recentes de um individuo permitem a
personalizacdo de ofertas de produtos e servigcos de maneira eficiente. Este processo, conhecido
como publicidade direcionada, € eficaz porque apresenta aos consumidores produtos que estao
alinhados com seus interesses especificos, aumentando a probabilidade de aquisicdo desses
produtos (Bioni, 2021, p. 15).

A publicidade direcionada é uma técnica que busca adaptar a comunicacao publicitaria
com base em dados especificos do usuario, para maximizar a probabilidade de sucesso na
inducdo ao consumo. Segundo Bioni (2021, p. 15), essa pratica pode ser subdividida em
diferentes tipos, como a publicidade contextual, segmentada e comportamental. Essas
abordagens visam personalizar a publicidade com base em fatores que influenciam o
comportamento do consumidor, aumentando a eficacia da mensagem.

Com o avanco da inteligéncia artificial, a coleta e analise de dados pessoais tornaram-
se ainda mais sofisticadas. A tecnologia atual permite que a inteligéncia artificial avalie o estado
emocional de um usuério atraves da analise de emojis em conversas, do contexto das interacdes
e das preferéncias de conteudo, como mdusicas e entretenimento. Esses dados sao valiosos para

os profissionais de marketing, pois possibilitam a implementacao de estratégias de publicidade
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comportamental, que se baseiam em uma vigilancia continua e detalhada dos usuérios (Bioni,
2021, p. 22).

O avanco tecnoldgico e a integracdo da inteligéncia artificial na vida cotidiana
transformaram a dependéncia de dispositivos tecnoldgicos e plataformas digitais em uma
realidade consolidada. Embora essas tecnologias prometam simplificar tarefas complexas,
como a organizacdo de agendas, elas também levantam questbes sobre a privacidade e o
compartilhamento de dados pessoais. A coleta de informacdes sobre o historico de pesquisas,
os locais frequentados, o contetdo acessado e os horérios de atividade em redes sociais,
conhecida como "big data", é utilizada para influenciar o comportamento dos individuos,
evidenciando os desafios associados a privacidade na era digital.

Na sociedade atual, a aten¢do dos usuarios emergiu como um recurso de imenso valor,
conforme ressaltado por Souza, Avelino e Da Silveira (2018, p. 25). O tempo que os individuos
passam engajados nas redes sociais se tornou um dos principais indicadores para medir seu
envolvimento digital. Esse fator € de grande interesse para empresas que utilizam o marketing
online para promover seus produtos. Nos bastidores, os desenvolvedores de software trabalham
incessantemente para maximizar o tempo que 0s usuarios permanecem conectados e ativos no
ambiente digital.

Como resultado, desde as notificacdes de novas mensagens que aparecem nas telas de
bloqueio dos dispositivos até os alertas que informam sobre novas postagens nas redes sociais,
todos esses mecanismos sdo projetados com o objetivo de incentivar 0 uso continuo e a
permanéncia dos individuos no mundo virtual. De acordo com a literatura, a vasta quantidade
de dados pessoais coletados e processados por meio da inteligéncia artificial e do Big Data
oferece aos profissionais de marketing e desenvolvedores uma quantidade sem precedentes de
oportunidades para criar e explorar novos mercados, ampliando assim os lucros de suas
empresas (Souza, Avelino & Da Silveira, 2018, p. 26).

A influéncia das plataformas digitais na formacao de opiniGes ¢é inegavel na dindmica
social contemporanea. A variedade de sites e redes sociais desempenha um papel crucial na
maneira como as pessoas percebem e interagem com o mundo. Esse impacto é resultado da
integracao do "mundo virtual™ com a realidade fisica, criando um paralelo que molda e amplia
a experiéncia e a percepcao dos individuos na sociedade atual.

No cenario atual, onde as intera¢Ges digitais frequentemente envolvem 0s mesmos
individuos do mundo fisico, a capacidade de exercer controle sobre o comportamento do
usuario se torna mais viavel, especialmente quando esse controle estd nas maos do préprio

usuario de forma voluntaria. Essa dindmica oferece uma oportunidade significativa para
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direcionar o comportamento dos consumidores com o intuito de otimizar o sucesso das
transagcdes comerciais. Nesse sentido, o marketing se estabelece como uma ferramenta poderosa
que pode ndo apenas influenciar, mas também moldar o comportamento do consumidor.

Como argumenta Lazzaroto (2006, p. 103), o marketing tem a capacidade de
transformar a sensibilidade do consumidor e incentiva-lo a realizar compras. A publicidade, ao
criar um fluxo incessante de imagens e sons, desenvolve uma nova sensibilidade nos
espectadores, apresentando-lhes um mundo ideal que, embora muitas vezes seja ficticio, é capaz
de gerar um desejo de pertencimento a esses mundos imaginarios. Esse processo € descrito por
Lazzaroto (2006, p. 1780) como uma forma de subjetivacdo que fomenta desejos e frustragdes,
influenciando a percep¢do do consumidor e contribuindo para uma forma de controle que se
alinha com a expropriacdo capitalista contemporanea.

A combinacdo desses mecanismos de controle revela as caracteristicas de uma
"sociedade de controle", que exerce uma influéncia continua sobre os desejos mais intimos das
pessoas, moldando e direcionando seu comportamento de maneira constante. Nesse cenario,
torna-se evidente que o conceito de consentimento efetivo muitas vezes se desvia da realidade,
pois a influéncia e o controle exercidos sobre o0 usuario podem comprometer a autenticidade do
consentimento dado.

Com base nisso, pode-se dizer que 0 avango das tecnologias digitais e 0 uso extensivo
de dados pessoais transformaram profundamente o marketing e a intera¢cdo com o consumidor.
A capacidade das empresas de direcionar e moldar o comportamento dos usuarios, utilizando
técnicas sofisticadas de coleta e analise de dados, levanta questbes significativas sobre o
verdadeiro carater do consentimento e da privacidade. Embora a legislacdo, como a Lei Geral
de Protecdo de Dados Pessoais, busque garantir direitos como a revogacdo do consentimento,
a préatica revela uma realidade em que a autonomia do usuario é frequentemente comprometida.
A crescente integracdo da inteligéncia artificial e a dependéncia das plataformas digitais para
atividades cotidianas enfatizam a necessidade urgente de reforgar a protecéo dos dados pessoais

e assegurar que o consentimento seja genuinamente informado e livre de coerc¢des implicitas.

S. CONSIDERACOES FINAIS

Diante do exposto, a intersecao entre os avangos tecnoldgicos, a inteligéncia artificial
e a preservacao da privacidade individual revelam uma complexidade significativa no contexto
da sociedade da vigilancia. O ambiente digital contemporaneo, sustentado pela coleta massiva

e processamento de dados pessoais, tem transformado a economia em uma esfera focada na
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personalizacdo e influéncia do comportamento do consumidor. Empresas de tecnologia
desempenham um papel central nesse cenario, muitas vezes explorando informacdes sensiveis
dos usuarios sem garantir um consentimento verdadeiramente informado e livre.

A privacidade, um direito fundamental que busca assegurar a autodeterminagéo sobre
as informagdes pessoais, enfrenta sérias ameacas nesta era digital. A disparidade de poder entre
usuarios e plataformas, onde o consentimento é frequentemente obtido de maneira questionavel,
compromete a esséncia da escolha e controle individual sobre seus dados. Este problema é
agravado pela crescente dependéncia da sociedade em relacdo a tecnologia e pela integracdo da
inteligéncia artificial nas atividades cotidianas.

O consentimento, que deveria fundamentar a coleta e o processamento legitimos de
dados, frequentemente se reduz a uma formalidade sem substancia, limitando a capacidade dos
usuarios de exercerem sua autodeterminacdo informativa. A exigéncia de aceitar termos de uso
para acessar servicos essenciais e a complexidade das politicas de privacidade criam um
ambiente onde a liberdade de escolha verdadeira € frequentemente comprometida.

Para garantir um equilibrio entre os beneficios da inteligéncia artificial e a protecdo da
privacidade, é necessario adotar uma abordagem multidisciplinar. Isso envolve ndo apenas
aspectos legais, como os estabelecidos pela Lei Geral de Protecdo de Dados Pessoais (LGPD),
que inclui o direito de revogar o consentimento, mas também consideragdes éticas e
tecnologicas, além de promover a conscientizacdo publica. O dialogo continuo entre
legisladores, reguladores, empresas e a sociedade é crucial para desenvolver solugdes que
protejam os direitos individuais sem comprometer a inovacgao tecnoldgica.

Portanto, a questdo da privacidade na sociedade da vigilancia vai além de
consideracdes legais e tecnoldgicas, representando uma reflexdo sobre os valores fundamentais
que moldam nossa interacdo com a tecnologia e com os outros. A medida que navegamos por
este ambiente em constante evolucdo, é essencial avaliar as implicacGes éticas e sociais das
nossas agOes para assegurar um futuro digital em que a autodeterminagdo informativa seja

efetivamente respeitada e protegida.
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