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XXXI CONGRESSO NACIONAL DO CONPEDI BRASILIA - DF

DIREITO, INOVACAO, PROPRIEDADE INTELECTUAL E
CONCORRENCIA

Apresentacdo

O XXXI CONGRESSO NACIONAL DO CONPEDI, realizado em Brasilia-DF, de 27 a 29
de novembro de 2024, trouxe como temética central "Um Olhar a partir da Inovacéo e das
Novas Tecnologias', destacando a crescente influéncia das transformacfes tecnol bgicas no
campo juridico e social. Neste contexto, o Grupo de Trabalho "Direito, Inovagéo,
Propriedade Intelectual e Concorréncia’ reuniu pesquisas que exploram as interfaces entre o
Direito, os avancos tecnolégicos e os desafios contemporéneos na regulamentacdo da
inovacdo e da propriedade intelectual .

Os artigos apresentados abordam uma ampla gama de temas, refletindo a diversidade e a
complexidade das questbes que emergem no cendrio juridico contemporaneo. Desde a
regulacdo de contelidos digitais e o impacto das novas tecnol ogias na propriedade intel ectual
até os desafios éticos e juridicos da inteligéncia artificial, as reflex6es destacam como o
Direito precisa se adaptar para responder as demandas de uma sociedade em constante
transformacao tecnol 6gica.

Esta coleténea inclui andlises sobre a formacédo de contratos eletrdnicos com o uso de
inteligéncia artificial, as implicacdes do blockchain e da Lei Geral de Protecdo de Dados
(LGPD) para a conformidade empresarial, e os desafios relacionados a moderacéo de
conteldo em plataformas digitais. Além disso, temas como 0s impactos das patentes
farmacéuticas na salde publica, a relacéo entre criacdo intelectual e direitos autorais no
contexto da inteligéncia artificial, e as inovagfes no acesso a justica por meio das serventias
extrgjudiciais sdo amplamente discutidos.

Os trabalhos refletem o esfor¢co dos pesquisadores em conectar 0s avancos tecnol 6gicos a
protecdo dos direitos fundamentais, a promocédo da inovacdo e a garantia de concorréncia
justa no mercado. Este volume é um convite ao leitor para explorar as multiplas dimensdes
do Direito frente a inovacdo, promovendo uma compreensdo aprofundada e interdisciplinar
sobre os desafios do presente e as oportunidades para o futuro.

Agradecemos a todos os autores, avaliadores e organizadores pelo compromisso em
contribuir para 0 avanco do conhecimento juridico e tecnol égico. Que esta obra inspire novas
reflexdes e colaboracbes académicas.
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EMPREENDEDORISMO, BLOCKCHAIN E LGPD: DESAFIOSE
OPORTUNIDADES NA CONFORMIDADE EMPRESARIAL

ENTREPRENEURSHIP, BLOCKCHAIN AND LGPD: CHALLENGESAND
OPPORTUNITIESIN BUSINESS COMPLIANCE

Thiago do Carmo Santana 1
Deise Marcelino Da Silva 2

Resumo

Neste estudo, exploramos a intersecdo entre Direito, Inovacdo, Tecnologias emergentes,
Desenvolvimento empresarial e o Sistema Juridico, com énfase no impacto do Blockchain e
da Lel Gera de Protecéo de Dados (LGPD) na conformidade empresarial. Através de uma
abordagem dedutiva, investigamos os desafios e oportunidades que se apresentam para as
empresas na era digital. Analisamos como a tecnologia Blockchain pode proporcionar
solucdes inovadoras para a seguranca e transparéncia dos dados, elementos cruciais no
ambiente empresarial atual. Paralelamente, avaliamos o impacto da LGPD na protecéo de
dados, destacando a importancia de uma adaptacdo estratégica as exigéncias de privacidade.
A convergéncia dessas areas evidencia a necessidade de um Sistema Juridico flexivel e
atualizado, capaz de acompanhar o répido avanco tecnolégico e de inovagdo, assegurando a
conformidade e a competitividade das empresas no cenario global. Este estudo oferece uma
compreensdo aprofundada de como a interacdo entre o Direito e as novas tecnologias esta
moldando o panorama empresarial contemporaneo.

Palavras-chave: Direito, Blockchain, Lgpd, Inovacéo tecnol 6gica, Conformidade
empresarial

Abstract/Resumen/Résumé

In this study, we explore the intersection between Law, Innovation, Emerging Technologies,
Business Development and the Legal System, with an emphasis on the impact of Blockchain
and the General Data Protection Law (LGPD) on business compliance. Using a deductive
approach, we investigate the challenges and opportunities that companies face in the digital
age. We analyze how Blockchain technology can provide innovative solutions for data
security and transparency, crucial elements in today's business environment. At the same
time, we evaluate the impact of the LGPD on data protection, highlighting the importance of
strategic adaptation to privacy requirements. The convergence of these areas highlights the
need for aflexible and updated Legal System, capable of keeping up with rapid technol ogical

1 Graduagéo em direito pela Faculdade Objetivo. Possui Pés-graduacao pela Faculdade Damaio de Jesus,
Mestrando do Programa de Mestrado em "Direito, Sociedade e Tecnologia' das Faculdades Londrina.

2 Possui doutorado em Direito pela Universidade Catélica de Santos. Professora da graduacéo e do Programa de
Mestrado em "Direito, Sociedade e Tecnologia' das Faculdades Londrina
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advances and innovation, ensuring the compliance and competitiveness of companies on the
global stage. This study offers an in-depth understanding of how the interaction between law
and new technologies is shaping the contemporary business landscape.

K eywor dg/Palabr as-claves/M ots-clés. Law, Blockchain, Igpd, Technologica innovation,
Business compliance
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INTRODUCAO

No cenario atual de empreendedorismo digital, a rapida evolugdo de tecnologias
disruptivas, como o Blockchain, estd evoluindo profundamente o ambiente empresarial. Esse
avango tecnologico, aliado a recente implementagao da Lei Geral de Protecao de Dados (LGPD)
no Brasil, cria um contexto complexo e multifacetado, desafiando as empresas a se adaptarem
a um cenario em constante evolugdo, onde a inovacao digital precisa coexistir com rigorosas
exigeéncias legais de prote¢ao de dados.

Este estudo se apresenta como uma ferramenta essencial para compreender como as
empresas podem ndo apenas se ajustar a esse novo cenario, mas também aproveitar as
oportunidades que ele proporciona. A conformidade legal deixou de ser apenas uma obrigagao
€ passou a ser um motor para a inovacao e um diferencial competitivo no mercado global.
Assim, entender e navegar nesse ambiente complexo tornou-se vital para o sucesso empresarial.

Os objetivos deste estudo sdo duplos. Em primeiro lugar, busque-se analisar a
interse¢do entre empreendedorismo, Blockchain e LGPD, com o intuito de identificar os
desafios e as oportunidades que emergem dessa interacao. O estudo examinara especificamente
o impacto do Blockchain na prote¢do e seguranca de dados, avaliara a conformidade das
empresas com a LGPD e propora estratégias para a integragdo eficaz dessas empresas. Essas
analises tém como objetivo fornecer insights praticos e diretrizes estratégicas para as empresas.

Por fim, o estudo parte das hipoteses de que a integracdo do Blockchain nos sistemas
empresariais pode ser uma solu¢do robusta para atender as exigéncias da LGPD. Essa
integracdo tem o potencial de contribuicdo para a inovagdo e o desenvolvimento tecnologico,
ao mesmo tempo em que garante a conformidade com as normativas de prote¢do de dados.
Assim, esta pesquisa nao apenas aborda um problema pratico imediatamente, mas também
contribui para o entendimento mais amplo do mundo de como as novas tecnologias podem ser

harmonizadas com os critérios legais no dinamismo empresarial contemporaneo.

1. BLOCKCHAIN E EMPREENDEDORISMO - TRANSFORMANDO O
ECOSSISTEMA EMPRESARIAL

Antes mesmo de fazermos um paralelo entre o Blockchain e o Empreendedorismo
precisamos elucidar alguns conceitos importantes para melhor compreensdo dos assuntos
tratados, para isto iremos conceituar inicialmente o Blockchain e depois o Empreendedorismo,

para somente entdo estabelecer esta relagao.
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O Blockchain é uma tecnologia que surgiu em meados de 2008, com a ascensdo do
Bitcoin, esta tecnologia foi desenvolvida por Satoshi Nakamoto, nome utilizado por um
programador ou grupo de programadores que criaram a criptomoeda Bifcoin e todo o
ecossistema em torno dessa criptomoeda. O Blockchain ¢ uma cadeia de blocos que armazena
informacgdes das transagdes, que sdo validadas por computadores ligados a esta rede, os
chamados “nds”.

Conforme o doutrinador Klaus Schwab, o blockchain opera como um protocolo seguro, onde
ha uma colaboragdo mutua entre os computadores da rede. Esses computadores trabalham em

conjunto para verificar as transa¢des antes de aprova-las:

A tecnologia que sustenta o blockchain cria confianga, permitindo que pessoas que
ndo o conhegam (e, portanto, ndo tém nenhuma base subjacente de confianga)
colaborem sem ter de passar por uma autoridade central neutra — ou seja, um
depositario ou livro contabil central. Em esséncia, o blockchain, ¢ um livro contabil
compartilhado, programavel, criptograficamente seguro e, portanto, confiavel; ele
ndo ¢ controlado por nenhum usuario inico, mas pode ser inspecionado por todos.
(Shwab, 2016)

Também nesse contexto, a doutrinadora Laurence (2019) detalha que as blockchains
representam uma abordagem revolucionaria em relagdo as bases de dados distribuidas,
mesclando tecnologias j& existentes de maneira inédita. Segundo ela, os blockchains sdo
descritos como bases de dados coletivas gerenciadas por conjuntos de individuos, responsaveis
pelo armazenamento e distribuicdo de informacgdes. Esta tecnologia, variada em tipos e
aplicagdes, encontra-se incorporada em diversas plataformas e hardwares globalmente.

A tecnologia blockchain ¢ uma estrutura inovadora que possibilita a criagdo de um
livro — razdo de dados digitais, compartilhado por uma rede independente e descentralizada. O
blockchain possui diversas aplicagdes praticas que vao além da ja mais conhecida que € a

financeira atrelada ao bitcoin, conforme leciona Shwab (2016):

Se, agora, a tecnologia do blockchain registra transagdes financeiras feitas com
moedas digitais (o Bitcoin, por exemplo), futuramente ele servira para registrar coisas
bem diferentes, como nascimentos e Obitos, titulos de propriedade, certiddes de
casamento, diplomas escolares, pedidos as seguradoras, procedimentos médicos e
votos. (Shwab, 2016)

Portanto ao analisarmos esta tecnologia disruptiva, percebe-se que a sua utilizagdo
podera transcender os aspectos da mera checagem de transacdes por criptomoedas, esta
tecnologia podera ser utilizada para armazenar contratos, documentos e diversas outras formas
de informagodes inclusive validando a autenticidade ¢ confirmando a veracidade destas
informacdes armazenadas nesta tecnologia.

Tem -se que ter em mente que a rede bockchain ndo ¢ limitada a apenas um tipo de
rede em si, mas possui varios tipos de redes blockchain que podem ser utilizadas para armazenar

informacdes. Sao elas:
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Blockchain publicos: Sdo amplas redes difundidas, como o Bitcoin, que sdo
administradas por meio de um token nativo. Esses blockchains sdo abertos a participagao de
qualquer pessoa e possuem o cdodigo aberto mantido pela comunidade;

Blockchain permissionados: S3ao blockchains, como o Ripple, que controlam as
funcdes que as pessoas podem desempenhar dentro da rede. Apesar de serem sistemas amplos
e difusos que utilizam um token nativo, o codigo central pode ser aberto ou nao;

Blockchain privados: Esses blockchains tendem a ser menores e ndo utilizam tokens.
Sua adesdo ¢ controlada de forma rigorosa, sendo protegidos por associagdes que possuem
membros conceituados e informagdes comerciais confidenciais. (Laurence, 2019).

Cabe analisar que estes conceitos sobre os tipos de blockchains existentes serdo
importantes no terceiro topico deste trabalho quando for realizado um paralelo entre a aplicacdo
desta tecnologia disruptiva com a protecao de dados pessoais, especialmente a aplicagdo da Lei
Geral de Protecao de Dados Pessoais.

Outro ponto importante a ser debatido quando se menciona a tecnologia blockchain
trabalhado pela doutrinadora Fabiola Greve e col. As caracteristicas desse sistema de
armazenamento de dados fornecem aos negdcios realizados por meio dele incluem:

a) Descentralizacdo e Desintermediacio: as aplicagdes sdo realizadas de forma
distribuida, com base na confianca entre as partes, dispensando a necessidade de um
intermediario confiavel para regular o negocio, gragas ao sistema ponto a ponto;

b) Disponibilidade e Integridade: os dados registrados na cadeia de blocos sao
replicados em nds distribuidos por toda a rede, garantindo a seguranca e disponibilidade do
sistema;

c) Transparéncia e Auditabilidade: as transa¢des no blockchain sdo publicas e
podem ser verificadas e auditadas a qualquer momento;

d) Imutabilidade e Irrefutabilidade: uma vez inseridas no bloco, as informagdes das
transacdes tornam-se imutdveis e ndo podem ser apagadas ou alteradas; atualizagdes sé sao
possiveis por meio de novas transagdes registradas em novos blocos que indiquem as alteracdes;

e) Privacidade e Anonimato: as partes envolvidas tém a capacidade de controlar a
publicidade e a privacidade de seus dados, utilizando suas chaves privadas para gerenciar essas
informagdes.

Empreendedorismo € o ato de iniciar e gerenciar novos projetos, resolvendo problemas
ou situagdes desafiadoras. Este termo ¢ amplamente utilizado no ambiente de negocios,

frequentemente associado ao langamento de novas ou produtos inovadores.
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Ser empreendedor envolve a habilidade de conquistar oportunidades e converté-las em
empreendimentos rentaveis. Um empreendedor, ao identificar uma necessidade no mercado,
cria solugdes que atendem a essa demanda, desenvolvendo produtos ou servigos que melhoram
a experiéncia do cliente e agregam valor. Esse processo de solucdo de problemas pode ser
canalizado em uma oportunidade de negocio lucrativo.

O termo "empreendedorismo" foi utilizado pela primeira vez pelo economista Joseph
Alois Schumpeter (1883-1945), originario da Austria. No livro "Capitalismo, Socialismo e
Democracia", publicado em 1942, Schumpeter desenvolve uma "Teoria da Destruicao
Criativa". Esta teoria descreve o empreendedorismo, que engloba a inovagdo em produtos,
servigos ou na criacdo de novas empresas, como uma forma de atender as necessidades nao
atendidas dos consumidores, identificadas pelo empreendedor.

O conceito moderno de empreendedorismo, desenvolvido por Robert D. Hisrich em
seu livro “Empreendedorismo”, descreve o termo como o processo de criar algo novo e valioso,
que envolve a dedicagcdo de tempo e esforco, a aceitacdo de possiveis riscos financeiros,
psicologicos e sociais, € a obtengdo de recompensas econdmicas € pessoais como resultado
desse empenho.

O empreendedorismo em blockchain estd transformando o ecossistema empresarial,
oferecendo oportunidades e desafios tnicos. A tecnologia blockchain permite a criacao de um
registro publico, imutavel e descentralizado de transacgdes, o que pode revolucionar diversos
setores da economia e criar novas oportunidades para empreendedores inovadores.

O Blockchain oferece intimeras caracteristicas inovadoras e beneficios para os
empreendedores como por exemplo rastreabilidade e prova de prejuizos, permitindo que os
empreendedores sigam o historico de transagdes e fornecam uma trilha de auditoria confiavel
para seus produtos e servigos. Os Contratos Inteligentes, uma funcionalidade do Blockchain,
automatizam acordos e transacdes, gerando a necessidade de intermedidrios e custos. A
tecnologia tem desempenhado um papel crucial para facilitar o acesso a investimentos por meio
de de ICOs! e STOs?, permitindo que empresas alcancem investidores globais de forma mais
eficiente. Uma das aplicacdes mais promissoras ¢ a tokenizagdo de ativos, que melhora a
liquidez e facilita a transferéncia de propriedade.

No entanto, o empreendedorismo no campo do Blockchain enfrenta desafios

importantes. As questdes regulatorias e legais, decorrentes da natureza descentralizada do

1|COs (Ofertas Iniciais de Moedas).
2STOs (Ofertas de Tokens de Seguranca).
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Blockchain, podem entrar em conflito com leis de privacidade e prote¢ao de dados. Além disso,
desafios técnicos como escalabilidade e desempenho sdo criticos, especialmente com o
aumento no volume de transacdes e usudrios. A ado¢do do Blockchain por empresas e
consumidores também encontra barreiras, incluindo a resisténcia as novas tecnologias e a
desconfianca dos consumidores.

A seguranca e a privacidade sdo preocupagdes constantes. Embora o Blockchain seja
geralmente considerado seguro, ele ndo ¢ imune a ataques maliciosos, vulnerabilidades de
softwares e falhas humanas. Superar esses desafios requer uma abordagem conjunta e
inovadora, envolvendo tanto os empreendedores quanto as partes interessadas no ecossistema
Blockchain.

Para ter sucesso no empreendedorismo com Blockchain, ¢ essencial adotar estratégias
que envolvam um entendimento profundo da tecnologia, identificar nichos de mercado
promissores e alinhar a proposta de valor com as necessidades do mercado. A validagdo de
ideias de negocio € crucial, assim como a flexibilidade para ajustar e iterar essas ideias. O
Blockchain permite a criagdo de modelos de negocios inovadores e disruptivos, como a
tokenizacdo de ativos e os contratos inteligentes. Nenhum financiamento de startups e projetos
em Blockchain, estratégias como ICOs, STOs, captacdo de investimentos de capital de risco e
participacao em programas de vantagem sao acessiveis.

A colaboracgao e a formacao de parcerias estratégicas sao fundamentais no ecossistema
Blockchain, exigindo integragdo com outras startups, institui¢des financeiras e governamentais,
além da participacdo em consorcios e iniciativas setoriais. O empreendedorismo no Blockchain
exige visdo, inovagdo, colaboragdo e um conhecimento profundo de um ecossistema em
constante transformagao.

Além disso, construir um ecossistema empresarial ¢ uma iniciativa vital para empresas
de qualquer tamanho que desejam sustentar suas operagdes a longo prazo. Um ecossistema
empresarial envolve a formagao de parcerias e a criacdo de uma rede de contatos, o que pode
viabilizar a personalizagdo das solugdes oferecidas e aumentar a produtividade.

Por fim, o futuro do empreendedorismo em Blockchain ¢ promissor, com potencial
para transformar diversos setores da economia e criar novas oportunidades de inovagdo. A
tecnologia oferece novas perspectivas para o desenvolvimento de servigos e produtos, embora
ainda enfrente desafios como escalabilidade, ado¢do em massa e questdes regulatorias. As
implicagdes sociais, econdmicas e tecnoldogicas do Blockchain no contexto do
empreendedorismo sdo vastas, com impactos potenciais na democratizagao do acesso a servigos

e recursos, reducdo da dependéncia de intermedidrios e aumento da confianca nas transagdes.
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Contudo, ¢ essencial que os inovadores considerem questdes como privacidade, seguranga de

dados e exclusdo digital ao solu¢des desenvolvidas baseadas em Blockchain.

2. LGPD E CONFORMIDADE EMPRESARIAL - NAVEGANDO NO NOVO
AMBIENTE LEGAL

Como mencionado anteriormente, um dos maiores desafios para a implementagao do
sistema Blockchain nas empresas ¢ a adequacao desse sistema a legislagdao que protege e regula
os dados pessoais das pessoas fisicas. Nesse sentido, ¢ fundamental, antes de analisarmos a
aplica¢dao do Blockchain nas empresas, esclarecer como se da a tutela dos dados pessoais no
sistema juridico brasileiro e quais sdo os conceitos abrangidos pela Lei Geral de Prote¢ao de
Dados Pessoais (LGPD).

A protecdo da privacidade busca garantir a autonomia pessoal e assegurar as interagdes
entre os individuos e a sociedade, abrangendo governos, empresas e outras organizagdes. E
importante notar que a nogao de privacidade pode variar de acordo com contextos culturais e
individuais.

Para os estudiosos Bastos e Martins, o direito a privacidade ¢ definido como o direito
de cada pessoa de evitar interferéncias externas em sua vida privada e familiar, além de
controlar o acesso a informacgdes pessoais. A privacidade ¢ considerada um direito fundamental
e uma expressao da dignidade humana, pois envolve o controle sobre os dados pessoais de cada
individuo.

[...] faculdade que tem cada individuo de obstar a intromissdo de estranhos em sua
vida privada ¢ familiar, assim como de impedir-lhes o acesso a informagdes sobre a
privacidade de cada um, e também impedir que sejam divulgadas informagdes sobre
essa area da manifestacdo existencial do ser humano. (Bastos; Martins, 1989, p. 63).

Historicamente, a privacidade tem sido um elemento central na filosofia, com raizes
profundas no pensamento cristdo. Santo Agostinho, por exemplo, considerava a intimidade
como um espaco de reflexdo pessoal e espiritual. Ao longo do tempo, a compreensao da
privacidade evoluiu, especialmente com o advento da Internet e as transformagdes sociais que
ela provocou. Um marco importante nessa discussao foi o artigo "The Right to Privacy", de
Warren e Brandeis, que destacou como as mudangas sociais € tecnoldgicas impactam esse
direito fundamental.

Hoje, com a proliferacao das redes sociais e a constante disseminagdo de informacdes
na midia, torna-se cada vez mais dificil estabelecer uma linha clara entre o que ¢ publico e o

que pertence a esfera privada dos individuos. Nesse contexto, o doutrinador Fruet aborda a
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complexidade de definir limites legais precisos para proteger a privacidade sem comprometer
a liberdade de imprensa. E essencial encontrar um equilibrio entre os direitos individuais e o
interesse publico.

No ordenamento juridico brasileiro, o direito a privacidade esta profundamente
enraizado na Constituicdo Federal de 1988, especificamente no artigo 5°, inciso X, onde ¢
considerado um direito de personalidade. A Constitui¢do diferencia entre intimidade e vida
privada, cada uma com suas proprias implicagdes legais.

O doutrinador Heirinch Henkel apud Frota (2007) desenvolveu a teoria dos Circulos
Concéntricos, ou das Esferas, para ilustrar como a privacidade é composta por diferentes
camadas de exposi¢do pessoal. Nesse contexto, identificam-se trés camadas distintas de

privacidade que refletem os diferentes niveis de exposi¢do de um individuo, sdo elas:

Esfera Privada (ou Anonimato): Esta é a camada mais externa e se refere ao
conjunto de informagdes e atividades que uma pessoa prefere manter ocultas ou
privadas do publico em geral. Aqui, a énfase esta na prote¢@o contra a intromissao nao
desejada e no controle sobre o que ¢ compartilhado com o mundo exterior. Por
exemplo, habitos pessoais, local de residéncia, ou detalhes sobre a vida cotidiana de
uma pessoa podem se enquadrar nesta esfera.

Esfera da Intimidade: A camada intermediaria concentra-se em informagdes e
aspectos da vida de uma pessoa que sdo compartilhados apenas com um circulo
restrito de pessoas de confianga, como familiares e amigos intimos. Esta esfera abriga
detalhes mais pessoais e sensiveis, que ndo sdo divulgados publicamente, mas que
podem ser compartilhados em um ambiente intimo e de confianga.

Esfera do Segredo: Esta ¢ a camada mais interna e privada, que contém informagdes
extremamente sensiveis e pessoais que o individuo deseja manter completamente
confidenciais. Essas informag¢des podem incluir pensamentos intimos, desejos,
escolhas sexuais, crengas religiosas ou outras informagdes que a pessoa considera
como parte integral de sua identidade pessoal e que raramente, se alguma vez, sdo
reveladas a outros.

Cada uma dessas esferas de privacidade destaca a complexidade do conceito,
sublinhando que a privacidade ndo se resume apenas ao ocultamento de informagdes, mas
também a gestdo de quem tem acesso a diferentes niveis de dados pessoais. Esse modelo ¢
particularmente util para compreender como diferentes tipos de informacdes ocultas, niveis
variados de protecao e atengdo, especialmente em um contexto em que a tecnologia e a coleta
massiva de dados envolvem a privacidade um desafio crescente.

Hoje, a protecao da privacidade de dados tornou-se essencial, devido a presenga cada
vez maior da tecnologia em nossas vidas. Leis e regulamentagdes sdo fundamentais para
proteger os dados pessoais, especialmente em areas sensiveis como a saude.

No Brasil, o ordenamento juridico ja conta com vérias normas externas para a prote¢ao
de dados pessoais e informagdes. Exemplos disso incluem a Lei de Acesso a Informacao (Lei
n.° 12.527/2011), o Marco Civil da Internet (Lei n.° 12.965/2014) e o Cddigo de Defesa do

Consumidor (Lei n.° 8.078/1990), que estabelece diretrizes para garantir a privacidade e a
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prote¢do dos dados pessoais de individuos e consumidores. No entanto, essas normativas se
mostraram insuficientes para garantir uma protecao abrangente aos dados pessoais, o que levou
a necessidade de criagdo da Lei Geral de Protegao de Dados (LGPD), elaborada em 2018. A
LGPD foi concebida com o objetivo de proteger os dados pessoal dos individuos, coletado por
empresas sobre seus funcionarios, clientes, parceiros, acionistas e outros.

Conforme a Doutora Patricia Peck Pinheiro (2018) sobre a LGPD:

A Lein. 13.709/2018 é um novo marco legal brasileiro de grande impacto, tanto para
as institui¢des privadas como para as publicas, por tratar da protecdo dos dados
pessoais dos individuos em qualquer relagdo que envolva o tratamento de
informagoes classificadas como dados pessoais, por qualquer meio, seja por pessoa
natural, seja por pessoa juridica. E uma regulamentagdo que traz principios, direitos e
obrigacdes relacionados ao uso de um dos ativos mais valiosos da sociedade digital,
que sdo as bases de dados relacionados as pessoas. (Pinheiro, 2018)

A Lei Geral de Prote¢do de Dados (LGPD) do Brasil, que contém 65 artigos, foi
inspirada na General Data Protection Regulation (GDPR) da Europa, uma legislagao focada na
protecao de dados pessoais dos individuos. Esta regulamentacao brasileira ¢ fundamentada em
principios que asseguram sua eficacia e relevancia no cenario nacional. Ela tem como objetivo
a prote¢do dos direitos fundamentais de liberdade e privacidade, além de promover a intimidade
do cidadao. A LGPD tem como objetivo promover o livre desenvolvimento da personalidade
da pessoa natural, a garantia dos direitos de personalidade dos individuos e o fomento a
inovacao.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

I - finalidade: realizacdo do tratamento para propodsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

IT - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

III - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndo
excessivos em relagdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoatis;
V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade ¢ para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagoes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruigdo, perda, alteragdo, comunicagao ou difusdo;

VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;
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X - responsabilizacdo e prestacao de contas: demonstragao, pelo agente, da adogao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas. (Brasil, 2018)

Um ponto fundamental a ser destacado sobre a LGPD ¢ que esta protege e resguarda
dois tipos de dados em seu artigo 5°, inciso I e II, que sdo: os dados pessoais que inclui toda e
qualquer informacdo relacionada a um individuo que seja passivel de identificar ou
identificavel como por exemplo nome, documentos pessoais, endereco, entre outros € os dados
sensiveis que sao aquelas informagdes que se forem reveladas podem causar desconforto ou
constrangimento ao titular, como posi¢ao politica, orientagdo sexual, condig¢des de saude, entre
outras.

Esse regramento brasileiro possui a funcgao de resguardar a protecao de dados pessoais
e sensiveis de todos os brasileiros natos ou naturalizados em territorio nacional, portanto possui
aplicabilidade para todas as pessoas juridicas sejam elas empresas estrangeiras, organizagdes
ndo governamentais, empresas de pequeno porte, microempresas, empresas de grande porte,
médias empresas, empresas brasileiras, startups entre outras tanto na modalidade online como
off line, independentemente do seu tamanho, area ou setor de atuagdo ou localidade devem se
adaptar suas operacdes para cumprir os regramentos ¢ diretrizes desta Lei. Sendo assim esta
adaptacao deve incluir a alocagdo de recursos para a seguranca da informagao e outros recursos
técnicos, humanos e operacionais essenciais para proteger os dados coletados e armazenados
de seus clientes. Essa medida ¢ vital para evitar penalidades, multas ou danos irreparaveis a
reputacdo da empresa em casos de escandalos ou vazamentos de dados.

Neste contexto, ¢ apropriado que as empresas assumam total responsabilidade pelo
tratamento, coleta e armazenamento de dados, alinhando-se com os trés fundamentos da
seguranca da informacdo: confidencialidade, integridade e disponibilidade. Esta triade,
conhecida como CIA, concentra-se na protecao e privacidade online, na liberdade de expressao
e na seguranga dos dados de pessoas fisicas (Peixoto, 2020).

Para cumprir os requisitos estabelecidos pela LGPD, as empresas que lidam com a
coleta e manipulacdo de dados devem garantir que seus sistemas estejam protegidos contra o
risco de vazamentos nos locais de armazenamento. E fundamental que a seguranca da
informacao seja uma prioridade dentro das organizacdes, geralmente renovada por meio de uma
politica interna de seguranga robusta. Por outro lado, Frazao (2018) destaca que essas situagdes
podem ter um impacto significativo na vida dos individuos, influenciando fatores como acesso
a crédito, oportunidades de emprego e servicos, além do risco de os dados serem incompletos

ou desatualizados.
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As empresas enfrentaram diversos desafios para se adequarem as exigéncias dessa
legislagdo, que entraram em vigor hd pouco mais de um ano, apds uma vacatio legislativa de
dois anos, apesar de ter sido promulgada em 2018. Embora todos os segmentos e tamanhos de
empresas enfrentem dificuldades, j& que multinacionais e grandes corporacdes tém mais
facilidade para se ajustar a legislagdao. Devido aos seus recursos disponiveis, assessoria juridica
e estruturas organizacionais complexas, muitas empresas dessas iniciaram o processo de
adequacgdo logo apos a promulgagdo da lei.

Em contrapartida, as micro e pequenas empresas enfrentam maiores desafios na
adaptag@o a LGPD, devido a seus recursos mais limitados e estruturas organizacionais enxutas,
onde, muitas vezes, uma Unica pessoa acumula multiplas responsabilidades.

Para apoiar essas empresas menores, a Autoridade Nacional de Protecao de Dados
(ANPD), criada pela propria lei, publicou em 27 de janeiro de 2022 a RESOLUCAO CD/ANPD
N° 2, que define os agentes de pequeno porte e estabelece um tratamento diferenciado para eles
na aplicacdo da Lei 13.709/2018. Essa resolu¢do inclui flexibilizagcdes em prazos, registros de
operagdes de tratamento de dados, comunicacdes de incidentes de seguranca, indicagao de
responsavel pelo tratamento de dados e politicas de seguranga.

A RESOLUCAO CD/ANPD N° 2 detalha medidas especificas para agentes de
tratamento de pequeno porte, como microempresas € startups. Entre essas medidas, ha a
possibilidade de manter registros de tratamento de dados de forma simplificada, procedimentos
simplificados para a comunicagdo de incidentes de seguranca, e a autorizagao da obrigagdo de
nomear um encarregado pelo tratamento de dados. Além disso, esses agentes tém prazos
estendidos para cumprir diversas obrigacdes previstas na LGPD, o que facilita sua adaptacao
as exigéncias da legislagao.

Art. 9° Os agentes de tratamento de pequeno porte podem cumprir a obrigagdo de
elaboracdo e manutengdo de registro das operagdes de tratamento de dados pessoais,
constante do art. 37 da LGPD, de forma simplificada.

Art. 10. A ANPD disporéd sobre flexibilizacdo ou procedimento simplificado de
comunicagdo de incidente de seguranca para agentes de tratamento de pequeno porte,
nos termos da regulamentacao especifica.

Art. 11. Os agentes de tratamento de pequeno porte ndo sdo obrigados a indicar o
encarregado pelo tratamento de dados pessoais exigido no art. 41 da LGPD.

Art. 13. Os agentes de tratamento de pequeno porte podem estabelecer politica
simplificada de seguranga da informago, que contemple requisitos essenciais e
necessarios para o tratamento de dados pessoais, com o objetivo de protegé-los de
acessos nao autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda,
alteragdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.

Art. 14. Aos agentes de tratamento de pequeno porte sera concedido prazo em dobro:
I - no atendimento das solicitagdes dos titulares referentes ao tratamento de seus dados
pessoais, conforme previsto no art. 18, §§ 3° e 5° da LGPD, nos termos de
regulamentacao especifica;

II - na comunicag¢ao a ANPD e ao titular da ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares, nos termos de regulamentagio
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especifica, exceto quando houver potencial comprometimento a integridade fisica ou
moral dos titulares ou a seguranga nacional, devendo, nesses casos, a comunicagao
atender aos prazos conferidos aos demais agentes de tratamento, conforme os termos
da mencionada regulamentagao;

IIT - no fornecimento de declaragdo clara e completa, prevista no art. 19, I da LGPD;
IV - em relagdo aos prazos estabelecidos nos normativos proprios para a apresentacao
de informagdes, documentos, relatdrios e registros solicitados pela ANPD a outros
agentes de tratamento. (Brasil, 2018)

O primeiro passo para qualquer empresa que deseja se adequar a LGPD ¢ realizar o
mapeamento dos dados pessoais. Esse processo envolve identificar e documentar todo o fluxo
de dados pessoais de clientes, colaboradores e fornecedores dentro da organizacdo, desde a
coleta até o armazenamento, necessidade, compartilhamento e tempo de reteng¢do desses dados.
A ANPD exige transparéncia sobre quais tipos de dados s@o coletados, se incluem informagdes
sensiveis, € como sao armazenados, com o objetivo de prevenir vazamentos ou usos indevidos.
Embora ainda nao exista um padrdo Unico para o0 mapeamento, ¢ essencial que as empresas
adotem métodos eficazes para realiza-lo.

Outro aspecto crucial para a conformidade com a nova legislacdo ¢ a gestdo do
consentimento. E obrigatorio obter o consentimento do titular dos dados, que deve ser
plenamente informado sobre quais dados estdo sendo coletados, para qual finalidade e como
serdo compartilhados. As informagdes devem ser apresentadas de forma clara e acessivel, para
evitar qualquer vicio de consentimento. Preferencialmente, a coleta de consentimento deve ser
feita por escrito, o que pode exigir ajustes nos processos de atendimento ao cliente, como a
inclusdo de termos de consentimento e o treinamento dos funciondrios. De acordo com o Art.
8° da LGPD, o consentimento deve ser expresso por escrito ou de maneira que demonstre
claramente a vontade do titular. Assim, as empresas precisam estar atentas as exigéncias da lei
para evitar consequéncias negativas decorrentes do ndo cumprimento.

E também essencial considerar as circunstincias em que o processamento de dados é
legalizado, conforme estipulado pelos artigos 7° a 16° da LGPD. Esses artigos estabelecem os
critérios e condigdes para o tratamento de dados, incluindo a prote¢ao dos dados pessoais de
menores € as regras para o encerramento do processamento de dados pelas empresas,

independentemente do seu tamanho, localiza¢do ou setor de atuacao.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

II - para o cumprimento de obrigagao legal ou regulatoria pelo controlador; III - pela
administracdo publica, para o tratamento e uso compartilhado de dados necessarios a
execucao de

politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo IV
desta Lei;
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IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados pessoais;

V - quando necessario para a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da satde, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de satide ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecer em direitos e liberdades fundamentais do titular
que exijam a protec¢ao dos dados pessoais; ou

X - para a protecao do crédito, inclusive quanto ao disposto na legislagdo pertinente.
(Brasil, 2018)

Essas adaptagdes que as empresas devem implementar para se alinhar a nova
legislagdo tém como principal objetivo evitar o descumprimento das normas estabelecidas. Isso
se torna ainda mais relevante considerando que o artigo 52 da referida legislacdo detalha uma
série de penalidades que podem ser aplicadas aos responsaveis pelo tratamento de dados em
caso de infragdes. Estas medidas punitivas vdo desde adverténcias e multas até a proibigao
parcial ou total das atividades da empresa, o que pode impactar significativamente seus

negocios.

3. SINERGIA ENTRE BLOCKCHAIN E LGPD - ESTRATEGIAS PARA
INOVACAO E CONFORMIDADE

A relacao entre o blockchain e a Lei Geral de Protecdo de Dados (LGPD) suscita
diferentes perspectivas. Por um lado, a Juiza e Pesquisadora de blockchain Renata Baido
argumenta que o blockchain oferece um ambiente seguro para o armazenamento de informagdes
pessoais, permitindo que o titular dos dados tenha controle sobre suas informagdes. Baido
ressalta que, embora os registros no blockchain sejam permanentes, eles podem se tornar
inacessiveis, inclusive por meio da agdo do titular, ao excluir a chave privada ou o arquivo
original.

Por outro lado, especialistas como Silva (2019) apontam para potenciais conflitos entre
o tratamento de dados sensiveis e a natureza do blockchain. Um ponto de divergéncia ¢ a
possibilidade de atualizagdo e exclusdao de dados, prevista pela LGPD, para garantir a precisao
das informagdes e permitir que os individuos solicitem a exclusdo de dados desnecessarios. No
entanto, a imutabilidade do blockchain, que permite apenas adi¢des, ndo facilita a exclusdo de

dados, o que gera desafios para a conformidade com a LGPD.
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Além disso, ¢ crucial considerar duas formas de chaves de seguranga no blockchain:
chaves privadas e chaves publicas. A chave privada permanece com o proprietario, enquanto a
chave publica ¢ amplamente conhecida e possibilita o compartilhamento de informacdes com
outros (Aranha, 2021, p. 106).

Isso levanta questdes controversas, como o direito ao esquecimento dentro do
blockchain, um direito refor¢ado pela LGPD. A imutabilidade dos dados registrados na
blockchain, uma caracteristica central da tecnologia, gera dilemas, pois esses registros, uma vez
inseridos em um contrato inteligente, permanecem permanentemente na rede e sdo
autoexecutados conforme as condigdes disposi¢des pelas partes envolvidas.

Apesar das criticas de que a conformidade regulatéria de protecdo de dados pessoais
com a tecnologia blockchain seria impossivel, essa visdo ndo ¢ totalmente verdadeira. E
possivel que o gestor, seja ele driver ou processador, avalie e decida como tratar os dados
pessoais e sensiveis, considerando os custos e riscos associados a cada abordagem.

Para adaptar a tecnologia blockchain as leis de prote¢dao de dados pessoais, ¢ essencial
observar qual legislacdo sera aplicada em cada caso especifico, determinado pela
territorialidade e pela decisdao do gestor controlador ou processador de dados pessoais, que deve
identificar a base legal para o processamento, garantindo o cumprimento dos direitos dos
titulares.

Em redes abertas de blockchain, o desafio principal ¢ garantir que todas as partes que
acessam os dados pessoais tenham uma autorizagdo legal para fazé-lo, além de distribuir
responsabilidades em casos de uso indevido. No entanto, ao utilizar redes de blockchain
fechadas e permissivas, essa dificuldade ¢ minimizada, pois geralmente ha uma relacao
contratual entre aceleracao/controladores e usuarios.

Existem varias solugdes blockchain que podem ser aplicadas para alcancar a
conformidade com a protecdo de dados, incluindo configuragdes on-chain/off-chain,
armazenamento de dados em hash na blockchain, controles de acesso baseados em fungdes,
Zero Knowledge Proofs e Fully Homomorphic Encryption (FHE). Cada uma dessas solugdes
apresenta suas proprias vantagens e limitagdes em termos de privacidade, desempenho e

conformidade regulatoria.

Configuracoes On-chain/Off-chain: Esta abordagem envolve decidir quais dados
serdo armazenados diretamente na blockchain (on-chain) e quais serdo mantidos fora
dela (off-chain). Manter dados sensiveis off-chain pode melhorar a privacidade, pois
esses dados ndo estdo diretamente acessiveis na blockchain. No entanto, isso pode
reduzir a transparéncia e a eficacia da blockchain em fornecer um registro imutavel.

Armazenamento de Dados de Hash na Blockchain: Esta técnica envolve armazenar
apenas o hash de dados sensiveis na blockchain, mantendo os dados reais off-chain.
Isso oferece um equilibrio entre seguranca e privacidade, pois os hashes sdo imutaveis
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e verificaveis, mas ndo revelam diretamente os dados subjacentes. No entanto, se os
hashes puderem ser combinados com outras informagdes para identificar individuos,
eles ainda podem ser considerados dados pessoais sob a legislagdo de protecdo de
dados.

Zero Knowledge-Proof (Prova de Conhecimento Zero): Esta tecnologia permite
que uma parte comprove a validade de uma afirmacao sem revelar os proprios dados.
E atil para manter a privacidade dos dados, mas pode ser desafiador implementar
devido a complexidade técnica ¢ ao potencial de aumento na laténcia (tempo de
processamento) das transagdes.

Fully Homomorphic Encryption (FHE): Esta técnica permite a realizagdo de
calculos em dados criptografados, resultando em um resultado criptografado. Isso
significa que os dados podem ser compartilhados e processados sem a necessidade de
descriptografa-los, oferecendo um alto nivel de seguranga ¢ privacidade. No entanto,
o FHE ¢ notoriamente lento e pode ndo ser pratico para algumas aplicagdes devido ao
seu desempenho limitado. (Revoredo, 2020)

4. CONCLUSAO

O empreendedorismo, ao se deparar com a tecnologia emergente do blockchain e
conforme as exigéncias da Lei Geral de Protecao de Dados (LGPD), enfrenta uma dualidade
complexa de desafios e oportunidades. A interacao entre essas inovagdes gerou uma série de
opinides divergentes, destacando tanto o potencial transformador quanto as implicagdes
especificas dessa relacao.

Por um lado, o blockchain promete um ambiente seguro e eficiente para a gestdo de
dados, utilizando técnicas avangadas de criptografia que tém o poder de revolucionar operagdes
e finangas em diversos setores. A flexibilidade dessa tecnologia permite que as empresas
controlem a quantidade de dados compartilhados, ajustando-se as suas necessidades de
confidencialidade e funcionalidade. No entanto, esta inovag¢do apresenta desafios como a
limitagdo na velocidade das transagdes, altos custos computacionais € o risco de incluir dados
irrelevantes no sistema.

Do ponto de vista juridico, a evolugao do direito digital, marcada por legislagcdes como
o Marco Civil da Internet e a LGPD, tenta acompanhar o rapido avanco das tecnologias.
Contudo, ainda hd um caminho a ser percorrido para tecnologias globais emergentes como o
blockchain.

Um desafio significativo no uso do blockchain ¢ sua natureza imutavel, que, embora
garanta seguranca nas transagdes, entra em conflito com direitos fundamentais como a
privacidade e o direito ao esquecimento, ambos protegidos pela LGPD. Essa contradi¢dao
evidencia a necessidade de um equilibrio delicado entre a preservacao da integridade dos dados

e a protecao dos direitos dos individuos.

152



Diante disso, as empresas que buscam explorar as potencialidades do blockchain
devem considerar a formagao de consorcios e a colaboragdo com reguladores e outras partes
interessadas para estabelecer padrdes praticos e especificos. Essa abordagem colaborativa nao
apenas facilita a conformidade regulatoria, mas também abre novas possibilidades de negdcios,
agregando valor e promovendo uma cooperacdo eficaz entre diferentes entidades.

Em resumo, o blockchain oferece um horizonte promissor para o empreendedorismo
moderno. Com uma abordagem estratégica e colaborativa, ¢ possivel superar os desafios e
aproveitar as oportunidades que essa tecnologia disruptiva proporciona. A medida que a
legislagdo evolui para integrar as inovagdes digitais, os empreendedores precisam estar
preparados para navegar nesse cendrio dindmico, buscando sempre a harmonia entre a inovagao

tecnologica e a conformidade legal.
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