
1. Direito e privacidade digital 

É notório o quanto a tecnologia se faz presente no cotidiano do corpo social atual, seja na 

forma de comunicação, entretenimento, pesquisa ou mesmo na prática de crimes. Nessa 

perspectiva, tornam-se necessários mecanismos capazes de ordenar os espaços virtuais. 

Na década de 1970, surgiram as primeiras leis com intuito de garantir segurança digital, 

voltadas especificamente à proteção de dados, como a Lei de Hesse, na Alemanha (1970). 

Não demorou até que, em 1981, fosse firmado o primeiro acordo internacional juridicamente 

vinculante à defesa da intimidade digital: a Convenção 108 do Conselho da Europa. Assim, 

tópicos essenciais foram discutidos, muitos dos quais permanecem relevantes até os dias de 

hoje. 

A título exemplificativo, tem-se o artigo 11º do referido tratado, em sua versão modernizada 

de 2018, que apresenta as restrições que atingem a tutela da privacidade informacional já 

estabelecida pela própria convenção. Este dispositivo legal enfatiza a possibilidade de que 

direitos e obrigações relativos à preservação da vida privada no meio virtual sofram 

restrições, caso se revele necessário em uma sociedade democrática. Nesse sentido, vale 

ressaltar uma dessas moderações: a limitação em casos de investigação criminal e de proteção 

da segurança pública. 

No Brasil, a Lei Geral de Proteção de Dados (LGPD) prevê, em seu artigo 7º, analogamente 

ao tratado internacional de 1981, que em hipóteses específicas — como, por exemplo, em 

obrigações legais — é autorizado o tratamento de dados pessoais do indivíduo. 

Sob essa ótica, é possível ilustrar a problemática com uma situação hipotética: um aplicativo 

que armazena diversos servidores online, conectando pessoas por meio de canais de texto e 

voz, protegido por leis de proteção de dados e pela política de privacidade da empresa. 

Todavia, criminosos podem se aproveitar dessa estrutura para coagir jovens, utilizando-se de 

abordagens padronizadas em redes sociais. Após conquistar a confiança das vítimas, 

especialmente adolescentes em situação de vulnerabilidade psicológica, esses criminosos 

obtêm imagens íntimas de cunho sexual e, por meio de chantagem, submetem-nas a desafios 

desumanos, como a automutilação, exigindo ainda o compartilhamento desse material nos 

servidores. 

Nesse contexto, os autores poderiam responder por crimes como coação (art. 146, CP), 

constrangimento ilegal com fim libidinoso (arts. 213 e 215, CP), além de induzimento ao 



suicídio ou à automutilação (art. 122, CP, alterado pela Lei nº 13.968/2019), entre outros. 

Contudo, essas acusações só poderiam ser efetivamente instauradas se os órgãos competentes 

tomassem conhecimento do ocorrido, o que, muitas vezes, não acontece. Essa impunidade 

parcial é legitimada por normas brasileiras, como o art. 5º, XII, da Constituição Federal de 

1988, que garante a inviolabilidade das comunicações e dados, permitindo sua quebra apenas 

mediante ordem judicial. 

Embora o objetivo desses dispositivos seja proteger a integridade dos cidadãos, eles por vezes 

dificultam o acesso rápido das autoridades a elementos cruciais para investigações, 

especialmente em casos de plataformas estrangeiras, em que a cooperação jurídica 

internacional é indispensável. Portanto, evidencia-se que a mesma estrutura normativa que 

garante os direitos de privacidade virtual também influencia diretamente na carência de 

agilidade ou até mesmo na inviabilização da persecução penal em crimes digitais. 

2. O processo de investigação no âmbito digital 

É imprescindível compreender o funcionamento de uma investigação na esfera digital para 

uma melhor assimilação do tema em análise. No Brasil, ela segue a lógica do processo penal 

comum, mas adaptada ao ambiente virtual. 

Nesse sentido, a apuração é conduzida primordialmente pela polícia judiciária, sob supervisão 

do Ministério Público e, quando necessário, com autorização do Poder Judiciário. Nesse 

cenário, é relevante mencionar o artigo 5º, inciso XII, da Constituição Federal de 1988, que 

assegura a inviolabilidade das comunicações, permitindo sua quebra apenas por ordem 

judicial. Esse dispositivo estabelece o equilíbrio entre a proteção da privacidade e a 

necessidade de efetividade da investigação penal. 

Ademais, a Lei nº 12.965/2014, conhecida como Marco Civil da Internet, reforça esse 

entendimento em seu artigo 15, que impõe às plataformas digitais o dever de manter, pelo 

prazo mínimo de seis meses, registros de acesso capazes de identificar usuários. Esse 

dispositivo possibilita que, mesmo sem acesso imediato ao conteúdo de mensagens privadas, 

a autoridade policial consiga rastrear o responsável por determinada conduta. Em 

complemento, o artigo 22 da mesma lei estabelece a possibilidade de o juiz determinar a 

guarda e disponibilização de tais registros, constituindo a base jurídica para a quebra de sigilo 

digital no país. 



Após examinar os dispositivos e normas indispensáveis para a efetivação das investigações, é 

importante compreender como se dá a aplicação prática dessas previsões legais. O 

procedimento divide-se em etapas: inicia-se com a notícia do crime, geralmente proveniente 

de denúncias de vítimas, do monitoramento aberto de conteúdos públicos ou de relatórios de 

plataformas. Cumpre destacar que esse monitoramento não é aleatório, pois, se fosse, violaria 

o art. 5º, XII, da Constituição. Na prática, a vigilância pode decorrer de uma denúncia formal 

ou ainda do acompanhamento de espaços públicos da internet, como fóruns abertos, redes 

sociais públicas e convites de servidores. 

Em seguida, as autoridades solicitam, quando necessário, ordem judicial para a quebra de 

sigilo de registros ou comunicações privadas. Uma vez deferida a medida, os dados são 

fornecidos pelas empresas responsáveis, podendo ainda demandar cooperação internacional. 

Após a análise técnica do material obtido, o Ministério Público pode oferecer a denúncia. 

3. Análise a respeito do limite da investigação sobre a privacidade 

De acordo com Patrícia Peck Pinheiro, uma das maiores autoras e especialistas em Direito 

Digital e Cibersegurança, “a persecução penal em meios digitais exige equilíbrio: não se pode 

permitir que a privacidade seja utilizada como escudo para práticas ilícitas, ao mesmo tempo 

em que o monitoramento estatal deve respeitar garantias constitucionais” (PECK, 2021, p. 

87). 

Com base nessa afirmação, é evidente a necessidade de uma fiscalização mais rigorosa do 

Estado em casos extremos como o exemplo mencionado, pois é imperioso que nenhum ato 

ilícito permaneça impune, independentemente de onde ou quando tenha sido praticado. Nesse 

sentido, também não se deve atrasar o processo legal por meio de “escudos jurídicos” 

sustentados por leis que, a priori, foram promulgadas para garantir a segurança da população 

nas redes. 

É igualmente claro que é essencial assegurar os direitos fundamentais estabelecidos pela 

Constituição Federal. No entanto, com o avanço tecnológico, observa-se uma evolução 

natural desses direitos. Nesse viés, cabe ao Estado adaptar-se à realidade digital 

contemporânea, garantindo não apenas a segurança informacional, mas também a integridade 

psicológica e moral dos usuários da internet no Brasil. 

Portanto, a privacidade é assegurada pela Constituição Federal desde 1988 e reforçada, no 

âmbito tecnológico, por leis como a LGPD. Contudo, como demonstrado, esse direito pode 



ser relativizado em casos de investigação criminal, nos quais o Estado deve ter acesso 

adequado às evidências, sempre com ênfase na celeridade do procedimento para alcançar 

resultados efetivos. 

4. Conclusão 

A análise realizada demonstra que a privacidade digital, embora reconhecida como direito 

fundamental e reforçada por legislações nacionais e internacionais, não é absoluta. O 

ordenamento jurídico brasileiro busca harmonizar a proteção da intimidade dos cidadãos com 

a necessidade de eficácia das investigações criminais no ambiente virtual. Normas como o 

Marco Civil da Internet e a LGPD evidenciam essa dualidade: ao mesmo tempo em que 

garantem direitos, também estabelecem mecanismos que permitem, sob controle judicial, o 

acesso a dados indispensáveis para a persecução penal. 

Assim, a validação da privacidade para fins de investigação deve ser compreendida como um 

instrumento de equilíbrio. Não se trata de suprimir garantias individuais, mas de 

compatibilizá-las com a realidade digital e com a proteção da coletividade. Nesse contexto, o 

desafio do Estado consiste em assegurar a efetividade das investigações sem transformar a 

tutela da privacidade em barreira à justiça, mas, sim, em elemento de um processo 

democrático que respeita direitos e promove segurança jurídica e social. 
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