VIGILANCIA ALGORITMICA E A CRISE DO CONSENTIMENTO NAS
RELACOES DIGITAIS:

UM ESTUDO SOB A OTICA DA LGPD E DO FUTURO DA AUTODETERMINACAO
INFORMATIVA EM APLICATIVO DE RELACIONAMENTO (TINDER).

1. INTRODUCAO

O avango tecnoldgico, mais especificamente, o surgimento e difusdo da
inteligéncia artificial, reformulou a forma que esta ferramenta era utilizada. Atualmente,
percebe-se que ela deixou de ser um mero auxiliar funcional para se tornar um elemento,
de certo modo, onipresente, permeando diversos aspectos da vida contemporanea. A
presenca latente da IA, seja como assistente virtual, algoritmo de recomendacdo, ela
constantemente molda escolhas, otimiza diversos processos, facilitando a comunicacao,
revolucionando-a em escala global.

No entanto, esse crescimento desenfreado faz com que sua influéncia transcende
o ambiente publico, mercadologico e global, de maneira que, silenciosamente, essa
tecnologia, notadamente, estd reconfigurando a vida social, principalmente no que tange a
vida e relagdes intimas. Plataformas de matchmaking, redes sociais e dispositivos
conectados além de criar espécies de interacdo (entre o homem e a maquina), geram um
volume massivo de dados sensiveis sobre nossas conexdes e afetos, aproveitando da
ignorancia e desconhecimento social acerca da dimensao do seu sistema de coletas.

Diante desse cenario, o foco principal deste estudo ¢ analisar a dinamica das
relagdes privadas, no sentido interpessoal e de intimidade, verificando como a inteligéncia
artificial penetra nos vinculos humanos e estabelece sua coleta de dados sensiveis
principalmente no que tange aplicativos de relacionamentos, o qual, neste presente estudo,
pautar-se-a no Tinder.

A tese basilar deste projeto pauta-se na perspectiva de que a inteligéncia artificial
atua como um terceiro elemento nao humano dentro das relagdes pessoais, mediando e
potencializando os lagos afetivos (por meio da comunicagdo instantanea), como também
ameagando-as, haja vista as deep fakes e coleta de dados por meio da vigilancia
algoritmica). Dessa forma, cria-se uma tensdo inevitavel com o direito, principalmente
quando se fala sobre direito fundamental e protecdo de dados, bem como a
autodeterminacao informativa dos individuos envolvidos.

Dito isso, com o objetivo de aprofundar esta discussdo, o presente trabalho se

propde a: analisar os principais impactos e transformag¢des promovidos pela TA e



dispositivos digitais no &mbito das relagdes interpessoais privadas, identificar os desafios e
vulnerabilidades cruciais que essa mediagdo tecnologica impde a protecdo de dados e a
privacidade intima e discutir o papel da regulacdo e as possiveis estratégias éticas e
juridicas para conciliar o avango da IA com a preservagdo da autonomia, da intimidade e

da confianc¢a nos vinculos humanos.

2. METODOLOGIA

Para a realizacdo deste estudo, utilizou-se a metodologia de revisao bibliografica,
objetivando analisar e sintetizar o conhecimento existente sobre os impactos positivos da
inteligéncia artificial e suas consequéncias nas relagdes interpessoais, em conformidade
com a Lei Geral de Protegdo de Dados (LGPD). A pesquisa foi conduzida por meio da
coletanea de artigos académicos, com embasamento tedrico solido e atualizado. O estudo
seguiu um viés qualitativo, permitindo uma analise critica sobre os beneficios e desafios
da protecdo de dados pessoais no contexto de utilizacdo da IA destacando seus impactos e

consequéncias nas relagdes privadas.

3. FUNDAMENTACAO TEORICA

Inicialmente, cumpre destacar a definicdo de relagdo privada, que diante do
passar de geracdes, se transformou até que se tornou tdo acessivel ao ponto de se poder
formalizar contratos por meio de aplicativos e redes sociais. Basicamente sdo situagdes,
contratuais ou nao contratuais, em que sujeitos juridicos de direito privado realizam estao
em situacdo de igualdade, sem maleficios a qualquer uma das partes.

Este ramo do direito surge prezando pela absoluta autonomia das partes dentro
das relagdes, principio este que se reformulou nos dias de hoje, onde no Brasil, passou a
incidir normas do direito publico, refletindo um processo de crescente intervencao estatal e
de primazia dos direitos fundamentais (LOBO, 1999, p. 99-101).

Neste cenario ¢ imperioso perceber que as novas tecnologias estdo cada vez mais
intrinsecas nas relagdes interpessoais, principalmente quando se analisa as relagdes intimas
dos individuos, ministradas por aplicativos de relacionamento. Pressupde-se que em uma
relagdo deve existir a conexao prévia entre dois individuos, ja que estas sdo fruto de seus
relacionamentos sociais (COASE, 1960, p. 1-44), de modo que estas estdo sendo

facilitadas e ampliadas por meio de aplicativos como o Tinder, permitindo conectar



pessoas por todo o globo a fim de criar conexdes compativeis com base nos interesses de
cada usuario.

Surge entdo a mediacao algoritmica (LUPTON, 2015), um processo em que 0s
algoritmos atuam como intermedidrios entre usudrios e informagdes digitais,
possibilitando a formagao de relagdes privadas, estas muitas vezes fomentadas dentro da
propria plataforma. Este procedimento desencadeia o que se chama de “intimidade
conectada”, refletindo-se na necessidade de manter-se hiperconectado dentro do
ciberespaco, compartilhando excessivamente informagdes e dados pessoais, quando se
relacionando por meio do ambiente digital. Este conceito se configura com clareza nos
aplicativos de relacionamento, em que aqueles que encontram um “match” tendem a
compartilhar excessivamente sobre os aspectos de sua vida, a fim sentir-se como em um
relacionamento fisico.

No meio midiatico, a Inteligéncia Artificial atua como um certo manipulador de
conteudo, sugerindo publicagdes e usuarios semelhantes, com base na analise do algoritmo
do usudrio. Para atingir manter o usudrio conectado, a plataforma capta os dados pessoais
fornecidos pelo individuo ao se conectar, e ainda, analisa os conteudos curtidos e
visualizados, a fim de proporcionar uma experiéncia mais intima a quem esté utilizando.
Ja no Tinder, a tecnologia faz com que sejam apresentados perfis semelhantes com o ideal
buscado, que realiza uma andlise comparativa a partir dos interesses e aspectos buscados
por quem busca por um relacionamento, manipulando o seu perfil para apenas apresentar
quem esteja dentro dos parametros.

Logo, conclui-se que este aplicativo ¢ manipulado por meio de tecnologias
generativas de A, que utilizam dados pessoais fornecidos pelos usudrios, para permanecer
ativo dentro deste ambiente. Neste contexto, a IA atua como uma formuladora de vinculos
aparentes, sugerindo candidatos e criando conexdes (matchmaking), estando presente a
partir dai, a funcionalidade da maquina na criagdo e manutencdo de relacdes privadas,
dentro do campo tecnoldgico social.

Apesar de aparentar trazer diversos beneficios, esta funcionalidade esconde certos
riscos ocultos, ao passo que permite manipular o comportamento do usuario, limitando o
seu acesso a informacao (filtro bolha) e gerando uma espécie de isolamento social. Isto se
exemplifica nos relacionamentos formados por meio do aplicativo de matchmaking
“Tinder”, onde vocé fornece dados pessoais como fotografias, idade, e interesses pessoais
a plataforma, que ird utilizar e compartilhar destes para possiveis candidatos, a fim de

fazer o “match’.



4. RESULTADOS ESPERADOS

Diante desta problematica, aparece o real questionamento: a utilizagdo destes
dados, de maneira desenfreada, ¢ de fato necessaria para a utiliza¢do da plataforma? A Lei
Geral de Protecdo de Dados (Lei 13.709/2018) descreve em seu Art. 7° e diante, as
hipodteses de tratamento de dados pessoais, seja por plataformas ou pessoas fisicas, que sdo
essenciais para a validacdo da utilizagdo destes por terceiros.

Em uma breve analise, surgem questoes a serem respondidas: 1. O consentimento
ofertado pelo usuario ¢ de fato legitimo? 2. Os dados coletados seguem o consentimento
para qual foi informado? 3. O tratamento de dados sensiveis estd dentro das hipdteses
previstas no Art. 11 da ref. Lei? e 4. Quem ¢ o responsavel por um possivel vazamento de
dados?

Assim, durante a pesquisa pretende-se sanar tais questionamentos, bem como, a
confirmagdo da tese central apontada, identificando os riscos iminentes na chamada
“intimidade conectada” (LUPTON, 2015), como um fato inerentemente vulneravel.
Apontando que os beneficios da personalizacdo e eficiéncia dessa ferramenta também
acompanham riscos significativos. A confirmacao desse risco se apresenta pelo aumento
da vigilancia algoritmica e o potencial para a a manipula¢do comportamental no ambiente
intimo, conforme a logica apresentada pelo conceito de capitalismo de vigilancia
(ZUBOFF, 2020).

Ademais, busca verificar o mapeamento das invasdes a prote¢do de dados,
demonstrando que a coleta massiva e a capacidade de inferéncia de dados sensiveis pela
inteligéncia artificial representam uma violagdo severa dos principios de consentimento
livre e informado e de limitagdo de finalidade, previstos em lei, no caso em questdo LGPD
e GDPR. De forma que os resultados deverao detalhar a dificuldade de atribuicao de
responsabilidade diante do carater opaco (black box) dos algoritmos que afetam as
relacdes privadas.

Por fim, espera-se concluir que o conflito entre a inovacdo tecnoldgica e os
direitos fundamentais ¢ inevitavel sem wuma interven¢do juridica, reforcando a
essencialidade das leis de protecao de dados como um instrumento indispensavel para o
equilibrio da balanca, garantindo que o desenvolvimento da IA respeite a autonomia,

intimidade e a dignidade das relagdes humanas.

5. CONCLUSAO



O presente resumo busca, de forma objetiva, tracar um panorama inicial sobre
profundas transformagdes que a inteligéncia artificial e a tecnologia digital atribuem e
impoe as relagdes privadas na contemporaneidade. Dessa forma, demonstrou-se a urgente
relevancia do tema, o qual se situa na intersec¢cdo do Direito, da tecnologia e das ciéncias
sociais.

A andlise preliminar indicou que a utilizagdo desenfreada de dados, necessaria para o
funcionamento das plataformas, desafia diretamente os principios fundamentais da Lei
Geral de Protecao de Dados - LGPD e do Regulamento Geral sobre a Protecao de Dados -
GDPR. Questionamentos criticos emergem sobre a legitimidade do consentimento, a
aderéncia a finalidade e a protecdo dos dados sensiveis inferidos, além da dificuldade na
atribuicao de responsabilidade juridica.

Portanto, a pesquisa reforca a conclusdo de que existe uma tensao inevitavel entre a
logica de mercado da inovagdo tecnoldgica e as garantias fundamentais da autonomia,

intimidade e dignidade humana.
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