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Apresentacdo

O Programa de Pos-Graduacdo Stricto Sensu em Direito da Universidade Federal de Mato
Grosso do Sul e o Observatério de direitos humanos, desenvolvimento sustentével e acesso a
justica realizou entre os dias 18 e 20 de outubro de 2023 o Congresso de Direitos Humanos,
de forma hibrida e com o tema central “Acesso ajustica e promoc¢ao dos direitos humanos e
fundamentais’, em parceria e apoio da Rede brasileira de pesquisa juridica em direitos
humanos (RBPJDH), do Instituto de Desenvolvimento Humano Global (IDHG), do Conselho
Naciona de Pesquisa e Pés-Graduacdo em Direito (CONPEDI), da Universidade Federal de
Mato Grosso do Sul (UFMS) e da Coordenacéo de Aperfeicoamento de Pessoa de Nivel
Superior (CAPES).

O Congresso de Direitos Humanos, em sua primeira edi¢cao abrangeu todas as regides do
Brasil, aém da submissdo de trabalhos diretamente da Europa e Américado Sul. Contou com
a participagdo de docentes, graduandos, graduados, especializandos, especialistas,
mestrandos, mestres, doutorandos e doutores de diversas instituices apresentando suas
pesquisas em grupos de trabalho, aém de palestras e conferéncias, promovendo, assim,
discussdes e debates enriquecedores para a consolidagdo da pesquisa cientifica internacional
ebrasileira

Contemplando é&reas vinculadas aos direitos humanos, foram submetidos mais de 150 artigos
cientificos, dos quais 100 foram aprovados para apresentacdo. Esses trabalhos passaram por
um processo de submissdo e avaliagdo as cegas por pares. Eles foram distribuidos em 6
Grupos de Trabalho na modalidade online, abrangendo diversas areas do direito. Além disso,
mais de 100 académicos se inscreveram como ouvintes para participar do evento.

Resultado de um esfor¢o em conjunto, o evento promoveu contribuic¢des cientificas valiosas
na &rea de Direitos Humanos entre os participantes do evento, palestrantes e docentes
notdveis na comunidade académica. As pesquisas apresentadas durante o Congresso
demonstram a importancia do debate e estudo das teméticas pertinentes a sociedade
contemporanea.

E com grande satisfacio que apresentamos os Anais que podem ser prontamente
classificados como elementos de significativa importancia no conjunto de publicagdes dos
eventos cientificos. 1sso ocorre devido a sua capacidade de documentar conhecimentos que,



no futuro, servirdo como referéncia para direcionar novas investigacoes, tanto a nivel
nacional quanto internacional, revelando avancos notaveis dos temas centrais que constituem
0 cerne dos estudos na area juridica.

Desglamos uma excelente leitura.

Vladmir Oliveirada Silveira

Coordenador do Programa de Pos-Graduacéo em Direito da Universidade Federal de Mato
Grosso do Sul.

Livia Gaigher Bésio Campello

Coordenadora do Observatério de Direitos Humanos, Acesso a Justica e Desenvolvimento
Sustentavel

Elisaide Trevisam
Vice-Coordenadora do Programa de P6s-Graduacdo em Direito da Universidade Federal de

Mato Grosso do Sul. Vice-Coordenadora do Observatério de Direitos Humanos, Acesso a
Justica e Desenvolvimento Sustentavel.



RACISMO ALGORITMICO: DESVELANDO ASESTRUTURAS DE PODER QUE
REPLICAM O RACISMO SOCIAL NO MUNDO VIRTUAL

ALGORITHMIC RACISM: UNVEILING THE POWER STRUCTURESTHAT
REPLICATE SOCIAL RACISM IN THE VIRTUAL WORLD

José Antonio Caldeira De Almeida 1
Thyerri José Cruz Silva 2

Resumo

Este artigo aborda o racismo algoritmico e como as estruturas de poder e o legado do
colonialismo sdo elementos fundamentais para compreender como essas relacfes se
manifestam nas tecnologias digitais, perpetuando o racismo social. A racializacdo dos
algoritmos é discutida, destacando exemplos de viés racista em plataformas digitais. Além
disso, sdo identificados vieses discriminatorios que perpetuam o racismo nos sistemas de
inteligéncia artificial. A transparéncia e responsabilizacéo desses sistemas sdo apresentadas
como desafios importantes. O artigo também aborda o colonialismo de dados e o poder
concentrado em poucas corporacfes ha economia de dados.

Palavras-chave: Colonialidade, Estruturas de poder, Inteligéncia artificial, Racismo
algoritmico, Transparéncia

Abstract/Resumen/Résumé

This article addresses algorithmic racism and how power structures and the legacy of
colonialism are key elements to understand how these relations manifest themselvesin digital
technologies, perpetuating social racism. The racialization of agorithms is discussed,
highlighting examples of racist bias in digital platforms. Additionally, discriminatory biases
that perpetuate racism in artificia intelligence systems are identified. The transparency and
accountability of these systems are presented as important challenges. The article also
addresses data colonialism and power concentration in a few corporations in the data
economy.

K eywor ds/Palabr as-claves/M ots-clés. Algorithmic racism, Artificial intelligence,
Coloniality, Power structures, Transparency
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INTRODUCAO

O avanco das tecnologias de inteligéncia artificial tem trazido consigo novas
preocupacOes, dentre elas o surgimento do chamado racismo algoritmico. Essa forma de
discriminagdo ocorre quando algoritmos e sistemas de inteligéncia artificial reproduzem e
ampliam os vieses e preconceitos presentes na sociedade.

Artigo de coautoria entre Joy Buolamwini, pesquisadora e fundadora do Algorithmic
Justice League!, e Timnit Gebru, cientista computacional e fundadora do The Distributed Al
Research Institute? (DAIR), afirma que “estudos recentes demonstram que os algoritmos de
machine learning (aprendizado de maquina) podem discriminar baseados em classes como raca
e género” (BUOLAMWINI; GEBRU, 2018, p. 1), o que denota a reproducdo tecnoldgica de
habitos e praticas racistas existentes na sociedade.

Nesse sentido, segundo Quijano (2010), a colonialidade é um dos elementos
fundamentais e distintivos do padrdo global de poder capitalista. Baseia-se na imposi¢éo de
uma classificacdo racial/étnica da populacdo mundial, sendo o pilar desse padréo de poder. E,
considerando-se que a atual conjuntura da coleta, tratamento e utilizacdo de dados pessoais
segue essa logica capitalista exploratdria e diviséria, o que recebe, ainda, a influéncia das
distingBes hierarquizantes entre diferentes ragas, etnias e culturas, € fundamental compreender
como as estruturas de poder e as relacfes coloniais se manifestam nas tecnologias digitais, de
forma a perpetuar o racismo social.

Por essas razbes, o presente trabalho visa desvelar essas estruturas de poder,
explorando a relacdo entre o racismo social e o racismo algoritmico, a fim de explorar vieses
discriminatorios aprendidos e replicados por algoritmos de inteligéncia artificial.

Como método de procedimento, faz-se uso de pesquisa bibliografica e documental,
recorrendo-se a artigos, livros, matérias jornalisticas, cartilhas e websites. Para descrever 0s
aspectos metodologicos desta pesquisa, utiliza-se a classificagcdo apresentada por Gil (2023).
Dessa forma, o estudo a ser conduzido neste trabalho tem um caréater qualitativo quanto a sua
abordagem, pois incluird como um dos seus métodos principais a exposi¢do do estado da arte
dainteligéncia artificial e os riscos do uso de algoritmos e seu papel na perpetuagdo do racismo.

O trabalho esta estruturado da seguinte maneira: na primeira parte, sdo discutidas as

relaces de poder e colonialismo que influenciam as sociedades contemporaneas. Em seguida,

! Liga da Justica Algoritmica.
Z Instituto de Pesquisa em Inteligéncia Artificial Distribuida.
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analisa-se a interferéncia que esses fendmenos tém sobre as préaticas algoritmicas enviesadas
pelas perspectivas racistas. Por Gltimo, antes de tragar as consideracdes finais do trabalho,
aborda-se o colonialismo de dados e o viés algoritmico enquanto fatores que auxiliam na

perpetuacdo do racismo, e maneiras pelas quais tais problemas podem ser abordados.

1 RELACOES DE PODER E COLONIALISMO

Para compreender o racismo algoritmico, é essencial analisar as relaces de poder e as
herangas do colonialismo que moldam nossas sociedades contemporaneas. Isso porque, se €
verdade que, especialmente nos dois ultimos séculos, foram intensificados os processos de
abolicdo da escravatura em diversos paises, 0s quais, inclusive, tornaram-se independentes de
suas metropoles colonialistas, o fato é que as sociedades de entdo — e até hoje, ainda que em
menor grau e sob outras circunstancias e condi¢des, como as tecnoldgicas — mantiveram a
estrutura sociocultural, politica e institucional que favorece a perpetuacao das distin¢es de
raca. Isto, a seu turno, serve a um projeto de poder com mdltiplas facetas, uma vez que cria
hierarquias interpessoais motivadas pela raca e etnia, mas também institucionais, inclusive
privadas, em virtude dos interesses lucrativos que movem grandes conglomerados empresariais,
sobretudo do ramo tecnoldgico, para o qual sdo transpostos aspectos colonialistas e racistas
presentes na sociedade.

Dessa forma, tem-se que o racismo é um sistema de opressao enraizado nas estruturas
sociais e politicas e que € perpetuado também por meio de mecanismos institucionais (SOUZA,
2011). Nesse contexto, 0s corpos negros sao construidos como corpos inadequados, como
corpos fora do lugar e, por essa razdo, corpos que sdo negados a pertencer, em virtude de
praticas que se perpetuaram na sociedade desde o periodo escravagista, a partir da divisao
mundial e humana baseada em disting0es de raga, etnia e cultura. Em contrapartida, 0s corpos
brancos séo construidos como proprios, como corpos que estdo no lugar, corpos que sempre
séo considerados pertencentes (KILOMBA, 2019).

Nessa dicotomia entre pertencer e estar fora do lugar, diversas formas de perceber o
sujeito negro se manifestam. Essa percepcdo é frequentemente encontrada no discurso
midiatico, na literatura, no cinema, na musica e em diversas narrativas que ainda persistem em
nosso cotidiano (DANIN; MACHADO, 2021). Portanto, é crucial identifica-las no discurso, a
fim de enfrenta-las, sem olvidar a constatacdo de que o discurso e a pratica se interrelacionam,
e, em certos casos, certas praticas podem anteceder aos discursos que hoje sdo hegemdnicos,

€omo 0 racismo.
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Isso porque entende-se que a escravizacdo de povos e comunidades, especialmente
oriundos do continente africano, e a aniquilacdo de suas culturas representaram um passo
inicial, ou, ao menos, a pavimentacdo fatica necessaria para a difusdo e a perpetuacdo do
discurso de sua dita e suposta inferioridade intelectual e civilizacional. Tal fato, por sua vez,
conduz a diferenciagdo do mundo geopolitico em polos caracterizados pela hierarquizacao
nesses aspectos tidos por essenciais para falar-se em humanidade, racionalidade, dignidade e
direitos, de maneira que ao chamado Sul global, composto especialmente pela América Latina
e pela Africa, resta o papel de subdesenvolvido e subordinado aos interesses das grandes
poténcias do Norte global (BALLESTRIN, 2020), representados pelos Estados Unidos da
América e pela Europa, “pais” da Modernidade enquanto marco historico civilizatorio.

A Ameérica surge como o primeiro espago/tempo de um padréo de poder global, sendo
a primeira identidade da Modernidade, padrdo de poder estabelecido através da convergéncia
de dois processos histdricos fundamentais. Primeiramente, a codificacdo das diferencas entre
colonizadores e colonizados pautada na ideia de raca, de uma suposta estrutura biolégica
distintiva que colocava alguns em uma condicdo natural de inferioridade em relacdo a outros.
Com base nesses principios, a populacdo da Ameérica e, posteriormente, do mundo, foi
classificada dentro desse novo padrédo de poder (QUIJANO, 2005).

Por outro lado, a articulacdo de todas as formas histéricas de controle do trabalho, de
seus recursos e de seus produtos, em torno do capital e do mercado global (QUIJANO, 2010),
divisdo internacional do trabalho que ndo é recente (GALEANO, 2010), mas que, na
contemporaneidade, apresenta distingdes, em virtude das préprias alteracdes pelas quais passou
0 sistema capitalista ao longo de sua vigéncia enquanto modo hegemonico de pensar, conceber
e gerenciar 0s negdcios, as economias, 0s governos e, também, diversos aspectos individuais
das vidas das pessoas, como a coleta, tratamento, utilizacdo e comercializagdo de dados
pessoais.

Essa diversificacdo da atuacdo da Modernidade enquanto projeto de sociedade, no que
influem fatores axiologicos, para alem dos ideoldgicos e econdémicos, tem como nucleo minimo
a distingdo entre classes e tipos de pessoas, 0s quais, longe de serem natos, representam o
resultado das classificagdes realizadas tendo como base caracteristicas tanto bioldgicas e
culturais, quanto geopoliticas, o que, guardadas as devidas diferencas, também recebe 0 nome
diferenca colonial (MIGNOLO, 2020).

O fato € que isso cria diferentes redes de relagdes de poder, as quais excedem as formas
tradicionais de dominacdo, opressdo e diferenciacdo social realizadas pelas pessoas e

instituicOes estatais, por exemplo, e ingressam na seara da realizacdo dessas mesmas praticas,
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mas, agora, por parte de grandes conglomerados empresariais, inclusive do ramo da tecnologia,
objetivando o lucro desmesurado em detrimento de direitos e demais interesses protegidos
juridicamente.

Pessoas e instituicdes, empresas e a sociedade em geral tém a capacidade de
transformar qualquer tecnologia, apropriando-se dela, modificando-a e experimentando-a. A
comunicagdo consciente, por meio da linguagem, é o que define a especificidade bioldgica da
espécie humana. Como a nossa pratica diaria € baseada na comunicacgéo, a internet tem um
impacto profundo na forma como nos comunicamos, o que resulta em um impacto significativo
em nossas vidas. Ao mesmo tempo, ao utilizarmos a internet de diversas maneiras, nds também
a transformamos. Essa interacdo continua da origem a um novo padrdo sociotécnico
(CASTELLS, 2003).

E, considerando que o aparato tecnologico ndo € neutro, sendo, na verdade,
influenciado por condutas, perspectivas, interesses e mesmo preconceitos humanos, somado ao
fato de que o poderio técnico, empresarial e econdmico ligado a tecnologia se encontra numa
crescente, em termos de influéncia sobre as pessoas, sociedades, instituicdes e mesmo Estados,
é possivel constatar as facilidades encontradas pelos maiores interessados na geréncia humana
cada vez maior por parte dos mecanismos oferecidos pelo avan¢o tecnoldgico com vistas a
perpetuar as diferengas raciais de ordem colonialista, agora, sob uma nova roupagem,
relacionada com dados e algoritmos, realidades cuja compreensao € insuficiente ou mesmo
inexistente para a maior parte das pessoas que, a despeito disso, estdo sujeitas a esse controle

cada vez maior da tecnologia.

2 RACIALIZACAO DOS ALGORITMOS

Inegavelmente, a época em que a internet comegou a se tornar popular, inteligéncias
artificiais e algoritmos eram temas restritos a ficcdo cientifica e literatura distopica. O que se
observou, no entanto, foram grandes saltos tecnologicos desde entéo e a invasao de nossas vidas
cotidianas por esses algoritmos de inteligéncia artificial (MORAES FILHO; LEAL, 2020).

Subarea do Natural Language Processing (NLP)?, a semantica computacional
desenvolve técnicas e modelos para representar, analisar e manipular o significado das palavras,
textos e linguagem, e tem como objetivo estabelecer uma ponte entre a engenharia de software

e as ciéncias humanas, permitindo que estas Ultimas utilizem o poder computacional da

% Processamento de Linguagem Natural (PLN).
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informéatica em seu beneficio, ao mesmo tempo em que a informatica seja capaz de integrar a
sutileza hermenéutica e a complexidade contextual das ciéncias humanas. A (ltima década teve
avangos surpreendentes no processamento de linguagem natural usando redes neurais
artificiais. Modelos pré-treinados como BERT e GPT-3 sdo capazes de compreender e gerar
linguagem de forma poderosa, adaptando-se facilmente a diversas tarefas. Esses modelos
representam uma forma inicial de inteligéncia artificial mais geral, com potencial para expandir
para além da linguagem em dominios de experiéncia sensorial (MANNING, 2022).

Neste cenario, € relevante esclarecer que a Inteligéncia Artificial (IA) é um conjunto
de métodos, teorias e técnicas cientificas, cujo objetivo é reproduzir, através de uma maquina,
as capacidades cognitivas dos seres humanos. Os desenvolvimentos atuais buscam fazer com
gue as maquinas executem tarefas complexas anteriormente realizadas apenas por pessoas.

O aumento de poder computacional e a reducdo dos custos de hardware distribuem
essas funcBes cognitivas objetivadas em toda a sociedade. Maquinas interconectadas registram
e recuperam informacdes, realizam célculos aritméticos ou algébricos, simulam fendmenos
complexos, raciocinam logicamente, seguem sintaxes e sistemas de regras, extraem padrdes de
distribuices estatisticas intrincadas. A computacdo automatiza e socializa nossas capacidades
de comunicag&o, nossa memoria, percepcéo, aprendizado, analise e sintese (LEVY, 2023).

De acordo com o estudo Global Catastrophic Risks, de 2016, destaca-se que o controle
de inteligéncias extremas pode ndo ser uma tarefa facil. Essas inteligéncias podem agir de
maneira a aumentar suas proprias capacidades e maximizar a aquisicdo de recursos para atender
as suas motivacOes iniciais. Caso essas motivacdes ndo levem em consideracdo de forma
escrupulosa o valor da humanidade, existe o risco de que a inteligéncia artificial seja levada a
construir um mundo desprovido de seres humanos (GABRIEL, 2018).

Se por um lado, os avancos vivenciados pelo uso cada vez maior da IA e de seus
algoritmos sdo vistos como motivo de esperanga e confianga na resolucdo de questdes
cotidianas com cada vez mais facilidade (RODRIGUEZ, 2020), por outro, sem a devida
transparéncia, os algoritmos podem valer-se de critérios de manipulacdo de informacéo
desconhecidos dos cidadaos.

Os algoritmos utilizados nos sistemas de inteligéncia artificial ndo sdo neutros. Eles
séo desenvolvidos e treinados com base em dados coletados de contextos historicos marcados
por relagbes coloniais, opressdo e discriminacdo. Essa falta de neutralidade suscita
preocupacdes significativas em relagio & equidade e a justica. A medida que esses sistemas s3o
amplamente adotados em diversas reas, desde recrutamento profissional até sistemas de justica

criminal, a reproducdo de preconceitos historicos pode perpetuar injusticas sociais. A partir
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dessa realidade surge o conceito do racismo algoritmico, termo usado para designar a
discriminacgdo pautada em raca e ou etnia incorporada em algoritmos de inteligéncia artificial.

A compreensao desse fendbmeno, remonta, inevitavelmente, a compreensao da origem
do racismo existente e persistente na sociedade, com destaque para a brasileira. Em sua obra
“O genocidio do negro brasileiro: processo de um racismo mascarado”, Abdias Nascimento
(2016) aborda a profunda discriminag&o racial ainda existente no Brasil e as feridas que causa
na sociedade. Criticando de forma direta 0 mito da democracia racial de Freyre, Nascimento
destaca a realidade dos afro-brasileiros de sujeicdo a uma discriminacédo efetiva, que persiste
apesar de comporem a maioria da populagédo. Essa populacdo negra e parda brasileira ocupa,
frequentemente, posi¢des minoritarias na economia, cultura, politica e outros postos de poder.

Em 2013, Latanya Sweeney, cientista computacional e professora da Harvard
Kennedy School, deparou-se com a tendenciosidade dos algoritmos de computacdo utilizados
por provedores online. Em uma breve pesquisa por seu nome, o provedor exibiu um anuncio
com registros de prisdes. Ficou evidenciado que esses anlncios eram exibidos com maior
frequéncia quando alguém pesquisava um nome associado a esteredtipos raciais negros, como
"Latanya", em detrimento de nomes associados a esteredtipos raciais brancos, como "Tanya",
independentemente da existéncia de antecedentes criminais relacionados a pessoa pesquisada.
Nas palavras de Sweeney “demonstrei como a rede de publicidade do Google veiculava
anuncios que, de fato, violavam a lei dos direitos civis” (SWEENEY, 2022).

Essa racializacdo dos algoritmos é ressaltada, ainda, por Tarcizio Silva, que registra
em timeline disponivel em sua pagina web, como buscas por termos comuns no Google
desvelam o viés racista de algumas plataformas digitais e de seus algoritmos. Silva elenca
exemplos significativos desse viés: “Busca por Garotas Negras resulta em conteudo
pornografico, 2013”; “Google Photos identificou pessoas negras como gorilas, 2015”; “Chatbot
da Microsoft torna-se racista em menos de um dia, 2016”; “Carros autbnomos tém mais chance
de atropelar pessoas negras, 2019”; “Bing Chat defende que homens brancos cristdos devem
definir o futuro da tecnologia, 2023 (SILVA, 2020; SILVA, 2022).

N&o obstante o repudio suscitado por exemplos como 0s acima citados, 0 Viés racista
de algoritmos de inteligéncia artificial pode representar consequéncias ainda mais gravosas
aqueles sujeitos a essa forma de discriminacao.

O uso da tecnologia de reconhecimento facial pelas forcas de seguranca publica, assim
como qualquer outra inovacdo em aprimoramento continuo, inevitavelmente incorre em

imprecisdes. No entanto, diferentemente de outras tecnologias, essas imprecisdes podem
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acarretar consequéncias significativas, incluindo constrangimentos e, em casos mais graves,
prisdes arbitrarias e violacOes de direitos civis.

Relatdrio publicado pela Rede de Observatdrios de Seguranca, em 2019, aponta dados
preocupantes sobre os impactos do uso dessa tecnologia por forgas de seguranca publica no
Brasil. Segundo o relatério, no periodo compreendido entre os meses de marco e outubro de
2019, os estados da Bahia, Santa Catarina, Rio de Janeiro e Paraiba realizaram um total de 151
prisdes com o uso de cameras de reconhecimento facial. Entre as instancias analisadas pela
Rede de Observatorios, observa-se que a Bahia contribuiu significativamente com 51,7% das
prisdes, seguida pelo Rio de Janeiro com 37,1%, Santa Catarina com 7,3% e Paraiba com 3,3%.

Em diversos casos sob analise, a obtencdo de informacdes completas sobre o perfil das
pessoas detidas ou abordadas, o local da aplicacdo do reconhecimento facial e os motivos das
prisdes revelou-se complexa. Dos 66 casos com dados sobre género, 87,9% dos suspeitos eram
homens, enquanto 12,1% eram mulheres, com uma idade média de 35 anos. Em relacédo a raca
e cor, em 42 casos, 90,5% das pessoas foram identificadas como negras, enquanto 9,5%,
brancas. Notavelmente, houve um alto nimero de prisdes relacionadas a acusagdes de trafico
de drogas e roubo, cada uma representando 24,1% das abordagens (NUNES, 2019).

A ascensdo da Inteligéncia Artificial (IA) e seus algoritmos na sociedade
contemporanea representa um avanco tecnolégico notavel, mas ndo isento de complexos
desafios éticos e sociais. A falta de neutralidade dos algoritmos e sua influéncia em areas
cruciais, como a seguranca publica, exigem uma avaliacdo rigorosa e medidas de
regulamentacdo para assegurar que a IA seja uma forca benéfica e justa na sociedade e ndo um

meio de perpetuacdo de preconceitos.

3 COLONIALISMO DE DADOS, VIES ALGORITMICO E PERPETUACAO DO
RACISMO

A colonialidade impde modelos que negam as formas de conhecimento das
comunidades ndo privilegiadas, excluindo a autonomia e a busca por caminhos alternativos. Ela
desvaloriza epistemes e reprime qualquer tentativa contraria aos interesses da economia e das
principais corporagdes (SILVEIRA, 2021).

Nesse sentido, a extracdo e processamento massivo de dados pessoais provenientes de
atividades digitais concedem um poder impensavel, no inicio da internet, a poucas corporacdes.
O colonialismo digital exerce seu dominio por meio de equipamentos, sistemas e plataformas,

concentrando esse poder em um reduzido numero de empresas. Essa forma estrutural de poder
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digital indica uma tendéncia de monopolio e fortalecimento do imperialismo na economia
informacional (AVELINO, 2021).

Os efeitos do colonialismo digital séo de longo prazo e véao além da dependéncia de
sistemas, plataformas e provedores dos Estados Unidos da América, representando, no caso da
subvertente do colonialismo de dados, uma nova forma de divis&o internacional intersocietaria,
pautada, agora, na extracdo de dados dos paises periféricos (FERREIRA, 2021; LIPPOLD;
FAUSTINO, 2022), dependentes, a fim de serem utilizados pelas poténcias tecnoldgicas
transnacionais, a fim de satisfazerem seus interesses mercadoldgicos e lucrativos, a margem de
direitos protegidos ou de uma ética de coleta, tratamento e utilizacdo de dados compativel com
0 atual estado das concepcdes juridicas nesse ambito.

Por colonialismo de dados, entende-se um conjunto de praticas pelas quais “a vida
humana é apropriada através dos dados em relagcdes que os autores denominam relacdes de
dados, interagdes entre entes humanos formatados para a extragdo de seus dados” (FERREIRA,
2021, p. 53), a fim de que estes sejam objeto do capital, 0 que torna a vida humana e social,
agora, num novo aspecto — dados pessoais — um recurso disponivel para a extracdo, em mais
uma demonstracdo de instrumentalizacdo da vida — e, inclusive, da cognicdo humana — com
vistas a servir ao sistema econdmico hegemonico, transformado pela tecnologia e influenciado
pelo neoliberalismo (MEJIAS; COULDRY, 2019; SILVEIRA, 2021).

Como ndo poderia ser diferente, com o desenvolvimento de novas tecnologias da
informacdo — em especial da inteligéncia artificial e seus algoritmos, conforme tratado em
capitulo anterior — uma analise critica dessas tecnologias possibilita identificar vieses
discriminatorios que ajudam a perpetuar o racismo, uma vez que se problematiza “a relagao
entre o colonialismo digital e o chamado racismo algoritmico a partir da apresentacdo de
categorias como acumulacdo primitiva de dados, fardo do nerd branco, racializagao digital”
(LIPPOLD; FAUSTINO, 2022, p. 58).

Os sistemas de inteligéncia artificial aprendem com dados historicos, e se esses dados
séo tendenciosos ou discriminatorios, os algoritmos podem reproduzir e amplificar esses vieses.
Destaca-se que os algoritmos, salvo se concebidos intencionalmente para compensar o legado
de preconceito e de racismo estrutural, ndo corrigem automaticamente tais desvios, pelo
contrario, replicam e amplificam.

Parte importante do problema deve-se ao fato de as grandes empresas de tecnologia da
informacdo, Big Techs, em especial aquelas que desenvolvem e operam sistemas de inteligéncia
artificial, representarem e serem representadas, majoritariamente, por homens brancos, ao passo

que sub-representam populagdes negras e latinas. Pesquisadores do Al Now Institute, vinculado
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a Universidade de Nova York, debrugcaram-se prolongadamente sobre a intima conexao entre a
escassez de diversidade na industria de inteligéncia artificial e a presenga de discriminagao nos
sistemas de IA. Suas conclusdes ressaltam a necessidade de combater os preconceitos presentes
nos sistemas algoritmicos, 0 que, por sua vez, requer acdes direcionadas para abordar os
preconceitos e a discriminacdo dentro da forca de trabalho da inteligéncia artificial (CHUNG,
2021).

N&o obstante o perfil majoritariamente masculino branco presente nas Big Techs, outro
fator de grande relevancia apontado como potencializador do viés preconceituoso de alguns
algoritmos s&o suas bases de treinamento. Se os dados usados para criar e treinar esses
algoritmos forem incompletos ou ndo representativos, o resultado serdo algoritmos
tendenciosos. Segundo Buolamwini (2017), por utilizarem em seu processo de aprendizado e
aprimoramento uma base de imagens em que predominam rostos brancos, os sistemas de
reconhecimento facial, por exemplo, demonstram dificuldades em reconhecer rostos de pessoas
de pele mais escura, gerando consequéncias negativas, como a marginalizacao desses grupos.

Ainda em consonancia com o relatorio Racism in, Racism out: a primer on Algorithmic
Racism* , de autoria de Jane Chung (2021), os danos causados pelo viés preconceituoso de
algoritmos de inteligéncia artificial espalham-se pela sociedade norte-americana em diversos
setores da vida cotidiana das populacdes afetadas. O relatério cita uma série desses impactos
que merecem atencdo especial: a) prémios de seguros de automoveis mais caros - bairros
predominantemente negros pagam, em média, 70% mais que outras areas; b) pontuacbes de
crédito mais baixas (score de crédito) — potenciais compradores brancos tém uma pontuacédo de
crédito média 57 pontos superior a dos compradores negros e 33 pontos superior a dos
compradores latinos; c) hipotecas mais caras ou totalmente inacessiveis — mutuarios latinos e
negros pagam taxas base de juros de 6 a 9 pontos mais altas que brancos; e d) alunos séo
rejeitados em escolas melhores e recebem notas piores — negros e latinos que se candidatam
para admisséo nas escolas de ensino médio de melhor desempenho na cidade de Nova York
perfazem cerca de metade da taxa de admissé@o de estudantes brancos e asiaticos (com taxas de
aceitacédo de 4,4% e 4,9% versus 9,2% e 8,6%, respectivamente).

Destacam-se, especialmente, os dados apresentados pelo relatério pertinentes ao uso
de algoritmos preditivos para analise de risco, pré-julgamento, pelo sistema de justi¢a criminal

norte-americano. Conforme o relatorio:

4 Racismo dentro, Racismo fora: uma cartilha sobre o racismo algoritmico. Os termos “in” e “out” utilizados no
titulo original fazem referéncia direta a termos de uso comum no universo da computacdo, significando input
(entrada) e output (saida), em alusdo a algoritmos que, alimentados por preconceito, produzem preconceito.
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In 2016, ProPublica analyzed a risk assessment algorithmic system called
COMPAS and found that Black defendants were indeed often predicted to be
at a higher risk of recidivism than they were, while white defendants were
often predicted to be less at risk for recidivism than they were. Adjusting for
prior crimes and other indicators, Black defendants were 45 percent more
likely to be assigned higher risk scores than white defendants. And when
looking at violent recidivism, Black defendants were 77 percent more likely
to be assigned higher risk scores than white defendants (CHUNG, 2021, p.
19)°.

Ressalta-se que todas as decisdes, avaliacdes e predi¢des supracitadas sao resultado da
acao de algoritmos criados para este fim. A transparéncia e a responsabilizagdo dos sistemas de
inteligéncia artificial sdo desafios importantes a serem enfrentados. As decis6es tomadas pelos
algoritmos devem ser explicaveis e compreensiveis para os individuos afetados por elas. A falta
de transparéncia nos algoritmos e nos processos de tomada de decisdo pode perpetuar a

opacidade e a injustica.

4 TRANSPARENCIA E RESPONSABILIZACAO

As aplicacbes matematicas que impulsionaram a economia dos dados foram
construidas com base em escolhas feitas por seres humanos suscetiveis a falhas. Esses modelos
matematicos eram opacos, com seus mecanismos invisiveis para todos e muitos desses modelos
incorporaram preconceitos, equivocos e vieses humanos nos sistemas de software que cada vez
mais influenciam nossas vidas. Suas decisdes, ainda que equivocadas ou prejudiciais, eram
consideradas inquestionaveis, tendendo a punir os pobres e oprimidos da sociedade, a0 mesmo
tempo que enriqueciam ainda mais os privilegiados (O’NEIL, 2020).

Um dos grandes desafios a serem enfrentados em nome da transparéncia e da
responsabilizacdo séo os assim chamados algoritmos black box ou caixas-pretas. Com foco na
acuracia e ndo na interpretabilidade, esses sistemas ndo sdo transparentes nem de facil

compreensdo pelo usuario ou por observadores externos, por conseguinte, entradas e saidas de

® Tradugio nossa: “Em 2016, a ProPublica analisou um sistema algoritmico de avaliagio de risco denominado
COMPAS e descobriu que, de fato, se previa que 0s réus negros corriam um risco maior de reincidéncia do que
realmente corriam, enquanto que se previa frequentemente que os réus brancos corriam menos risco de
reincidéncia do que corriam. Ajustando para crimes anteriores e outros indicadores, réus negros tinham 45% mais
probabilidade de receber pontuacdes de risco mais elevadas do que os réus brancos. E quando se analisa a
reincidéncia violenta, os réus negros tinham 77% mais probabilidade de receber pontuacdes de risco mais elevadas
do que os réus brancos”.
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dados séo conhecidas, no entanto, o processo exato pelo qual essas saidas foram produzidas ndo
é claro. Os danos eventualmente causados por esses sistemas podem ser imprevisiveis.

O avanco de sistemas complexos e opacos, como, por exemplo, as Redes Neurais
Profundas (Deep Neural Networks), que sdo dificeis de interpretar em razdo de sua alta
complexidade e da vasta quantidade de parametros com que operam, trouxe a tona
preocupacOes com a falta de transparéncia. Nesse cenério, diversas organizac@es, publicas e
privadas, tém desenvolvido principios norteadores do desenvolvimento e uso da IA orientados
a justica e a responsabilidade (ARRIETA et al., 2019).

A Comisséo Europeia publicou, em 2018, um conjunto de recomendages intitulado
“Orientagdes €ticas para uma IA de confianga”, com o propoésito de estabelecer pardmetros de
ética, transparéncia e responsabilizacdo no desenvolvimento e uso da IA.

De acordo com as diretrizes estabelecidas para a responsabilizacdo dos agentes,
destacam-se: a) auditabilidade, consistindo na capacidade de avaliar algoritmos, dados e
processos de concepcao, com a possibilidade de auditorias independentes em aplicages criticas
para a seguranca e direitos fundamentais; b) minimizacdo e comunicacdo de impactos
negativos; ¢) solu¢des de compromisso, quando surgem conflitos de carater ético, abordando-
os racionalmente e documentando as decisdes; e d) disponibilizacdo de vias de recurso,
acessiveis em caso de impacto adverso injusto, fundamentais para a manutencao da confianca,
com especial atencdo a grupos vulneraveis (EUROPEAN COMMISSION, 2018).

Em um cenéario de economia focada na atividade de coleta, processamento,
armazenamento, analise e monetizacdo de dados, em que modelos algoritmicos muitas vezes
opacos e enviesados impactam desigualmente pessoas, em especial grupos minoritarios,
transparéncia e responsabilizacdo vém despertando iniciativas em diversos setores sociais. Tais
iniciativas refletem a crescente conscientizacdo sobre os riscos associados a falta de
transparéncia e de compreensao pelo publico, refletindo a percepcao de que a sociedade vem se
tornando mais critica em relagdo aos impactos negativos que algoritmos opacos podem ter,

como discriminagéo e injustica.
CONSIDERACOES FINAIS
A medida que a inteligéncia artificial (1A) e seus algoritmos desempenham um papel

cada vez mais central em nossa sociedade, preocupacfes éticas e sociais tornam-se

indispensaveis. A falta de neutralidade desses algoritmos, muitas vezes refletindo preconceitos
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historicos, pode representar impactos significativos na sociedade, especialmente em grupos
mais vulneraveis.

O colonialismo digital e sua subvertente, o colonialismo de dados, representam
desafios complexos e de longo alcance para a sociedade contemporéanea. Essas dindmicas de
poder, caracterizadas pela extracdo massiva de dados pessoais e pela concentracdo de poder em
poucas corporagdes, repercutem nas esferas da economia global, da politica e da ética. O
colonialismo digital, impulsionado pela tecnologia, estende seu dominio sobre nossa vida
cotidiana, muitas vezes a margem dos direitos individuais e da ética na coleta e uso de dados.

O fenbmeno do racismo algoritmico, realidade inquietante que demanda atencao e
acdo, pressup0e a analise critica das estruturas de poder e das rela¢des coloniais que moldaram
nossa sociedade e que ainda se fazem presentes em nosso tempo. Os sucessivos casos de
detencOes arbitrarias e o viés racial na aplicacdo da tecnologia de reconhecimento facial sdo
ilustracGes contundentes dessas preocupacdes. Eles evidenciam como as tecnologias da
informacdo podem servir como uma extensdo de estruturas histdricas de opressdo e
discriminacdo, perpetuando desigualdades profundamente enraizadas.

E fundamental reconhecer que o racismo algoritmico ndo é apenas um problema
técnico, mas um reflexo de questbes mais amplas de justica social e equidade. Portanto,
enfrentar esse problema requer ndo apenas aprimoramentos técnicos nos algoritmos, mas
também um compromisso com a transformacéo das estruturas de poder e a promocédo de uma

sociedade mais justa e igualitaria para todos.
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